


	Zał. nr 15 do Polityki 
	Zasady wykorzystywania sprzętu prywatnego 



Zadania Administratora:
1. Administrator zwraca się z prośbą do Użytkownika  o przyniesienie prywatnego sprzętu w celu odpowiedniej konfiguracji i zabezpieczenia.
2. W przypadku braku zgody Użytkownika na ingerencję w jego prywatny sprzęt Administrator określa minimalne zasady bezpiecznej pracy.
3. Na nieskonfigurowanym sprzęcie Użytkownika, Użytkownik za zgodą Administratora może wykonywać   najprostsze prace takie jak pisanie pism, tworzenie tabel, prezentacji, itp., które następnie będą wysyłane poprzez służbowy e-mail jako zaszyfrowane dokumenty.
4. W miarę możliwości przekaż pracownikowi służbowy sprzęt dostępowy do Internetu.
5. Administrator ustala osoby kontaktowe w zakresie różnych działań służbowych (np. informatyka, księgowość) i informuje Użytkowników o wyznaczonych osobach.
6. Administrator ustala jakie dokumenty w formie papierowej mogą być wynoszone przez Użytkowników poza jednostkę i  jakie warunki bezpieczeństwa należy spełnić przy wynoszeniu dokumentacji służbowej
(Nie dotyczy dokumentów posiadających klauzule tajności).
7. Administrator ustala jakie dokumenty mogą być drukowane oraz skanowane na sprzęcie prywatnym lub zapewnia odpowiedni sprzęt Użytkownikowi.
8. Administrator ustala zasady niszczenia wydruków technicznych lub błędnych wykonanych na sprzęcie prywatnym lub zapewnia odpowiedni sprzęt Użytkownikowi.
9. Administrator powinien odebrać od Użytkownika oświadczenie o zapoznaniu się z zasadami pracy na sprzęcie prywatnym oraz stosowaniu się do niniejszych zasad.
10. Administrator zapewnia szkolenie Użytkownikom z zasad pracy na sprzęcie prywatnym
 i wsparcie obsługi informatycznej w przypadku problemów lub wątpliwości.

Zadania dla Obsługi informatycznej:
11. W przypadku zgody Użytkownika na ingerencję w prywatny sprzęt należy wykonać tylko najistotniejsze czynności, które nie ingerują w prywatne zasoby Użytkownika.
12. Należy sprawdzić jaki został zainstalowany system operacyjny na sprzęcie Użytkownika. 
W przypadku systemów niewspieranych przez Microsoft należy skonsultować 
z Administratorem dalszą możliwość pracy na sprzęcie prywatnym – należy wykonać test równowagi (mini analizę ryzyka dla takiej sytuacji).
13. W przypadku realizacji dalszej konfiguracji należy zaktualizować system operacyjny na komputerze oraz ustawić aktualizacje automatyczne.
14. Należy przygotować i skonfigurować prywatny komputer Użytkownika aby logował się tylko do zabezpieczonej i odpowiednio skonfigurowanej sieci VPN.
15. Należy monitorować ruch sieciowy pod kątem wystąpienia niepożądanego ruchu.
16. Za zgodą Użytkownika należy wyłączyć możliwość dostępu do BIOS komputera zabezpieczając go hasłem.
17. Za zgodą Użytkownika należy wyłączyć w BIOS możliwość boot’owania z innych nośników niż dysk twardy komputera.
18. Należy zaszyfrować dyski twarde, nośniki danych lub karty pamięci, na których będą gromadzone informacje służbowe.
19. Należy sprawdzić czy został zainstalowany program antywirusowy, a jeśli nie jako niezbędne minimum należy włączyć, należy zaktualizować Windows Defender oraz ustawić jego automatyczną aktualizację.
20. Należy zaktualizować inne oprogramowanie oraz przeglądarki internetowe, które będą wykorzystywane przez pracownika.
21. Należy włączyć i skonfigurować firewall aby uniemożliwić podłączenie komputera Użytkownika do niezabezpieczonych sieci Wi-Fi.
22. Należy założyć Użytkownikowi konto dostępu do służbowej części komputera bez uprawnień administratora. Konto to będzie wykorzystywane do na sprzęcie prywatnym.
23. Należy ustawić hasło logowania do konta zgodne z przyjętą polityką haseł.
24. Należy ustawić wygaszacz ekranu zabezpieczony hasłem nie dłuższym niż 10 min.
25. W przypadku przekazania przez Administratora służbowego punktu dostępowego do Internetu należy odpowiednio go skonfigurować (szyfrowana transmisja) i zabezpiecz dostęp hasłem.
26. Należy wymusić szyfrowanie połączeń ze służbową pocztą e-mail.
27. Należy aktualizować oprogramowanie serwera poczty e-mail oraz monitorować ruch na serwerze.
28. W przypadku używania przez Użytkownika smartfonu do pracy oraz obsługi poczty służbowej należy odpowiednio go zabezpieczyć.
29. W przypadku potrzeby wymiany danych pomiędzy Użytkownikami należy założyć wspólny, zabezpieczony katalog mając na uwadze właściwe uprawnienia Użytkowników.
30. Należy określić maksymalną wielkość pliku, którą można przesłać na wspólny zasób.
31. Należy ustalić zasady oraz punk kontaktowy w przypadku awarii lub innych problemów technicznych.
32. W przypadku korzystania z komunikatora internetowego należy odpowiednio go skonfigurować, zabezpieczyć hasłem, sprawdzić czy posiada właściwą ochronę kryptograficzną oraz sprawdzać aktualizacje dla serwera i klienta. 
33. Należy zabezpieczyć alternatywne połączenie z Jednostką o tych samych parametrach 
i zabezpieczeniach w przypadku problemów z już istniejącym.
34. Należy przeskanować komputer aplikacją antywirusową.
35. Należy przeprowadzić szkolenie dla Użytkowników w zakresie pracy na sprzęcie prywatnym.
36. W przypadku ingerencji w komputer prywatny Użytkownika należy usunąć wszystkie wprowadzone zmiany, pliki, katalogi oraz punkty dostępowe. 
37. W przypadku braku zgody na ingerencję w prywatny sprzęt Użytkownika należy przekazać minimalne wymagania jakie musi spełnić Użytkownik oraz jego sprzęt.
38. W powyższym przypadku nie należy zezwalać na logowanie się Użytkownika do systemów dziedzinowych Jednostki.

Zadania dla użytkownika:
39. Użytkownik powinien założyć osobny katalog służbowy, w którym będą przechowywane dokumenty Administratora.
40. Użytkownik powinien używać do logowania się na komputerze do katalogu służbowego haseł zgodnych z polityką haseł przyjętą w Jednostce.
41. Należy używać tylko rekomendowanych przez Administratora przeglądarek internetowych.
42. Nie należy zapamiętywać haseł w przeglądarkach internetowych.
43. Wykorzystując prywatny sprzęt do swoich celów (np. zakupy, gry, itp.) należy zachować daleko idące środki ostrożności.
44. Nie należy instalować żadnego oprogramowania bez uprzedniej konsultacji z Obsługą informatyczną.
45. Nie należy logować się na prywatnym komputerem do publicznych sieci Wi-Fi.
46. Użytkownik, który wyraził zgodę na konfigurację prywatnego sprzętu przez Obsługę informatyczną powinien łączyć  się z zasobami Jednostki tylko za pomocą skonfigurowanego przez Obsługę informatyczną bezpiecznego łącza VPN. 
47. Jeśli Użytkownik nie wyraził zgody na konfigurację prywatnego sprzętu przez Obsługę informatyczną najprawdopodobniej nie będziesz miał dostępu do systemów dziedzinowych Jednostki.
48. Do celów służbowych Użytkownik zobowiązany jest korzystać tylko z służbowej poczty 
e-mail.
49. Przed wysłaniem wiadomości Użytkownik powinien  upewnić się, że wiadomość jest wysyłana do właściwego adresata, szczególnie gdy są wysyłane dane osobowe lub inne istotne informacje.
50. Użytkownik nie powinien otwierać wiadomości od nieznanych nadawców, a szczególnie załączników niewiadomego pochodzenia oraz klikać w żadne linki lub odnośniki.
51. W przypadku drukowania służbowych dokumentów na prywatnym sprzęcie Użytkownik powinien je odpowiednio zabezpieczyć.  
52. W przypadku wykorzystywania do kontaktów komunikatora internetowego Użytkownik nie może używać w tym samym czasie innych narzędzi do komunikacji. 
53. W przypadku przesyłania plików lub dokumentów za pomocą poczty e-mail lub komunikatorów internetowych Użytkownik zawsze powinien zabezpieczyć je hasłem. Hasło należy przekazać innym kanałem kontaktowym (np. wiadomością SMS).
54. W przypadku braku zgody Użytkownika na ingerencję w ustawienia na komputerze prywatnym przez Obsługę informatyczną bezwzględnie należy usunąć wszystkie dokumenty, zapamiętane hasła oraz konta służbowe.
55. W przypadku wyrażonej zgody przez Użytkownika na wprowadzenie ustawień na komputerze prywatnym przez Obsługę informatyczną należy mieć na względzie, aby informatycy przywrócili ustawienia do stanu początkowego. 
56. W przypadku utraty sprzętu Użytkownik zobowiązany jest niezwłocznie skontaktować się 
z wyznaczoną osobą do kontaktu i zadbać jeżeli jest taka możliwość, o zdalne usunięcie danych z urządzenia.








