
	Zał. nr 17 do Polityki 
	Procedura regularnego testowania, mierzenia i oceniania skuteczności środków  technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania



W przypadku audytu informatycznego, przeglądu systemu alarmowego oraz monitoringu wizyjnego dokumentacja może być przygotowany przez zewnętrzną firmę wykonującą audyt. 
Ocena wdrożonych środków technicznych oraz organizacyjnych może być realizowana również na podstawie audytów wewnętrznych wynikających z przepisów prawa przeprowadzonych w jednostce 






	


	Testowany obszar
	Osoba realizująca 
	Termin testowania
	Zadania

	1.
	Dostępność kluczy do pomieszczeń
	 IOD/ Administrator
	Nie rzadziej niż raz do roku
	Przegląd odpowiedniego zabezpieczenia kluczy zapasowych.
Weryfikacja czy klucze nieobecnych pracowników są przechowywane we właściwych miejscach

	2.
	Audyt bezpieczeństwa informacji
	 Firma wykonująca audyt
	Minimum raz w roku
	Audyt Informatyczny o którym mowa w §20 ust. 14 Rozporządzenia w sprawie KRI

	3.
	Kontrola stanowiskowa (polityka czystego biurka, ekranu, klucze pozostawione w drzwiach od ciągów komunikacyjnych, zawartość niszczarek)
	IOD Administrator
	Minimum raz w roku
	Oględziny stanowiska pracy pracownika 

	4.
	Weryfikacja stosowania polityki haseł

	IOD/ Administrator/ Firma wykonująca audyt
	Minimum raz w roku
	Sprawdzenie złożoności i częstotliwości zmiany haseł stosowanej przez pracowników

	5.
	Weryfikacja stosowania:
- wylogowywania się z konta/ włączenia wygaszacza ekranu
- szyfrowania plików
	IOD/ Administrator/ Firma wykonująca audyt
	Minimum raz w roku
	Oględziny stacji roboczej pracownika

	6.
	Weryfikacja nadanych upoważnień do przetwarzania danych osobowych i uprawnień w systemach informatycznych
	IOD/ Administrator
	Minimum raz w roku
	Sprawdzenie czy wszyscy pracownicy maja nadane upoważnienia do przetwarzania danych osobowych, czy uprawnienia są adekwatne do zajmowanego stanowiska. Czy były odbierane uprawnienia pracownikom

	7.
	Weryfikacja obszarów powierzenia przetwarzania danych osobowych
	IOD/ Administrator
	Minimum raz w roku
	Sprawdzenie czy ze wszystkimi podmiotami którym jest powierzane przetwarzanie danych osobowych, są zawarte stosowne umowy

	8.
	Analiza ryzyka
	IOD/ Administrator
	Raz w roku obejmująca cały obszar ochrony danych osobowych, a także w zależności od potrzeb
	Całościowa weryfikacja stosowanych środków do ochrony danych osobowych. 

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	



