Zarządzenie nr 5/2026
Dyrektora
Środowiskowego Domu Samopomocy „Bratek” w Ostródzie
z dnia 13.04.2026 r.

w sprawie wprowadzenia zmian w zarządzeniu nr 2/2025 z dnia 07.01.2025 w procedurze postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie


       Na podstawie art. 24 ust. 1 i 2 Rozporządzenia Ogólnego Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych zarządza się, co następuje:
§1
[bookmark: _Hlk227152227]Wprowadzam zmiany w procedurze postepowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie, w ten sposób, że załącznik nr 1 do zarządzenia nr 2/2025 Dyrektora Środowiskowego Domu Samopomocy „Bratek” w Ostródzie w §1 pkt.1,2, 3,5 i §4  pkt. 3,8   otrzymuje brzmienie jak w załączeniu.
Z dniem podpisania Zarządzenia nr 5/2026 traci moc Zarządzenia nr 2/2025 Dyrektora Środowiskowego Domu Samopomocy „Bratek” w Ostródzie w sprawie procedury postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie z dnia 07.01.2025 r. 
§ 2
 Zarządzenie podaje się do wiadomości wszystkim pracownikom Środowiskowego Domu Samopomocy „Bratek”  w Ostródzie.
§3
    Zarządzenie wchodzi w życie z dniem podpisania
	









Załącznik nr 1 
do Zarządzenia nr 5/2026
 z dnia 13.04.2026 r.

							
Procedura postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy Bratek w Ostródzie


Rozdział I 
Obowiązki pracowników w zakresie postępowania z kluczami oraz zabezpieczenia pomieszczeń biurowych
§1
Ustala się następujące zasady postępowania z kluczami oraz zabezpieczenia pomieszczeń:
1. Wykaz upoważnionych pracowników do otwierania i zamykania budynku Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul. 11 Listopada 25  stanowi załącznik nr 1.
Klucze do poszczególnych pomieszczeń placówki ŚDS przy ul. 11 Listopada znajdują się w metalowej zamykanej skrzynce na klucze znajdującej się w pokoju nr 14 na I piętrze budynku. Upoważniony pracownik otwiera skrzynkę kluczy udostępniając dostęp do kluczy innym pracownikom. Wykaz osób upoważnionych do otwierania skrzynki kluczy pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul. 11 Listopada 25 stanowi załącznik nr 2.
2. Wykaz upoważnionych pracowników do otwierania i zamykania budynku Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul. Wojska Polskiego 8  stanowi załącznik nr 3.
Klucze do poszczególnych pomieszczeń placówki ŚDS przy ul. Wojska Polskiego 8 znajdują się w metalowej skrzynce na parterze, w sali zajęć kulinarnych. Upoważniony pracownik otwiera skrzynkę kluczy udostępniając dostęp do kluczy innym pracownikom. Wykaz osób upoważnionych do otwierania skrzynki kluczy pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul. Wojska Polskiego 8 stanowi załącznik nr 4.
3. Wykaz upoważnionych pracowników do otwierania i zamykania budynku Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul. Sienkiewicza 15  stanowi załącznik nr 5.
Klucze do poszczególnych pomieszczeń placówki ŚDS przy ul. Sienkiewicza 15 znajdują się w metalowej zamykanej skrzynce na klucze znajdującej się w magazynku A na  parterze budynku. Upoważniony pracownik otwiera skrzynkę kluczy udostępniając dostęp do kluczy innym pracownikom. Wykaz osób upoważnionych do otwierania skrzynki kluczy pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul. Sienkiewicza 15 stanowi załącznik nr 6.
4. Pracownicy wymienieni w powyższych załącznikach, posiadający uprawnienia do kodowania i odkodowania budynków, własnoręcznym podpisem złożonym na liście użytkowników/ posiadaczy kluczy potwierdzają ich odbiór, ponoszą pełną odpowiedzialność za należyte zabezpieczenie wszystkich pomieszczeń oraz mienia ŚDS.
5. Lista użytkowników/posiadaczy kluczy prowadzona jest przez pracownika wyznaczonego przez Dyrektora Środowiskowego Domu Samopomocy „Bratek” w Ostródzie. Wyznaczony pracownik jest Administratorem kluczy- zgodnie z załącznikiem nr 7.
6. Klucza nie wolno przekazywać/ udostępniać innej osobie pod żadnym pozorem, drzwi otwiera i zamyka pracownik, który pokwitował odbiór klucza.
7. Klucze do pomieszczeń są pobierane przed rozpoczęciem pracy i są zwracane po zakończeniu pracy.
8. Pomieszczenie służbowe, w którym, chwilowo nie przebywa żaden pracownik zamykane jest na klucz.
9. Klucze od biurek stanowiskowych, szaf biurowych oraz sejfów, kasetek metalowych są w ciągłym posiadaniu pracowników, którzy ponoszą pełną odpowiedzialność za ich należyte zabezpieczenie.
10. Po otwarciu pomieszczeń biurowych, jeszcze przed przystąpieniem do pracy, pracownicy sprawdzają stan zastosowanych zabezpieczeń sprzętu biurowego i komputerowego, a także składowanej w tych pomieszczeniach dokumentacji i innego wyposażenia.
11. W przypadku stwierdzenia zmian lub naruszeń stanu zabezpieczeń, pracownik, który to stwierdził, natychmiast powiadamia o tym swojego bezpośredniego przełożonego i Inspektora Ochrony Danych.
12. Po zakończenia dnia pracy, wszyscy pracownicy zobowiązani są do uporządkowania swoich stanowisk pracy, wykonywania czynności zabezpieczających adekwatnych do zastosowanych rozwiązań technicznych i organizacyjnych, w szczególności:
zabezpieczenia komputerów i wszelkich nośników danych, wyłączenia wszelkich urządzeń elektrycznych (nie wymagających stałego zasilania), zamknięcia wszystkich okien i drzwi.
13. Pracownik chcąc kontynuować pracę poza godzinami pracy, może przebywać w budynku Środowiskowego Domu Samopomocy „Bratek” po uzyskaniu zgody bezpośredniego przełożonego w ściśle uzasadnionych przypadkach. 
14. Zgubienie klucza, przekazanie innej osobie lub utrata w jakikolwiek inny sposób może skutkować dla pracownika konsekwencjami służbowymi lub dyscyplinarnymi.
§2
1. Duplikat kluczy, będące kluczami zapasowymi do pomieszczeń są przechowywane w bezpiecznym miejscu i podlegają zabezpieczeniu przez Administratora kluczy w sposób uniemożliwiający pobranie ich przez osobę nieuprawnioną.
2. Wydanie kluczy zapasowych, o których mowa w ust. 1, uprawnionym do ich pobrania pracownikom może odbywać się tylko w uzasadnionych sytuacjach oraz w przypadkach awaryjnych za zgodą bezpośredniego przełożonego. Klucze zapasowe wydaje Administrator kluczy.
3. Klucze zapasowe, po ich wykorzystaniu należy niezwłocznie zwrócić do Administratora kluczy. 
§3
Z uwagi na publiczny charakter funkcjonowania Środowiskowego Domu Samopomocy „Bratek” w Ostródzie, w godzinach otwarcia nie stosuje się sformalizowanego systemu uprawnień do wchodzenia i przebywania na terenie budynku. Stan ten poszerza zakres obowiązków wszystkich pracowników, którzy są zobowiązani do:
a) reagowania na wejście i przebywanie osób będących pod wpływem alkoholu lub                środków odurzających,
b) reagowania na próby wnoszenia do budynku przedmiotów lub materiałów                                     niebezpiecznych, lub substancji  budzących podejrzenia,
c) reagowania na próby niszczenia, wynoszenia lub wywożenia mienia z budynku,
d)  niezwłocznego reagowania na zaobserwowane próby stwarzania zagrożenia dla życia i zdrowia osób, a także utraty lub zniszczenia mienia.
Rozdział II
Obszary bezpieczeństwa
§4
1. W Środowiskowym Domu Samopomocy Bratek w Ostródzie wyznaczono trzy poziomy ochrony obszarów przetwarzania:
a) I  obszar - ogólnodostępny obejmuje teren siedziby: korytarze i ciągi komunikacyjne budynku, część pomieszczeń biurowych dostępną dla interesantów, oraz pomieszczenia sanitarne. W obszarze I mogą przebywać osoby z zewnątrz w godzinach funkcjonowania organizacji (tj. od 7:15 do15:15) bez ograniczeń.

Dostęp do obszaru I po godzinach pracy chroniony jest przez system alarmowy z przywołaniem zespołu interwencyjnego (budynki przy ul. 11 Listopada 25 oraz Wojska Polskiego 8), monitoring wizyjny (budynek przy ul. Wojska Polskiego 8).
b) II  obszar - pracowniczy obejmuje pomieszczenia, w których przetwarza się informacje, w tym dane osobowe oraz informacje wrażliwe, np.: sale terapeutyczne. Przebywać  w nim mogą osoby upoważnione oraz osoby z zewnątrz w obecności pracownika. Osoba odpowiedzialna za obszar, w uzasadnionych przypadkach, może nałożyć dodatkowe restrykcje dotyczące przebywania w powyższym obszarze. 
c) III obszar - pracowniczy szczególnie chroniony – obszary, w których znajdują się pomieszczenia techniczne z kluczowym sprzętem informatycznym i telekomunikacyjnym oraz szczególnymi zasobami dla organizacji:
· pomieszczenie, w którym znajduje się serwer, 
· archiwum zakładowe/składnica akt, 
· akta osobowe i dokumentacja pracownicza oraz księgowa,
· dokumentacja ZFŚS, 
· dokumentacja indywidualna uczestników.
2. Obszar II i III chronione są przez pracowników tych obszarów, poprzez zastosowanie organizacyjnych i technicznych środków zapewniających poufność i integralność danych przetwarzanych w tych obszarach.
3. Pomieszczeniami podlegającymi szczególnej ochronie w budynku ŚDS „Bratek” przy ul. 11 Listopada 25 są:
a) pokój dyrektora,
b) pomieszczenie biurowe (główna księgowa),
c) pokój nr 15,
d) biuro/serwerownia,
e) archiwum,
f) sala zajęć komputerowych.
4. Pomieszczeniami podlegającymi szczególnej ochronie w budynku ŚDS „Bratek” przy ul. Wojska Polskiego 8 są:
a) biuro
5. Pomieszczeniami podlegającymi szczególnej ochronie w budynku ŚDS „Bratek” przy ul. Sienkiewicza 15 jest:
a) biuro
6. Sprzątanie pomieszczeń wymienionych w ust. 3, 4, 5 odbywa się wyłącznie w godzinach pracy Środowiskowego Domu Samopomocy, w obecności upoważnionego pracownika.
7. Jeżeli sprzątanie pozostałych pomieszczeń obszaru pracowniczego odbywa się poza godzinami pracy osoby sprzątające są zobowiązane do zamknięcia drzwi wejściowych budynku podczas sprzątania. Osoby sprzątające są zobowiązane do sprzątania tylko jednego pomieszczenia w tym samym czasie. Niedopuszczalne jest, aby kilka pomieszczeń na raz pozostawało otwartych.
8. Właścicielami poszczególnych obszarów są osoby zatrudnione na poszczególnych stanowiskach pracy, którym przydziela się pomieszczenia i narzędzia do użytkowania i odpowiedzialność za nie zgodnie z załącznikiem nr 8.
9. Pobyt pracowników w obszarach bezpieczeństwa w określonych godzinach normują regulacje wewnętrzne podmiotu oraz ustalenia w umowach zawartych z pracownikiem, współpracownikiem lub podmiotem zewnętrznym realizującym zadania w obszarach bezpieczeństwa.
10. Przetwarzanie informacji może odbywać się wyłącznie w obszarze co najmniej pracowniczym. Przetwarzanie informacji w obszarze ogólnodostępnym może odbywać się jedynie pod nadzorem merytorycznie odpowiedzialnego pracownika.
11. Elementy infrastruktury o kluczowym znaczeniu dla bezpieczeństwa informacji lub funkcjonowania systemu teleinformatycznego mogą być umieszczane w obszarze co najmniej pracowniczym.
12. Każdy pracownik w przypadku opuszczania pomieszczenia biurowego, w  którym  nie  ma innego pracownika uprawnionego do przebywania w tym pomieszczeniu, ma obowiązek zamknąć pomieszczenie na klucz.
13. Pracownicy stosują zasadę czystego biurka. Polega ona na  zabezpieczeniu przed   dostępem osób nieuprawnionych wszelkich dokumentów, nośników danych i innych aktywów podlegających ochronie oraz stempli i pieczęci znajdujących się na stanowisku pracy.
14. Szczegółowe zasoby i zakresy odpowiedzialności pracowników za zabezpieczania budynków i pomieszczeń określa załącznik nr 8.

§5
1. Zabrania się:
a) dorabiania kluczy do pomieszczeń i budynku Środowiskowego Domu Samopomocy „Bratek” w Ostródzie, bez zgody dyrektora udzielonej na piśmie.
b) udostępniania kluczy osobom nieupoważnionym.
c) pozostawiania otwartych pomieszczeń lub kluczy bez dozoru.
d) pozostawiania kluczy w drzwiach od strony zewnętrznej i wewnętrznej. 




§6
1. Pełny dostęp do budynku Środowiskowego Domu Samopomocy „Bratek” w Ostródzie posiadają osoby dysponujące kartami do kodowania budynków i kluczami do otwarcia i zamknięcia drzwi zewnętrznych.
2. Prawo do otwierana wszystkich pomieszczeń służbowych wewnątrz budynków Środowiskowego Domu Samopomocy „Bratek posiada dyrektor jednostki.

§7
1. Otwarcia budynku Środowiskowego Domu Samopomocy „Bratek” w Ostródzie po               porze nocnej dokonują wyznaczeni pracownicy.
2. Zamknięcia budynków Środowiskowego Domu Samopomocy „Bratek” w Ostródzie po zakończeniu dnia pracy dokonują osoby upoważnione  przez dyrektora jednostki
§8
Postępowanie w przypadku dostępu do pomieszczenia przez osobę nieuprawnioną
1. Każdy pracownik ma obowiązek zwracać uwagę na osoby wchodzące na teren organizacji oraz w miarę możliwości ograniczać dostęp do pomieszczeń biurowych osobom, których zachowanie mogłoby powodować zagrożenie dla bezpieczeństwa przetwarzanych tam informacji.
2. W przypadku podejrzanego lub niebezpiecznego zachowania osób z zewnątrz, pracownicy powinni poinformować o tym fakcie przełożonego. Osobom sprawiającym wrażenie zagubionych należy zaoferować pomoc. Z osobami zachowującymi się niebezpiecznie należy unikać wchodzenia w interakcje, w szczególności należy chronić życie i zdrowie.
3. W przypadku nieobecności pracownika odpowiedzialnego za dane pomieszczenie, jeśli zaistnieje konieczność wejścia do tego pomieszczenia przez osobę nieuprawnioną zgodnie z obowiązującym wykazem (np. innego pracownika), należy niezwłocznie poinformować o tym przełożonego lub osobę go zastępującą.
4. Wejście do pomieszczenia biurowego może odbyć się wyłącznie w obecności przynajmniej jednego pracownika ŚDS, który nadzoruje czynności wykonywane w pomieszczeniu.
§9
Postępowanie w przypadku zgubienia lub kradzieży kluczy, kart dostępu oraz kodów alarmowych
1. W przypadku stwierdzenia zagubienia lub kradzieży klucza do pomieszczenia lub kodu alarmowego pracownik jest zobowiązany do natychmiastowego zgłoszenia tego faktu przełożonemu, który podejmuje niezbędne działania do prawidłowego zabezpieczenia pomieszczenia.
2. Kierownictwo powiadamia Inspektora Ochrony Danych (IOD) o zaistniałej sytuacji wraz z pisemnym wyjaśnieniem okoliczności zagubienia lub utraty kluczy, kart dostępu lub kodów alarmowych. 
3. W przypadku podejrzenia przestępstwa kierownictwo zgłasza zdarzenie właściwym organom ścigania.  
§10
Postępowanie w przypadku uruchomienia alarmu
1. W przypadku uruchomienia systemu alarmowego należy postępować zgodnie z warunkami umowy zwartej z firmą zapewniającą ochronę budynku.
2. Kierownictwo lub wskazany pracownik ustala, czy doszło do incydentu bezpieczeństwa informacji lub naruszenia ochrony danych osobowych. 
3. W przypadku stwierdzenia incydentu kierownictwo powiadamia o zaistniałej sytuacji Inspektora Ochrony Danych wraz z pisemnym wyjaśnieniem okoliczności incydentu.
4. W przypadku stwierdzenia włamania kierownictwo powiadamia właściwe organy ścigania. 








								


Załącznik Nr 1 
do procedury postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie

Wykaz pracowników upoważnionych do otwierania i zamykania budynku Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul. 11 Listopada 25 oraz do aktywacji/dezaktywacji systemu alarmowego

	L.P.
	Imię i nazwisko
	Stanowisko
	Podpis

	1.
	Małgorzata Langiewicz
	Terapeuta
	

	2.
	Robert Milkowski
	Terapeuta
	

	3.
	Justyna Kołakowska-Chwesiuk
	Terapeuta
	

	4.
	Agnieszka Karaszewska
	Opiekun
	

	5.
	Aldona Taciak
	Inspektor ds. kadr 
i płac
	






Jednocześnie ww. osoby są zobowiązane do:
0. wykorzystywania udostępnionych kluczy zgodnie z przeznaczeniem,
0. niewykonywania kopii udostępnionych kluczy,
0. starannego zamknięcie wejścia do budynku,
0. starannego sprawdzania w momencie otwierania budynku czy nie doszło do próby włamania i niezwłocznego poinformowania przełożonego o takim zdarzeniu.

	





Załącznik nr 2
do procedury postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie


Wykaz osób upoważnionych do otwierania skrzynki kluczy pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul 11 Listopada 25 

	L.P.
	Imię i nazwisko
	Stanowisko
	Podpis

	1.
	Małgorzata Langiewicz
	Terapeuta
	

	2.
	Robert Milkowski
	Terapeuta
	

	3.
	Justyna Kołakowska-Chwesiuk
	Terapeuta
	

	4.
	Agnieszka Karaszewska
	Opiekun
	

	5.
	Aldona Taciak
	Inspektor ds. kadr 
i płac
	

















                                                                                                                                                                Załącznik nr 3
do procedury postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie

Wykaz pracowników upoważnionych do otwierania i zamykania budynku Środowiskowego Domu   Samopomocy „Bratek” w Ostródzie przy ul. Wojska Polskiego 8 oraz do aktywacji/dezaktywacji systemu alarmowego


	L.P.
	Imię i nazwisko
	Stanowisko
	Podpis

	1.
	Sylwia Jaworska-Balewska
	Terapeuta
	

	2.
	Marzena Adamska
	Terapeuta
	




Jednocześnie ww. osoby są zobowiązane do:
1. wykorzystywania udostępnionych kluczy zgodnie z przeznaczeniem,
2. niewykonywania kopii udostępnionych kluczy,
3. starannego zamknięcie wejścia do budynku,
4. starannego sprawdzania w momencie otwierania budynku czy nie doszło do próby włamania i niezwłocznego poinformowania przełożonego o takim zdarzeniu.





  Załącznik nr 4
do procedury postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie

Wykaz osób upoważnionych do otwierania skrzynki kluczy pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul Wojska Polskiego 8.
	L.P.
	Imię i nazwisko
	Stanowisko
	Podpis

	1.
	Sylwia Jaworska-Balewska
	Terapeuta
	

	2.
	Marzena Adamska
	Terapeuta
	




















								                  


Załącznik nr 5
do procedury postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie

	 								
Wykaz pracowników upoważnionych do otwierania i zamykania budynku Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul. Sienkiewicza 15

	L.P.
	Imię i nazwisko
	Stanowisko
	Podpis

	1.
	Magda Chętnicka
	Terapeuta
	

	2.
	Rafał Krużewski
	Terapeuta
	

	3.
	Agnieszka Szatkiewicz
	Kierownik
	



Jednocześnie ww. osoby są zobowiązane do:
1. wykorzystywania udostępnionych kluczy zgodnie z przeznaczeniem,
2. niewykonywania kopii udostępnionych kluczy,
3. starannego zamknięcie wejścia do budynku,
4. starannego sprawdzania w momencie otwierania budynku czy nie doszło do próby włamania i niezwłocznego poinformowania przełożonego o takim zdarzeniu.











                                                                                                                                                                Załącznik nr 6
do procedury postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie


Wykaz osób upoważnionych do otwierania skrzynki kluczy pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie przy ul. Sienkiewicza 15.
	L.P.
	Imię i nazwisko
	Stanowisko
	Podpis

	1.
	Magda Chętnicka
	Terapeuta
	

	2.
	Rafał Krużewski
	Terapeuta
	

	3.
	Agnieszka Szatkiewicz
	Kierownik
	




















                                                                                                                                                                Załącznik nr 7
do procedury postępowania z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek” w Ostródzie



  Wyznaczam Administratora kluczy w Środowiskowym Domu Samopomocy „Bratek” w Ostródzie.

	L.P.
	Imię i nazwisko
	Stanowisko
	Podpis

	1.
	Agnieszka Szatkiewicz
	Kierownik
	




……………..………
Podpis Dyrektora







Potwierdzam znajomość Zarządzenia nr 5/2026  Dyrektora Środowiskowego Domu Samopomocy „Bratek” w Ostródzie z dnia 13.04.2026 r. w sprawie wprowadzenia procedury postępowania 
z kluczami oraz zabezpieczenia pomieszczeń Środowiskowego Domu Samopomocy „Bratek”  
w Ostródzie.

	L.P.
	Imię i nazwisko pracownika
	Podpis

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	





