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Polityka ochrony danych osobowych w Zespole Placéwek
Oswiatowych nr 2 w Krasniku

Wstep

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady
ochrony danych osobowych stosowane przez Administratora danych w Zespole
Placowek Oswiatowych nr 2 w Kra$niku (dalej ,ZPO nr 2”) w celu speknienia
wymagan Rozporzgdzenia PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych (dalej
»RODO").

Polityka stanowi jeden ze Srodkéw organizacyjnych, majacych na celu wykazanie,
ze przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym
Rozporzadzeniem.

Deklaracja

Ochrona danych osobowych stanowi istotny element polityki bezpieczenstwa
wdrozonej w ZPO nr 2. Jako administrator danych, ZPO nr 2 jest podmiotem
odpowiedzialnym za przetwarzanie danych osobowych uczniéw, ich rodzicéw i
opiekunéw prawnych, pracownikéw i kontrahentéw. Powierzone informacje s3
odpowiednio zabezpieczone i wykorzystywane wylgcznie do wiasciwych celéw.

Definicje

Administrator (danych) - oznacza osobeg fizyczng lub prawna, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i
sposoby przetwarzania danych osobowych.

RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27
kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016)

Dane osobowe - to wszelkie informacje zwiazane ze zidentyfikowang lub mozliwa do
zidentyfikowania osobg fizyczng. Osoba jest uznawana za osobe bezposrednio lub
posrednio identyfikowalng poprzez odniesienie do identyfikatora, takiego jak nazwa,
numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden
lub wigcej czynnikéw specyficznych dla fizycznego, fizjologicznego, genetycznego,
umystowego, ekonomicznego, kulturowego lub spotecznego. tozsamoéé tej osoby
fizyczne;j.

Przetwarzanie danych osobowych to dowolna zautomatyzowana Ilub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych
osobowych lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie,
organizowanie, strukturyzowanie, przechowywanie, adaptacje lub zmiane,
wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,



rozpowszechnianie lub udostgpnianie w inny sposéb, wyréwnanie lub potaczenie,
ograniczenie, usunigcie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych
osobowych w celu ograniczenia ich przysztego przetwarzania

Anonimizacja- zmiana danych osobowych w wyniku ktérej dane te tracg charakter
danych osobowych

Zgoda osoby, ktorej dane dotyczg - oznacza dowolne, dowolnie okreslone, konkretne,
Swiadome 1 jednoznaczne wskazanie osoby, ktérej dane dotycza, za pomocy
o$wiadczenia lub wyraznego dziatania potwierdzajacego, wyrazajacego zgode na
przetwarzanie danych osobowych z nim zwigzanych. Zgoda musi by¢ udokumentowana
we witasciwy sposdb, aby ja udowodnié.

Ocena skutkéw w ochronie danych - to proces przeprowadzany przez
Administratora, jesli jest wymagany przez obowigzujgce prawo i, jesli to konieczne, z
uczestnictwem inspektora ochrony danych, przed przetwarzaniem, w przypadku, gdy
istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnoéci 0s6b fizycznych
jako rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzystaniem
nowych technologii, bioragc pod uwage charakter, zakres, kontekst i cele przetwarzania.
Proces ten musi oceni¢ wptyw planowanych operacji przetwarzania na ochrone danych
osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych
danych.

Odbiorca - oznacza osobg fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (Procesor) to osoba fizyczna lub prawna, organ publiczny,
agencja lub jakikolwiek inny organ przetwarzajgcy dane osobowe w imieniu
administratora.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez
Administratora w celu informowania i doradzania Administratorowi / Podmiotowi
przetwarzajgcemu / pracownikom w zakresie obowigzujacego prawa o ochronie danych
i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako
punkt kontaktowy dla 0séb przetwarzanych i organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb (np.
poprzez zastepowanie nazw liczbami), ze danych osobowych nie mozna juz przypisaé do
okreSlonego podmiotu danych bez uzycia dodatkowych informacji (np. Listy
referencyjnej nazwisk i numeréw), pod warunkiem, ze takie dodatkowe informacje sa
przechowywane oddzielnie i podlegajg $rodkom technicznym i organizacyjnym w celu
zapewnienia, Ze dane osobowe nie s przypisane do zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizyczne;.

Szczegdélne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo w



zwigzkach zawodowych i obejmujg przetwarzanie danych genetycznych, dane
biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace
zdrowia, dane dotyczace naturalnego zycie seksualne osoby lub orientacje seksualng. W
zaleznos$ci od obowigzujgcego prawa, specjalne kategorie danych osobowych moga
rowniez zawiera¢ informacje o S$rodkach =zabezpieczenia spotecznego lub
postepowaniach administracyjnych i karnych oraz o sankcjach.

Profilowanie - jest dowolng forma zautomatyzowanego przetwarzania danych
osobowych, ktéra polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczeg6lno$ci do analizy lub prognozy
aspektow dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji
lub przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z
prawem incydent prowadzacy do zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych.

Zapewnienie o przetwarzania danych osobowych zgodnie z prawem.

1. Administrator zapewnia, ze:
1) dane osobowe sg przetwarzane legalnie na podstawie art. 6 i 9 RODO;

2) zakres danych osobowych jest adekwatny do celéw przetwarzania, z
zachowaniem zasady minimalizacji danych;

3) Administrator przechowuje dane osobowe przez konkretnie okreSlony czas,
z uwzglednieniem zasad okreslonych w Jednolitym rzeczowym wykazie akt,
zatwierdzonym przez Archiwum Panstwowe;

4) wobec o0sdb, ktérych dane s3 przetwarzane wykonano obowigzek informacyjny
(art. 13, 14 RODO) wraz ze wskazaniem im: prawa dostepu do danych
osobowych, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu, i
,bycia zapomnianym”;

5) osoby, ktérych dane osobowe sg przetwarzane zostaty poinformowane o funkcji
10D
i przekazano jego dane kontaktowe;

6) zapewniono ochrone danych osobowych w przypadku powierzenia danych w
postaci umoéw powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

2. Potwierdzenie przetwarzania danych osobowych zgodnie z prawem znajduje sie
w Rejestrze czynno$ci przetwarzania.

3. Wzory klauzul informacyjnych znajdujg si¢ w zaktadce Ochrona danych (RODO)
Biuletynu Informacji Publicznej - https://www.e-bip.org.pl/zpo2krasnik/




Upowaznienia

1.

Administrator odpowiada za nadawanie i anulowanie upowaznien do przetwarzania
danych w zbiorach papierowych i systemach informatycznych.

Administrator rejestruje wydane upowaznienia do przetwarzania danych oraz ich
cofnigcia. Imienne upowaznienia umieszczane s3 w aktach osobowych
poszczegblnych pracownikow.

Kazda osoba sktada pisemne o$wiadczenie poufno$ci. Odwiadczenie o poufnoéci
umieszcza sig w aktach osobowych pracownikéow lub dotgcza sie do umowy
powierzenia.

Osoba upowazniona moze przetwarza¢ dane wytgcznie na polecenie administratora
lub na podstawie przepisu prawa.

Upowaznienia nadawane sg na wniosek przetozonych os6b. Upowaznienia okreélajg
zakres operacji na danych.

Upowaznienia mogg by¢ nadawane w formie poleceri, np. upowaznienia do
przeprowadzenia kontroli, audytéw, wykonania czynno$ci stuzbowych,
udokumentowanego polecenia administratora w postaci umowy powierzenia.

Administrator prowadzi ewidencje o0séb upowaznionych w celu sprawowania
kontroli nad prawidlowym dostgpem do danych oséb upowaznionych w formie
dokumentu - Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.

Procedura analizy ryzyka i ocena skutkéw

1. Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia

danych osobowych adekwatnie do zidentyfikowanych zagrozen.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub
grupy zbioréw charakteryzujgcych sie podobieristwem celéw i sposobéw
przetwarzania.

W przypadku koniecznosci przeprowadzenia oceny skutkdéw (art. 35) wykonano
nastepujgce czynnosci:
1) dokonano opisu planowanych operacji przetwarzania i celéw przetwarzania

2) okreslono zagrozenia we wszystkich aktywach bioragcych udziat w procesie
przetwarzania;

3) dokonano oceny ryzyk, zgodnie z zasadami wskazanymi w Polityce
Zarzadzania Ryzykiem;



4) sporzadzono mape ryzyk ze wskazaniem istotnosci ryzyka;

5) zaplanowano $rodki techniczne, organizacyjne i informatyczne dla ryzyk
przekraczajacych istotnos¢ powyzej 4.

Instrukcja postepowania z incydentami

Instrukcja definiuje katalog podatnosci i incydentéw zagrazajgcych bezpieczeristwu
danych osobowych oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja
skutkdw wystgpienia incydentéw bezpieczenstwa oraz ograniczenie ryzyka powstania
zagrozen

i wystepowania incydentéw w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu
bezposredniego przetozonego lub Inspektora Ochrony Danych.

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

1) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw;

2) niewlasciwe  zabezpieczenie sprzetu IT, oprogramowania przed
zainfekowaniem, kradzieza i utrata danych osobowych;

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka (ekranu), ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentéw niebezpieczenstwa danych osobowych naleza:

1) zdarzenia losowe zewnetrzne (pozar obiektu lub pomieszczenia, zalanie woda,
utrata zasilania, utrata tacznosci);

2) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych
dyskéw, oprogramowania, pomytki informatykéw, uzytkownikéw, utrata lub
zagubienie danych);

3) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych lub sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, Swiadome zniszczenie dokumentéw lub danych, dziatanie
wiruséw i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia incydentu, Administrator lub 10D prowadzi
postepowanie wyjasniajgce w toku, ktérego:

1) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;

2) proponuje ewentualne dziatania dyscyplinarne;

3) proponuje dziala na rzecz przywrécenia dzialan organizacji po wystgpieniu
incydentu;



4) rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajgce do
eliminacji podobnych incydentéw w przysziosci lub zmniejszenia strat w
momencie ich zaistnienia.

5. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze.

6. Zabrania si¢ $wiadomego lub nieumyslnego wywolywania incydentéw przez osoby
upowaznione do przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbednej zwloki - w
miare mozliwosci, nie péZniej niz w czasie 72 godzin po stwierdzeniu naruszenia -
zgtasza je organowi nadzorczemu.

Regulamin Ochrony Danych

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe
odnosnie bezpiecznych zasad danych osobowych.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do
potwierdzenia znajomos$ci tych zasad i deklaracji ich.

Procedura przywracania dostepno$ci danych osobowych
Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego

przywrdcenia dostgpnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego. Administrator opracowat procedury przywracania danych.

Wykaz zabezpieczen

1. Administrator prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych
osobowych.

2. W wykazie wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia
jako $rodki techniczne, informatyczne i organizacyjne dokument.

3. Wpykaz jest aktualizowany.
Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢
poddana przeszkoleniu i zapoznana z przepisami RODO.



2. Za przeprowadzenie szkolenia odpowiada Administrator danych.

3. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

4. Zgodnie z art. 32 RODO, Administrator zobowigzuje sie regularnie testowaé, mierzy¢
i ocenia¢ skuteczno$¢ $rodkéw technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania.

Q., rektor
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