Zatacznik nr 1

Szczegotowy opis przedmiotu zamdéwienia

Zaprojektowanie, dostawa i wdrozZenie strony internetowej

,»Zespohu Opieki Zdrowotnej” wraz z Biuletynem Informacji Publiczne;.

CPV: 72413000-8 - Ustugi w zakresie projektowania stron WWW

Wstep

Niniejszy dokument stanowi Opis Przedmiotu Zamowienia w zakresie dostawy 1 wdrozenia strony
internetowej ,,Zespotu Opieki Zdrowotne]” w Klodzku wraz z Biuletynem Informacji Publicznej
zbudowanego na systemie zarzadzania trescig CMS.

Zarys rozwigzania

Celem zadania jest zaprojektowanie, opracowanie i wdrozenie strony internetowej ,,Zespotu Opieki
Zdrowotnej” w Ktodzku znajdujacej si¢ docelowo pod adresem domeny: www.zoz.klodzko.pl. oraz
Biuletynu Informacji Publicznej. Po realizacji zadania odwiedzajacy stron¢ internetowa bedzie miat
dostep do tresci publikowanych. Strona internetowa musi by¢ zgodna z wymaganiami WCAG 2.1 na
poziomie przynajmniej AA. Rozwigzanie ma umozliwi¢ dostgp do treSci dla o0sob
niepetnosprawnych. Nowa strona internetowa ma by¢ dostepna w dwodch wersjach jezykowych:
polskiej 1 angielskie;.

1. Strona musi by¢ zbudowana w oparciu o system zarzadzania treSciag CMS w wersji
najwyzszej na dzien podpisania umowy.

2. System zarzadzania tre$cia musi mie¢ budowe modularng z opisang specyfikacja API

tworzenia nowych modutow.

3. Zamawiajagcy wymaga przeniesienia wszystkich danych z aktualnej strony internetowe;j
»Zespolu Opieki Zdrowotnej” w Klodzku www.zoz.klodzko.pl oraz uruchomienie jej pod
dotychczasowym adresem internetowym.

4. Stary Biuletyn Informacji Publicznej musi pozosta¢ dostgpny jako archiwalny przez czas
okreslony ustawowo. Za utrzymanie starego BIP-u odpowiada Wykonawca. Zamawiajacy
dopuszcza migracje danych na serwer Wykonawcy.

5. Strona musi by¢ wykonana zgodnie ze standardami HTML 5 i CSS, wymagany standard
kodowania znakow na stronie internetowej to UTF-8. Strona internetowa musi by¢ poprawnie
wyswietlana w gtownych przegladarkach internetowych:


http://www.gmina.klodzko.pl/

a. Edge

b. Mozilla Firefox
c. Opera

d. Google Chrome
e. Safari

6. Strona musi by¢ zbudowana w oparciu o technike RWD (Responsive Web Design), tak aby
wyglad 1 uktad witryny internetowe] dostosowywat si¢ automatycznie do rozmiaru ekranu i
musi by¢ poprawnie wyswietlana w standardowych przegladarkach urzadzen mobilnych:

- Android
-10S

7. Strona oraz BIP muszg by¢ zbudowane zgodnie z wymaganiami WCAG 2.1 na poziomie
przynajmniej AA.

8. Strona musi posiada¢ zabezpieczenia przed nieautoryzowanymi probami zmiany tresci — w
szczegoOlnosci system musi by¢ zabezpieczony przed takimi atakami jak:

a) ataki semantyczne na adres URL

b) ataki zwigzane z ladowaniem plikow

c) ataki typu cross-site scripting

d) ataki typu CSFR

€) ujawnienie uwierzytelnien dostepu

f) wstrzykiwanie kodu SQL

g) ujawnienie danych przechowywanych w bazie
h) kradziez Cookies

1) przechwytywanie sesji

j) wstrzykiwanie sesji

k) ujawnienie kodu zrodtowego

1) ataki typu Brute Force

m) zabezpieczenie numerow telefonicznych i adresow e-mail przed botami skanujgcymi

9. Dostep do strony ma si¢ odbywac na poziomach:
poziom publiczny — dostep dla odwiedzajacych do strony gltéwnej oraz zaktadek

poziom administracyjny — zastrzezony dost¢p dla administratorow i redaktorow
portalu

Wymagania funkcjonalne
Struktura i zgodno$¢ ze standardami

1. Modutowy system zarzgdzania trescig (CMS) z mozliwoscig podziatu na tresci tematyczne o odrebnej
grafice (szablony graficzne), menu oraz domenie adresowe;j.

2. System zawiera repozytorium plikéw umieszczanych w katalogach, repozytorium stron oraz
repozytorium menu. Plik z repozytorium moze zostac opublikowany w wielu stronach jednocze$nie,



10.

11.

12.

kazda ze stron moze by¢ powigzana z wieloma pozycjami w réznych menu.

Tworzenie wielopoziomowych menu z funkcjg kontroli pozycji nie powigzanych ze stronami — oznaczanie
pozycji menu, ktére wymagajg konfiguracji.

Wielopoziomowy system nadawania uprawnien redaktoréw, mozliwos¢ nadawania uprawnien grupie
redaktoréow. Uprawnienia nadawane dla stron, katalogéw z plikami, pozycji menu oraz dodatkéw
funkcjonalnych.

Panel administracyjny oraz strona internetowa dostepna poprzez szyfrowanie potgczenie SSL
(certyfikowane). Wymagane jest aby certyfikat SSL wazny byt minimum 1 rok. Wyklucza sie uzycie
bezptatnego certyfikatu.

Mozliwa jednoczesna obstuga strony internetowej, Biuletynu Informacji Publicznej i innych serwisow
internetowych w jednym panelu zarzadzania.

Strona internetowa musi by¢ responsywna i zgodny ze standardem dostepnosci WCAG 2.1 oraz spetniac
wymagania Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych, oraz Ustawy z dnia 4
kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych.

Serwisy muszg poprawnie funkcjonowac na nastepujgcych przegladarkach w najnowszych wersjach:
Firefox, Internet Explorer, Microsoft Edge, Chrome, Safari, Opera.

Serwisy muszg by¢ opracowane w modelu Saa$ - oprogramowanie jako ustuga w chmurze obliczeniowej

o nastepujgcych minimalnych parametrach:

9.1. Serwery znajdujace sie na terytorium Rzeczpospolitej Polski posiadajgce wspdtczynnik dla Data
Center - Tier 3+.

9.2. Publiczna chmura z certyfikatem ISO 27001 i CSA STAR z dostepnoscig na poziomie minimum 99%.

9.3. Dane muszg by¢ replikowane do kilku weztéw sieci, aby eliminowac ryzyko utraty danych.

9.4. Codziennie tworzenie kopii bezpieczeristwa danych. Kopia musi by¢ przechowywana przez
minimum 21 dni.

Oprogramowanie, narzedzia i ustugi wykonane lub uzyte w trakcie tworzenia serwiséw spetnia¢ bedg
wszystkie obowigzujgce wymogi zawarte w prawie polskim oraz odpowiednich dyrektywach UE.
Kodowanie znakéw: UTF-8.

System CMS musi by¢ napisany w jezyku PHP 8.1 lub wyzszym. Dane powinny by¢ przechowywane w
bazie danych MySQL 5.5 lub wyzszej. Cato$é powinna by¢ oparta o serwer HTTP Apache 2 uruchomiony
na systemie Linux. Cze$¢ dziatajgca w przegladarce powinna by¢ napisana w jezykach HTMLS5, CSS3 i
JavaScript.

Wielopoziomowy system nadawania uprawnien redaktoréw, mozliwos$¢ nadawania uprawnien dostepu
grupie uzytkownikéw do wybranych pozycji menu, stron, katalogdéw z plikami oraz modutéw.



Bezpieczenstwo

1. Przechowywanie skasowanych stron oraz plikéw przez zdefiniowang liczbe dni z opcjg odzyskania oraz
powiadomienie poprzez e-mail administratora o czynnosci kasowania wykonanych przez redaktoréw —
mozliwo$¢ wigczania/wytgczania powiadomienia osobno dla skasowanych plikdw i stron.

2. Dziennik logowan zapisuje daty i czasy logowan i préby logowan.

3. Rejestracja zdarzen w systemie — rejestrowanie czynnosci redaktora: wprowadzanie, edytowanie,
usuwanie

4. Kontrola czasu sesji —automatyczne wylogowanie uzytkownika po czasie nieaktywnosci z funkcja
zapamietywania niezapisanych tresci strony.

5. Funkcja wymuszania zmiany haset redaktoréw w definiowanych okresach czasu.

6. Funkcja logowania dwuetapowego — uwierzytelnianie dwusktadnikowe (hasto przegladarki i kod dostepu
z telefonu)

Funkcjonalnosci i moduty

1. Wyszukiwarka umozliwia jednoczesne przeszukiwanie tresci wielu podserwiséw tematycznych,
wyszukiwanie tresci tekstowych, nazw i opiséw plikdw. Posiada funkcje podpowiadania fraz do
wyszukiwania oraz oznaczania wyszukanych fraz w tresci strony. Posiada funkcje przeszukiwania tresci
wedtug dat publikacji od-do, wybranej pozycji menu, redaktora publikujgcego oraz tresci
zarchiwizowanych.

2. Archiwizowanie stron i wytgczanie/wtgczanie aktywnosci wedtug zdefiniowanych dat.

3. Wersja robocza podstrony - funkcja podgladu tresci przed publikacjg oraz funkcja sprawdzenia/walidacji
strony pod katem dostepnosci zgodnie ze standardem WCAG 2.1.

4. Definiowane metatagow: title, description, keywords dla kazdej strony

5. Funkcja blokowania indeksowania przez wyszukiwarki za pomocg tagu noindex oraz zablokowanie
przekazywania reputacji podlinkowanym stronom nofollow

6. Szablony wyswietlania tresci na podstronie —tworzenie i modyfikacja.

7. Ukrywanie nazwy adresu email na stronie www przed robotami spamujgcymi.

8. Automatycznie generowana mapa serwisu — spis tresci strony www.
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20.

21.

Automatycznie tworzenie galerii zdje¢ z zestawu plikdéw wgrywanych do strony poprzez repozytorium z
wyborem rozdzielczosci oraz proporcji miniatury.

Publikowanie kanatéw RSS oraz wyswietlanie zewnetrznych tresci RSS — selektywny wybor stron, ktére sg
udostepniane w RSS.

Aktualnosci z funkcjg przypinania wybranych stron na goérze listy niezaleznie od rodzaju sortowania.
Tryb aktualnosci wyréznionych - promowanie wybranych aktualnosci w postaci tzw. slidera.

Systemowe statystyki wizyt - informacja o liczbie wizyt (zliczanie i publikowanie wejs¢: ogdlnie,
miesiecznie, dzienne).

Tworzenie odnosnikow wewnetrznych pomiedzy réznymi publikacjami oraz pomiedzy publikacjami a
plikami z kontrolg poprawnosci odnosnikéw, polegajgca na automatycznym usuwaniu odnosnikow do
skasowanych lub ukrywanych tresci.

Modut repozytorium plikow:

15.1. Pliki dostepne dla wszystkich publikacji w ramach portalu.

15.2. Funkcja seryjnego wgrywania plikow.

15.3. Mozliwosé wyboru docelowej rozdzielczo$ci wgrywanych zdjeé oraz proporcji miniatury zdjecia.
15.4. Pliki moga by¢ przenoszone pomiedzy katalogami metodg przeciggnij i upusé.

15.5. Wybrane katalogi mozna ukrywac¢ lub pokazywac na liscie.

Modut elektronicznego lektora czytajgcego tresci tekstowe publikacji bez limitu odstuchan.

Modut filmy - publikowanie klipéw filmowych i multimediéw z zewnetrznych serwiséw (np. aktualnych
filméw z kanatu YouTube) bezposrednio w tresci publikacji portalu.

Modut sonda - ankiety na stronie www i aplikacji mobilnej — definiowanie pytan wraz z mozliwymi
odpowiedziami i komentarzem oraz prezentacja wynikdw w postaci graficznego wykresu.

Modut przewijany pasek informacyjny z komunikatem - zlokalizowany w dowolnym miejscu strony,
wiaczany lub wytgczany na zadanie, edytowanie tresé informacji tekstowej na pasku, mozliwos¢
definiowania odnosnikdéw.

Modut komunikatu pojawiajgcego sie w postaci okna przykrywajgcego strone - samodzielne zarzadzanie
trescig komunikatu — tekst i grafika, okno komunikatu pojawia sie w sposdb uniemozliwiajacy
zablokowanie go przez przegladarke internetowa

Modut obstugi deklaracji dostepnosci — formularz do budowania tresci deklaracji dostepnosci zgodnej z
wytycznymi prawnymi osobno dla strony oraz BIP-u.



22. Modut Kalendarza wydarzen — definiowanie wydarzen wedtug nazwy, daty od-do, godziny rozpoczecia i
zakonczenia, obstuga wydarzen cyklicznych, powigzanie wydarzenia ze strong. Obstuga kategorii, opisu,
zdjed i linku do strony zewnetrznej. Modut dostepny dla strony www.

23. Modut Szablondw tresci, pozwalajgcy na utworzenie dowolnego rejestru np.: rejestru umoéw, rejestru
oswiadczen majgtkowych, rejestru zamodwien publicznych. Modut musi posiadac funkcje tworzenia
dowolnego zestawu pdl dla konkretnego rejestru. Pola mozna dowolnie tworzy¢ i przypisa¢ im dowolny
typ np.: tekst, liczba, pole jednokrotnego wyboru, pole wielokrotnego wyboru, data, czas itp. Kazde pole
mozna dowolnie wtaczaé i wytaczaé w filtrach dla danego rejestru. Modut Szablonéw tresci musi
umozliwié filtrowanie w dowolnie utworzonym rejestrze po dowolnej frazie, rodzaju, statusie i innych
wczesniej zdefiniowanych odpowiednich polach dla kazdego rejestru. Modut dostepny dla strony www
oraz aplikacji mobilnej.

24. Modut generatora stopki — pozwala na tworzenie za pomocg formularza stopek do wiadomosci email dla
klientéw pocztowych. Obstuguje podglad wygenerowanej stopki oraz zmiane wygladu wedtug
zdefiniowanych szablonéw. Kod wygenerowanej stopki nastepnie wkleja sie do klienta pocztowego.
Stopka nie jest blokowana przez systemy antyspamowe.

25. Modut masowego wysytania wiadomosci SMS — rejestr numerdw telefonicznych tworzony przez
formularz na stronie www, definiowanie kategorii powiadomien, kontrola dtugosci wiadomosci, aby nie
przekroczy¢ 160 znakéw. Modut zostanie dotadowany 10 000 szt. wiadomosci SMS mozliwych do wysytki
w dowolnie dtugim czasie.

1. Zawartos¢ strony internetowe;j:

a. Strona gléwna z zaktadkami: Strona gléwna, Dla Pacjenta, Covid-19, Nasz szpital,
Lecznictwo, Pelnomocnik praw pacjenta, Kontakt z nami.

b. Tablica Aktualno$ci

c. Archiwum Aktualnos$ci

d. Wyszukiwarka zbudowana z uzyciem technologii wykorzystujacej technike live
search prezentujaca wyniki wyszukiwania z podzialem na rodzaje tresci np.
Aktualnosci, Grafika, Artykuly, Multimedia itp.

e. Mapa Strony

f. Osadzenie Google Maps

g. Modut Informacji o uzywaniu Cookies oraz RODO

2. Dostarczenie dokumentacji projektowe;.

Zamawiajacy wymaga, aby Wykonawca dostarczyl dokumentacj¢ Administratora — zawierajaca opis
wymaganych czynno$ci i dzialan zwigzanych z instalacja i konfiguracja Systemu, a takze opis
wymagan odno$nie konfiguracji srodowiska eksploatacyjnego (platformy sprzetowej, systemowe;,
bazodanowej i aplikacyjnej).

Dokumentacja musi by¢ sporzadzona w jezyku polskim
3. Swiadczenie ustugi gwarancji

Wykonawca zapewni ustuge wsparcia uzytkownikéw udostepniajac: ustuge typu helpdesk,
udostepniong pod adresem e-mail, numerem telefonu.



Wykonawca udzieli Zamawiajacemu rekojmi na przedmiot zamowienia (umowy) na okres 3
miesiecy (liczac od daty podpisania protokotu odbioru koncowego) zapewniajac jednoczesnie
odpowiedni serwis.

W ramach gwarancji Wykonawca zobowigzany jest do nieodptatne;j:

usuwania Usterki, Wady, Btedu lub Awarii z przyczyn zawinionych przez Wykonawce bedacych
konsekwencjg wystapienia: bledu w Systemie, bledu lub wady fizycznej pakietu aktualizacyjnego lub
instalacyjnego, btedu w dokumentacji administratora lub w dokumentacji uzytkownika, btedu w
wykonaniu ustug przez Wykonawce.

Instalacja 1 wsparcie techniczne w czasie trwania projektu oraz po uruchomieniu.

Czas realizacji zamdwienia: 6 tygodni
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