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B. CZESC RYSUNKOWA

Nr rys. tytut rysunku

1.01 RZUT PIWNICY — SYSTEM SAP

1.02 RZUT PARTERU - SYSTEM SAP

1.03 RZUT PIETRA — SYSTEM SAP

1.04 RZUT PODDASZA — SYSTEM SAP

2.01 RZUT PIWNICY — INSTALACJA CCTV

2.02 RZUT PARTERU — INSTALACJA CCTV

2.03 RZUT PIETRA — INSTALACJA CCTV

3.01 RZUT PIWNICY - SYSTEM SSWiN

3.02 RZUT PARTERU - SYSTEM SSWiIN

3.03 RZUT PIETRA — SYSTEM SSWiN

4.01 RZUT PIWNIC — INSTALACJA KONTROLI DOSTEPU
4.02 RZUT PARTERU — INSTALACJA KONTROLI DOSTEPU
4.03 RZUT PIETRA — INSTALACJA KONTROLI DOSTEPU
5.01 RZUT PIWNICY — INSTALACJAIT

5.02 RZUT PARTERU — INSTALACJAIT

5.03 RZUT PIETRA — INSTALACJAIT

6.01 SCHEMAT SYSTEMU SAP

6.02 SCHEMAT SYSTEMU CCTV

6.03 SCHEMAT SYSTEMU SSWiN

6.04 SCHEMAT SYSTEMU KD
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1. Podstawa opracowania

1.1. Podstawe formalno - prawna niniejszego opracowania
stanowia:

e Wytyczne Inwestora.

e Uzgodnienia mi¢gdzybranzowe.

e Obowigzujace normy i przepisy prawne.
e Podktady architektoniczno-budowlane.
e Informacje producentow urzadzen.

e Przepisy wykonawcze do Prawa Budowlanego Dz.U. Nr 75 z 2002r z
pOzniejszymi zmianami

1.2. Przedmiot opracowania

Przedmiotem opracowania jest Projekt Wykonawczy instalacji BMS/SMS, SSP,
CCTV, SSWIN, KD dla Muzeum Jozeta Pitsudzkiego w Sulejowku. Budynek jest
obiektem, w ktérym zastosowano najnowsze rozwigzania technologiczne zapewniajace
obstudze technicznej, petng kontrole nad wigkszoscig systemow znajdujacych sie w
budynku.

1.3. Cel i zakres opracowania

Celem opracowania jest przedstawienie funkcjonalno$ci 1 opis techniczny
systemow niskopradowych oraz systemu SMS/BMS wraz ze specyfikacja urzadzen
spetniajacych zalozone standardy i mogacych realizowaé wytyczne Inwestora.

Zakres opracowania obejmuje:

e Opis techniczny systemu BMS/SMS.
e Schematy ideowe systemow

e Specyfikacje materiatlowe

e Zestawienia urzadzen
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2. Opis systemu SSP

Dokumentacja obejmuje instalacj¢ kablowg oraz instalacje¢ urzadzen wykrywajacych,
sygnalizacyjnych i sterujgcych w zakresie przewidzianym do ochrony.
Projektowany system sygnalizacji pozarowej oparto o adresowalne okablowanie
szkieletowe dla systemu przewodowego - niezbedny do zachowania standardoéw i formy
petli dozorowe;.

2.1. PODSTAWA OPRACOWANIA

Podstawe formalng niniejszego opracowania stanowia:

Warunki ochrony przeciwpozarowej dla obiektu,

Rzuty architektoniczne obiektu,

Ustalenia migdzybranzowe

Obowigzujace akta prawne dotyczace zabezp. p.poz obiektow budowlanych.
PN-EN 54, PN-E-08350-14, PKN-CEN/TS 54-14, inne zwigzane.

Przepisy i normy zwiazane z projektem SSP

Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002r. w sprawie
warunkow technicznych jakim powinny odpowiada¢ budynki i ich usytuowanie,
z pozniejszymi zmianami (Dz. U. nr 56 poz. 461)

Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 7 czerwca
2010 r. w sprawie ochrony przeciwpozarowej budynkow, innych obiektow
budowlanych i terenéw (Dz. U. 2010 nr 109 poz. 719)

PKN-CEN/TS 54-14 Systemy sygnalizacji pozarowej. Ce¢$¢14 Wytyczne
planowania, projektowania, instalowania, odbioru, eksploatacja i konserwacja
instalacji.

Ustawa z dnia 24.08.1991r. Ochrona przeciwpozarowa

Podstawowe zasady projektowania instalacji sygnalizacji pozarowej opracowane
przez Centrum Naukowo — Badawcze Ochrony Przeciwpozarowej w Warszawie
1996r.

Polska Norma PN-E-08350-14 Systemy sygnalizacji pozarowej projektowanie,
zakladanie, odbior, eksploatacja i konserwacja instalacji

Polska Norma PN — B — 02877-4 Ochrona przeciwpozarowa budynkoéw Instalacje
grawitacyjne do odprowadzania dymu i ciepta. Zasady projektowania.
Rozporzadzenie Ministra Infrastruktury z dnia 02.12.2002 w sprawie systemow

oceny zgodnos$ci wyrobéw budowlanych oraz sposobu ich oznaczania
znakowaniem CE (Dz. U. Nr 209 poz.1779)
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e Rozporzadzenie Ministra Gospodarki, Pracy 1 Polityki Spolecznej z dnia
12.03.2003 w sprawie zasadniczych wymagan dla sprzetu elektrycznego (Dz. U.
Nr 49 poz. 414)

e Rozporzadzenie Ministra Infrastruktury z dnia 18.05.2004 w sprawie okre$lenia
metod 1 podstaw sporzadzania kosztorysu inwestorskiego, obliczania
planowanych kosztow prac projektowych oraz planowanych kosztow robot
budowlanych okreslonych w programie funkcjonalno-uzytkowym (Dz. U. Nr 130
poz. 1389)

e PN-EN 60849 — Dzwigkowe systemy ostrzegawcze

2.2. ZAKRES OCHRONY

Zgodnie z warunkami ochrony przeciwpozarowej w calym budynku zaprojektowano
system sygnalizacji pozarowej. System zaprojektowano zgodnie z PKN-CEN/TS 54-14
wraz z odpowiednimi wytycznymi i1 zaleceniami producenta urzadzen.

Zakres ochrony catkowity. Systemem sygnalizacji pozarowej objeto wszystkie
przestrzenie i pomieszczenia nie wykluczone przez wytyczne (PKN - CEN/TS 54-14) i
warunki eksploatacyjne urzadzen.

Przyjeta czuto$¢ uktadu: normalna

Dozér: Przyjeto prace bez dozoru- alarmowanie jednostopniowe bez op6znien i

wizualizacje¢ stanu urzgdzen na monitorze dotykowym

W przypadku wystgpienia zmian w sposobie dozoru

I zapewnienie ochrony 24/24h nalezy zastosowac tryb alarmowania na 2 stopniowy z
zachowaniem czasow TA1 30s i TA2 zgodnie z scenariuszem pozaru. Monitorowanie
nalezy przewidzie¢ w budynku gldéwnym na istniejgcym systemie SSP.

Przy projektowaniu kierowano si¢ nastgpujacymi zasadami:

Centrala zlokalizowana w uzgodnieniu z konserwatorem zabytkow w najnizszej
kondygnacji z wyprowadzonym ekranem wizualizacji w przedsionku celem szybkiej
identyfikacji.

Okablowanie szkieletowe nalezy prowadzi¢ w oznaczonych pionach w naroznikach
scian. Wizualizacja jest niezbe¢dna do graficznego i jednoznacznego rozpoznania stanu i
miejsca wystgpienia zdarzenia na obiekcie przez obstuge w celu zarzadzania w sytuacjach
krytycznych w sytuacji kiedy centrala zlokalizowana jest w najnizszej kondygnacji.

ROP-y w miejscu w ktoérych wycieczka ma bezposredni kontakt z elementem
zabezpieczy¢ ostonkami przed przypadkowym wcisnigciem .

Wymagania w zakresie systemu SSP
e System musi posiada¢ polskie dokumenty zgodnie z przepisami p.poz takie jak
Swiadectwa dopuszczenia na:
* Centralg ROPy do pracy przewodowej i petlowe]
e Pozostate elementy musza by¢ zgodne z normami zharmonizowanymi EN
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CENTRALA SSP musi posiadac:

Centrala powinna oferowaé mate gabaryty i mozliwo$¢ doboru wersji
kolorystycznych celem dopasowania do aranzacji pomieszczen zabytkowych
Dostep do centrali nie moze by¢ kodowany /ograniczany specjalnymi kluczami
sprzetowymi producenta z wyjatkiem kiedy uzytkownik otrzyma nieodptatnie
klucz i oprogramowanie oraz pliki konfiguracyjne celem zachowania
konkurencyjnosci w przysztosci.

Centrala musi oferowa¢ pobranie pliku konfiguracyjnego dla uzytkownika bez
uzycia specjalnego klucza licencyjnego lub oprogramowania wymagajacego jego
zastosowanie bez ograniczania dostepu do centrali obstudze obiektu lub
wybranym na drodze przetargu zewng¢trznym stuzbg technicznym..

Prosty panel obstugi wyposazony tylko w niezbedne przyciski np.: Potwierdzenie,
Wylacz sygnalizacje dzwigkowa, Uruchom sygnalizacje dzwickowa, Ewakuacja,
Reset

Wyswietlacz LCD

Akumulatory centrali —mozliwo$¢ zastosowania akumulatorow dowolnych
producentéw dostepnych na rynku bez utraty gwarancji

Drukarki mozliwo$¢ zastosowania ogolnodostgpne drukarki podlaczane
zewngtrznie np. KAFKA.

Mozliwo$¢ prostego odtaczania/blokowania elementow detekcyjnych
Mozliwo$¢ obnizenia czutosci dla wybranego przedzialu godzinowego

Adres w urzadzenia/czujki/ROP musi gwarantowa¢ mozliwos$¢ przeniesienia
logicznego adresu na jego zamiennik za pomoca np. programatora bez
konieczno$ci ponowneg0 przeprogramowywania centrali lub wyszukiwania
elementu.

Centrala powinna oferowa¢ mozliwo$¢ sieciowania z wykorzystaniem RS485
podlaczenie do wizualizacji zewngtrznej na panelach dotykowych
obstugiwanych przez personel klienta z min 3 poziomami dostepu
i indywidualnym loginem.

oferowa¢ interface dla systemu istniejacego zlokalizowanego w budynku
gléwnym. System BIS.

CZESC PETLOWA INSTALACJI musi spelniaé:

Czujka jak i kazdy element systemu musi by¢ adresowana.

Symulacja zadzialania czujek musi by¢ mozliwa poprzez uzycie magnesu i
aerozolu dymowego

Wszystkie elementy montowane na petli powinny posiadac izolator zwar¢ aby
zapewni¢ nieprzerwana prac¢ pozostatych urzadzeniach w przypadku
uszkodzenia instalacji.

Powinny oferowac prace w petli.

Czujki musza by¢ wyposazone w min 2 diody sygnalizacyjne na obudowie celem
fatwej identyfikacji zadzialania
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e Powinny by¢ dostepne w fabrycznych wykonczeniach: w roznych wersjach
kolorystycznych 1 dekorach z atestem producenta i to w krotkich seriach tak aby
estetycznie dopasowac catos¢ do wnetrza Muzeum.

e Powinny oferowa¢ odczyt stanu zabrudzenia czujek i ich czyszczenia przez serwis
bez konieczno$ci odsytania do fabryki

e (Czujka musi by¢ tatwa w czyszczeniu a po wyczyszczeniu musi oferowac
resetowany poziom stanu zabrudzenia (nie ma konieczno$ci odsytania do
producenta lub wymiany).

e Powinny posiada¢ mozliwos¢ ustawienia czuto$ci dziatania.

e Temp pracy czujek na petli -30C/+70C przy wilgotnosci 95% bez kondensacji

2.3. OPIS SYSTEMU SSP

W skiad systemu wchodza:

e Automatyczne czujki dymu ciepla 1  multisensorowe zainstalowane we
wszystkich pomieszczeniach, w korytarzach, holach, klatkach schodowych
reczne ostrzegacze pozarowe bezprzewodowe na klatkach schodowych i drogach
ewakuacyjnych wyjscia z budynku

e Centrala sygnalizacji pozaru z bateriami akumulator6w na 72h pracy systemu w
trybie gotowosci i 30 minut w trybie alarmu,

e moduly sterujace wejscia, wyjscia przewodowe

e sygnalizatory optyczno- dzwiekowe przewodowe

e czesci petlowej na strychu/piwnicy budynku wyposazone w elementy detekcyjne
czujki, ropy, moduty

Centrala SSP

Centrale s3 rozwigzaniem dla wymagajacych instalacji
alarmowych dzigki swojej segmentowej budowie w postaci
paneli

Kazda petla obstuguje do 240 urzadzen/adreséw i
posiada komunikacje dwukierunkowa.

Centrale ochrony p.poz. swyposazone s3 w nowoczesne
algorytmy  wykrywania  pozaru  pozwalajace  na
minimalizacje liczby falszywych alarmow a tym samym na precyzyjng sygnalizacje

rzeczywistych zdarzen.

Parametry techniczne urzadzenia:

zaprojektowane zgodnie z normami EN54-2 oraz EN54-4

obstuguje do 240 urzadzen/adreséw

obstuguje 20 sekcji alarmowych z sygnalizacjg ich stanu diodami LED
2 programowalne obwody sygnalizacji dzwigkowej

2 programowalne przekazniki do systemow powiadamiania PSP
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wys$wietlacz LCD zawierajacy 4 wiersze po 40 znakow kazdy

pojemnos$¢ pamigci: 1000 zdarzen

mozliwo$¢ zaprogramowania odlaczen czasowych o dlugosci przerwy w pracy min 300min dla
elementu z automatycznym wilaczeniem po jego uplywie/odliczeniu.

mozliwo$¢ zaprogramowania obnizonych progéw czulosci dla wybranych stref i przedziatow
godzinowych

mozliwo$¢ zaprogramowania trybu dzien noc i odpowiednich czasow alarmowania TA1 i TA2
programowanie z poziomu centrali lub przy pomocy darmowego oprogramowania

ztozona logika alarmowania i sterowania

ztacze USB opcjonalne karty RS232, RS485 i TCP/IP mozliwos¢ wspolpracy z 32 centralami tzw
segmentami podtagczonymi ze sobg kablem PH90 i opcjonalnie z modem GSM z mozliwoscia
sygnalizacji alarmu oraz komunikatu btedu

Syanalizatory
SYGNALIZATOR AKUSTYCZNY z opcja optyczna

Opis urzadzenia:

Przeznaczony do sygnalizacji akustyczno-optycznej lub tylko
akustycznej w systemach sygnalizacji pozaru, wewnatrz i na
zewnatrz budynku, dzigki posiadanej klasie szczelnosci IP65.

Regulacja gtosnosci dokonywana jest za pomoca przetacznikow
znajdujacych si¢ w pokrywie sygnalizatora, natomiast opcja
liniowego zwigkszania glosnosci wlaczana jest poprzez
przestawienie  odpowiedniej  pozycji  mikroprzelacznika.
Dostepne sg 32 rodzaje tonéw sygnalizacyjnych regulowane za
pomoca wewnetrznych przetacznikéw.. Parametry optyczne
dostosowane do wymagan normy PN-EN 54-23 PN-EN 54-3,

praca bezprzewodowa

Parametry urzadzenia:

* kompatybilno$¢ z inteligentnymi i bezprzewodowymi modutami wyjsciowymi systemu
* Zaprojektowane zgodnie z normg BS EN54-3 Typ B (Fire Alarm Devices, Sounders)

* 32 rodzaje sygnatu akustycznego

* dwustopniowe alarmowanie

* odporno$¢ na warunki atmosferyczne (IP65)

» wbudowany mikrofon testujacy

» zasilanie z pgtli systemu detekcji pozaru

* natychmiastowa transmisja sygnatow alarmu, komunikatu btgdu oraz zabezpieczenia
(niepowotanej ingerencji) z podtgczonych urzadzen bezprzewodowych

» zakres czestotliwosci 868 MHz (zgodne z normg ETSI EN 300-220-1)

» modulacja FSK

* wielokanatowos¢ (do 7 kanatow)

* automatyczne zarzadzanie mocg transmisji

Dane techniczne:

zasigg komunikacji z urzadzeniami podrzednymi 200 m*
zasigg komunikacji z ekspanderami 500 m*

zakres czestotliwo$ci akustycznych 400-2900 Hz

stopien ochrony IP65

czestotliwo$¢ robocza 868-870 MHz

rodzaj modulacji FSK

kanaty robocze 7
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prad Imax = 5-8 mA
temperatura pracy -25°C...+70°C (bez oblodzenia)

SGWS-MOD

Dane techniczne:

obliczeniowy zasieg komunikacji z VW2W lub SGWE 200 m*
czestotliwo$¢ robocza 868-870 MHz

rodzaj modulacji FSK

kanaty robocze 7

bateria gldéwna 3 V CR123A

bateria pomocnicza 3 V CR123A

temperatura pracy -10°C...+55°C

- ADRESOWA CZUJKA MULTI (DYMU i CIEPLA)

Opis urzadzenia

Czujki serii A zostaly zaprojektowane z wykorzystaniem w pelni
cyfrowego protokotu Altair, zapewniajacego wysokie parametry
techniczne oraz bezawaryjne dzialanie.

Estetyczny projekt obudowy zapewnia wygodna inspekcje czujki, za$
siatka pokrywajaca otwory dymowe (z przeplotem w formie komorek
plastra miodu) — dobra odporno$¢ na owady zachowujac przy tym wysoka czutosé.
Multisensorowa czujka ciepta i dymu A2000 wykorzystujaca efekt Tyndalla, czyli zjawisko
rozpraszania $wiatta oraz umieszczony centralnie termistor NTC o niskiej bezwladnosci cieplnej
mierzacy temperatur¢ otoczenia, zapewnia jak najwcze$niejsze wykrycie pozaru oraz jak
najmniejsza liczbe falszywych alarméw.

Czujka wyposazona jest w dwukierunkowy izolator zwar¢ chronigcy przed uszkodzeniami
okablowania petli oraz pozwalajacy na przeprowadzenie procedury autoadresacji

przez centrale SAP oferujace taka mozliwos¢. Petla alarmowa moze zawiera¢ do 240 urzadzen

Parametry urzgdzenia:
e zaprojektowane zgodnie z normami EN54-5, EN54-7, EN54-17
technologia putapek pylu DRCO
wysoka odporno$¢ na zanieczyszczenie powietrza
w pelni cyfrowy protokot Altair
petna kompatybilno$¢ z protokotem Vega
petna kompatybilnosé
dostepne sg unikalne wykonczenia ozdobne Decorline

Dane techniczne:
e napiecie zasilania 18-40 V
pobor pradu w stanie czuwania przy 24 V: 0,085 mA
sredni pobor pradu w stanie alarmu: 0,220 mA
srednice kabli petli: 0,5-2,5 mm
wysokos$¢: 60 mm
srednica: 110 mm
waga: 130¢g
stopien ochrony IP: 21C
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e wilgotnos¢ (bez kondensacji): 5%...95%
e temperatura pracy: -30°C...+70°C

- gniazdo z lacznikiem ciagloSci petli i przywieszka identyfikacyjna

Opis urzadzenia

Podstawowe gniazdo dla czujek serii A z bezpiecznym i
bezkolizyjnym podpieciem kabli petlowych

Cechy i zalety urzadzenia:

* Podstawa czujek LAB1000 zostala
wyposazona w zaciski kablowe
rozmieszczone na obwodzie obudowy
zapewniajgc tym samym maksymalny
dostep do okablowania.

instalatorowi prostg metode identyfikacji
numeru petli oraz adresu czujki.

—— « Material odporny na zginanie pozwala
na fatwy montaz podstaw na nieréwnych
powierzchniach.

t————— « Odporne na ukrecenie sruby o dobrym
docisku.

na sprawdzenie cigglosci petli (i usunigcie
ew. usterek) jeszcze przed uruchomieniem
systemu.

Reczny Ostrzegacz Pozaru (ROP) petlowy.

Opis urzadzenia:

Posiada okienko z tworzywa sztucznego przypominajacego
wygladem szklo — zabezpieczenie przed przypadkowym
uruchomieniem.

Urzadzenie mozna tatwo zresetowa¢ po wyzwoleniu alarmu za
pomoca dotaczonego klucza. Ten sam klucz shuzy do
zdejmowania pokrywy czolowej wyzwalacza.

Po wyzwoleniu alarmu w okienku urzadzenia pojawia si¢
wyraznie widoczny wskaznik.

Umozliwia to szybka identyfikacje urzadzenia, ktorym
wyzwolono alarm.

Dwukolorowa dioda LED (czerwono-zielona) zapewnia dobra

sygnalizacje statusu ostrzegacza oraz stanu jego zasilania.

Parametry:

o zaprojektowane zgodnie z normami EN54-11 i EN54-17
e urzadzenie w pelni inteligentne
e wysoka czulo$¢ i bezawaryjnos¢
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natychmiastowa transmisja sygnatow alarmu oraz komunikatu btedu
mozliwos$¢ autoadresacji z poziomu centrali p.poz.

Dane techniczne:

Zabezpieczony elektronicznym izolatorem zwar¢
Zasilanie z petli: 15-40V

Sredni poboér pradu: 0,07mA

Pobor pradu dioda LED: 6mA/24V DC
temperatura pracy -30°C...+55°C

wilgotnos$¢ (bez kondensacji) 95%

wymiary: 87x87x23mm

Modul - Do wspélpracy z innymi systemami

Opis urzadzenia:

\' » e, Prostewinstalacji multi-moduty wejécia i wyjécia w obudowie IP65
. »- zaprojektowano z mys$la o aplikacjach, w ktoérych niezbgdne sa

liczne moduty do komunikacji z urzadzeniami pomocniczymi.
Moduly monitorujgco-sterujace moga zosta¢ uzyte do nadzoru i
aktywacji  sygnalizacji dzwigkowej, systemu alarmowego oraz

innych urzadzen.

Parametry urzadzenia:

e zaprojektowane zgodnie z normami

EN54-17 (izolatory zwarcia),

EN54-18 (urzadzenia we/wy)

zapewnia wysoka sprawnos¢ i wykrywalnos¢ btedow
informacja o jakosci sygnalu w petli

zasilanie z petli alarmowej

do 240 urzadzen w petli

Dane techniczne:

parametry podiaczenia adresowanie przy pomocy programatora. Detekcja zdublowanych
adresow

urzadzenie wykorzystuje 8 adresow zabezpieczenie hastem posiada elektroniczny
izolator zwarcia

zasilanie petla, 18 VDC...40 VDC

sredni pobor pradu

w stanie czuwania 1=0,5 mA, 24 VDC

pobor pradu diody LED ILED=6 mA, 24 VDC

nominalny prad przetaczajacy przekaznika [=2 A, 30 VDC

parametry wejscia zasilania urzadzenia zewnetrznego:

I=2 A, 30 VDC

I=2 A, 30 VAC

stopien ochrony IP 65

wymiary 210x170x65 mm

waga 470 g

temperatura pracy -30°C...+70°C

wilgotnos¢ 85% (bez kondensacji)
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Akcesoria:
Obudowa dla ROP’a odporna na warunki srodowiskowe
I zabezpieczajaca przed przypadkowym wciSnigciem WHCP-
BBR z opcja plombowania
Przeznaczenie:
Obudowa o symbolu przeznaczona do ochrony ROP’a, jest odporna
ostong ochronng, ktoéra mozna stosowaé ze wszystkimi recznymi
ostrzegaczami systemu. Czerwona obudowa z poliweglanu
wyposazona w przezroczysta uchylng pokrywe z plomba, zapewnia
ostrzegaczowi wyjatkowa odpornos¢ na wplywy atmosferyczne oraz
ochrone przed wandalizmem, przypadkowymi uszkodzeniami lub niewlasciwym uzyciem.
Oslona moze by¢ stosowana w szeroki spektrum aplikacji, w tym na morzu, przemysle
spozywczym, na terenie basenow, centrow rekreacyjnych, czy w instalacjach podziemnych.
Obudowa zapewnia mozliwo$¢ bezinwazyjnej modernizacji istniejacej juz instalacji. Warto
zwrdci¢ uwage na jej dostgpne wersje — w kolorze czerwonym, catkowicie przezroczysta od
frontu.
Cechy i zalety urzadzenia:

e prosta i szybka instalacja

e estetyczny wyglad

e Ochrona przed warunkami §rodowiskowymi oraz przed czynnikami mechanicznymi —

IP65
e kompatybilna ze wszystkimi ROP-ami systemu
o widoczne jednorazowe szklane zabezpieczenie zniechecajace do nieuzasadnionego
alarmowania
o podktadki utatwiajace instalacje powierzchniowa i wpuszczang
e mozliwo$¢ zastosowania w istniejacych instalacjach

o Akcesoria alternatywne

. Oslona bezpieczna dla ROP’a
o Przeznaczenie:
. Obudowa o symbolu CI przeznaczona do ochrony ROP’a, jest

odporng ostong ochronng zabezpieczajaca przed przypadkowym
aktywowaniem, ktéra mozna stosowaé ze wszystkimi rgcznymi
ostrzegaczami systemu Sagittarius.

Wizualizacja:

Opis
Dotykowy. 10 punktami aktywacji jako panel
operatorski o przekatnych min 27"

HDMI

. 1920x1080 (FullHD)

. Kontrast statyczny 3000:1

. 10 aktywnych punktow dotyku

. Czas reakcji: 5ms

. Maksymalny czas pracy bez przerwy 20/7

. Zuzycie energii 30W typowo, 0.5W stand
by,0.5W off mode

. Stacja biurkowa z dyskiem SSD kompatybilna z

ekranem i wizualizacja (HDMI/USB/ETHERNET)
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Centrala za pomocg modutu zostanie podtaczona do Panelu wizualizacji.

Liczba ekranow graficznych 10

Dodatkowo zostanie zamontowana bramka SMS do powiadamiania oséb o stanach centrali
pozar/uszkodzenie celem podejmowania stosownych dziatan w przypadku nie podtaczenia do
PSP.

UWAGA: Nalezy zastosowaé system przewodowy. Grafiki przedstawione w opracowaniu
sq przykladowe. System nalezy podlaczyé do systemu BIS budynku gléwnego.

2.4. INSTALACJA KABLOWA SSP

Instalacje kablowa natynkowa systemu nalezy wykonano atestowanym przewodem YnTKSYekw
1x2x0.8 do translatorow systemu bezprzewodowego i modutow sterujacych. Przewody
poprowadzono indywidualnie. Instalacj¢  nalezy prowadzi¢ w miar¢ mozliwosci z
wykorzystaniem przewodow wentylacyjnych celem minimalizowania uszkodzen a trasa
przebiegu zostanie naniesiona przez wykonawce na projekt i zainstalowana podtynkowo w rurach
elektroinstalacyjnych uniepalnionych. Wszelkie polaczenia /podtaczenia przewodéw wykonano
w urzadzeniach wchodzacych w sklad systemu. Dopuszcza si¢ prowadzenie czujek na petli
kablowej tylko w piwnicy suficie podwieszanym

Instalacje do uruchomienia DSO i instalacji sterowania , od ktorych wymagane jest
funkcjonowanie przez wiecej niz 1 minuta po wykryciu pozaru wykona¢ przewodem HDGS
PH90 2x1,5mm?2..

Przewody do monitowania klap w wentylacji pozarowych YnTKSY2x2x08.

Na poddaszu zainstalowano zasilacz buforowy firmy KABE do zasilania klap oraz
sygnalizatoréw optycznych i ekspanderow.

UWAGA: System SSP przewodowy. System nalezy podlaczyé¢ do systemu BIS budynku
gléwnego.

2.5. STEROWANIA SSP

Sterowania sg realizowane z godnie z scenariuszem rozwoju pozaru dla obiektow oraz matryca
sterowan. W przypadku Muzeum w ktoérej centrale programuje si¢ z czasami TA1 i TA2. Dtugos¢
czasdw ze wzgledu na specyficzne warunki obiektu zostanie odpowiednio dobrana i
przetestowana. Dodatkowo alarm w czasie TA1 uruchomi sygnalizatory znajdujace si¢ na
wewnatrz obiektu. Uwaga po uzgodnieniu z konserwatorem sugeruje si¢ zainstalowanie 2
sygnalizatoréw dzwiekowo-optycznych w przypadku braku dozoru 24/24

. Wykaz elementéow SSP

Lp. | Mos¢é | Opis produktu

1 |1 Centrala 2P-480Adresow/elementow kpl

2 |9 Reczny Ostrzegacz Pozarowy z mozliwoscig resetowania szt

3 |6 Czujka Multi szt

4 |6 Baza Czujki Szt.
6 |7 Reczny Ostrzegacz Pozarowy szt
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7 I8 Sygnalizator Akustyczno-Optyczny Zewngtrzny/Wewngtrzny kpl
9 |28 |Czujka Multi (Ciepta/Dymu) kpl
10 |1 Centrala 2P-480Adresow/elementow szt
11 |2 Reczny Ostrzegacz Pozarowy z mozliwoscig resetowania szt
12 |6 Czujka Multi szt
14 |7 Reczny Ostrzegacz Pozarowy kpl

POZOSTALE ilosci materialow szacunkowe

YnTKSY 1x2x1 ekw m 620
HDGS 2x1,5 PH90 m 300
HDGS 3 x1,5 PH90 m 300
Bramka SMS kpl 1
Elementy dodatkowe: kotki montazowe, rurki korytka, uchwyty 1
uszczelnienia ogniowe, konstrukcje/uchwyty E90 itp. Niezb¢dne do

wykonania montazu elementéw SSP kpl

Zasilacz p.poz 5A kpl 1

Opcje Dodatkowe Wizualizacja:

|1 | Modut VIZUALIZACIJI | szt |

3. Opis systemu CCTV, SSWIN, KD

3.1. Podstawa i zakres opracowania

Zakres objety niniejszym opracowaniem obejmuje dobor urzadzen telewizji dozorowej w
technologii IP, dobor urzadzen transmisyjnych, punktow pozyskania obrazu oraz systemu
rejestracji i analizy materiatu video, systemu sygnalizacji wlamania , kontroli dostepu i
sygnalizacji pozaru

Zatozenia zostaly przygotowane w oparciu o:

- uzgodnienia z Inwestorem

- plany architektoniczne

- obowigzujace normy i wytyczne w zakresie budowy systemoéw w szczegolnosci:
PN-EN 62676-1-1:2014-06 Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Czes¢ 1-1: Wymagania systemowe -- Postanowienia ogolne,
PN-EN 62676-1-2:2014-06 Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Cze$¢ 1-2: Wymagania systemowe -- Wymagania eksploatacyjne dotyczace transmisji wizji;
PN-EN 62676-2-1:2014-06 Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Cze$¢ 2-1: Protokoly transmisji wizji -- Wymagania ogdlne

PN-EN 62676-4:2015-06; Systemy dozorowe CCTV stosowane w zabezpieczeniach -- Cz¢s¢ 4:

Wytyczne stosowania

- obowigzujace normy i wytyczne w zakresie budowy systemow sieci informatycznych w

szczegoOlnosci PN-EN 50173-1; PN-EN 50174-1; PN-EN 50174-2; PN-EN 50174-3; PN-EN

50310; PN-EN 50346; PN-ISO/IEC 2382-25:1996;
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UWAGA:

W przypadku powotan normatywnych niedatowanych obowiazuje zawsze najnowsze wydanie
cytowanej normy. Wykonawca ma obowigzek wykona¢ zadanie zgodnie z wymaganiami norm
obowigzujacych w czasie realizacji, przy uwzglednieniu wymagan minimalnych opisanych w
dokumentacji projektowej, a zdefiniowane przez dokumenty wskazane powyzej. System

okablowania oraz wydajno$¢ komponentow musza pozosta¢ w zgodzie z wymaganiami norm PN-
EN 50173-1: 2011 i ISO/IEC11801:2011

Wykonawca niniejszego zakresu jest zobowiazany zapozna¢ si¢ z projektami i zakresem
prac wszystkich branz posrednio zwiazanych z systemem bezpieczenstwa w celu dokonania
niezbednych uzgodnien.

3.2. SYSTEM KONTROLI DOSTEPU.

3.2.1. Charakterystyka systemu kontroli dostepu.

Koncepcja zaktada instalacje systemu kontroli dost¢pu, ktorego zadaniem bedzie ograniczenie
swobody poruszania si¢ 0sob obcych z wydzieleniem stref dostgpu tylko dla osoéb do tego
uprawnionych (posiadajacych odpowiednie karty zblizeniowe). Zadaniem systemu bedzie
nadzorowanie dostepu do konkretnych stref/pomieszczen, a takze niedopuszczenie do
chronionych pomieszczen o0s6b nie majacych odpowiednich uprawnien. Za pomoca
oprogramowania systemu bedzie mozna bardzo tatwo i szybko zmieni¢ lub odebra¢ danej osobie
uprawnienia wstepu do okreslonych stref. Dzigki sieciowo-modutowej konfiguracji systemu
mozliwa jest tatwa jego rozbudowa w przypadku koniecznos$ci objecia systemem dodatkowych
pomieszczen.

Strefa, do ktoérej wejscie wymaga kontrolowania bedzie dostgpna wytacznie dla uprawnionych
0s0b.

Przewiduje si¢ zastosowanie kart bezstykowych (zblizeniowych). Po otrzymaniu wlasciwego
kodu kontroler podejmuje decyzje o otwarciu elektrorygla w drzwiach. W sktad systemu wchodza
kontrolery dwudrzwiowe.

Do kontrolerow nalezy dotaczy¢ czytniki zblizeniowe, przyciski wyjscia, czujki kontaktronowe,
elektrorygle rewersyjne lub elektrozwory oraz przyciski awaryjnego otwierania drzwi.

Mozliwe jest wystgpienie stanéOw zagrozenia, podczas ktorych konieczne bedzie szybkie
udostepnienie wszystkich kontrolowanych przej$¢ bez weryfikacji. Takimi zdarzeniami moze by¢
np. pozar. Kazde przejscie kontroli dostepu wyposazone jest w przycisk ewakuacyjny
umieszczony zgodnie z kierunkiem ewakuacji. Jego uzycie spowoduje bezwarunkowe odtaczenie
zasilania elektrorygla zainstalowanego na danym przejsciu. Uzycie tego przycisku pozostawi
trwaty §lad w okolicach przycisku (sttuczona lub wgnieciona szybka) oraz zostanie przestane do
systemu KD w postaci alarmu. W przypadku pozaru zwolnienie wszystkich kontrolowanych
przejs¢ danej magistrali odbywa si¢ poprzez wysterowanie modutow systemu sygnalizacji
pozaru.

Szczegoty systemu:

 System centralny instalowany w ramach $rodowiska wirtualizacji (VMWare ESX, Microsoft
Hyper-V, Citrix XEN, Oracle VirtualBox)

* Zarzadzanie systemem z dowolnego miejsca z wykorzystaniem przegladarki internetowej

* System monitoringu i raportowania parametrow kontroleréw

* Brak ograniczen co do stacji roboczych operatorow (nie ma koniecznos$ci instalowania
dedykowanego oprogramowania na stacji operatora)

* Aplikacja na urzgdzenia mobilne pozwalajgca na zarzadzanie systemem kontroli dostepu

* Integracja z Microsoft Active Directory w obszarze struktury organizacyjnej oraz kartotek
pracowniczych

* Mechanizmy definicji pdl elastycznych i stownikow.
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* Elastyczny system budowania harmonogramow czasowych (bez ograniczen ilosciowych)

* Elastyczny system budowania wzorcéw uprawnien i zarzadzanie nimi na poziomie

jednostek organizacyjnych, grup logicznych oraz uprawnien indywidualnych

* System umozliwia wykonanie dowolnej operacji z poziomu mapy synaptycznej tj: otwarcie
czasowe 1 state przejscia, zamkniecie przejscia, wysterowanie wyjscia kontrolera stale lub
Cczasowe

» Kontrolery wspieraja rozwigzanie plug-play: wymiana uszkodzonego kontrolera odbywa si¢
automatycznie, tj.: konfiguracja pobierana jest z serwera

* Generowanie list, zestawien, sprawozdan, analiz poroéwnawczych, raportéw w formacie
dokumentow PDF i Excel.

* Intuicyjny graficzny interfejs uzytkownika (GUI) oraz rozbudowana funkcja pomocy, ktéra
wpiera uzytkownika na kazdym kroku interakcji z systemem.

*» Zarzadzanie nielimitowang liczbg uzytkownikéw korzystajacych z Systemu.

» Magistrala informacyjna pomig¢dzy kontrolerami a serwerem zarzadzajacym oparta o natywne
polaczenie ethernetowe o przepustowosci 100Mbps

* Komunikacja pomiedzy elementami systemu kontroli dostepu (pomiedzy kontrolerami,
pomigdzy kontrolerami a systemem zarzadzajacym) szyfrowana z wykorzystaniem SSL oraz PGP
* Komunikacja pomigdzy stacja operatora a systemem zarzadzajacym szyfrowana z
wykorzystaniem SSL

* Mozliwos¢ pracy kontroler6w bez konieczno$ci nieprzerwanej komunikacji z systemem
zarzadzajacym

* Mozliwos¢ wysterowania wskazanego przej$cia w oparciu o komunikat sms (z numeru osoby
uprawnionej), wystany do kontrolera z modutem GSM.

* Detekcja anomalii i incydentow:

- Proba wywazenia drzwi

- Zbyt dlugo otwarte drzwi

- Zbyt szybka autoryzacja karty pomiedzy strefami

- Autoryzacja karty pracowniczej w momencie Kiedy Pracownik jest na urlopie/zwolnieniu

- Proba uzycia zablokowanej karty

- Proba uzycia karty zablokowanej czasowo

- Naruszenie lokalnego antypassbacku

- Naruszenie globalnego antypassbacku

- Bledna autoryzacja

- Obstuga sygnalow tamper

* Mechanizm budowania szablondéw dla raportow wstepnie predefiniowanych w systemie KD, w
tym:

- Szablonu wydruku kart pracowniczych

- Szablonu raportow listy obecnosci

- Szablonu raportoéw listy 0sob spdznionych

- Szablonu raportow listy kart oraz czytnikow

- Szablonu raportu zbiorczego (obecnosci, spoznienia, nieobecnosci, efektywny czas pracy,
bezwzgledny czas pracy, informacje o urlopach i zwolnieniach)

* Modut generowania powiadomien email oraz SMS na wystapienie wskazanych zdarzen w
systemie

* Pelne odwzorowanie struktury organizacyjnej Klienta w systemie.

* Rozbudowana analityka i system raportowania w obszarach rejestracji i ewidencji czasu pracy.
* Modut definiowania i generowania list obecnosci wraz z przesytaniem na wskazany adres e-
mail

» Tworzenia raportdw, zestawien i analiz z r6znego obszaru kontroli dostgpu, czasu pracy.

* Prezentacja raportow w formie tekstowej (tabele, dane) oraz formie interaktywnej (wykresy
graficzne).

* Mozliwo$¢ parametryzacji tworzonych raportdéw i analiz poprzez zastosowanie filtrow
ograniczajacy, agregatow oraz innych mechanizmow.

* Wykorzystanie zdefiniowanych wzorcéw raportow oraz mozliwos¢ tworzenia i zapisywania
wlasnych wzorcow raportéw/analiz i zestawien.
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Zgodno$¢ systemu nadzoru video z RODO

System kontroli dostepu nalezy dostarczy¢ jako rozwigzanie chmurowe umozliwiajace dostep do
systemu z dowolnego miejsca na $wiecie za pomoca przegladarki internetowej. Podmiotem
odpowiedzialnym za przechowywanie i zabezpieczenie danych osobowych przechowywanych w
systemie kontroli dostgpu bedzie dostawca ustugi chmurowej systemu kontroli dostepu.
Uzytkownik pozostaje tylko administratorem danych. Dostep do zarzadzania i administrowania
danymi osobowymi zostanie zabezpieczone hastami z uwzglednieniem odpowiedniej polityki
bezpieczenstwa haset.

3.2.2. Czytniki systemu kontroli dostepu.

Koncepcja systemu kontroli dostepu przewiduje dostawe i montaz czytnikow multikartowych z
interfejsem Wiegand z odczytem kart w formacie EM 125 KHz (Unique) oraz 13,56 MHz
(Mifare). Czytnik nalezy wyposazy¢ w klawiatur¢. Ze wzgledu na zastosowanie zewngtrzne,
czytnik musi posiada¢ obudow¢ metalows, wandaloodporna. Temperatura pracy czytnika musi
uwzglednia¢ zewngtrzne warunki atmosferyczne.

UWAGA: System nalezy podlaczy¢ do systemu BIS Prod. BOSCH budynku glownego.
Karty, kontrolery musza by¢ zgodne i wykonane w jednym standardzie aby calo$¢ systemu
byla zarzadzalna z poziomu budynku gléwnego.

3.2.3. Instalacja transmisji i zasilania.

Dla potrzeb systemu kontroli dostepu nalezy wykona¢ odrebng sie¢ TCP/IP przystosowana do
potrzeb systemu SKD. Pomiedzy kontrolerami a poszczegdlnymi PPD instalacja zostanie
wykonana przewodem FTP Kat.6.

3.3. SYSTEMU TELEWIZJI DOZOROWEJ W TECHNOLOGII
IP.

3.3.1. Charakterystyka systemu nadzoru wizyjnego.

Zalozenia systemu telewizji dozorowej w technologii IP zostaly przygotowane w oparciu o
funkcjonalno$¢ zintegrowanej platformy bezpieczenstwa wizyjnego CCTV IP.

Zintegrowany system nadzoru wizyjnego w zatozeniu ma by¢ jednoczesnie systemem rejestracji
1 wizualizacji video. System ma zapewnic¢ zapis obrazu z wszystkich kamer zaprojektowanych do
instalacji w obiekcie.

Calg instalacj¢ systemu monitoringu wizyjnego nalezy wykonaé¢ w technologii IP w systemie
modulowym umozliwiajacym dowolne skalowanie, bazujace na architekturze klient-serwer.
System nalezy wykona¢ tak, aby stanowil kombinacj¢ konstrukcji modutowej i sieciowej
transmisji danych, w ktorym wszystkie funkcje zgrupowano w formie modutéw zadaniowych, a
w celu komunikacji pomiedzy nimi wykorzystano protokot TCP/IP.

Logowanie uzytkownika do systemu nadzoru wizyjnego odbywa si¢ po podaniu hasta
odpowiedniego dla danego konta uzytkownika systemu monitoringu wizyjnego. Wszelkie
zmiany 1 czynno$ci dokonane przez zalogowanego uzytkownika zostang zarchiwizowane w
postaci logow systemowych. Zarzadzanie bazg uzytkownikéw, dodawanie nowych, zmiana haset
odbywac si¢ bedzie wylacznie za pomoca aplikacji klienckiej zarzadzanej przez administratora
systemu.

Dla kazdej z kamer, pracujagcych w systemie monitoringu wizyjnego, nalezy skonfigurowaé
indywidualne parametry obrazu takie jak: rozdzielczo$§¢ obrazu, rodzaj kompresji, poziom
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kompresji, predkos$¢ zapisu, metoda rejestracji (detekcja ruchu, zapis ciggly, harmonogram,
scenariusz).

System nadzoru wizyjnego musi uruchamiaé si¢ automatycznie po wiaczeniu serwera i
uruchomieniu systemu operacyjnego serwera CCTV IP.

System nadzoru video musi zapewnia¢ funkcje automatycznego zapisu awaryjnego,
zapewniajagcego automatyczne przetaczenie zapisu oraz udostepniania obrazu z kamer przez
serwer awaryjny.

Zgodno$¢ systemu nadzoru video z RODO

- Architektura systemu w konfiguracji serwer/klient, wszystkie dane takie jak: materiat audio-
wideo, dane uzytkownikow systemu, logi systemowe i alarmowe muszg by¢ przechowywane na
odpowiednio zabezpieczonych serwerach zainstalowanym w dedykowanej, zamykanej szafie
serwerowej.

- System musi zapewnia¢ szyfrowane potaczenia pomigdzy serwerem a aplikacjami klienckimi

- System musi umozliwia¢ eksport materialu audio-wideo z poziomu aplikacji klienckiej
bezposrednio na serwerze.

- Eksportowany material przekazywany instytucjom zewngtrznym musi by¢ zabezpieczony
hastem. Odtworzenie eksportowanego materialu bedzie mozliwe tylko po podaniu
odpowiedniego hasta.

- System musi umozliwia¢ dostgp do pelnej funkcjonalnosci systemu po podaniu haset dwoch
uzytkownikow

- System musi rejestrowa¢ zmiany w bazie danych, w tym: informacje o wyswietleniu obrazu z
kamery, archiwizacj¢ materialu audio-wideo na stacji klienckiej, wydruk klatki, zapis klatki na
stacji klienckiej,

- System musi umozliwia¢ anonimizacj¢ osob zarejestrowanych przez system monitoringu oraz
umozliwia¢ przegladanie materiatu wideo bez funkcji anonimizacji przez uzytkownikdéw o
wlasciwych uprawnieniach.

Parametry minimalne :

- Mozliwos$¢ indywidualnego definiowania, rodzaju kompresji, stopnia kompresji oraz predkosci
zapisu dla kazdego strumienia obrazowego, réznych dla trybu wizualizacji i zapisu alarmowego
- Aplikacja 64-bitowa

- Obstuge systemow wieloprocesorowych

- Otwartg platforme dla integracji kamer IP wiodgcych na rynku dostawcow

- Oprogramowanie serwerowe wspotpracujgce w réoznymi platformami systemowymi

- Mozliwos¢ rozbudowy dzieki architekturze umozliwiajacej dystrybucje i skalowalno$¢ systemu
- Intuicyjny interfejs uzytkownika

- Zdalna obstuge podiaczonych urzadzen z poziomu oprogramowania zarzadzajacego

- Tryb wielomonitorowy

- Rownolegla wizualizacje dowolnej liczby kamer

- Réwnoczesne wyswietlanie na jednym monitorze obrazu w podziale z kamer oraz map

- Zarzadzanie autoryzacjami umozliwiajgce, dla kazdego z uzytkownikow z osobna,
przyporzadkowywanie szczegotowych uprawnien dotyczacych dostepu do wyswietlania obrazu
z okreslonych kamer, sterowania, przyciskow wirtualnych itp.

- Mozliwos¢ konfiguracji predkos$ci transmisji niezaleznie dla kazdej stacji klienckiej i kazdego
uzytkownika, pozwalajace na wyswietlanie obrazu z tej samej kamery z ré6znymi predkos$ciami
dla r6znych uzytkownikow

- Powiadomienie alarmowe przez e-mail / SMS / OPC / SNMP

- Obsluga sieciowych modulow 1/0 (wej$¢/wyjs¢) wykorzystywana o tatwej 1 szybkiej integracji
alarmow pochodzacych z innych systemow

- Obstuga jedno i dwukierunkowej transmisji dzwigku

- Tworzenie wirtualnych przyciskow — umozliwiajacych sterowanie wyjsciami w kamerach i
zewngtrznych modutach I/O, oraz wywotywanie zdefiniowanych scenariuszy alarmowych

- Multi streaming — wykorzystanie co najmniej 2 strumieni obrazowej z kazdej z kamer 1 strumien
wysokiej rozdzielczosci do zapisu 2 strumien niskiej rozdzielczos$ci do podgladu na zywo
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- Mozliwo$¢ wykrywania ruchu w obrazie

- Obstuga sprzetowej detekcji ruchu w kamerach

- Pelna obstuga wej$¢ oraz wyjs$¢ alarmowych, we wszystkich zastosowanych kamerach.

- Mozliwo$¢ implementacji technologii inteligentnych czujnikow

- Otwarty interfejs dla szerokiej gamy réznorakich aplikacji

- Integracje cyfrowych i analogowych kamer wielu producentow

- Integracja z istniejgcymi systemami analogowymi

- Schematy alarmowe stuzace do szczegdtowego okreslenia w jaki sposdb ma by¢ sterowany
system i jakiego rodzaju akcje powinny zosta¢ uruchomione w przypadku okreslonych rodzajow
zdarzen

- Uruchamianie przez schematy alarmowe jednoczesnego zapisu dowolnej ilosci kamer w
przypadku pojawienia si¢ alarmu oraz mozliwo$¢ zdefiniowania trybu pracy zewnetrznych
urzadzen takich jak interkomy czy elektrozwory.

- Kodowany transfer danych oraz przechowywanie danych wizyjnych i dotyczacych autoryzacji
- Monitorowanie wszystkich zdarzen oraz akcji w systemie, takich jak: zmiany w konfiguracji
serwera oraz kamer, potwierdzenia alarmow, aktywacja przyciskéw, otwarcie blokad drzwi, itp.
oraz ich zapis w dzienniku zdarzen przyporzadkowanym do okreslonego operatora

- Sterowanie kamerami PTZ z wykorzystaniem manipulatora 3D

- System musi zapewnia¢ funkcj¢ automatycznego zapisu awaryjnego, zapewniajacego
automatyczne przetgczenie zapisu oraz udostepniania obrazu z kamer przez serwer awaryjny.

3.3.2. Punkty pozyskania obrazu — kamery.

Kamery zainstalowane na zewnatrz obiektu maja peti¢ funkcje monitorowania obwodowego
obiektu oraz dozoru zewngtrznej infrastruktury budynkowej oraz stref wejscia. Ze wzgledu na
duzg powierzchnig, konieczne jest zastosowanie kamer o rozdzielczo$ci minimum czterech
megapikseli, wyposazonych w obiektyw z funkcja motorzoom i autofocus o zakresie ogniskowej
minimum 2.7-13.5 mm, zintegrowane w obudowie tulejowej z o$wietlaczem podczerwieni o
zasiggu umozliwiajagcym obserwacj¢ terenu w warunkach stabego oswietlenia lub jego braku. Ze
wzgledu na rozmieszczenie kamer na elewacji wszystkie przewody (zasilajacy i transmisyjny)
wychodzacy z budynku lub shlupa musza by¢ przylaczone poprzez uchwyt z przepustem
kablowym lub puszke montazowg uniemozliwiajgca dostgp do tych elementow kamery.

Parametry minimalne kamery:

- kamera pracujaca w technologii IP

- przetwornik CMOS, rozdzielczo$¢ minimalna 4 megapiksele /minimum 30 kl./s

- czuto$¢ kamery w trybie kolorowym 0,03Lux

- czuto$¢ kamery w trybie czarno-bialym przy wlaczonym oswietlaczu podczerwieni 0,0 lux

- kompresja H.265+, H.265, H.264, H.264+,

- jednoczesna transmisja minimum trzech strumieni obrazowych

- obiektyw z funkcjg motorzoom i auto Focus o ogniskowej 2.7-13,5 mm i kacie obserwacji od
100 do 35 stopni.

- wbudowana detekcja ruchu

- wbudowana detekcja twarzy

- analityka ruchu — przecigcie i naruszenie wirtualnych stref wyznaczonych wzdhuz ogrodzenia
obiektu

- mechaniczny filtr podczerwieni

- wbudowany o$wietlacz podczerwieni o zasiggu minimum 50 metrow,

- funkcja BLC

- obstuga standardu Onvif

- sprzetowa funkcja WDR 120dB

- obudowa w klasie szczelnosci IP-67

- zasilanie 12VDC, POE (802.3af)
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- praca w temperaturze od -30 do +60 stopni Celsjusza

3.3.3. Instalacja transmisji i zasilania.

Dla potrzeb systemu CCTV nalezy wykona¢ odrebng sie¢ TCP/IP przystosowang do potrzeb
systemu I[P CCTV. Pomigdzy kamerami a poszczegdlnymi PPD instalacja zostanie wykonana
przewodem FTP kat.6.

UWAGA: System nalezy podlaczyé¢ do systemu BIS prod. BOSCH budynku gléwnego.
Karty, kontrolery musza by¢ zgodne i wykonane w jednym standardzie aby caltos$¢ systemu
byla zarzadzalna z poziomu budynku gléwnego.

34. SYSTEM SYGNALIZACJI WLAMANIA I NAPADU.
3.4.1. Charakterystyka systemu sygnalizacji wlamania i napadu.

Podstawowym zadaniem systemu sygnalizacji wlamania i napadu jest ochrona dobr materialnych
1 przechowywanych informacji znajdujacych sie na terenie chronionego obiektu oraz zdrowia i
zycia znajdujacych si¢ w nim 0sob, przy zachowaniu zgodno$ci z obowigzujacymi przepisami i
normami. Projektuje si¢ centrala SSWIN. System daje mozliwo$¢ podtaczenia maksymalnie 64
linii wejsciowych 1 wyjsciowych, mozliwos¢ podziatu systemu na 32 strefy.

System sygnalizacji wlamania i napadu spetnia funkcje:

- wczesnego wykrywania zagrozen,

- analizy i1 oceny zaistnialej sytuacji dotyczacej wlamania i napadu,

- lokalizacji i identyfikacji powstania alarmu,

- sygnalizacji o zaistniatym zdarzeniu i powiadamiania odpowiednich jednostek interwencyjnych,
- sterowania odpowiednimi urzadzeniami zabezpieczajacymi chroniony obiekt.

System posiada:

zasilanie awaryjne ze zrodla rezerwowego, ktore zapewni normalng prace systemu w

stanie dozorowania (czuwania) oraz w stanie awaryjnym,

- odpornos$¢ na zdalne wytaczenie lub zaktocenie jego pracy,

- mozliwos¢ rejestracji zdarzen wedtug daty i czasu.

Podstawowg cze$cig systemu jest jednostka centralna. Decyduje ona o mozliwosciach
sprzetowych i programowych systemu. Za pomoca magistrali transmisyjnej dotaczone sa do
jednostki centralnej moduty systemu niezbedne do realizacji danego projektu:

- funkcje linii dozorowych oraz wyj$s¢ wykonawczych sg realizowane w systemie poprzez
ekspandery,

- zazbrajanie i rozbrajanie systemu poprzez manipulatory/klawiatury systemu kontroli dostgpu
zlokalizowane przy wejsciach do budynku oraz przy wejsciach na powierzchnie biur.
Zastosowany system rozpoznaje rodzaje zagrozen, podaje lokalizacje ich powstawania oraz w
razie awarii zapewnia niezalezno$¢ dziatania sktadowych podsystemow.

Proste oprogramowanie i dostgp do wielu funkcji utatwiajg eksploatacje systemu.

Projektowana instalacja ma spetnic nastepujace funkcje:

* ostrzega¢ o przebywaniu osob niepowotanych w zataczonych w dozor strefach alarmowych
budynku,

* ostrzegac o probie otwarcia drzwi wejSciowych do budynku,

* ostrzegac o probie sabotazu zainstalowanych urzadzen.

System zabezpieczenia budynkow oparty zostal na czujkach magnetycznych oraz czujkach ruchu.
Zastosowane elementy systemu sygnalizacji wlamania i1 napadu sg zabezpieczone
przeciwsabotazowo.
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UWAGA: System nalezy podlaczy¢ do systemu BIS prod. Bosch budynku glownego.
Kontrolery musza by¢ zgodne i wykonane w jednym standardzie aby calo$¢ systemu byla
zarzgdzalna z poziomu budynku gléwnego.

3.4.2. WSKAZOWKI MONTAZOWE

Gniazda czujek, czujki oraz przyciski nalezy instalowaé bezposrednio w miejscu, gdzie zostata
doprowadzona instalacja.

Gniazda dla czujek montowa¢ na sufitach w ten sposdb, aby dioda §wiecaca znajdujaca si¢ na
czujce byta widoczna od strony wej$cia do pomieszczenia wyposazonego w czujki.

Przyciski ROP nalezy montowa¢ na wysokosci 1,2 — 1,6m nad podtoga.

Poszczegodlne elementy systemu nalezy potaczy¢ w petle (czujki, moduty, ROP-y). Wszystkie
polaczenia elementéw systemu SAP wykona¢ kablami typu HTKSH 1x2x0,8 w kolorze
czerwonym (pe¢tle dozorowe). Sygnalizatory nalezy przytaczy¢ do centrali kablem HDGs PH90
2x1. Wszystkie ewentualne potaczenia wykonywac z wykorzystaniem puszek instalacyjnych PIP-
2A.

Sposdb prowadzenia instalacji (koryta / uchwyty/rurki) pozostawia si¢ do wyboru wykonawcy
instalacji niemniej sposd6b montazu nalezy uzgodni¢ z Inwestorem.

W przypadku zmiany zabudowy pomieszczen, przeznaczenia pomieszczen nalezy dostosowaé
instalacj¢ SAP do nowych warunkow.

3.4.3. WARUNKI BHP PODCZAS MONTAZU

W trakcie wykonywania prac nie sg przewidywane prace wymagajace zastosowania wyjatkowych
srodkow ostroznosci. Nalezy zadbaé, aby wszelkie prace wykonywane na wysokosci podczas
montazu czujek byly realizowane z wykorzystywaniem stabilnych podestoéw lub podno$nikdw.
W celu zwigkszenia bezpieczenstwa prac na wysokosci nalezy ogranicza¢ liczbe niebezpiecznych
operacji roboczych oraz stosowa¢ urzadzenia zabezpieczajace pracownikoéw niezaleznie od ich
woli i decyzji. Kierowanie pracami na wysokosci nalezy powierza¢ osobom majacym wiasciwe
uprawnienia, przygotowanie techniczne oraz praktyke zawodowa. Podczas prac na wysokos$ci
nalezy dokonywac¢ kontroli stanowisk, a zwtaszcza prawidtowosci usytuowania i zamocowania
urzadzen zabezpieczajacych. Przy budowlach i budynkach nalezy wyznaczy¢ strefy
niebezpieczne i oznakowac znakami ostrzegawczymi.
Urzadzenia podstawowe stuzace do transportu poziomego i pionowego nalezy obstugiwaé
zgodnie z instrukcjg bezpieczenstwa. Przed dopuszczeniem do pracy pracownikéw nalezy
przeszkoli¢ w zakresie bezpiecznego wykonywania robot informujac o zagrozeniach zwigzanych
z pracg. Pomostow rusztowan nie wolno przecigza¢ materialami ani ludzmi. Na rusztowaniu
powinna znajdowac si¢ tablica informujagca o maksymalnym dopuszczalnym obcigzeniu
pomostow. Wchodzi¢ i schodzi¢ z rusztowania mozna tylko po drabinach ustawionych w ciagach
komunikacyjnych. Bezwzglednie zabronione jest zrzucanie z rusztowania nawet z nie wielkiej
wysokosci gruzu i zuzytych materiatow.

Wszelkie elektronarzedzia nalezy uzywac zgodnie z ich przeznaczeniem i z zastosowaniem zasad
okreslonych przez producenta. Przy wykonywaniu prac, ktore generuja pyl, a w szczegdlnosci
podczas wiercenia otworow w stropie nalezy uzywa¢ okularow ochronnych i masek
przeciwpytowych.
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4. Opis systemu BMS/SMS

W celu zapewnienia ochrony obiektu nalezy systemy automatyki oraz systemy SSP, SSWIN,
CCTV podtaczy¢ do istniejacych systeméw na budynku gtownym. Alarmy, zdarzenia nalezy
przesta¢ do istniejacych systemow.

5. Opis systemu — ochrona obrazéw

Projektowany system nalezy oprzeé¢ o technologic radiowa 868 MHz. systemem przeznaczony
ma by¢ do ochrony eksponatow w muzeach, galeriach, obiektach zabytkowych. Caty system
bedzie oparty na aktywnych detektorach RFID ze zintegrowanym czujnikiem wstrzasu i
czujnikiem zyroskopowym. Detektory nalezy montowac na eksponatach w gablotach Iub z tytu
na ramie obrazow.

Dopetnieniem funkcji systemu Alarm Gallery jest:
System powinien sktadac si¢ z:

1. Jednostki centralnej FLU — zarzadza catym systemem,
przetwarza zdarzenia alarmowe i kieruje na wcze$niej
zaprogramowane wyjscia NO/NC . W pamieci
jednostki centralnej zapisywana jest cata historia
zdarzen.

2. Jednostki monitorujacej FLM — stanowi urzadzenie
komunikacyjne pomigdzy detektorami RFID a
jednostka centralng. Wyposazona jest ona w zlacze
antenowe umozliwiajgce podlaczenie dogodnej anteny
ktéra  okresla nam zasigg bezprzewodowej
komunikacji RFID. Dobor ilosci jednostek FLM jest
uzalezniony od wielko$ci pomieszczen wystawowych,
grubosci  muréw  oraz  innych  czynnikow
wplywajacych na zasi¢g sygnalu. Standardowy zasigg
jednostki FLM wynosi 25 m. /promien.
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3. Detektor RFID FLI do zabezpieczenia obrazéw

. detektor

rama obrazu

Detektor FLI uzywamy do zabezpieczenia

obrazu. Nieinwazyjny montaz detektora polega na umieszczeniu
go z tylu na ramie. Czulo$¢ detektora jest konfigurowalna :
programowo z mozliwo$cig nastawienia go tak, aby wykrywat £
nie tylko prob¢ manipulowania przy obrazie, ale rowniez dotyk
ptotna. Wymiary: 74*(55+15)*12 mm Zywotno$¢ baterii przy
czasie probkowania 3 sek. wynosi ok. 18 miesigcy — bateria jest (
wymienialna.

detektor FLI

napinacz klinowy
ramym obrazu

rama obrazu

4. Detektor RLK-06 stuzy do zabezpieczenia gablot, witryn
oraz eksponatow.

Detektor RLK uzywa si¢ do zabezpieczenia rzezb, eksponatow
lub réznego typu cennych przedmiotow, ktoére w czasie ekspozycji
wymagajg polozenia na powierzchni ptaskiej. Montaz detektora
polega na zamocowaniu go do dolnej czesci rzezby (chronionego
eksponatu) za pomoca nieinwazyjnej tasmy dwustronnej, lub przez
wsunigcie do wneki rzezby w jej dolnej czg$ci. Nastepnie przedmiot
ten stawia si¢ na specjalnej podkladce, zapewniajac
przeprowadzanie zabiegdw zabezpieczajacych, takich ktdére nie
powoduja uszkodzenia chronionych dziet sztuki. Wymiary:
58*48*12 mm. Zywotno$¢ baterii przy czasie probkowania 3 sek.
wynosi 18 miesiecy — bateria jest wymienialna.

detektor
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Jednostka FLU 1
Jednostka FLM

Detektor FLI 50
Detektor RLK-06 50
Zasilacz 5
Montaz 1
Uruchomienie 1
Interfejs 1

6. Depozytor kluczy

Na obiekcie projektuje si¢ system depozytora kluczy. Depozytor musi posiadac:
- mozliwo$¢ zainstalowania minimum 36 zestawow kluczy
- 6 kasetek na dokumenty

Depozytor nalezy zlokalizowa¢ w pomieszczeniu przy wejsciu do muzeum. Depozytor nalezy
zasili¢ zasilaniem gwarantowanym oraz podtaczy¢ do sieci IT.

Dodatkowo depozytor musi zosta¢ zintegrowany z systemem SMS/BMS obiektu poprzez
certyfikowany interfejs komunikacyjny.

Szczegotowe parametry techniczny depozytora:

solidna, stalowa obudowa

komplet brelokow i ktédek do kluczy (+3 zapasowe) z numerem seryjnym
panel sterowniczy z 7” kolorowym ekranem dotykowym

czytnik kart MIFARE\UNIQUE lub kazdy inny

automatycznie otwierane, blokowane drzwi z szybka bezpieczng P2

kolor RAL 7037 (mozliwy inny)

zasilanie awaryjne 24h z testowaniem akumulatora

automatyczna syrena alarmowa

komunikaty glosowe — wersja: POL, ANG, FRA, NIE, UKR (mozliwos¢ dopasowania
wersji do kazdego uzytkownika oddzielnie)

wyjscia podigczeniowe do innych systeméw (KD, PPOZ)

interfejs do systemu SMS/BMS

Minimalne wymagania techniczno-uzytkowe dla systemu depozytora:

Autoryzacja pracownika do urzadzenia za pomoca karty zblizeniowej i\lub kodu PIN
Klucze réznego typu przechowywane na brelokach identyfikowanych poprzez czytnik
styku

Klucz taczony z brelokiem za pomoca stalowej plomby z numerem seryjnym

Latwa wymiana kluczy dzigki wymianie plomb

Brak mozliwosci pobrania klucza nieprzydzielonego (blokada breloka)

Brak mozliwosci otwarcia drzwi bez uprawnien

Zwrot klucza mozliwy w dowolne miejsce

Mozliwo$¢ przydzielenia jednego klucza wielu uzytkownikom

Mozliwo$¢ przydzielenia jednemu uzytkownikowi wielu kluczy.

Klucze typu Master Key przechowywane w indywidualnej wktadce, identyfikowane
mechanicznie
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o Wkiadka trwale blokujgca mozliwos$¢ pobrania klucza przez osobe¢ nieuprawniong
e Gran robocza klucza jest niemozliwa do skopiowania
e Zwrot klucza mozliwy do odpowiadajacej mu wktadce Master

Klauzula:
Dopuszcza si¢

materiatow 1 urzadzen .

stosowanie przez wykonawce roéwnowaznych zamiennikéw

Rozwigzanie referencyjne dla systemu SSP, KD, CCTV, SSWIN to system Bosch. Spowodowane
jest to potrzeba integracji i rozbudowy istniejacego systemu BIS w budynku gtéwnym.
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