Zatacznik Nr 4
Umowa powierzenia przetwarzania danych osobowych

zwang dalej ,Zleceniobiorc3”, ,,Podmiotem przetwarzajagcym”

zwanymi w dalszej czesci Umowy, kazdg z osobna ,,Strong”, a facznie ,,Stronami”.

Zwazywszy, ze:

Zleceniobiorca zawart ze Zleceniodawcg umowe, ktorej przedmiotem jest odptatne
Swiadczenie ustug opiekunczych dla klientéw Zleceniodawcéw (oséb uprawnionych do
otrzymania tego typu pomocy) (,Umowa Gtéwna”),

Zleceniobiorca w ramach swiadczonych ustug bedzie miat dostep do danych osobowych
Zleceniodawcy.

Strony niniejszym postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych

(,Umowa”), o nastepujacej tresci:

§1

Oswiadczenia Stron
Podmiot przetwarzajgcy oswiadcza, ze dysponuje srodkami umozliwiajagcymi prawidtowe
przetwarzanie danych osobowych powierzonych przez Administratora, w zakresie
i celu okreslonym Umowa.
Podmiot przetwarzajgcy oswiadcza, ze zastosowane do przetwarzania powierzonych danych
systemy informatyczne spetniajg wymogi aktualnie obowigzujgcych przepiséw prawa.
Podmiot przetwarzajgcy o$wiadcza, ze dysponuje zasobami, doswiadczeniem, wiedzg fachowg
i wykwalifikowanym personelem, ktére umozliwiajg mu prawidtowe wykonanie Umowy oraz
wdrozenie odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Podmiot przetwarzajgcy oswiadcza, ze podjat skuteczne $rodki techniczne i organizacyjne
zabezpieczajace dane osobowe przed ich udostepnieniem osobom nieupowaznionym,



zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem przepiséw prawa oraz
uszkodzeniem, zniszczeniem, utratg lub nieuzasadniong modyfikacjg. Zatgcznik nr 1 do Umowy
zawiera Wykaz s$rodkdw organizacyjnych i technicznych stosowanych przez Podmiot
przetwarzajacy.

§2

Cel, zakres, miejsce, rodzaj danych, kategorii oséb, charakter przetwarzania powierzonych danych

1.

osobowych

Administrator powierza Podmiotowi przetwarzajagcemu przetwarzanie danych osobowych w
zakresie i celu niezbednym do realizacji przedmiotu Umowy Gtédwnej.
Powierzenie przetwarzania danych osobowych obejmuje nastepujgce kategorie oséb, ktérych
dane dotycza:
A. Osoby uprawnione do otrzymania swiadczenia w postaci ustug opiekuriczych oraz osoby z

nimi powigzane (np. cztonkowie rodziny):

a) Dane zwykte:

e imie i nazwisko,

e numer ewidencyjny PESEL,

e numery telefonéw,

e adres zamieszkania,

e data urodzenia,

e imiona rodzicow,

e stopien pokrewienstwa,

e inne wskazad jakie................

b) Dane szczegdlnych kategorii: - dane dotyczace zdrowia (np. z dokumentacji lekarskiej,
dot. diety, przyjmowanych lekéw)

Na wniosek Administratora, Podmiot przetwarzajacy wskaze miejsca, w ktdrych przetwarza
powierzone dane.
Podmiot przetwarzajgcy bedzie przetwarzat dane osobowe w formie papierowej i przy
wykorzystaniu systeméw informatycznych. Przez przetwarzanie danych osobowych rozumie
sie wszelkie operacje wykonywanych na danych osobowych, takie jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub t3czenie,
ograniczanie, usuwanie lub niszczenie.

§3

Polecenia Administratora
Zgodnie z art. 29 Rozporzadzenia, Podmiot przetwarzajgcy jest zobowigzany do przetwarzania
Danych osobowych wytgcznie na udokumentowane polecenia przekazywane przez
Administratora, chyba Zze wymaga tego prawo Unii Europejskiej lub prawo parstwa
cztonkowskiego.
Przez polecenia nalezy rozumiec¢ postanowienia Umowy Gtéwnej, postanowienia niniejszej
Umowy oraz inne dalsze polecenia przekazane Podmiotowi przetwarzajgcemu przez
Administratora, zgodnie z trescig niniejszego paragrafu.



3. Wszelkie dalsze polecenia przekazywane bedg przez Administratora do Podmiotu

przetwarzajgcego na pismie lub za posrednictwem wiadomosci e-mail, na adres e-mail

wskazany w postanowieniu § 10 ust. 1 Umowy.

4. W przypadku braku mozliwosci zastosowania sie do polecenia przez Podmiot przetwarzajacy,

z uwagi na mozliwosci techniczne i organizacyjne, Podmiot przetwarzajgcy jest zobowigzany

niezwtocznie, nie pdzniej jednak niz w terminie 3 dni do poinformowania Administratora o

braku mozliwosci zastosowania sie do polecenia, ze wskazaniem przyczyny, dla ktérej

zastosowanie sie do polecenia nie jest mozliwe. Administrator moze wdwczas odpowiednio

zmodyfikowac¢ polecenie w taki sposéb, aby Podmiot przetwarzajagcy miat mozliwosc

zastosowania sie do polecenia.

§4
Zasady przetwarzania danych osobowych

1. Podmiot przetwarzajgcy zobowigzuje sie:

a)

b)

f)

h)

Wykonywac¢ zobowigzania wynikajace z Umowy z najwyzszg starannoscig zawodowg w
celu zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Administratora
w zakresie przetwarzania powierzonych danych osobowych.

Do przetwarzania powierzonych danych osobowych wytgcznie na podstawie Umowy,
zgodnie z Umowg oraz obowigzujgcymi przepisami dotyczgcymi ochrony danych
osobowych oraz w celach zwigzanych z realizacjg Umowy Gtéwnej i wytgcznie w zakresie,
jaki jest niezbedny do realizacji tych celow.

Przetwarza¢ powierzone mu dane osobowe wytgcznie na terytorium Europejskiego
Obszaru Gospodarczego.

Udziela¢ dostepu do powierzonych danych osobowych wytgcznie osobom, ktdre ze
wzgledu za zakres wykonywanych zadan otrzymaty od Podmiotu przetwarzajgcego
upowaznienie do ich przetwarzania oraz wyfacznie w celu wykonywania obowigzkow
wynikajacych z Umowy.

Do zachowania w tajemnicy danych osobowych oraz sposobdw ich zabezpieczenia, w tym
takze po rozwigzaniu Umowy oraz zobowigzuje sie zapewni¢, aby jego pracownicy oraz
inne osoby upowaznione do przetwarzania powierzonych danych osobowych, zobowigzaty
sie do zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia, w
tym takze po rozwigzaniu Umowy.

Zastosowac srodki techniczne i organizacyjne majace na celu nalezyte, odpowiednie do
zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie powierzonych do
przetwarzania danych osobowych, w szczegdlnosci zabezpieczy¢ je przed udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem przepiséw prawa oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Wspiera¢ Administratora w realizacji obowigzku odpowiadania na zgdania oséb, ktérych
dane dotyczg, w wykonywaniu ich praw okreslonych w rozdziale 11l RODO, w szczegdlnosci
niezwtocznie na zgdanie Administratora, nie pdzniej jednak niz w terminie 3 dni od daty
zgtoszenia takiego Zzgdania Podmiot przetwarzajacy udzieli informacji dotyczgcych
powierzonych mu do przetwarzania danych osobowych, w tym zastosowanych
technicznych i organizacyjnych srodkéw zabezpieczenia danych osobowych.

Pomaga¢ Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art. 32-36
RODO. W szczegdlnosci niezwtocznie, nie pdzniej jednak niz w ciggu 24 godzin od
momentu stwierdzenia naruszenia, informowa¢ Administratora o kazdym naruszeniu
ochrony danych osobowych (jego skali, charakterze, podjetych dziataniach naprawczych,
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tozsamosci podmiotéw danych dotknietych naruszeniem oraz ryzyku, jakie naruszenie
moze powodowac dla podmiotdw danych), a takze przekaza¢ Administratorowi informacje
o stosowanych srodkach zabezpieczenia danych osobowych. Do czasu uzyskania instrukcji
od Administratora Podmiot przetwarzajgcy podejmuje wszelkie, rozsadne dziatania
majace na celu ograniczenie i naprawienie negatywnych skutkdw zdarzenia;

i) Do prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania (art. 30 ust. 2 — 5
RODO).

j)  Udostepniaé¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w Umowie oraz umozliwiaé Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytéow, w tym inspekcji, i
przyczyniaé sie do nich.

k) Niezwtocznie, jednak nie pdzniej niz w ciggu 2 (dwdch) dni roboczych informowac (o ile nie
doprowadzi to do naruszenia przepisbw obowigzujgcego prawa) Administratora o
jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym, dotyczagcym
przetwarzania danych osobowych przez Podmiot przetwarzajacy, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczagcym przetwarzania danych osobowych,
skierowanej do Podmiotu przetwarzajacego, o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania danych osobowych przez Podmiot przetwarzajacy.

I) Niezwtocznie aktualizowaé, poprawiaé, zmienia¢, anonimizowaé, ograniczac
przetwarzanie lub usuwac wskazane dane osobowe zgodnie z wytycznymi Administratora
(jezeli dziatanie te mogtoby powodowac brak mozliwosci dalszego realizowania czynnosci
przetwarzania, Podmiot przetwarzajgcy poinformuje Administratora przed jego
podjeciem, a nastepnie zastosuje sie do polecenia Administratora).

§5

Podpowierzenie
Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajacego bez
uprzedniej szczegdtowej lub ogdlnej pisemnej zgody Administratora (podpowierzenie).
W przypadku podpowierzenia, Podmiot przetwarzajgcy zapewnia, ze bedzie korzystat
wytgcznie z ustug takich dalszych podmiotdw przetwarzajgcych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO oraz przepisdbw obowigzujgcego prawa z zakresu
ochrony danych osobowych, a takze chronito prawa osdéb, ktérych dane dotycza.
Podmiot przetwarzajacy zapewni, ze w umowie z dalszym podmiotem przetwarzajgcym,
zostang natozone na ten podmiot obowigzki odpowiadajgce obowigzkom Podmiotu
przetwarzajacego okreslonym w Umowie.
Podmiot przetwarzajacy jest w petni odpowiedzialny przed Administratorem za spetnienie
obowigzkéw wynikajagcych z umowy powierzenia zawartej pomiedzy Podmiotem
przetwarzajacym, a dalszym podmiotem przetwarzajgcym. Jezeli Podmiot przetwarzajacy nie
wypetni spoczywajgcych na nim obowigzkdw ochrony danych, petna odpowiedzialnos¢ wobec
Administratora za wypetnienie obowigzkow dalszego podmiotu przetwarzajgcego spoczywa
na Podmiocie przetwarzajgcym.

§6
Uprawnienia kontrolne Administratora
Administrator lub upowazniony przez niego audytor zewnetrzny ma prawo do
przeprowadzenia kontroli przestrzegania przez Podmiot przetwarzajgcy zasad przetwarzania
danych osobowych, o ktérych mowa w Umowie oraz w obowigzujgcych przepisach prawa, w
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szczegblnosci poprzez zgdanie udzielenia informacji dotyczacych przetwarzania danych przez
Podmiot przetwarzajacy, stosowanych S$rodkédw technicznych i organizacyjnych, aby
przetwarzanie odbywato sie zgodnie z prawem lub dokonywanie kontroli w miejscach, w
ktérych sg przetwarzane powierzone dane osobowe, po wczesniejszym uzgodnieniu terminu
przez Strony, na 10 dni przed planowang kontrolg. Podmiot przetwarzajgcy dokona
niezbednych czynnosci w celu umozliwienia wykonania tego uprawnienia przez
Administratora.

2. Podmiot przetwarzajgcy jest zobowigzany do stosowania sie do zalecen Administratora
dotyczacych zasad przetwarzania powierzonych danych osobowych oraz dotyczacych poprawy
zabezpieczenia danych osobowych, sporzadzonych w wyniku kontroli przeprowadzonych
przez Administratora lub upowaznionego przez niego audytora.

§7
Czas trwania Umowy oraz postepowanie z danym osobowymi
po zakonczeniu ich przetwarzania

1. Umowa obowigzuje przez czas obowigzywania Umowy Gtdwnej, przy czym rozwigzanie,
wypowiedzenie lub wygasniecie Umowy Gtdwnej powoduje jednoczesne odpowiednio
rozwigzanie, wypowiedzenie lub wygasniecie Umowy bez koniecznosci sktadania przez Strony
dodatkowych oswiadczen w tym zakresie, chyba ze Strony postanowig inacze;.

2. Umowa wchodzi w zycie z dniem podpisania.

3. Podmiot przetwarzajgcy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem
zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze szczegdlne przepisy prawa nakazujg przechowywanie
danych osobowych.

§8
Odpowiedzialno$¢ Stron

1. Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za wszelkie szkody majagtkowe Ilub
niemajgtkowe poniesione przez osoby trzecie w skutek przetwarzania Danych osobowych w
sposéb naruszajgcy obowigzujace przepisy o ochronie danych osobowych lub Umowe.

§9
Brak wynagrodzenia
Strony zgodnie ustalajg, ze wynagrodzenie za przetwarzanie Danych osobowych na podstawie Umowy
i wykonywanie okreslonych w niej obowigzkdéw objete jest wynagrodzeniem naleznym Podmiotowi
przetwarzajgcemu za wykonywanie Umowy Giéwne;j.

§10
Postanowienia koricowe
1. Strony wskazujg nastepujgce adresy e-mail do doreczen:
a) Podmiot przetwarzajgcy .....ccceevvereeeeveseeenneeeceeereenenes
b) AdMINiStrator ........ceereveveveeceereerenee.
2. Wszelkie zmiany, uzupetnienia, rozwigzanie lub wypowiedzenie Umowy powinny by¢
dokonane co najmniej w formie dokumentowej.
3. W zakresie nieuregulowanym Umowg zastosowanie majg przepisy w szczegélnosci Kodeksu
cywilnego.
4. W przypadku, gdy Umowa odwotuje sie do przepiséw prawa, oznacza to rowniez inne przepisy
dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w zycie po
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dniu zawarcia Umowy, jak rowniez akty prawne, ktére zastgpig wskazane ustawy i
rozporzadzenia.

5. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

6. Zataczniki stanowia integralng czes¢ Umowy.

7. Postanowienia niniejszej Umowy zastepujg dotychczasowe postanowienia dotyczgce danych
osobowych.

Administrator Podmiot przetwarzajacy

Zatacznik nr 1 do Umowy — Wykaz srodkéw organizacyjnych i technicznych stosowanych przez
Podmiot przetwarzajacy

PYTANIE ODPOWIEDZ

1 | Czy podmiot przetwarzajgcy posiada
opracowang i zatwierdzong polityke ochrony
danych osobowych?

2 | Czy podmiot przetwarzajgcy jest w stanie
wykazac przestrzeganie danych osobowych,
m.in. przez przedstawienie obowigzujacych
w jego organizacji procedur i dokumentac;ji
ochrony danych osobowych?

3 | Czy podmiot przetwarzajacy zapewnia, ze
nowo zatrudniony pracownik przed
podjeciem czynnosci zwigzanych z
przetwarzaniem danych osobowych zostanie
odpowiednio przeszkolony w tym zakresie i
zapoznany z obowigzujgcymi przepisami
prawa?

4 | Czy podmiot przetwarzajgcy dba o biezgce
doskonalenie wiedzy swoich pracownikéw
dzieki cyklicznym szkoleniom oraz innym
dziataniom majgcym na celu uswiadamianie
pracownikéw w zakresie zagadnien
dotyczacych ochrony danych osobowych?

5 | Czy pracownicy podmiotu przetwarzajgcego,
ktorzy uczestniczg w operacjach
przetwarzania danych osobowych, zostali
zobowigzani do zachowania ich w tajemnicy?

6 | Czy w ciggu dwdch ostatnich lat podmiot
przetwarzajacy poddawat audytowi
funkcjonujgcy w jego organizacji system
ochrony danych osobowych?




Czy podmiot przetwarzajacy korzysta z ustug
tylko takich podmiotéw zewnetrznych /
podwykonawcdw, ktdrzy dajg gwarancje
zapewnienia odpowiedniego poziomu
ochrony danych osobowych?

Czy podmiot przetwarzajacy zastosowat
srodki kontroli dostepu fizycznego do
budynku/budynkéw tylko dla
autoryzowanego personelu?

Czy podmiot przetwarzajacy zapewnit
fizyczne oddzielenie srodkéw przetwarzania
informacji zarzgdzanych przez jego
organizacje od tych, ktére nalezg do innych
organizacji?

10

Czy dostep do pomieszczen pozostajgcych
w dyspozycji podmiotu przetwarzajgcego po
godzinach pracy nie jest mozliwy dla oséb
trzecich (firma sprzatajgca, ochrona) badz
dostep ten jest szczegétowo nadzorowany?

11

Czy kazdy pracownik podmiotu
przetwarzajgcego otrzymuje imienny
identyfikator do systemoéw informatycznych?

12

Czy systemy informatyczne zapewniajg
wymuszanie na uzytkownikach okresowych
zmian haset oraz zmian w razie zaistniatej
potrzeby?

13

Czy pracownicy podmiotu przetwarzajgcego
zostali zobowigzani do zabezpieczania
nieuzywanych w danym momencie
systemoéw przez blokade ekranu lub w inny
rownowazny sposob?

14

Czy pracownicy podmiotu przetwarzajgcego
zostali zobowigzani do niezwtocznego
odbierania z drukarek wydrukéw
zawierajgcych dane osobowe lub inne
poufne informacje? Czy wskazana zasada jest
przestrzegana przez pracownikéw?

15

Czy w organizacji podmiotu przetwarzajgcego
jest stosowana polityka czystego biurka?

16

Czy dane osobowe gromadzone w formie
papierowej sg przechowywane, po godzinach
pracy organizacji podmiotu
przetwarzajacego,

w zamykanych szafach/szafkach/szufladach
bez mozliwosci dostepu do nich oséb
nieupowaznionych?

17

Czy podmiot przetwarzajacy zapewnit
oprogramowanie antywirusowe na
wszystkich stacjach?




18

Czy stosowane oprogramowanie ma licencje i
jest na biezaco aktualizowane?

19

Czy podmiot przetwarzajacy stosuje
szyfrowanie dyskéw komputeréw
przenosnych?

20

Czy urzadzenia mobilne majg skonfigurowang
kontrole dostepu?

21

Czy na urzadzeniach mobilnych
zainstalowano oprogramowanie
antywirusowe?

22

Czy zapewniono zdolnosci do szybkiego
przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie
incydentu fizycznego

lub technicznego?

23

Jakie sg procedury/praktyki w zakresie
tworzenia i przechowywania kopii
zapasowych?

24

Czy podmiot przetwarzajgcy gwarantuje
realizacje praw osdb, ktérych dane dotyczg,
tj. m.in. prawo do przenoszenia danych,
prawo do ograniczenia przetwarzania, prawo
do bycia zapomnianym?




