Zalacznik Nr 4 do SWZ

Umowa powierzenia przetwarzania danych osobowych

zawarta W dnilu ......ooioiiiii 2024 L., Wi, ,
pomiedzy:

zwang dalej ,,Zleceniobiorca”, ,,Podmiotem przetwarzajacym”

zwanymi w dalszej czesci Umowy, kazda z osobna ,,Strong”, a facznie ,,Stronami”.

ZwWazywszy, z€:

Zleceniobiorca zawart ze Zleceniodawca umowe, ktdrej przedmiotem jest odptatne Swiadczenie
ustug opiekunczych dla klientow Zleceniodawcy (0sob uprawnionych do otrzymania tego typu
pomocy) (,,Umowa Gtéwna”),

Zleceniobiorca w ramach $wiadczonych ustug bedzie miat dostgp do danych osobowych
Zleceniodawcy.

Strony niniejszym postanawiaja zawrze¢ Umowe powierzenia przetwarzania danych osobowych
(,,Umowa”), o nastepujacej tresci:

§1

Oswiadczenia Stron
Podmiot przetwarzajacy o$wiadcza, ze dysponuje Srodkami umozliwiajgcymi prawidlowe
przetwarzanie danych osobowych powierzonych przez Administratora, w zakresie
i celu okreslonym Umowa.
Podmiot przetwarzajacy oswiadcza, ze zastosowane do przetwarzania powierzonych danych
systemy informatyczne spetniaja wymogi aktualnie obowigzujacych przepiséw prawa.
Podmiot przetwarzajacy oswiadcza, ze dysponuje zasobami, doswiadczeniem, wiedza fachowa
1 wykwalifikowanym personelem, ktore umozliwiajg mu prawidlowe wykonanie Umowy oraz
wdrozenie odpowiednich §rodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych).

Podmiot przetwarzajacy o$wiadcza, ze podjat skuteczne $rodki techniczne i organizacyjne
zabezpieczajace dane osobowe przed ich udostgpnieniem osobom nieupowaznionym,
zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem przepisow prawa oraz
uszkodzeniem, zniszczeniem, utratg lub nieuzasadniong modyfikacja. Zatacznik nr 1 do Umowy
zawiera Wykaz $rodkéw organizacyjnych i technicznych stosowanych przez Podmiot
przetwarzajacy.



§2
Cel, zakres, miejsce, rodzaj danych, kategorii 0s6b, charakter przetwarzania powierzonych
danych osobowych

1. Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych w
zakresie i celu niezbednym do realizacji przedmiotu Umowy Gtowne;.

2. Powierzenie przetwarzania danych osobowych obejmuje nastepujace kategorie osob, ktorych
dane dotycza:

1) Osoby uprawnione do otrzymania $§wiadczenia w postaci ushug opiekunczych oraz osoby z
nimi powigzane (np. cztonkowie rodziny):
a. Dane zwykle:
e imi¢ i nazwisko,
e numer ewidencyjny PESEL,
e numery telefonow,
e adres zamieszKania,
e data urodzenia,
e imiona rodzicOw,
e stopien pokrewienstwa,
e inne wskazac jakie................
b.  Dane szczegélnych kategorii: - dane dotyczace zdrowia (np. z dokumentacji
lekarskiej, dot. diety, przyjmowanych lekow)

3. Na wniosek Administratora, Podmiot przetwarzajagcy wskaze miejsca, w ktorych przetwarza
powierzone dane.

4. Podmiot przetwarzajacy bedzie przetwarzal dane osobowe w formie papierowej i przy
wykorzystaniu systemow informatycznych. Przez przetwarzanie danych osobowych rozumie
si¢ wszelkie operacje wykonywanych na danych osobowych, takie jak: zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub
niszczenie.

§3
Polecenia Administratora

1. Zgodnie z art. 29 Rozporzadzenia, Podmiot przetwarzajacy jest zobowigzany do przetwarzania
Danych osobowych wylacznie na udokumentowane polecenia przekazywane przez
Administratora, chyba ze wymaga tego prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego.

2. Przez polecenia nalezy rozumie¢ postanowienia Umowy Gltéwnej, postanowienia niniejszej
Umowy oraz inne dalsze polecenia przekazane Podmiotowi przetwarzajacemu przez
Administratora, zgodnie z tre$cig niniejszego paragrafu.

3. Wszelkie dalsze polecenia przekazywane beda przez Administratora do Podmiotu
przetwarzajacego na pisSmie lub za posrednictwem wiadomosci e-mail, na adres e-mail
wskazany w postanowieniu § 10 ust. 1 Umowy.

4. W przypadku braku mozliwosci zastosowania si¢ do polecenia przez Podmiot przetwarzajacy,
z uwagi na mozliwosci techniczne i organizacyjne, Podmiot przetwarzajacy jest zobowigzany
niezwlocznie, nie pozniej jednak niz w terminie 3 dni do poinformowania Administratora o
braku mozliwosci zastosowania si¢ do polecenia, ze wskazaniem przyczyny, dla ktorej
zastosowanie si¢ do polecenia nie jest mozliwe. Administrator moze wowczas odpowiednio



zmodyfikowa¢ polecenie w taki sposob, aby Podmiot przetwarzajacy mial mozliwos¢

zastosowania si¢ do polecenia.

§4
Zasady przetwarzania danych osobowych

1. Podmiot przetwarzajacy zobowigzuje sie:

1)

2)

3)

4)

5)

6)

7)

8)

9

Wykonywaé zobowigzania wynikajace z Umowy z najwyzsza staranno$cig zawodowg w
celu zabezpieczenia prawnego, organizacyjnego i technicznego intereséw Administratora
w zakresie przetwarzania powierzonych danych osobowych.

Do przetwarzania powierzonych danych osobowych wylacznie na podstawie Umowy,
zgodnie z Umowa oraz obowigzujacymi przepisami dotyczacymi ochrony danych
osobowych oraz w celach zwiazanych z realizacja Umowy Glownej i wytacznie w zakresie,
jaki jest niezbedny do realizacji tych celow.

Przetwarza¢ powierzone mu dane osobowe wytacznie na terytorium Europejskiego Obszaru
Gospodarczego.

Udziela¢ dostgpu do powierzonych danych osobowych wylacznie osobom, ktore ze
wzgledu za zakres wykonywanych zadan otrzymaty od Podmiotu przetwarzajacego
upowaznienie do ich przetwarzania oraz wylacznie w celu wykonywania obowigzkow
wynikajacych z Umowy.

Do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, w tym
takze po rozwigzaniu Umowy oraz zobowigzuje si¢ zapewnié, aby jego pracownicy oraz
inne osoby upowaznione do przetwarzania powierzonych danych osobowych, zobowigzaty
si¢ do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, w
tym takze po rozwigzaniu Umowy.

Zastosowaé $rodki techniczne i organizacyjne majace na celu nalezyte, odpowiednie do
zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie powierzonych do
przetwarzania danych osobowych, w szczeg6lnosci zabezpieczy¢ je przed udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z
naruszeniem przepisOw prawa oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.
Wspiera¢ Administratora w realizacji obowiazku odpowiadania na zadania osob, ktérych
dane dotycza, w wykonywaniu ich praw okreslonych w rozdziale III RODO, w
szczegolnosci niezwlocznie na zadanie Administratora, nie pdzniej jednak niz w terminie 3
dni od daty zgloszenia takiego zadania Podmiot przetwarzajacy udzieli informacji
dotyczacych powierzonych mu do przetwarzania danych osobowych, w tym zastosowanych
technicznych i organizacyjnych srodkéw zabezpieczenia danych osobowych.

Pomaga¢ Administratorowi w wywigzywaniu si¢ z obowiazkow okreslonych w art. 32-36
RODO. W szczegodlnosci niezwlocznie, nie pdzniej jednak niz w ciggu 24 godzin od
momentu stwierdzenia naruszenia, informowa¢ Administratora o kazdym naruszeniu
ochrony danych osobowych (jego skali, charakterze, podjetych dziataniach naprawczych,
tozsamosci podmiotéw danych dotknigtych naruszeniem oraz ryzyku, jakie naruszenie
moze powodowa¢ dla podmiotow danych), a takze przekaza¢ Administratorowi informacje
o stosowanych srodkach zabezpieczenia danych osobowych. Do czasu uzyskania instrukcji
od Administratora Podmiot przetwarzajacy podejmuje wszelkie, rozsadne dziatania majace
na celu ograniczenie i naprawienie negatywnych skutkow zdarzenia;

Do prowadzenia rejestru wszystkich kategorii czynno$ci przetwarzania (art. 30 ust. 2 — 5
RODO).

10) Udostepnia¢ Administratorowi wszelkie informacje niezb¢dne do wykazania spetnienia

obowigzkéw okreslonych w Umowie oraz umozliwia¢ Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytow, w tym inspekcji, i
przyczynia¢ si¢ do nich.



11) Niezwlocznie, jednak nie p6zniej niz w ciggu 2 (dwoch) dni roboczych informowac (o ile
nie doprowadzi to do naruszenia przepisOw obowigzujacego prawa) Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania danych osobowych przez Podmiot przetwarzajacy, 0 jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych osobowych,
skierowanej do Podmiotu przetwarzajacego, 0 wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania danych osobowych przez Podmiot przetwarzajacy.

12) Niezwlocznie  aktualizowaé, poprawia¢, zmienia¢, anonimizowaé, ograniczaé
przetwarzanie lub usuwa¢ wskazane dane osobowe zgodnie z wytycznymi Administratora
(jezeli dziatanie te mogloby powodowac brak mozliwosci dalszego realizowania czynno$ci
przetwarzania, Podmiot przetwarzajacy poinformuje Administratora przed jego podjeciem,
a nastgpnie zastosuje si¢ do polecenia Administratora).

§5

Podpowierzenie
Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej
szczegotowej lub ogdlnej pisemnej zgody Administratora (podpowierzenie).
W przypadku podpowierzenia, Podmiot przetwarzajacy zapewnia, ze bedzie korzystat
wylacznie z ustug takich dalszych podmiotéw przetwarzajacych, ktére zapewniaja
wystarczajace gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych, by
przetwarzanie spetnialo wymogi RODO oraz przepisow obowigzujacego prawa z zakresu
ochrony danych osobowych, a takze chronito prawa osob, ktorych dane dotycza.
Podmiot przetwarzajacy zapewni, ze w umowie z dalszym podmiotem przetwarzajacym,
zostang natozone na ten podmiot obowigzki odpowiadajace obowigzkom Podmiotu
przetwarzajacego okreslonym w Umowie.
Podmiot przetwarzajacy jest w pelni odpowiedzialny przed Administratorem za spetnienie
obowigzkéw wynikajagcych z umowy powierzenia zawartej pomiedzy Podmiotem
przetwarzajacym, a dalszym podmiotem przetwarzajacym. Jezeli Podmiot przetwarzajacy nie
wypelni spoczywajacych na nim obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec
Administratora za wypelnienie obowiazkow dalszego podmiotu przetwarzajacego spoczywa na
Podmiocie przetwarzajacym.

§6
Uprawnienia kontrolne Administratora

Administrator lub upowazniony przez niego audytor zewngtrzny ma prawo do przeprowadzenia
kontroli przestrzegania przez Podmiot przetwarzajacy zasad przetwarzania danych osobowych,
o ktorych mowa w Umowie oraz w obowiazujacych przepisach prawa, w szczegdlnos$ci poprzez
zadanie wudzielenia informacji dotyczacych przetwarzania danych przez Podmiot
przetwarzajacy, stosowanych srodkow technicznych i organizacyjnych, aby przetwarzanie
odbywato si¢ zgodnie z prawem Iub dokonywanie kontroli w miejscach, w ktorych sa
przetwarzane powierzone dane osobowe, po wczesniejszym uzgodnieniu terminu przez Strony,
na 10 dni przed planowang kontrolg. Podmiot przetwarzajacy dokona niezbednych czynno$ci w
celu umozliwienia wykonania tego uprawnienia przez Administratora.

Podmiot przetwarzajacy jest zobowigzany do stosowania si¢ do zalecen Administratora
dotyczacych zasad przetwarzania powierzonych danych osobowych oraz dotyczacych poprawy
zabezpieczenia danych osobowych, sporzadzonych w wyniku kontroli przeprowadzonych przez
Administratora lub upowaznionego przez niego audytora.



§7
Czas trwania Umowy oraz postepowanie z danym osobowymi
po zakonczeniu ich przetwarzania

Umowa obowiazuje przez czas obowigzywania Umowy Glownej, przy czym rozwigzanie,
wypowiedzenie lub wygasniecie Umowy Gloéwnej powoduje jednoczesne odpowiednio
rozwigzanie, wypowiedzenie lub wygasnigcie Umowy bez koniecznosci sktadania przez Strony
dodatkowych o§wiadczen w tym zakresie, chyba ze Strony postanowia inacze;j.
Umowa wchodzi w zycie z dniem podpisania.
Podmiot przetwarzajacy po zakonczeniu $§wiadczenia ushug zwigzanych z przetwarzaniem
zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie, chyba ze szczegolne przepisy prawa nakazuja przechowywanie
danych osobowych.

§8

Odpowiedzialno$¢ Stron

Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za wszelkie szkody majatkowe lub niemajatkowe
poniesione przez osoby trzecie w skutek przetwarzania Danych osobowych w sposob naruszajacy
obowiazujace przepisy o ochronie danych osobowych lub Umowg.

§9

Brak wynagrodzenia

Strony zgodnie ustalaja, ze wynagrodzenie za przetwarzanie Danych osobowych na podstawie Umowy
i wykonywanie okre§lonych w niej obowigzkoéw objete jest wynagrodzeniem naleznym Podmiotowi

przetwarzajacemu za wykonywanie Umowy Gtowne;j.

o

§10

Postanowienia koncowe
Strony wskazuja nastgpujace adresy e-mail do dorgczen:
a) Podmiot przetwarzajgcy .........oeeviviiriniiriieriiiieieaaeanaas
b) Administrator ..............cocoiiiiiiii
Wszelkie zmiany, uzupelnienia, rozwigzanie lub wypowiedzenie Umowy powinny by¢
dokonane co najmniej w formie dokumentowej.
W zakresie nieuregulowanym Umowg zastosowanie maja przepisy w szczegolnosci Kodeksu
cywilnego.
W przypadku, gdy Umowa odwotuje si¢ do przepisow prawa, oznacza to rOwniez inne przepisy
dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejdg w zycie po
dniu zawarcia Umowy, jak rowniez akty prawne, ktore zastapiag wskazane ustawy i
rozporzadzenia.
Umowe sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.
Zakaczniki stanowig integralng czgs¢ Umowy.
Postanowienia niniejszej Umowy zastgpuja dotychczasowe postanowienia dotyczace danych
osobowych.

Administrator Podmiot przetwarzajacy



Zalacznik nr 1 do Umowy — Wykaz Srodkéw organizacyjnych i technicznych stosowanych przez
Podmiot przetwarzajacy

PYTANIE ODPOWIEDZ

1 | Czy podmiot przetwarzajacy posiada
opracowang i zatwierdzona polityke ochrony
danych osobowych?

2 | Czy podmiot przetwarzajacy jest w stanie
wykaza¢ przestrzeganie danych osobowych,
m.in. przez przedstawienie obowigzujacych
W jego organizacji procedur i dokumentacji
ochrony danych osobowych?

3 | Czy podmiot przetwarzajacy zapewnia, ze
nowo zatrudniony pracownik przed
podjeciem czynnosci zwigzanych z
przetwarzaniem danych osobowych zostanie
odpowiednio przeszkolony w tym zakresie i
zapoznany z obowiazujgcymi przepisami
prawa?

4 | Czy podmiot przetwarzajacy dba o biezace
doskonalenie wiedzy swoich pracownikow
dzieki cyklicznym szkoleniom oraz innym
dzialaniom majacym na celu u§wiadamianie
pracownikow w zakresie zagadnien
dotyczacych ochrony danych osobowych?

5 | Czy pracownicy podmiotu przetwarzajacego,
ktorzy uczestnicza w operacjach
przetwarzania danych osobowych, zostali
zobowiazani do zachowania ich w tajemnicy?

6 | Czy w ciagu dwoch ostatnich lat podmiot
przetwarzajacy poddawal audytowi
funkcjonujacy w jego organizacji system
ochrony danych osobowych?

7 | Czy podmiot przetwarzajacy korzysta z ustug
tylko takich podmiotow zewnetrznych /
podwykonawcow, ktorzy dajg gwarancje
zapewnienia odpowiedniego poziomu
ochrony danych osobowych?

8 | Czy podmiot przetwarzajacy zastosowat
srodki kontroli dostepu fizycznego do
budynku/budynkow tylko dla
autoryzowanego personelu?

9 | Czy podmiot przetwarzajacy zapewnit
fizyczne oddzielenie srodkow przetwarzania
informacji zarzgdzanych przez jego
organizacj¢ od tych, ktore naleza do innych
organizacji?

10 | Czy dostep do pomieszczen pozostajacych
w dyspozycji podmiotu przetwarzajgcego po
godzinach pracy nie jest mozliwy dla os6b
trzecich (firma sprzatajaca, ochrona) badz
dostep ten jest szczegdtowo nadzorowany?




11

Czy kazdy pracownik podmiotu
przetwarzajacego otrzymuje imienny
identyfikator do systemow informatycznych?

12

Czy systemy informatyczne zapewniajg
wymuszanie na uzytkownikach okresowych
zmian haset oraz zmian w razie zaistniatej
potrzeby?

13

Czy pracownicy podmiotu przetwarzajacego
zostali zobowigzani do zabezpieczania
nieuzywanych w danym momencie systemow
przez blokadg ekranu lub w inny réwnowazny
sposob?

14

Czy pracownicy podmiotu przetwarzajacego
zostali zobowigzani do niezwlocznego
odbierania z drukarek wydrukow
zawierajacych dane osobowe lub inne poufne
informacje? Czy wskazana zasada jest
przestrzegana przez pracownikow?

15

Czy w organizacji podmiotu
przetwarzajacego
jest stosowana polityka czystego biurka?

16

Czy dane osobowe gromadzone w formie
papierowej sa przechowywane, po godzinach
pracy organizacji podmiotu przetwarzajacego,
w zamykanych szafach/szafkach/szufladach
bez mozliwosci dostgpu do nich oséb
nieupowaznionych?

17

Czy podmiot przetwarzajacy zapewnit
oprogramowanie antywirusowe na wszystkich
stacjach?

18

Czy stosowane oprogramowanie ma licencjg i
jest na biezaco aktualizowane?

19

Czy podmiot przetwarzajacy stosuje
szyfrowanie dyskow komputerow
przenosnych?

20

Czy urzadzenia mobilne maja
skonfigurowang kontrole dostepu?

21

Czy na urzadzeniach mobilnych
zainstalowano oprogramowanie
antywirusowe?

22

Czy zapewniono zdolno$ci do szybkiego
przywrdcenia dostepnosci danych osobowych
i dostgpu do nich w razie incydentu
fizycznego

lub technicznego?

23

Jakie sg procedury/praktyki w zakresie
tworzenia i przechowywania kopii
zapasowych?

24

Czy podmiot przetwarzajacy gwarantuje
realizacje praw osob, ktorych dane dotycza,
tj. m.in. prawo do przenoszenia danych,




prawo do ograniczenia przetwarzania, prawo
do bycia zapomnianym?




