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Streszczenie

W niniejszej rozprawie przedstawiamy metody zaliczane do szeroko poje-
tej sztucznej inteligencji, ktore z sukcesem aplikujemy do wybranych pro-
bleméw z obszaru bezpieczenstwa informacji. Dotykamy dwdch gltéwnych
zagadnien — znakowania wodnego obrazow oraz biometrii. W przypadku
biometrii pochylamy sie nad trzema réznymi tematami — standardowej au-
toryzacji, odpornosci na atak podszywania sie oraz ochrony prywatnosci.
Kazdy problem jest przedstawiony bazujac na innych cechach biometrycz-
nych, tj. odpowiednio konturze dtoni, gtosie, mimice twarzy.

Trudnos$¢ w tworzeniu rozwigzan do znakowania wodnego wynika gtow-
nie z koniecznosci uodpornienia opracowywanych metod na ataki oraz algo-
rytmy kompresji, takie jak JPEG. Sam dobér atakéw moze znaczaco wply-
na¢ na architekture rozwiazania (np. operacja przycinania krawedzi obrazu
zaburza jego strukture przestrzenna, znaczaco utrudniajac odczytanie znaku
wodnego, przez co jest czesto pomijana w pracach badawczych). W rozpra-
wie prezentujemy nowe podejscie oparte na trzech sieciach neuronowych —
enkoder, dekoder oraz dyskryminator, ktore rozszerzamy o autorska metode
rozprzestrzeniania przestrzennego znaku wodnego, ktéra wyraznie zwieksza
odpornos¢ na czesé atakéw oraz kompresje JPEG w stosunku do ostatnich
rozwigzan, a przy tym utrzymuje wysoki poziom odpornosci na atak przy-
cinania. Nastepnie dodajemy do enkodera dodatkowy komponent, ktory
przetwarza znak wodny niezaleznie od obrazu wej$ciowego, tym samym uzy-
skujac wyzszg odpornosé oraz jego jakosé, nie zwiekszajac rzeczywistego
czasu naktadania znaku wodnego. Nastepnie proponujemy podziat ata-
kéw na grupy, zaleznie od operacji przetwarzania obrazu i pokazujemy, ze
w celu osiggniecia wysokiej ogdlnej odpornosci wymagane jest uwzglednienie
atakéw ze wszystkich grup. Zauwazamy rowniez fakt, ze w rzeczywistych
warunkach, tresci oznaczone konkretng metodg znakowania wodnego wyste-
puja stosunkowo rzadko, a tym samym istnieje zwiekszone ryzyko btednego
oczytania znaku wodnego, prowadzace do fatszywego oskarzenia o piractwo.
Ten problem jest przez nas adresowany poprzez wykorzystanie dyskrymina-
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tora do wstepnego okreslenia istnienia znaku wodnego, nastepnie pokazu-
jemy skuteczno$é¢ naszego podejscia na podstawie opracowanych metryk.

Obecnie rozwigzania biometryczne sa wykorzystywane na szeroka skale,
réwniez jako metody autoryzacji do systeméw wymagajacych szczegdlnych
srodkéw ostroznosci, np. aplikacje bankowe. W rozprawie podejmujemy
sie tematu ochrony prywatnosci dla metod biometrycznych na przyktadzie
cech twarzy. W naszym rozwigzaniu staramy sie ukry¢ typowe statyczne
cechy i przetwarzaé jedynie przesuniecia punktéw charakterystycznych (mi-
mike). Takie podejscie znaczaco ogranicza mozliwosci rekonstrukeji twarzy
z punktow charakterystycznych, np. w przypadku wycieku bazy danych.
W celu zwiekszenia prywatnosci dodatkowo normalizujemy cechy oraz pro-
ponujemy podejscie, w ktorym odrzucamy najbardziej skorelowane cechy
mimiki twarzy z cechami statycznymi. Nasze rozwigzanie zostato oparte na
kilku klasycznych metodach uczenia maszynowego, takich jak maszyna wek-
toréw nosnych czy drzewa losowe. Uzyskane wyniki pozwalaja uznac¢ nasza
metode jako tzw. biometrie stabg, ktéra sprawdzi sie rowniez jako metoda
wspomagajaca autoryzacje. Zastosowanie podejscia, w ktérym uzytkownik
musi wypowiedzie¢ okreslong fraze w celu autoryzacji, pozwala rozwazac
nasze rozwigzanie jako biometri¢ usuwalng.

Metody do detekcji ataku spoofingowego sa kluczowymi elementami
systemow biometrycznych. Jednym z najbardziej skutecznych, a zarazem
najtrudniejszym do wykrycia, atakiem jest powtoérne odtworzeniowe nagra-
nego gtosu. Podejmujemy si¢ stworzenia metody, ktéra jest w stanie wy-
kry¢ tego typu atak. Ze wzgledu na specyfike metody wykorzystujemy mate
sieci neuronowe — LOCNN oraz bayesowska sie¢ neuronowa — umozliwiajace
szybka detekcje na podstawie kilkusekundowej probki dzwigkowej. W celu
wytrenowania modeli wykorzystujemy autorska metode walidacji krzyzowej,
uwzgledniajaca podzial na ataki. Dodatkowo stosujemy szereg technik re-
gularyzacyjnych, ktére umozliwiajg wyuczenie rozwigzania wykrywajacego
rowniez ataki spoza zbioru treningowego.

W przypadku metody do autoryzacji biometrycznej bazujacej na kontu-
rze dtoni, pokazujemy, ze wykorzystanie klasycznych metod przetwarzania
obrazu jest wystarczajace do stworzenia wydajnego obliczeniowo rozwigza-
nia o wysokiej skutecznosci. Nasz potok przetwarzania sktada si¢ z kilku
szybkich algorytmow, takich jak rozmycie gaussowskie, liczenie otoczki wy-
puktej, wpisanie trojkata o najwigkszym obwodzie w kontur. Takie podej-
Scie pozwala na wykorzystanie standardowego i taniego urzadzenia, ktore
nie wymaga GPU. Nasza metoda przyjmuje prébki pobrane skanerem biu-
rowym, co dodatkowo pozwala na redukcje kosztow wdrozenia systemu.



Streszczenie w jezyku angielskim (Abstract)

In this dissertation, we present methods categorized as artificial intelligence,
which we successfully apply to selected problems in the field of information
security. We touch on two main issues — image watermarking and biome-
trics. Regarding biometrics, we delve into three different topics: standard
authentication, spoofing attack robustness, and privacy protection. Each
problem is presented based on different biometric features, i.e. hand con-
tour, voice, and facial mimic, respectively.

The difficulty in creating watermarking solutions mainly stems from the
need to make methods robust against attacks and compression algorithms
such as JPEG. The choice of attacks could significantly affect the solution’s
architecture required to develop (e.g., the cropping operation disrupts the
image spatial structure, significantly hindering the watermark extraction,
which is often overlooked in research). We present a new approach ba-
sed on three neural networks — encoder, decoder, and discriminator, which
we extend with our novel method of watermark spatial spreading, which
significantly increases robustness against some attacks and JPEG compres-
sion compared to recent solutions while keeping high robustness against
the cropping attack. We expand the encoder with an additional compo-
nent that processes the watermark independently of the input image, thus
achieving higher robustness and quality without increasing the actual wa-
termark encoding time. Then we classify attacks into groups depending on
image processing operations and show that attacks from all groups should
be considered in order to achieve high overall robustness. We also note that
in real conditions, the content generated with a particular watermarking
method occurs relatively rarely, thus increasing the risk of the watermark
being wrongly extracted and falsely accusations of piracy. We address this
issue by using the discriminator to preliminarily determine the existence of
the watermark and we demonstrate the effectiveness of our approach based
on proposed metrics.



Currently, biometric solutions are widely used, including authorization
methods for systems that require special precautions, such as banking ap-
plications. In this dissertation, we address the issue of privacy protection
for biometric methods using facial features. In our solution, we attempt to
hide typical static features and process only the movements of characteristic
points (facial expressions). Our approach significantly limits the possibility
of reconstructing the face from characteristic points, for example in the case
of a database leak. To increase privacy protection, we also normalize the fe-
atures and propose an approach in which we reject the most correlated facial
expressions with static features. Our solution is based on several classical
machine learning methods, such as support vector machines and random
forests. The obtained results allow us to consider our method as weak bio-
metrics, which would also operate as a supporting method for authorization.
A use case in which a user speaks a specific phrase for authorization allows
our solution to be considered as cancelable biometrics.

Methods for detecting spoofing attacks are crucial elements of biometric
systems. Omne of the most effective attacks and at the same time most
difficult to detect is a replay of a recorded voice. We aim to create a method
that is able to detect this type of attack. Due to the specificity of the
method application, we use small neural networks — LCNN and Bayesian
neural network — enabling fast detection based on a few seconds of an audio
sample. To train the models, we use our attack-out cross-validation method
that takes into account the division into attacks. Additionally, we apply
several regularization techniques that enable to train a model that detects
attacks non-included in a training set.

In the case of a biometric authorization based on hand contours, we
show that using classical image processing methods is satisfactory to create
a computationally efficient solution with high accuracy. Our processing
pipeline consists of several fast algorithms, such as Gaussian blur, convex
hull calculation, and finding the largest triangle inscribing into a contour.
Our approach allows the use of a standard and low-cost device that does not
require a GPU. Our method accepts samples taken with an office scanner,
which additionally allows for the cost reduction of implementing the system.



Rozdziat 1

Zawartosé i struktura pracy

Niniejsza rozprawa dotyczy wykorzystania rozwiazan sztucznej inteligencji
do wybranych probleméw bezpieczenstwa informacji. W kolejnych rozdzia-
tach pracy pokazujemy rézne metody zaliczane do sztucznej inteligencji, tj.
klasycznie algorytmy uczenia maszynowego (ang. machine learning), ucze-
nie glebokie (ang. deep learning) oraz metody widzenia komputerowego
(ang. computer vision) zastosowane w konkretnych zagadnieniach aplika-
cyjnych. Rozdziaty 2 oraz 3 dotycza znakowania wodnego obrazow, ktore to
realizujemy z wykorzystaniem konwolucyjnych sieci neuronowych uczonych
w ramach uktadu treningowego enkoder-noiser-dekoder oraz z uzyciem tzw.
treningu adwersarialnego. Rozdzial 4 opisuje rozwigzanie do identyfikacji
biometrycznej bazujacej na mimice twarzy, ktora charakteryzuje wyzszy
poziom ochrony prywatnosci w stosunku do standardowych rozwigzan bio-
metrycznych opartych na analizie statycznych cech twarzy. W rozdziale 5
przedstawiamy rozwiazanie wykrywajace atak polegajacy na gtosowym pod-
szywaniu sie (ang. spoofing) do ktérego wykorzystalismy tzw. lekkie sieci
neuronowe oraz sieci bayesowskie, ktore cechuja sie relatywnie krotkim cza-
sem wnioskowania. Rozdzial 6 zostal poswiecony rozwiazaniu do identyfi-
kacji biometrycznej na podstawie konturu dtoni z wykorzystaniem szeregu
metod zaliczanych do widzenia komputerowego oraz dziatajacym na nisko-
budzetowych urzadzeniach. W rozdziale 7 krétko podsumowujemy rezultaty
opisane w pracy.

Wiekszos¢ treéci przedstawionej w rozprawie jest oparta na wcezesniej
opublikowanych artykutach naukowych. Ponizej przedstawiamy liste tych
prac wraz z krétkim opisem najistotniejszych wynikéw w nich zawartych:

1. [PS20] Robust Spatial-Spread Deep Neural Image Watermarking, praca
zrealizowana wraz z Piotrem Syga i zaprezentowana na 2020 IEEE 19th
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ROZDZIAE 1. ZAWARTOSC I STRUKTURA PRACY

International Conference on Trust, Security and Privacy in Compu-
ting and Communications (TrustCom). Gléwnym wynikiem opisanym
w pracy jest metoda rozmieszczenia przestrzennego klucza identyfiku-
jacego kopie obrazu oraz adaptacja potoku (ang. pipeline) trenin-
gowego, w szczegdlnoéci opracowanie nowej funkcji kosztu srednia-
wariancja pozwalajacej na efektywny trening nowego podejscia.

. [PSK19] How to Save Your Face: a Facial Recognition Method Robust
Against Image Reconstruction, wspotautorami pracy sa Piotr Syga
oraz Marek Klonowski. Artykut zostal zaprezentowany na 2019 IEEE
10th International Conference on Biometrics Theory, Applications and
Systems (BTAS). Celem badan zaprezentowanych w pracy byto stwo-
rzenie metody do identyfikacji biometrycznej wykorzystujacej cechy
twarzy, ktora zapewnia wyzszy poziom prywatnosci danych w sto-
sunku do istniejacych metod. Cel ten osiagnigto dzigki wykorzystaniu
cech biometrycznych mimiki twarzy, a samo rozwigzanie mozna zali-
czy¢ do tzw. stabych biometrii.

. [BKM™*19] Robust Bayesian and Light Neural Networks for Voice Spo-
ofing Detection, napisana wspdélnie z Radostawem Biatobrzeskim, Mi-
chatem Kosmiderem, Mateuszem Matuszewskim i Alexandrem Ra-
kowskim oraz zaprezentowana na konferencji INTERSPEECH 2019.
Artykut dotyczy efektywnej czasowo metody zapobiegajacej atakom
spoofingowym dla biometrii glosu opartej na lekkiej sieci konwolu-
cyjnej oraz sieci bayesowskiej. W pracy zaproponowano takze nowe
podejscie do modelowania sieci — attack-out cross-validation. Dodat-
kowo przeprowadzono analize¢ danych, ktéra pozwolita na okreslenie
poziomu trudnosci wykrycia ataku w zaleznosci od jego parametrow.

. [KPS18] User authorization based on hand geometry without special
equipment, praca napisana wraz z Markiem Klonowskim oraz Piotrem
Syga i opublikowana w czasopi$mie Pattern Recognition. W pracy za-
prezentowano szybka metode identyfikacji, wykorzystujaca cechy bio-
metryczne konturu dtoni. Metoda zostata oparta na efektywnych cza-
sowo algorytmach przetwarzania obrazu (w szczegdlnosci metodach
geometrii obliczeniowej), takich jak liczenie otoczki wypuklej, szu-
kanie najodleglejszego punktu oraz wpisanie trojkata o najwiekszym
obwodzie. Atutem rozwigzania jest mozliwo$¢ wykorzystania zdjec
pobranych za pomoca standardowego skanera biurowego.



W rozprawie wykorzystano réwniez elementy z artykutu DDD-WM: Ro-
bust deep neural network-based image watermarking with double detector-
discriminator scheme [PS23] napisanego przez autora rozprawy wraz z Pio-
trem Syga. Praca zostata zgloszona do druku w czasopi$émie Expert Sys-
tems with Applications i na dzien ztozenia rozprawy byta w trakcie recenzji.
Przeddruk publikacji mozna znalezé w serwisie arXiv [PS23]. W pracy zo-
stala przedstawiona koncepcja wykorzystania dyskryminatora jako dodat-
kowego komponentu pozwalajacego na okreslenie istnienia znaku wodnego
w obrazie, a tym samym zwigkszenia doktadnosci detekcji w przypadku,
w ktéorym znakowane tresci sa znajdowane stosunkowo rzadko, co odpo-
wiada rzeczywistemu scenariuszowi pracy takiego systemu. Zaprezentowano
réwniez rozszerzenie potoku treningowego z artykutu [PS20] o komponent,
ktory odpowiednio przeksztatca klucz, nie zwiekszajac przy tym czasu prze-
twarzania z koniecznym dostepem do obrazu wejSciowego.

Autor rozprawy byl wspierany w ramach grantow:

1. ,Ukrywanie informacji i prywatno$¢ w systemach (gléwnie) rozpro-

szonych”, OPUS 2018/29/B/ST6/02969 (Narodowe Centrum Nauki),

2. ,Vestigium — platforma wykorzystujaca inteligentne algorytmy zna-
kowania tresci wideo umozliwiajace szybka identyfikacje i blokowa-
nie zrodta nielegalnych transmisji”, Program Operacyjny Inteligentny
Rozwdéj POIR.01.01.01-00-1032/18 (Narodowe Centrum Badan i Roz-
woju), realizowany we wspolpracy z start-upem Vestigit sp. z o.0.

Artykut [BKM™19] zostal opublikowany jako wynik prac badawczych pro-
wadzonych przez autora w zespole Audio Intelligence w firmie Samsung
R&D Institute Poland.

Wktad naukowy wniesiony przez autora rozprawy w czterech wymie-
nionych pracach [PS20, PSK19, KPS18, PS23] mozna uznaé za przodujacy,
a samego autora nalezy wymienic¢ jako gltéwnego sposrod wszystkich wspot-
autoréw. W pracy [PS20] autor zaprezentowal rozszerzenie istniejacych
rozwigzan do znakowania wodnego o nowe elementy, tj. metode rozmiesz-
czenia przestrzennego klucza oraz potok trenowany z wykorzystaniem au-
torskiej funkcji kosztu srednia-wariancja. Nastepnie autor zaproponowat
podziat na grupy atakow. Byt rowniez odpowiedzialny za przeprowadze-
nie skutecznego treningu opracowanych sieci neuronowych, w tym opra-
cowanie rézniczkowalnej aproksymacji algorytmu kompresji JPEG. Arty-
kut [PS23] opisuje dwie znaczace nowosci wniesione przez autora rozprawy
— rozszerzenie sieci do naktadania znaku wodnego o adapter oraz opracowa-
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nie potoku treningowego pozwalajacego na wykorzystanie dyskryminatora
do okreglenia istnienia klucza w obrazie. W pracy [PSK19] autor odpowia-
dat gtéwnie za stworzenie metody do identyfikacji biometrycznej poprzez
dobér kolejnych sktadowych rozwigzania, opracowanie reprezentacji cech
mimiki twarzy i wytrenowanie klasyfikatora. Przeprowadzit réwniez analize
wydajnosci metody zaleznie od osigganego poziomu prywatnosci. Wktad
w artykut [KPS18] réwniez polegal na opracowaniu metody do identyfikacji
biometrycznej, w tym przypadku, bazujacej na konturze dtoni. Autor byt
odpowiedzialny za dobor i ewaluacje kolejnych technik przetwarzania ob-
razu oraz opracowanie reprezentacji cech. We wszystkich czterech pracach
autor odpowiadal za petng implementacje zaprezentowanych rozwigzan, tre-
ning modeli uczenia maszynowego oraz ewaluacje. Autorskie zbiory danych
zebrane na potrzeby prac [PSK19, KPS18] zostaly przygotowane w wiek-
szosci wysitkiem autora rozprawy, przy pomocy promotora. W przypadku
artykutu [BKM™19] autorzy uznali, ze wniesiony wktad jest réwnomierny
(co zostalo oficjalnie nadmienione w samej publikacji) i wynosi po 20% dla
kazdego z nich. Wktad autora rozprawy polegatl gtéwnie na analizie cech
technikami redukcji wymiarowos$ci poprzez uczenie dedykowanych sieci neu-
ronowych wykorzystujac do tego dodatkowe dane o parametrach atakow.



Rozdziat 2

Znakowanie wodne z wykorzystaniem sieci

neuronowych

2.1 Wprowadzenie

W tym rozdziale prezentujemy nows metode znakowania wodnego opartg
na konwolucyjnych sieciach neuronowych. Znakowanie wodne, funkcjonu-
jace rowniez w literaturze polskojezycznej w formie zapozyczenia z jezyka
angielskiego — watermarking, rozwaza si¢ jako problem komunikacji, w kto-
rym nadawca umieszcza dodatkowe informacje w wybranym nosniku da-
nych. Komunikacje miedzy nadawca a odbiorcag moze zakloci¢ adwersarz,
ktéry przeprowadza atak polegajacy na modyfikacji (znieksztatceniu) no-
$nika. Celem ataku jest uniemozliwienie odczytania dodatkowej informacji
przez odbiorce koncowego, przy czym zaaplikowane znieksztatcenie nie moze
znaczaco wptywacé na odezyt oryginalnych informacji umieszczonych w no-
$niku. W pracy skupiamy sie na technikach znakowania wodnego, w ktorych
nosnik jest obrazem, przy czym zaprezentowane rozwiazania moga zostac
zaadaptowane do dziedziny wideo (rozumianej jako sekwencja obrazéw), co
rowniez jest tematem, ktéry podejmujemy w pracy. Z kolei dodatkowa in-
formacja (nazywana tez wiadomosciq) jest reprezentowana jako ciag bitow.

Obecnie znakowanie wodne zyskuje na znaczeniu w kontekscie ochrony
praw autorskich tworcéw tresci multimedialnych, takich jak wideo, obrazy
lub materiaty dzwigkowe, poniewaz jest narzedziem stuzacym do zapobie-
gania nielegalnej dystrybucji tresci multimedialnych [RH13, Loe03]. Teore-
tyczny model komunikacyjny zdefiniowany dla problemu znakowania wod-
nego odpowiada realistycznemu i praktycznemu scenariuszowi ochrony tre-
sci multimedialnych, w ktérym do nosnika, jakim jest obraz, wideo lub
dzwiegk, dodajemy wiadomo$¢é w postaci identyfikatora, pozwalajacego na

9
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jednoznaczne okreslenie zrodia stojacego za jego (bezprawnym) udostep-
nieniem lub wykorzystaniem.

W tym rozdziale przedstawiamy nowatorskie rozwigzanie typu end-
to-end do osadzania i odzyskiwania znaku wodnego w obrazie cyfrowym
oparte na konwolucyjnych sieciach neuronowych wytrenowanych w potoku
(ang. pipeline) bazujacym na architekturze enkoder-noiser-detektor oraz
wykorzystujacym tzw. trening adwersarialny (ang. adversarial training),
po raz pierwszy zaprezentowany w [GPAMT14], a obecnie szeroko stoso-
wany m.in. w obszarach zwigzanych z generowaniem obrazu, tekstu, czy
dzwigku [JTJ20].

W ostatnich latach rynek multimediéw stale sie rozwija. Dostep do
szerokiej gamy tresci multimedialnych zapewniany jest w coraz wygodniej-
szy sposob, np. platforma Netflix oferuje dostep offline do swoich zaso-
béw w postaci filméw, seriali i programéw telewizyjnych [Net]. To powo-
duje wzrost nielegalnej redystrybucji tresci chronionych prawem autorskim.
Jedna z najskuteczniejszych metod zapobiegania takim zachowaniom jest
osadzanie w obrazie niewidocznego dla cztowieka znaku wodnego, pozwala-
jacego na wygenerowanie tresci unikalnych i rozréznialnych wzgledem kaz-
dego uzytkownika, ktore nastepnie mozna odzyskaé i tym samym okresli¢
jednoznacznie zrodto nielegalnego wycieku.

Znakowanie wodne wykorzystuje fakt, ze pojemnos¢ informacyjna ob-
razu jest znacznie wieksza niz ilo$¢ informacji, ktére moga by¢ prawidtowo
odebrane i zinterpretowane przez cztowieka. Powszechnie wiadomo, ze
ludzki wzrok jest bardziej wrazliwy na sktadowsa luminancji przestrzeni kolo-
réw, niz na chrominancje [AMCBO02], tzn. cztowiek potrafi rozrézni¢ nawet
male zmiany w jasnosci obrazu, za to nie jest w stanie rozpoznaé niewiel-
kich zaburzen w warstwach reprezentujacych kolor. Na tej podstawie mozna
wysnu¢ wniosek, ze kanat chrominancji jest najlepsza przestrzenia do mo-
dyfikacji. Niestety, w praktyce watermarking nie dziata samodzielnie, a jest
sktadows wigkszego procesu, w ktorym miedzy innymi wystepuje kompre-
sja obrazu, ktora rowniez wykorzystuje ten fakt, a zatem usuwa znacznie
wiecej informacji o chrominancji. Z tego powodu znak wodny najczedciej
kodowany jest w kanale luminancji, a co za tym idzie, niezbedne jest balan-
sowanie pomiedzy trwatoscig znaku wodnego, jego widocznosScig oraz iloscig
przesytanych informacji. Znakowanie wodne jest jedna z wielu technik opie-
rajacych sie na wykorzystaniu ,nadwyzek przepustowosci” w danym kanale
komunikacyjnym, inne godne uwagi to wspomniana wczesniej kompresja,
a takze steganografia.

W modelu komunikacyjnym dla znakowania wodnego uzytkownik osa-
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dza wiadomos$¢ w obrazie cyfrowym i wysyla ja do odbiorcy. Obraz ten
moze zostaé przechwycony przez adwersarza i znieksztalcony (wykorzystu-
jac do tego réznie techniki przetwarzania obrazu). Odbiorca, ktéry posiada
wiedze nt. wczesniej zdefiniowanego zestawu strategii osadzania i wyod-
rebniania wiadomosci z obrazu, powinien by¢ w stanie odzyska¢ osadzong
wiadomosé z (réwniez znieksztatconego) obrazu. Dopuszcza sie, ze adwer-
sarz moze zmodyfikowa¢ obraz maksymalnie w stopniu, w ktérym nadal
mozliwe jest odczytanie jego podstawowej tresci, co implikuje, ze wykorzy-
stywane techniki przetwarzania obrazu nie moga znaczaco wptywac na jego
pogorszenie.

Podczas pracy nad technikami znakowania wodnego musimy zapewnié¢
trzy wiasnosci [PHCO5]:

1. przezroczysto$é lub inaczej transparentnosé (ang. transparency) do-
tyczy jakosci obrazu po dodaniu do niego znaku wodnego. Wszelkie
znieksztatcenia obrazu, wynikajace z osadzenia znaku wodnego, nie
powinny istotnie pogarsza¢ poziomu wizualnego odbioru danej tresci
przez widza. W celu zobiektywizowanego poréwnania obrazow w na-
szej pracy wykorzystaliSmy szczytowy stosunek sygnatu do szumu
(ang. peak signal-to-noise ratio, PSNR), ktéry w ogdlnosdci mierzy
roznice wartosci pikseli miedzy dwoma obrazami oraz wskaznik po-
dobienistwa strukturalnego (ang. structural similarity index measure,
SSIM), ktéry w ogdlnosci poréwnuje obrazy w oparciu o ich cech sta-
tystyczne [HZ10];

2. odporno$é (ang. robustness) opisuje zdolnosé uzytkownika do dekodo-
wania wiadomosci z zakodowanych obrazéw po zastosowaniu na niej
pewnych operacji przetwarzania sygnalu. Operacje te moga by¢ sto-
sowane intencjonalnie w celu zniszczenia znaku wodnego lub wynikac
z wymagan lub ograniczen technicznych (np. koniecznosci kompres;ji
sygnatu wideo). W pracy uzywamy okreslenia ataki odnoszacego si¢
do tych operacji. Przyktady atakéw obejmuja kadrowanie (przycina-
nie), zmiane rozmiaru, rozmycie gaussowskie, czy kompresje JPEG;

3. pojemnosé (ang. capacity) zostata zdefiniowana w [CKLS97] jako
liczba dodatkowo zakodowanych bitow w danym nosniku informacji.
W ramach naszego rozwiazania wprowadziliSmy pojecie lokalnej (blo-
kowej) pojemnosci bitéw na piksel, w celu wyjasnienia ograniczen wy-
nikajacych z zastosowania warstw konwolucyjnych w sieci neuronowej.
Wielkos¢ bloku mozna wyznaczy¢ poprzez policzenie najdtuzszej od-
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legtoéci (w pikselach), na ktérej informacja o danym pikselu moze
zostaé¢ rozpowszechniona, wykorzystujac do tego architekture enko-
dera opartg na kilku kolejnych warstwach konwolucyjnych, np. dla
jednej warstwy o rozmiarze jadra rownym 7 rozmiar bloku wynosi 3,
a dla dwéch warstw o rozmiarze jadra réwnym 5 jest to 4.

W pracy przedstawiamy nowa technike osadzania dodatkowej wiadomo-
sci w obrazie cyfrowym i wyodrebniania jej za pomocg konwolucyjnych sieci
neuronowych wytrenowanych bazujac na potoku treningowym opartym na
architekturze enkoder-noiser-detektor. W celu wyuczenia modeli uzywamy
metody treningu adwersarialnego oraz stosujemy warstwy imitujace ataki
miedzy enkoderem a detektorem, w tym implementujemy ,rézniczkowalne”
(w rozumieniu funkgji dla ktérych wartosé pochodnej jest rézna od 0 na od-
powiednio duzej czesci dziedziny) precyzyjne przyblizenie kompresji JPEG.

Proponujemy réwniez nowe podejscie do rozproszenia wiadomosci w do-
menie przestrzennej obrazu, zmniejszajac w ten sposéb lokalng pojemnosé
bitéw na piksel, a jednoczesnie zachowujac ogdlna pojemnos¢ bitowa ob-
razu na ustalonym poziomie. Nasze podejscie pozwala znacznie zwigkszy¢
odpornosé na ataki przestrzenne, takie jak obracanie lub kadrowanie (przy-
cinanie). Dodatkowo zastosowanie omawianej metody rozproszenia prze-
strzennego znacznie skraca czas treningu sieci neuronowych w poréwnaniu
do poprzednich rozwigzan.

Nasza metoda zostata przetestowana pod katem odpornosci na szeroka
game atakow, w tym technik kompresji stratnej, takich jak probkowanie
4:2:0 [Ker] i kompresja JPEG oraz atakow przestrzennych, takich jak obra-
canie i przycinanie. Te ataki byly rozwazane w wielu pracach nt. ,klasycz-
nego” watermarkingu, jednak niektore z nich zostaly zaniedbane przez auto-
row ostatnich rozwigzan opartych na sieciach neuronowych, pomimo tego,
ze sg stosunkowo ltatwe do zaaplikowania, a niektére z nich sg powszech-
nymi komponentami stratnych technik kompresji. W pracy uwzgledniamy
szersze spektrum typowych atakow, dzieki czemu osiggamy wysoka ogdlng
odpornosé, a takze znaczaco (wzgledem innych algorytméw) uodparniamy
sie na kompresje JPEG, rozmycie gaussowskie, probkowanie 4:2:0 i zmiane
rozmiaru obrazu.

Pokazujemy tez, ze zastosowanie odpowiednich atakéw moze zwiekszy¢
odpornosé¢ na inne, nieuwzglednione podczas treningu, znieksztatcenia w ra-
mach jednej grupy atakow, zatem witasciwy dobér atakow, zgodnie z ich
zakresem wprowadzanych modyfikacji, pozwala osiagna¢ wysoka ogdlng od-
pornos¢é. Rozwazane ataki dzielimy na pie¢ grup w zaleznosci od sposobu
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w jaki modyfikuja obraz. Nastepnie pokazujemy, ze wystarczajgce jest za-
stosowanie atakow ze wszystkich rozpatrywanych grup w celu zbudowania
wydajnego systemu opartego na glebokich sieciach neuronowych do znako-
wania wodnego. Na koniec oceniamy odporno$¢ naszej metody na ataki
pod wzgledem jakosci obrazu mierzonej za pomocy szczytowego stosunku
sygnatu do szumu (PSNR).

2.2 Znakowanie wodne a steganografia i szyfrowanie

Termin znakowanie wodne odnosi sie do pewnego modelu komunikacji opar-
tego na dodaniu dodatkowej wiadomosci do nosénika informacji (np. ob-
razu). Watermarking jest czesto utozsamiany ze steganografia, ktéra réw-
niez podejmuje zagadnienie ukrywania dodatkowej wiadomosci w danym
nosniku. Pomiedzy obiema koncepcjami istniejg jednak znaczace réznice
zwigzanie z odmiennymi definicjami modeli komunikacji, w szczegdlnosci rol
adwersarza w tych modelach. Gléwnym celem w steganografii jest ukrycie
wiadomosci, a nastepnie przekazanie jej odbiorcy w sposéb uniemozliwia-
jacy adwersarzowi stwierdzenie, czy w danym nos$niku zostaty umieszczone
dodatkowe informacje. Wysoka odporno$é¢ w steganografii jest rozumiana
jako zapewnienie, ze dowolny praktyczny mechanizm wykrywajacy obec-
no$¢ dodatkowej wiadomosci w nosniku osiaga skutecznosé bliska losowe;j.
W szczegblnosci, mechanizm typujacy moze by¢ oparty na ocenie wizualnej
wykonanej przez cztowieka, co indukuje, ze wiadomos¢ w modelu stegano-
graficznym musi cechowaé sie wysoka transparentnoscia.

Kolejnym obszarem powigzanym ze znakowaniem wodnym, jest stega-
noanaliza, ktéra podejmuje temat szeroko rozumianej analizy osadzenia do-
datkowej wiadomosci w kanale komunikacyjnym, w tym proby wykrycia
ukrytych dodatkowych danych, przeprowadzenia atakoéw w celu usuniecia
wiadomosci lub jej znieksztalcenia [Boh10, CMB108]. Wszystkie wymie-
nione obszary zaliczane sg do szeroko rozumianego bezpieczenstwa informa-
cji.

Na poziomie definicji pojecia takie jak watermarking, steganografia oraz
steganoanaliza mozna skonfrontowa¢ z innymi pojeciami z obszaru bez-
pieczenstwa informacji — szyfrowaniem oraz kryptoanaliza. W przypadku
szyfrowania celem nadrzednym jest ukrycie tresci przekazywanej wiadomo-
Sci przed adwersarzem. 7 kolei sam fakt wykrycia przez adwersarza, ze
wiadomos$¢ przekazywana kanatem komunikacyjnym jest zaszyfrowana jest
nieistotny. W przypadku steganografii fundamentalnym problemem jest,
aby przekazanie wiadomosci kanatem komunikacyjnym odbyto sie w sposob
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yhiezauwazalny” dla adwersarza. Za to model komunikacyjny dla watermar-
kingu dopuszcza mozliwos¢ wykrycia faktu, ze nosnik zawiera dodatkowe
informacje, a nawet nie wymaga, zeby wiadomo$¢ pozostata nieznana dla
adwersarza. Istotng znakowania wodnego jest mozliwos¢ odczytania wiado-
mosci przez odbiorce koncowego, mimo przeprowadzonych przez adwersarza
modyfikacji nosnika w ramach dopuszczalnej szerokiej klasy atakow. Kryp-
toanaliza, podobnie jak steganoanaliza, skupia sie na analizie systeméw
kryptograficznych w celu znalezienia luk w tych systemach [CMB™08].

2.3 Przeglad dotychczasowych rozwigzan

Problem niezauwazalnego i odpornego na ataki osadzania dodatkowych in-
formacji w domenie cyfrowej jest gteboko badany od wielu lat. Rozwigzania
do znakowania wodnego mozna podzieli¢ na dwa typy — non-blind oraz
blind. Rozwiazania non-blind wymagaja oryginalnej kopii obrazu podczas
etapu odczytywania dodatkowej wiadomosci, za to metody blind sa w sta-
nie wykry¢ wiadomosé zakodowang w obrazie bez zadnych dodatkowych
danych i referencji. Ostatnie prace w wigkszosci skupiaja sie na podejsciach
typu non-blind ze wzgledu na ich tatwiejsze zastosowanie w rzeczywistych
warunkach.

Spora czesé¢ rozwigzan do znakowania wodnego wykorzystuje transfor-
macje z dziedziny przestrzennej do dziedziny czestotliwosciowej, takie jak
dyskretna transformata Fouriera (DFT) [Pun06], dyskretna transformata
falkowa (DWT) [Naj17, SDNC15, KSK18, MK14, LT10], dyskretna trans-
formata kosinusowa (DCT) [DSBGI11, SS17, PPB10] oraz inne [NNS17,
AKRBI18]. Ekstremalne uczenie maszynowe (EML) to kolejna technika wy-
korzystywana do osadzania znakéw wodnych w obrazach cyfrowych, ktéra
zyskuje na popularnosci w ostatnich latach [MGS™12, SDNC15, RMB17].
Inng metoda szeroko stosowanag do technik watermarkingowych jest roz-
ktad wedtug wartosci osobliwych (SVD), ktéra zostala wykorzystana mie-
dzy innymi w [MK14, GR12, MK13, LT10, LCT11, NL19, LHL*19]. Wiele
prezentowanych prac bazowato na potaczeniu dwoch lub wiecej technik
(np. [MK14, SDNC15]). W pracy [HT20] autorzy zastosowali nadmiaro-
wos¢ w postaci podwdjnych znakéw wodnych, aby poprawi¢ odpornosé na
przycinanie. Z kolei praca [YWZK22] przedstawia udoskonalona metode
tzw. naturalnego watermarkingu (ang. natural watermarking).

Ukrywanie informacji za pomoca sieci neuronowych w kontekscie stega-
nografii, w ktorej autorzy nie brali pod uwage odpornosci na ataki i kom-
presje, zostalo doktadnie zbadane w dziedzinie obrazu [HD17, Ball7, Bal20,



2.3. PRZEGLAD DOTYCHCZASOWYCH ROZWIAZAN 15

BCF19, ZBK*20, TLTT19, YZZ21], a takze domenie wideo [WLCM19,
AM19].

W ostatnich latach mozemy zaobserwowadé réwniez wzrost zaintereso-
wania zastosowaniem metod glebokiego uczenia do znakowania wodnego.
Autorzy [ZKJFF18] zaproponowali potok treningowy oparty na enkoderze
i detektorze, ktéry w sposob kompleksowy uczy sie zarowno osadzania, jak
i odczytywania znaku wodnego. W pracy dodano warstwe szumu miedzy
enkoderem i detektorem, a dodatkowy dyskryminator oceniat, czy w danym
obrazie jest osadzony znak wodny, czy nie. Wiadomosé¢ zostata roztozona
na wszystkie piksele obrazu, co pozwolito uzyskac¢ imponujaca odpornosé na
ataki przycinania, jednak rozwigzanie przez to byto mato odporne na kom-
presje JPEG oraz wymagalo bardzo dlugiego treningu. W pracy [WA19]
autorzy zastosowali metode uczenia enkodera oraz detektorem z wykorzy-
staniem tzw. treningu adwersarialnego. Dzigki temu osiggni¢to wysoka
odpornos¢ na ataki, jednak uzyskano niska jakos¢ zakodowanych obrazéw
mierzong za pomoca PSNR. Innym interesujacym podejsciem do poprawy
niezawodno$ci wykrywania wiadomosci jest uzycie dodatkowej sieci neuro-
nowej uczacej sie na biezaco nowych znieksztatcen i ich generowania podczas
treningu enkodera i detektora [LZC*20], jednak w danej metodzie nie ma
kontroli pozwalajacej okresli¢, na ktore ataki sieci osadzajaca i odzyskujaca
wiadomosci powinny zostaé¢ uodpornione. Z kolei autorzy [ZS19] zaprojekto-
wali w pelni automatyczny system oparty na gtebokim uczeniu do ekstrak-
cji znaku wodnego z obrazow, ktore zostaly wydrukowane i ktérym pdzniej
zrobiono zdjecie aparatem cyfrowym. W pracy [FNC*19] autorzy wykorzy-
stali konwolucyjne sieci neuronowe do zerowego znakowania wodnego (ang.
zero-watermarking), tj. techniki, w ktorej obraz nie jest modyfikowany,
za to wyodrebniane sg unikalne cechy w celu okreslenia praw wlasciciel-
skich. Interesujace zagadnienie dotyczace odpornosci na jeden ztozony atak
polegajacy na odtworzeniu znaku wodnego ze zdjecia obrazu wykonanego
aparatem cyfrowym zostato zbadane w [WD19, TMN20, ZHMS20].

Zmakowanie wodne wideo z wykorzystaniem sieci neuronowych byto
eksplorowane w [KMG17, VCF18], natomiast pierwsze wyniki konkuren-
cyjne wobec metod klasycznych przedstawiono w [ZXCIV19], w ktérej wy-
korzystano mechanizm atencji. Inne podejscia do znakowania wodnego
wideo opieraja sie¢ na modyfikacjach algorytméw kompresji (np. MPEG-
4/HEVC), takich jak znieksztatcanie wspétezynnikéw DCT [XWW11, DG16,
KHHW20] lub wektoréw przesunie¢ [JHHN12, SLZ"13, LZL*19].

Artykul [HK20] opisuje rozwiagzanie wykorzystujace sieci neuronowe,
przy czym skupia sie na dwéch atakach — kompresji JPEG i obracaniu
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obrazu o okreslony kat. W RedMark [ANK™20] zastosowano specjalng war-
stwe transformacji na obrazie przed przekazaniem sygnatu do sieci neurono-
wej kodujacej znak wodny i opracowano algorytm aproksymujacy kompresje
JPEG. W [KM19] autorzy zaproponowali ulepszona metode aproksymacji
algorytmu do kompresji JPEG.

Nasze rozwigzanie opiera si¢ na standardowym podejsciu do treningu
enkoder-noiser-detektor oraz wykorzystuje trening adwersarialny w celu po-
prawy jakosci wygenerowanego obrazu. W pracy zaproponowalismy nowy
mechanizm przestrzennego rozpraszania znaku wodnego, ktéry znaczaco
zwieksza odporno$é¢ na cze$é¢ atakow, w tym kompresje JPEG, oraz roz-
szerzyliSmy zbior analizowanych atakéw, ktére pogrupowalismy ze wzgledu
na sposob przetwarzania obrazu. Pokazujemy, ze odpowiedni dobér atakdw
z kazdej grupy pozwala uzyskac¢ ogdlny wysoki poziom odpornosci.

2.4 Architektura rozwigzania i mechanizm rozprzestrzenia-
nia przestrzennego

Gléwnym celem metody znakowania wodnego jest dodanie dodatkowej in-
formacji, zwanej znakiem wodnym, do obrazu cyfrowego, zwanego obrazem
podstawowym, w sposob, ktéry pozwala na pédzniejsze odzyskanie znaku
wodnego przez uprawnionego uzytkownika. Znak wodny musi by¢ odporny
na niektoére operacje przetwarzania sygnatu, zwane atakami. WziegliSmy pod
uwage nastepujace ataki: kadrowanie (przycinanie), cropout (podmiana ca-
tego zakodowanego obrazu na podstawowy za wyjatkiem wylosowanego pro-
stokata), dropout (podmiana losowo wybranych pikseli obrazu ze znakiem
wodnym na piksele z obrazu podstawowego), obracanie, wygtadzanie gaus-
sowskie, probkowanie 4:2:0, kompresja JPEG oraz zmiana rozmiaru. Obraz
z osadzonym znakiem wodnym, rowniez po przeprowadzeniu dodatkowych
modyfikacji w postaci atakéw, musi zapewni¢ pewien poziom transparent-
nosci, tj. musi dawaé¢ mozliwo$¢ odczytania podstawowej tresci.

Naszym celem jest dodanie wiadomosci binarnej m € {0,1}f, gdzie
L € N, do obrazu podstawowego I. o wymiarach (H x W x Ch) € Ni.
Wynikiem tej operacji jest zakodowany obraz I, zawierajacy dodatkowa wia-
domo$¢ m. Obrazy I, oraz I, powinny by¢ wizualnie nie do odréznienia.
Nastepnie adwersarz znieksztalca obraz I, poprzez zastosowanie wybranych
atakéw w celu uniemozliwienia odczytania wiadomosci m z zakodowanego
obrazu. Obraz wynikowy po nalozeniu atakéw nazywamy obrazem zaszu-
mionym I!. Obraz I, sktada si¢ z trzech kanaléw oraz ma nieokreslona
wysokos¢ i szerokosé. Ostatecznie dokonujemy préoby odczytania dodanej
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Rysunek 2.1: Schemat potoku treningowego. Propagator przeksztatca wia-
domo$é m w dwie reprezentacje — M, ktéra jest przetwarzana w potoku
treningowym oraz M, ktéra jest uzywana jako obiekt celu w funkcji kosztu
Lp. Enkoder dodaje M¢** do obrazu I, czego wynikiem jest obraz zakodo-
wany I.. Noiser naktada na obraz I, wylosowang operacje imitujaca atak
w celu wskazania w trakcie procesu uczenia sieciom neuronowym jednego
(na iteracje) z mozliwych sposobéw znieksztatcen. Detektor odbiera znie-
ksztatcony obraz I! i odezytuje wiadomosé M " 0 wymiarach réwnych M.
Ostatecznie translator odczytuje wiadomos$é m’ w oparciu o M'. Dyskry-
minator jest komponentem, ktéry w ramach treningu adwersarialnego uczy
sie rozrozniania miedzy obrazami I, oraz [., czego efektem jest zwiekszenie
jakosci wygenerowanego obrazu /..

Prapagator

wiadomosci m’ € {0,1}* z obrazu I, ktéra powinna spelnia¢ warunek
| m —m' ||< 4, dla przyjetej malej sktadowej d.

2.4.1 Ogoblna architektura

Zaproponowana w pracy architektura sktada sie z szesciu gtéwnych kompo-
nentéw. Trzy z nich to trenowalne sieci neuronowe: enkoder Ey, detektor
D., oraz adwersarialny dyskryminator C,, gdzie ¢, v, w oznaczaja treno-
walne parametry kolejnych sieci. Dodatkowym komponentem jest noiser N
stuzacy do wykonywania atakéw na zakodowanym obrazie wygenerowanym
przez enkoder Ey. Okreslamy réwniez dwa deterministyczne algorytmy:
propagator wiadomos$ci P oraz translator wiadomosci T. Ogdlny schemat
architektury zostat przedstawiony na rysunku 2.1.
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2.4.2 Propagator P i translator T,
Propagator P

Definiujemy m; jako i-ty bit wiadomog$ci m, nastepnie przedstawiamy wiado-
mos¢ m za pomoca sekwencji krotek, gdzie krotka jest reprezentowana jako
Si = (&, Mpg, Mpivn - -, Miiap—1) dlad € {0,1,..., f%} —1}oraz 1 <k < L.
Przyjmijmy, ze w przypadku, gdy k nie jest dzielnikiem L ostatnia krotka
jest wypetiona dodatkowymi pustymi bitami (tzw. padding). W szczeg6l-
nosci, dla k = 1, jesteSmy w stanie przedstawi¢ wiadomos¢ jako trywialng
sekwencje krotek (i,m;) dla i € {0,1,...,L — 1}. Dodatkowo definiujemy
funkcje bin, : N, — {0,1}", ktéra dla danej wartosci zwraca jej binarna
reprezentacje o dtugosci rownej n. Parametr b € N definiuje rozmiar bloku
zawierajacy zreplikowane krotki.

Propagator P, : {0, 1} — {0, 1}%X%X("+k) jest funkcja, ktora wyko-
nuje nastepujace kroki:

1. przeksztalca wiadomosé m w sekwencje krotek (sq, s1, ..., 3[%1_1),

2. dla kazdego i, konwertuje pierwszy element krotki s; do jej binar-
nej reprezentacji bin,(s;), splaszcza krotke s;, a nastepnie zmienia
jej ksztalt poprzez operacje rozszerzenia wymiarowosci, tak ze s; €
{07 1}1><1><(n+k:)7

*(n+k) poprzez lo-

3. generuje wiadomo$¢ przestrzenng M € {0, 1}%X%
sowo przypisanie krotek s; do wycinkéw (ang. slice) tensora M,,,
gdziex € {0,1,..., %1} orazy € {0,1,..., % —1}. Zauwazmy, ze al-
gorytm powiela informacje odnosnie poszczegdlnych krotek s; w prze-

strzennej reprezentacji M, co jest oczekiwanym zachowaniem.

W celu dopasowania wiadomosci przestrzennej M do formatu wejscia enko-
dera konieczne jest dokonanie jeszcze jednego dodatkowego kroku:

4. kazdy wycinek M,, jest powielany b-krotnie w kierunku poziomym
oraz pionowym (mianowicie, krotka M,, € {0, 1}1**(*+5) jest kon-
wertowana do M,, € {0,1}"®*+k) " odzie wartosé M; jest iden-
tyczna dla kazdego ¢ € {0,...,b} oraz j € {0,...,b}.

Jedli dodatkowy krok jest wykonywany, propagator oznaczamy jako
Perta zwracang wiadomo$é jako Mt € {0, 1M *Wx(n+k) - Wizualizacje
dziatania propagatora przedstawiono na rysunku 2.2.
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Rysunek 2.2: Wizualizacja krokéw propagatora Py dla danych parame-
tréw: dlugo$é bitowa indeksu n = 2, dlugo$é¢ pojedynczego wycinka wia-
domosci k = 2, rozmiar bloku replikacji b = 2, dtugos¢ wiadomosci L = 8§,
szeroko$¢ obrazu W = 4 oraz wysokos$¢ obrazu H = 4. Liczby pod strzat-
kami odnosza sie do krokéw propagatora.

Translator T,

Ostatnim elementem architektury w potoku jest translator wiadomosci 7.
Jest to funkcja deterministyczna, ktora oblicza koncows reprezentacje wia-
domosci m’ € {0,1}* z wiadomo$ci M’ odczytanej przez detektor. Proces
obliczen jest podobny do algorytmu k-najblizszych sasiadéw [CH67]. Dla
kazdego elementu i € {0,1,..., &
Sci M', gdzie n pierwszych wartosci (odczytany przez detektor binarny in-

— 1}, szukamy o krotek M, w wiadomo-

deks) sa najblizsze rzeczywistej reprezentacji binarnej indeksu bin,, (i), tzn.
wybieramy krotke o koordynatach xy jesli wynik poréwnania ||bin, (i) —
M, 0. noyll2 jest jednym z o najmniejszych (indeksy sa sobie bliskie). Na-
stepnie obliczamy $rednig wartos¢ z o wybranych krotek dla kazdego in-
deksu 7 dla kazdego elementu kodujacego bit wiadomosci, tzn. %ny M,
dlap € {n,...,n+ k — 1}, co powala na odczytanie wszystkich bitéw wia-

domosci konicowej m/'.

Zalety rozwigzania

Zaproponowane podejscie pozwala na zakodowanie komunikatu m w obra-
zie podstawowym I, i zmniejszenie lokalnej (blokowej) pojemnosci bitéw na
piksel, co znaczaco zwieksza odporno$¢ metody na ataki. Ostatnie i naj-
bardziej zaawansowane rozwigzania do watermarkingu sa oparte na konwo-
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lucyjnych sieciach neuronowych [ZKJFF18, WA19, LZC"20], co oznacza,
ze we wszystkich tych rozwigzaniach enkoder osadza wiadomosé lokalnie,
bez dostepu i wiedzy o calym obrazie. Taka architektura enkodera pro-
wokuje dwa sposoby kodowania wiadomosci (dwa sposoby zbiegania sieci
neuronowych do celu zdefiniowanego w funkcji kosztu):

1. Osadzany jest tylko podzbior catej wiadomosci zaleznie od lokalnej
charakterystyki obrazu podstawowego, np. dla danego koloru pikseli
kodowane beda tylko wybrane bity wiadomosci, stad w réznych miej-
scach obrazu (zaleznie od koloru) beda osadzane inne bity wiadomosci.
Ten sposéb kodowania obrazu jest ryzykowny i zawodny, poniewaz nie
ma pewnosci jaki bedzie obraz podstawowy.

2. Cata wiadomo$¢ jest osadzana lokalnie (w bloku pikseli). Analiza
architektur zaproponowanych w ostatnich latach oraz wynikéw od-
pornosci na ataki, w szczegdlnosci wysokie wyniki wydajnosci bito-
wej (ang. bit accuracy) dla przeksztatcen typu kadrowanie, wyka-
zala, ze ten sposéb kodowania wiadomosci jest duzo powszechniej-
szy. W zwiazku z tym zaproponowalismy rozwiazanie zmniejszajace
lokalng pojemno$¢ bitéw na piksel, dzieki czemu uzyskujemy lepsza
odpornos¢ na cze¢s¢ atakow, zwlaszeza przeksztatcen typu wygtadza-
jacego (patrz rozdzial 2.6).

Zaproponowana przez nas architektura rozprasza wiadomo$é m po obra-

zie reprezentujac ja w formie krotek s; = (4, My, Miit1 - - - s Mpisk—1), gdzie
i €{0,1,...,[¥] — 1} oraz 1 < k < L. Zauwazmy, ze rozprzestrzenia-

nie odbywa sie w sposéb blokowy (w kazdym bloku znajduje sie inna czesé
wiadomosci), a nie poprzez przypisywanie calej wiadomosci m do kazdego
pojedynczego piksela. Na przyktad, mozemy zakodowaé¢ wiadomos$é o dtu-
gosci L = 32 poprzez podzielenie jej na 8 czesci o dtugosci réownej 4 (k = 4
in = 3). Stad jesteSmy w stanie zakodowaé kazda cze$¢ wiadomosci wy-
korzystujac do tego 7 bitéw, gdzie 3 bity sa potrzebne do zakodowania
bitowego indeksu danej czesci i 4 bity do zapisania odpowiedniej frakcji wia-
domosci, wtedy krotke reprezentujemy jako s; = bing(i)||(mai, - - ., Maiy3)-
Podczas eksperymentow osiggneliSmy najlepsze wyniki dla parametru k& = 2
(przy zalozeniu L = 32).

Takie podejscie znaczaco zwieksza odpornosé na niektore ataki i kom-
presje, zachowujac przy tym wczesniejszy poziom przejrzystosci, pojemno-
Sci i ztozonosSci obliczeniowej. Zmniejsza sie tylko odpornosé na ataki typu
przycinanie, co jest spowodowane mozliwoscig utraty niektérych fragmen-
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tow wiadomosci w przycietej czesci obrazu po zastosowaniu rozproszenia
przestrzennego. Za to takie podejscie znacznie zwigksza odpornosé na algo-
rytmy kompresji, wygtadzanie gaussowiskie i zmiane rozmiaru, czyli ataki
polegajace na usrednianiu sasiednich pikseli (grupa atakéw typu lokalnego).
Jest to efekt uproszczenia metody kodowania poprzez zmniejszenie lokalnie
liczby bitéw do zakodowania (mniej bitéw na pojedynczy piksel).

Nasz mechanizm rozprzestrzeniania przestrzennego jest alternatywa dla
dodawania wiadomosci w sposéb na kazdy piksel [ZKJFF18, LZC*20] lub
przedstawiania wiadomosci jako obrazu (np. obraz binarny) [ANK™20,
Bal20]. Pierwszy mechanizm jest podatny na usrednianie sasiednich pik-
seli, podczas gdy dla drugiego wyzwaniem sg ataki polegajace na przycina-
niu lub obracaniu (gdzie piksele moga zmieniaé¢ pozycje). Nasze podejécie
do rozproszenia przestrzennego oferuje rozwigzanie, ktére pozwala znalezé
rownowage miedzy tymi dwoma.

Zauwazmy, ze takie podejscie przyspiesza trenowanie sieci neuronowych
i czyni je stabilnym. W przeciwienstwie do podejscia polegajacego na przy-
pisaniu wiadomosci do kazdego piksela [ZKJFF18, LZC*20], w przypadku
naszego podejscia juz po pierwszych iteracjach treningu mozna zaobserwo-
waé efekt zbiegania (postepu w uczeniu), co pozwala na tatwe zarzadzanie
procesem uczenia i dostrajaniem hiperparametréow. W innych najnowszych
podejsciach potok jest uczony przez 200 epok, podczas gdy nasz trening po-
toku wymaga maksymalnie 100 epok w celu wyuczenia sieci neuronowych.

2.4.3 Modele sieci neuronowych do naktadania i dekodowania wiadomosci
Blok ConvBNReL U

Gléwny blok, nazywany dalej ConvBNReL U, jaki zostal zastosowany w ar-
chitekturach sieci neuronowych — enkodera Ej, detektora D, i dyskrymina-
tora C,, to struktura sekwencyjna dwuwymiarowej warstwy konwolucyjnej
(Conv2D) z 64 kanatami, rozmiarem jadra réwnym 3 x 3, krokiem (ang.
stride) réwnym 1 x 1 i dopelnieniem (ang. padding) réwnym 1 x 1. Na-
stepnie tensor wynikowy jest przetwarzany przez warstwe normalizacji po
partii (ang. batch normalization, BatchNorm) [IS15] oraz funkcje aktywacji
ReLU.

Enkoder Ey,

Enkoder Fy sktada si¢ z 5 blokéw ConvBNReL U kolejno po sobie umiesz-
czonych. Pierwszy blok pobiera polaczony (skonkatenowany, ang. conca-
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Rysunek 2.3: Architektura enkodera Ey. Pierwszy argument w funkeji Conv
odnosi sie do liczby kanatéw, a drugi do rozmiaru jadra. Zachowujemy taki
sam ksztalt obrazu, wiec dla rozmiaru jadra réwnego 3 x 3 zawsze ustawiamy
dopetienie réwne 1 x 1.

tenated) wzgledem ostatnich wymiaréw (tj. kanaly obrazu i krotki wiado-
mosci) tensor skltadajacy sie z obrazu wejsciowego I, oraz wygenerowanej
przez propagator P9} wiadomosci M. Enkoder (jaki i pozostale sieci)
dziala w przestrzeni kolor6w YCbCr. Potaczony tensor I.||M* o wymia-
rach W x H x (3 +n + k) jest dodatkowo taczony z tensorem wyniko-
wym zwroconym przez 2 i 4 warstwe ConvBNReLU, co wprost oznacza,
ze warstwy 1, 3 oraz 5 maja bezposredni dostep do obrazu wejsciowego
oraz wiadomosci. Ostatnim elementem enkodera Ey jest warstwa konwo-
lucyjna z 3 kanalami (pozostale parametry odpowiadaja domyslnym pa-
rametrom zdefiniowanym dla bloku ConvBNReLU), ktéra zwraca tensor
o wymiarach W x H x 3 reprezentujacy zakodowany obraz I, w przestrzeni
barw YCbCr. Nastepnie ta reprezentacja moze zostaé przekonwertowana
do przestrzeni barw RGB. Tak zaprojektowana sie¢ posiada co najwyzej
tyle warstw ile modele enkoderéw zaprezentowane w innych ostatnich pra-
cach [ZKJFF18, WA19, LZC"20, ANK'20]. Réwniez zlozonosé oblicze-
niowa naktadania znaku wodnego jest zblizona do innych ostatnich naj-
szybszych rozwiazan. Jest to szczegdlnie wazne w przypadku tego typu
aplikacji, poniewaz w wielu praktycznych scenariuszach (np. streaming wi-
deo) enkoder musi dzialaé¢ w czasie rzeczywistym. Schemat architektury
enkodera przedstawiono na rysunku 2.3.

Detektor D,

Detektor D, przyjmuje zakodowane zdjecie I, i przetwarza je przy uzyciu se-
kwencji 6 blokéw ConvBNReL U. Nastepnie stosowana jest adaptacyjna war-
stwa poolingu u$redniajacego (ang adaptive average pooling), ktora zwraca
tensor o rozmiarach rownych x W x64. W kolejnym kroku tensor jest prze-
kazywany do bloku CoanNReLU zwierajacego 64 kanaty oraz bloki jadra
przeksztalcenia i dopelnienia (ang. padding) réwne 1 x 1. Kolejny element
to warstwa konwolucyjna zwracajaca k + n kanaléw (pozostale parametry
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Tablica 2.1: Architektura detektora D,. Zauwazmy, ze w definicji modelu
odwolujemy sie do bloku ConvBNReL U, ktéry jest opisany ponizej.

Warstwa Parametry
ConvBNReL U* 64 kanaty, 3 X 3 rozmiar jadra, 1 X 1 padding
[powtorzony X 6]
AdaptiveAvgPool2D % X % rozmiar wyjscia
ConvBNReL U* 64 kanaty, 1 x 1 rozmiar jadra, bez paddingu
Conv2D k + n kanaty, 1 X 1 rozmiar jadra, bez paddingu
BatchNorm -
Sigmoid -
*Architektura ConvBNReLU(Fy, Fy, F3):
Conv2D Fy kanaty, F, rozmiar jadra, F3 padding
BatchNorm -
ReLLU -

odpowiadaja ustawieniom warstwy poprzedzajacej), stad tensor wyjsciowy
H . W

z detektora D, jest tego samego rozmiaru co M, tzn. 3 X - X (k +n).
Zauwazmy, ze ostatnie dwie warstwy konwolucyjne zachowuja sie tak samo
jak warstwy liniowe dla poszczegdélnych wektorow po kanatach, tzn. ta-
kich sktadajacy sie¢ z elementéw ze wszystkich kanaléw na danej pozycji
w przestrzeni. Stad mozemy przyja¢ interpretacje, ze poszczegdlne wek-
tory sa przetwarzane niezaleznie przez dwie warstwy liniowe o macierzach
przeksztatcen réwnych odpowiednio, 64 x 64 oraz 64 x (k+n). Na koncu sto-
sujemy warstwe normalizacji po partii oraz sigmoidalng funkcje aktywacji
(ang. sigmoid function). Podczas naszych eksperymentéw nie zmieniali-
Smy rozmiaru tensora wyjsciowego poprzez zastosowanie innych parame-
tréw warstwy adaptacyjnego poolingu uéredniajacego, tj. detektor zwracat
tensor wyjsciowy zawsze o tym samym rozmiarze, rowniez gdy zostaly prze-
prowadzane ataki przycinania lub zmiany rozmiaru obrazu. Wykonywanie
dodatkowych operacji zaleznie od typéw atakéw mogtoby poprawi¢ odpor-
no$¢ naszego rozwigzania, ale wymagatoby rozpoznawania typu ataku oraz
nie bytoby wtedy podejsciem typu end-to-end, dlatego zdecydowalismy sie
zwraca¢ M’ o takim samym rozmiarze w kazdym przypadku. Szczegdtowy
opis architektury modelu jest przedstawiony w tablicy 2.1.
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Tablica 2.2: Architektura dyskryminatora C,,. Zauwazmy, ze w definicji
modelu odwotujemy sie do bloku ConvBNReL U, ktory jest opisany ponizej.

Warstwa Parametry
ConvBNReL U* 64 kanaty, 3 x 3 rozmiar jadra, 1 ></1 padding
[powtérzony x 3]
GlobalAveragePooling2D 1 x 1 rozmiar wyjscia
Linear 1 wartos¢ wyjscia
Sigmoid -
*Architektura ConvBNReLU(Fy, Fy, F3):
Conv2D Fy kanaly, F5 rozmiar jadra, F3 padding
BatchNorm -
ReLU -

Dyskryminator C,,

Dyskryminator C,, sktada sie z trzech kolejnych blokéw ConvBNReL U, war-
stwy globalnego poolingu usredniajacego, ktéra zwraca wektor o 64 wymia-
rach, nastepnie wykorzystujemy warstwe liniowg wraz z sigmoidalng funk-
cja aktywacji zwracajaca pojedyncza wartos¢ w przedziale [0, 1], ktéra in-
terpretujemy jako podobienstwo obrazu wygenerowanego przez enkoder do
obrazu rzeczywistego. Schemat architektury modelu zostal przedstawiony
w tablicy 2.2.

W trakcie eksperymentach braliémy réwniez pod uwage architektury
modeli wykorzystanych w [ZKJFF18, LT10]. W tym scenariuszu nie zmie-
niliSmy architektury enkodera i dyskryminatora, jednak musieliémy zmo-
dyfikowaé ostatnie warstwy detektora, aby obshuzy¢ naszag metode rozpra-
szania przestrzennego. Wymagalto to jedynie zmiany warstwy globalnego
poolingu usredniajacego na adaptacyjny. Nastepnie uzyliSmy tej samej se-
kwencji warstw, co w poprzednio opisanych rozwigzaniach.

2.4.4 Warstwa zaszumiajaca oraz rozwazane ataki

W celu zwiekszenia odpornosci naszego rozwiazania na ataki wykorzysta-
liSmy podejscie, w ktérym w potoku treningowym miedzy enkoderem FEjy
oraz detektorem D., umiejscowiliémy specjalny komponent — noiser N, ktory
zaburza obraz z natozonym znakiem wodnym [, poprzez zastosowanie wy-
branej operacji przetwarzania obrazu. W ten sposéb jestesmy w stanie
podczas treningu przekaza¢ do sieci neuronowych informacje o mozliwych
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sposobach zaburzania obrazu i tym samym wskaza¢ kierunek w jaki sieci po-
winny by¢ trenowane, a dzieki temu zwiekszy¢ wydajnosé rozwigzania, tutaj
rozumianej jako odporno$é¢ na ataki. Typy zaburzen, ktére wybraliSmy to:
przycinanie, cropout, dropout, wygtadzanie gaussowskie, rotacja, zmiana
rozmiaru obrazu, prébkowanie 4:2:0 oraz kompresja JPEG, a doktadnie jej
rézniczkowalna aproksymacja (przy czym zaznaczmy, ze rozwiazanie byto
testowane na oryginalnym algorytmie JPEG).

Atak polegajacy na przycinaniu zwraca wycinek z obrazu I, o ksztatcie

Hnrewypynew
HW

dziata podobnie do standardowego przycinania — wycina kwadrat z obrazu

kwadratu oraz okreslonym stosunku powierzchni p = . Cropout
1., ale pozostale piksele, zamiast odrzucaé¢, podmienia na piksele z obrazu
podstawowego I.. Podobnie jak w [ZKJFF18], zdecydowali$my sie uzy¢ ob-
razu I, jako tta dla zakodowanego obrazu I., ze wzgledu na wieksza trudnos$é
tego ataku, ktory odpowiada jednemu ze standardowych modeli w teorii
informacji, mianowicie binarnemu kanatowi symetrycznemu (ang. binary
symmetric channel, BSC), gdzie odbiorca nie ma wiedzy, czy otrzymany
bit jest poprawny czy btedny. Podmiana pikseli na losowy kolor lub wy-
bér jednolitego tta (np. czarnego) odpowiadataby prostszemu modelowi,
tj. binarnemu kanalowi z kasowaniem (ang. binary erasure channel, BEC),
gdzie informacja o poprawnosci przestanego bitu jest przekazywana. Zasto-
sowanie wybranego przez nas podejscia pozwala zatem na przetestowanie
wydajnosci rozwigzania dla bardziej ztozonego scenariusza ataku. Cropout
rowniez jest parametryzowany poprzez wartosé¢ p okreslajaca stosunek po-
wierzchni obrazu zawierajacego znak wodny do powierzchni poczatkowej.
Z kolei w ataku dropout podajemy parametr p € [0, 1], ktéry definiuje jaki
procent pikseli obrazu I, nie jest podmieniany, a pozostale piksele sg za-
stepowane odpowiednimi pikselami z obrazu I.. Podobnie jak przy ataku
cropout, ta procedura rowniez symuluje model BSC. Wygtadzanie gaus-
sowskie zostato zdefiniowane parametrem o odpowiadajacym za szerokosci
jadra.

Kolejne cztery ataki sa naszym rozwinieciem listy atakow wzgledem
wezesniejszych prac [ZKJFF18, WA19]. Pierwszy z nich to atak rotacyjny,
ktéry obraca obraz o « stopni. Probkowanie 4:2:0 [Ker] jest stosowane
w wielu algorytmach kompresji cyfrowej, takich jak JPEG lub MPEG, i jest
to najbardziej popularny wariant probkowania chromatycznego (inne to np.
4:2:2, 4:1:1). Atak polega na zmniejszeniu kanalu obrazu Cb i Cr przez
obliczenie $redniej warto$ci z czerech pikseli w obrebie kwadratéw 2 x 2.
Procedura moze by¢ wykonana przy uzyciu warstwy konwolucyjnej dwuwy-
miarowej z jednym kanalem, rozmiarem jadra réwnym 2 x 2 oraz krokiem
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wynoszacym 2 X 2, dodatkowo wagi jadra musza przyjmowac wartosci 0.25.

ZastosowaliSmy réwniez atak zmiany rozmiaru ze wspotezynnikiem skali

_ H’VLE'UJ _ W’new
S="m T Tw o
lacji — najblizszych sasiadéw i Lanczosa. Ataki zostaty zobrazowane na

Przy tym ataku uwzgledniliémy dwa rodzaje interpo-
rysunku 2.4.

Aproksymacja kompresji JPEG

Algorytmy kompresji stratnej mozna uznac za najskuteczniejszy rodzaj ata-
kow na szeroka game protokotéw znakowania wodnego. Wynika to z faktu,
ze algorytmy takie jak JPEG (ITU T.81, ISO/IEC 10918) [PM92] sa bar-
dzo wydajne w usuwaniu z obrazow artefaktow, ktére sg niezauwazalne dla
odbiorcy. Jednoczesnie podstawowym zaltozeniem technik znakowania wod-
nego jest dodanie dodatkowej informacji, tak aby zmiana nie byta tatwo
widoczna dla widza, a przy tym dajaca sie pézniej odzyskac. Latwo zauwa-
7y¢, ze przestrzen obrazu, ktéra moze by¢ wykorzystana do umieszczenia do-
datkowej informacji przez algorytmy watermarkingowe jest usuwana przez
algorytmy kompresji stratnej. 7Z tego wynika, ze konieczne jest uwzgled-
nienie w potoku treningowym tego typu algorytméw w celu wskazania po-
tencjalnych przestrzeni obrazu, z ktérych znak wodny zostanie usuniety,
tym samym, nie bedzie mozliwy pdzniej do odczytania. Takie podejscie
pozwala w znaczacy sposob zwiekszy¢ odpornosé metody znakowania wod-
nego. Gléwnym ograniczeniem w wykorzystaniu algorytmu JPEG w po-
toku treningowym jest operacja kwantyzacji, ktora jest wykorzystywana do
zmniejszenia rozmiaru zapisywanego obrazu. Pochodna funkcji kwantyzacji
jest nieokreslona dla punktéow x € Z i rowna 0 w pozostatej czesci dzie-
dziny. Zatem uzycie algorytmu JPEG wewnatrz potoku treningowego jest
niemozliwe, poniewaz blokuje aktualizacje wag enkodera w procesie uczenia
sieci neuronowych metodg propagacji wstecznej. Jednak mozliwe jest zasto-
sowanie aproksymacji, w ktérej nie wykorzystujemy bezposrednio kwanty-
zacji. Obecnie istnieje kilka propozycji aproksymacji algorytmu kompresji
JPEG [ANK™20, KM19], jednak w pracy przedstawiamy ich ulepszenie,
ktore uwzglednia m.in. probkowanie 4:2:0.

Zaproponowane przez nas réozniczkowalny algorytm aproksymujacy me-
tode kompresji JPEG wykonuje nastepujace kroki dla obrazu I:

1. konwertuje obraz do przestrzeni barw YCbCr,
2. przeprowadza probkowanie 4:2:0,

3. dzieli kazdy kanal na bloki o wymiarach 8 x 8,
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Przycinanie Cropout Dropout Rotacja
p=0.3

Rozmycie Zmiana
gaussowskie Prébkowanie rozmiaru JPEG

Rysunek 2.4: Rysunek przedstawia ataki rozwazane w pracy. Gorny wiersz
odnosi si¢ do zaszumionego obrazu I/, a wiersz ponizej odnosi si¢ do znor-
malizowanej réznicy miedzy zaszumionym obrazem I! i obrazem ze znakiem
wodnym I.. W celu uwypuklenia réznic zastosowalismy normalizacje min-
max.
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4. stosuje dyskretna transformate kosinusowa (DCT),
5. dzieli otrzymane wartosci zgodnie z tablica kwantyzacji @,
6. stosuje aproksymacje zaokraglania.

Kroki 5 i 6 wykonujemy zgodnie z nastepujacym formuta:

if _ <t 1
Z(' _ 0, if 2 S Qij S 29 (21)
! CIQJ +0Q;j, w innym przypadku,
ij

gdzie § ~ N(0,0?), I;; jest elementem obrazu w dziedzinie czestotliwosci
oraz ();; jest powigzanym elementem w tabeli kwantyzacji. W celu przepro-
wadzenia treningu sieci neuronowych przyjeliSmy, ze o = 0.01. W ekspe-
rymentach wykorzystujemy standardowa tabele kwantyzacji dla parametru
jakosci ¢ = 50, a dla innych wartosci parametru ¢ modyfikujemy elementy
tabeli @ zgodnie ze standardem JPEG [PM92, Par17]. Do celéw testowych
wykorzystujemy klasyczny algorytm JPEG [PM92].

2.4.5 Potok treningowy

Wiadomo$é M wygenerowana przez propagator Pt wraz z obrazem wej-
sciowym I, jest wykorzystywana przez enkoder E, do stworzenia zakodo-
wanego obrazu I.:

I. = Eg(I., M™). (2.2)
Nastepnie naktadamy ataki na obraz I, wykorzystujac do tego noiser N:
I = NI, 1., M“"). (2.3)

Zauwazmy, ze czes¢ atakow wymaga obrazu podstawowego ., np. dropout.
W celu przeprowadzenia kadrowania, dodatkowo podczas fazy treningu od-
powiednio kadrujemy wiadomos¢ M. Detektor D, prébuje wyodrebni¢ wia-
domosé M majac dostep jedynie do znieksztatconego obrazu I.:

M' = D(I') € [0,1] 5% <R, (2.4)

Dodatkowo wykorzystujemy dyskryminator C,, do ocenienia czy I, jest po-
dobny do .., co ma pomdc w uzyskaniu obrazu o wysokiej transparentnosci:

C,(I ef{l.,1.})€l0,1]. (2.5)
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2.4.6 Funkcja kosztu

Sformutowali$émy nowa funkcje straty do trenowania sieci neuronowych z wy-
korzystaniem metody gradientu prostego, ktora uwzglednia specyfike na-
szego zadania. Nasza ogélna funkcja kosztu zawiera trzy funkcje sktadowe
Lg, Lp oraz L¢, ktore maja za zadanie okreslenie kierunku treningu dla
odpowiednio enkodera F,, detektora D, oraz dyskryminatora C,. Noiser
N, ktory jest czescia potoku treningowego nie zawiera parametrow treno-
walnych. Ponadto propagator wiadomosci P,y oraz translator T, sa algo-
rytmami deterministycznymi poza potokiem uczenia.

Celem funkcji kosztu Lg jest utrzymanie obrazéw I. oraz I, mozliwie
podobnych. Ta funkcja jest sformutowana w sposob nastepujacy:

1
 H-W-Ch
gdzie MSE jest standardowsg funkcja btedu sredniokwadratowego. Funkcja

Lp(IL,1.) = MSE(L, L) L — LI, (2.6)

kosztu Lp okresla podobienstwo miedzy propagowanymi wiadomosciami M
oraz M', ktore réwniez ma by¢ jak najmniejsze. Jednakze, jako ze M za-
wiera powielone dane, tzn. te same krotki, nie jest konieczne uzyskanie
doskonatego odwzorowania miedzy wiadomosciami. Naszym celem byto
wyodrebnienie jedynie podzbioru krotek o ,,duzej pewnosci” odnosnie za-
wartych w nich informacjach. W ten sposéb sformutowalismy nowa funkcje
straty Lp jako kombinacje funkcji éredniej i wariancji:
b2 Hy, W,

v 2 2 Mean(|My, — Mj,|) (2.7)

h=0 w=0
b2
:H-W-(nﬂg)‘

L7Dnean (‘2\47 M/) —

(M — M'[|x (2.8)

oraz
b2 Hy, W,

T 2 2 Var(iMuw — M), (2.9)

h=0 w=0

Ly (M, M') =

gdzie H, = % — 1 oraz W), = % — 1, operator |V| zwraca wektor warto-
$ci bezwzglednych wektora V, funkcja Mean: ROt%) — R zwraca érednia
wektora, a funkcja Var: R™*%) — R zwraca wariancje wektora. Ostateczna
funkcja kosztu jest zdefiniowana nastepujaco:

Lp(M, M') = Npean Lmean (M, M") + \o" Ly (M, M'). (2.10)

Takie sformutowanie funkcji straty sprzyja uczeniu sie wszystkich elementow
w niektorych krotkach zamiast niektorych elementow we wszystkich krotkach,
co ze wzgledu na powielenie danych we wiadomosci jest efektem pozadanym.
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ZdefiniowaliS$my réwniez trening adwersarialny enkodera Ey z wykorzy-
staniem dyskryminatora C,,, dzieki czemu osiagamy lepsze wizualne podo-
bienistwo obrazéw I. oraz I.. Dla enkodera Ey4 spodziewamy si¢, ze bedziemy
generowa¢ obrazy uzyskujace odpowiedni stopien transparentnosci, zatem
definiujemy funkcje kosztu jako LE = log(1 — C,,(I.)). Z kolei rola dyskry-
minatora C,, jest rozréznienie pomiedzy ,rzeczywistym” obrazem [. oraz
obrazem zmodyfikowanym I., stad w tym przypadku definiujemy funkcje
kosztu jako LG = log(1 — C,(1.)) + log(C,,(I.)). Zdefiniowanie funkcji LE
oraz LS w sposdb sobie przeciwstawny, tzn. zbieganie jednej z nich do zde-
finiowanego celu wplywa na wzrost wartosci drugiej, pozwala na uczenia
enkodera F, w oparciu technike treningu adwersarialnego.

Ostatecznie, wykorzystujemy zmodyfikowany algorytm gradientu pro-
stego Adam [KB15] do znalezienia parametréw ¢ oraz v poprzez minimaliza-
cje funkcji kosztu nad dziedzinami obrazéw wejéciowych I, i wiadomosci M:

Er, m[ApLp + NBem LBeom 4 N9rLvr 4 A\ LE], (2.11)

gdzie wspotczynniki A sg wagami dla poszczegdlnych sktadowych funkcji
kosztu. Roéwnolegle przeprowadzamy uczenie C,, w celu znalezienia pa-
rametréw w poprzez minimalizacje funkcji kosztu nad dziedzing obrazéw
wejéciowych I, czyli By [LE].

2.4.7 Szczegdly treningu

Nasza metoda zostata wytrenowana i przetestowana wykorzystujac do tego
celu zbiér danych COCO [LMB™14]. Do podzbioru treningowego wylosowa-
liSmy 10000 obrazéw, a do zbioru testowego 1000 obrazéw. Oba podzbiory
byty roztaczne. Zaréwno wybor bitow wiadomosci, jaki i ich rozmieszczanie
przestrzenne w catym procesie trenowania i testowania byto losowane. Pa-
rametry Ag, AB°", A" oraz Ao zostaly ustalone odpowiednio na 4.0, 1.0,
1.0 oraz 0.01. Wykorzystaliémy optymalizator Adam [KB15] ze wspotczyn-
nikiem uczenia réwnym 0.001 (inne wartosci nie byty zmieniane w stosunku
do parametréw domyslnych). Modele zostaly wytrenowane z partia (ang.
batch) o rozmiarze réwnym 12. Ostateczny trening modeli z uwzglednieniem

wszystkich rodzajow atakéw trwat 100 epok.

2.5 Podzial atakéw pod katem sposobu przetwarzania ob-
razu

Zaobserwowalismy, ze wigkszos¢ rozwazanych przez nas atakéw mozna przy-
pisa¢ do bardziej ogdlnych grup, ze wzgledu na ich specyficzne cechy wpty-
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wajace na sposob w jaki przetwarzaja obraz. W tym rozdziale przedsta-
wiamy opracowany przez nas podziat oraz prezentujemy wyniki odpornosci
metody wytrenowanej na podzbiorach atakéw dobranych zaleznie od grupy
do ktorej zostaty przypisane. ZatozylisSmy, ze po kazdym z atakow tres¢ ob-
razu musi by¢ widoczna, a jego jako$s¢ musi by¢ akceptowalna dla odbiorcy.

2.5.1 Grupy atakéw

Ponizej przedstawiamy zaproponowany przez nas podzial na cztery grupy
atakow zaleznie od sposobu przedstawiania obrazu:

o Okreslone na pikselu (ang. pizel-specific), gdzie modyfikujemy
tylko pojedyncze piksele (bez wiedzy i uwzglednienia innych) poprzez
zmiang koloru, dodanie szumu, zastapienie pikseli innymi (np. z in-
nego obrazu lub stosujac zaszumianie typu sél i pieprz), usuniecie
niektorych pikseli lub zmiane ich pozycji na obrazie. W tej grupie
mozemy okresli¢ dwie podgrupy: jedna, ktora stosuje jedng modyfika-
cje na wszystkich pikselach, a druga, ktéra stosuje jedng modyfikacje
na wybranym podzbiorze pikseli. Cechg charakterystyczna tej grupy
jest to, ze po atakach mamy dostep do pomniejszanego podzbioru
niezmodyfikowanych pikseli lub wszystkich pikseli przeksztatconych
w ten sam specyficzny sposob (istnieje mozliwos¢ odtworzenia pier-
wotnych wartosci). Do tej grupy wybraliSmy kilka atakéw, takich jak
konwersja przestrzeni koloréw, przycinanie, cropout, dropout i rota-
cja.

o Lokalne, gdzie modyfikujemy piksele z uwzglednieniem ich sasiedz-
twa. W tej grupie wszystkie piksele sa modyfikowane podczas atakow,
ale tylko sasiednie piksele wpltywaja na ostateczng wartosé¢ modyfiko-
wanego piksela. Ataki z tej grupy to: prébkowanie 4:2:0, rozmycie
gaussowskie i zmiana rozmiaru.

» Dziedzinowe, gdzie modyfikacje sa specyficzne dla dziedziny (np.
czestotliwo$ciowej wygenerowanej za pomoca transformaty Fouriera),
co moze powodowac, ze niewielkie zmiany w ograniczonym sasiedztwie
(w danej dziedzinie) moga mie¢ globalny wplyw na obraz reprezento-
wany w innej dziedzinie. Ta grupa atakow obejmuje wszystkie metody
transformacji, m.in. powszechnie stosowana w algorytmach kompresji
obrazu dyskretna transformate kosinusowa (DCT).
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« Mieszane, gdzie ostateczna modyfikacja jest kombinacjg metod z in-
nych grup. Tutaj mozemy wyrézni¢ algorytm kompresji JPEG, ktéry
taczy konwersje przestrzeni koloréw, prébkowanie 4:2:0 i lokalnie sto-
sowang transformate DCT.

Analiza typéw atakow moze by¢ wazna i pomocna w kontekscie projekto-
wania potoku treningowego i doboru atakéw do noisera. Wiekszo$é¢ naj-
nowszych rozwigzan do znakowania wodnego opartych na uczeniu gtebokim
wykorzystuje dodatkowe warstwy zaszumiajace w celu poprawy odporno-
Sci na okreslone ataki (np. [ZKJFF18, WA19, ANK™*20]). Takie podejécie
wymaga wyselekcjonowania skonczonego zestawu atakéw, ktore zostang za-
stosowane podczas treningu. Co wigcej, wszystkie ataki muszg umozliwiac¢
trening, tzn. by¢ rézniczkowalne, poniewaz sg one zwykle umiejscowione
w potoku treningowym po sieci neuronowej odpowiedzialnej za naktadanie
znaku wodnego na obraz. W zwiazku z tym wymagane jest opracowanie
rozniczkowalnego przyblizenia niektérych atakow, np. kompresja JPEG,
co nie jest zawsze mozliwe lub wymaga znaczacych naktadéw pracy. Od-
powiedni dobdér atakéow dla potoku treningowego, ktéry uwzglednia ataki
ze wszystkich grup, powinien znaczaco zwickszy¢ odpornosé na inne ataki,
ktore nie zostaly bezposrednio zastosowane do treningu modeli.

W [LZC*20] autorzy zaproponowali metode, w ktérej noiser, najczesciej
sktadajacy sie z zestawu wczesniej zdefiniowanych atakow, zostal zastgpiony
dodatkows siecig neuronowsa generujaca znieksztatcenia. Jednak po anali-
zie wynikow wspominanej metody mozemy zaobserwowac, ze nawet mate
perturbacje generowane przez ataki zaliczane do grupy metod lokalnych za-
uwazalnie zmniejszaja doktadno$é wykrywania wiadomosci. Oznacza to, ze
wytrenowana w ten sposéb zaszumiajaca sie¢ neuronowa generowala znie-
ksztalcenia nalezace do grup atakéw okreslonych na pikselu lub dziedzi-
nowych, ale ignorowala ataki podobne do tych z grupy atakoéow lokalnych
(patrz tablica 2.4), stad zaproponowane rozwiazanie nie mozna uznaé za
w pelni skuteczne. W naszym rozwiazaniu pokazujemy, ze w celu uzyska-
nia wysokiej odpornosci na rozwazane ataki wymagane jest uwzglednienie
przedstawicieli wszystkich czterech grup.

2.5.2  Odpornosé przy selektywnym dobrze atakow

PrzeprowadziliSmy eksperyment, w ktérym sieci neuronowe byty trenowane
z wykorzystaniem tylko pewnego podzbioru atakéw wybranych tylko z jed-
nej grupy i przeanalizowaliSmy jak taki spos6b treningu wplywa na kon-
cowe wyniki odpornosci na ataki z tej samej grupy oraz innych grup. Wy-
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niki zostaly przedstawione w tablicy 2.3. Eksperymenty potwierdzity, ze
istnieje wieksza korelacja w osigganych wynikach odpornosci miedzy meto-
dami przetwarzania obrazéw zaliczanych do tej samej grupy atakow. fLatwo
zauwazy¢, ze ataki przycinania i cropout nie modyfikuja catego obrazu, tzn.
detektor ma dostep do niezmodyfikowanego kwadratu, w ktérym znajduje
sie znak wodny. Atak dropout zmienia losowo piksele, ale detektor nadal
moze wykry¢ wiadomos¢ na podstawie niezmodyfikowanych pikseli. Podo-
bienstwo w sposobie przetwarzania obrazu pozwolito na uzyskanie wyzszej
odpornosci na ataki cropout oraz rotacje, mimo ze nie zostaly one bezpo-
srednio wykorzystanie w warstwie noiser podczas treningu. W ten sposob
zastosowanie tylko podzbioru atakéw z jednej grupy podczas treningu za-
pewnia bardziej ogdlng odpornosé na szerszy zbior atakéw z danej grupy. Za
to trening sieci z wykorzystaniem atakow nalezacych tylko do jednej grupy
nie powoduje znaczacego wzrostu odpornosci na ataki z innych grup. Wy-
niki eksperymentéw potwierdzaja, ze w celu zapewnienia wysokiej ogélnej
odpornosci istotny jest odpowiedni dobor atakow, tak aby pokrywaly one
wszystkie grupy atakow.

2.6 Wyniki analizy odpornosci metody

W tej czesci przedstawiamy wyniki odpornosci naszej metody na ataki i po-
rownujemy je z innymi najnowszymi rozwiazaniami. Eksperymenty zostaty
przeprowadzone zgodnie z metodologia zaprezentowana w pracy [ZKJFF18],
tzn. na obrazach o rozmiarze 256 x 256 i dla wiadomosci o dhugosci L = 32
(w innych poréwnywanych pracach przyjeto pojemnosé bitowa wynoszaca
30). Naszym gléwnym celem bylo zmniejszenie lokalnej pojemnosci bitéw
na piksel, dlatego ustalilismy k& = 2. Dzigki temu, liczba bitéw potrzeb-
nych do przechowywania krotki wiadomosci s; byta réwna 6, a liczba krotek
wymaganej to reprezentacji catej wiadomosci wynosita 16. Jedna krotka
sktadata si¢ z 2 bitow wiadomosci oraz odpowiadajacemu im indeksowi za-
pisanemu za pomoca 4 bitéw. Parametr translatora o zostal ustalony na 3.
Rozmiar bloku b zostat ustalony na 16. Aby rozmiesci¢ wszystkie krotki na
obrazie, musielismy ulokowa¢ 16 blokéw o rozmiarze wynoszacym 16 x 16
pikseli. To oznacza, ze obraz, na ktérym jest mozliwe zakodowanie wiado-
mosci musi mie¢ rozmiar wynoszacy przynajmniej 64 x 64 pikseli. W przy-
padku rozmiaréw obrazéw wykorzystanych w eksperymentach kazda krotka
byla umieszczona w obrazie $rednio 16 razy. Ostateczna metoda zostata wy-
trenowana z uwzglednieniem w warstwie noisera wszystkich rozwazanych
atakéw. Do mierzenia odpornosci algorytmu wykorzystaliémy doktadnosé
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Tablica 2.3: Wyniki odpornosci na ataki przy selektywnym dobrze atakow
tylko z jednej grupy w trakcie procesu treningowego. Wartosci w tablicy
przedstawiaja doktadno$é bitowa (ang. bit accuracy). W kazdej kolumnie
przedstawiono wyniki dla niezaleznego procesu treningowego, w ktérym do
warstwy noisera zostaty wykorzystane tylko okreslone ataki. Kolor czer-
wony oznacza te ataki, ktére zostaly uzyte podczas treningu sieci, a kolor
niebieski oznacza najlepszg doktadnosé bitows osiggnieta dla danego ataku
niewykorzystanego w procesie treningowy. Zauwazmy, ze najlepsze wyniki
osiggnieto w ramach tych samych grup atakow, w ktérych ich podzbior byt
wykorzystywany w procesie treningu.

Warstwa noisera

Ataki Przycinanie =~ Rozmycie

Identycznos¢  Dropout Probkowanie
Identycznos¢ 0.999 0.991 0.985
Przycinanie(p=0.3) 0.847 0.894 0.833
Cropout(p=0.3) 0.793 0.875 0.672
Dropout(p=0.5) 0.530 0.972 0.574
Rotacja(a=>5°) 0.754 0.821 0.780
Rozmycie(o=5) 0.823 0.564 0.981
Prébkowanie(4:2:0) 0.524 0.623 0.980
Rozmiar(s=0.5, m=L) 0.511 0.532 0.735
JPEG(q=95) 0.502 0.512 0.783

bitowa (ang. bit accuracy). Uzyskane wyniki odpornosci na ataki zostaly
przedstawione w tablicy 2.4.

Kompresja stratna a znakowanie wodne

Algorytmy kompresji stratnej i enkodery do znakowania wodnego dziataja
w tej samej poddomenie obrazu, tj. w celu odpowiednio zmniejszenia roz-
miaru obrazu lub zakodowania dodatkowych informacji, modyfikuja obraz,
tak zeby dokonanie zmiany nie byly zauwazalne (lub byly malo zauwa-
zalne) dla odbiorcéow. 7 tego powodu algorytmy kompresji uznalidmy za
specjalny rodzaj ataku. Chcac stworzy¢ rozwiazanie o wysokiej transpa-
rentnosci, enkoder osadzajacy znak wodny powinien zmienia¢ dokltadnie
te piksele, ktére sa usuwane lub modyfikowane przez algorytmy kompresji
stratnej. W naszym rozwigzaniu zwracamy szczegolng uwage na odporno$é
na techniki kompresji stratnej, poniewaz wspoétczesne aplikacje lub ustugi
multimedialne domyslnie z nich korzystaja, co wiecej bardzo czesto nie jest
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Tablica 2.4: Wyniki wydajnosci bitowej dla rozwazanych typow atakow
oraz poréwnanie naszej metody z najnowszymi rozwiazaniami — HiD-
DeN [ZKJFF18], DADW [LZC*20] oraz RedMark [ANK*20]. Wyniki w ko-
lumnie S+C uzyskano stosujac metode rozproszenia przestrzennego i archi-
tekture enkoder Ey z konkatenacja I.||M* co drugi blok ConvBNReLU.
Z kolei w kolumnie S, zostaly przedstawione wyniki dla modelu o archi-
tekturze zblizonej do [ZKJFF18, LT10]. Wyniki odpornosci zostaty zapre-
zentowane dla ustalonej pojemnosci bitowej rowniej 30 lub 32. W pracach
[LZC*20] i [ANK™20] nie zostaly okreslone rodzaje interpolacji przy zmianie
rozmiaru.

Ataki Nasza Metody
S+C S HiDDeN DADW RedMark
Identycznosé 1.000  1.000 1.000 1.000 1.000
Przycinanie(p=0.3) 0.832  0.883 1.00 1.00 -
Cropout(p=0.3) 0.902 0.901 | 0.940 - 0.925
Dropout(p=0.5) 0.962 0.889 1.0 1.0 ~0.990
Rotacja(a=5°) 0.842 0.828 - - -
Rozmycie(0=2) 0.986 0.982 | 0.960 0.600 0.500
Rozmycie(c=4) 0.982 0.980 0.820 0.500 0.500
Prébkowanie(4:2:0) 0.984 0.980 - - -
Rozmiar(s=0.5, m=N) | 0.849 0.860 -
Rozmiar(s=0.5, m=L) | 0.908 0.920 . 0671 0.819
JPEG (q=50) 0.831 0749 | 0.67 0817  0.746
Pojemno$¢ (liczba bitéw) | 32 32 30 30 30

mozliwe pominiecie kroku kompresji ze wzgledu na techniczne ograniczenia
przepustowosci pasma transmisyjnego, np. w przypadku strumieniowania.

W wyniku kompresji stratnej wiekszo$¢ niedostrzegalnych informacji
w obrazie zostaje usunieta, stad metoda znakowania wodnego nie jest w sta-
nie wykorzystac tej czesci obrazu do osadzenia w niej dodatkowej wiadomo-
Sci (co pozwolitoby na osiagniecie bardzo wysokiego wspétczynnika przezro-
czystosci). W konsekwencji czego obserwujemy, ze znak wodny powoduje
subtelne znieksztatcenia w dostrzegalnej przestrzeni obrazu, a zmiany te
sg zauwazalne dla cztowieka. Takie dziatanie algorytmu watermarkingo-
wego jest wymuszone ze wzgledu na koniecznosé¢ zachowania znaku wod-
nego réowniez po kompresji (odpornoéé). Wplyw algorytmu kompresji strat-
nej jest takze obserwowalny w przypadku pojemnosci. Zwroéémy uwage, ze
w rozwiazaniach stenograficznych, gdzie zazwyczaj nie rozpatruje sie atakow
w celu usuniecia dodanych informacji, jesteSmy w stanie osadzi¢ w obrazie
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znaczaco dtuzsze wiadomosci, czesto o rozmiarach réwnym obrazom wej-
Sciowym (lub nawet dwém) [Ball7, Bal20]. W przypadku watermarkingu,
ze wzgledu na potrzebe zapewnienia odpornosci na ataki, jesteSmy w stanie
obstuzy¢ tylko krétkie wiadomosei (np. 30 bitéw [ZKJFF18, LZC*20] lub
1024 bity [ANK™20] przy mocno zredukowanej liczbie typéw atakow).

Odporno$é a jako$¢ obrazu

Nasza metoda (dla pojemnosci wiadomosci réwnej 32 bity i wynikéow od-
pornoéci przedstawionych w tablicy 2.4) osiagneta wyniki jakosci obrazu
liczonej przy uzyciu PSNR réwne 30.19 dB, 37.81 dB oraz 37.46 dB od-
powiednio dla kanatéw Y, U oraz V. Prébki zakodowanych obrazow zo-
staly przedstawione na rysunku 2.5 oraz rysunku 2.6. Jakos¢ zakodowa-
nych obrazéw z uzyciem naszego rozwiagzania jest zblizona do wynikow
uzyskanych w [ZKJFF18]. W pracach [LZC*20, ANK™20], autorzy przed-
stawili nieco wyzsze wartosci PSNR. Wszystkie wspomniane metody osia-
gnely jako$é¢ zblizong do algorytmoéw kompresji stratnej z zadanymi pa-
rametrami [Bar06], gdzie Srednie uzyskiwane wartoéci PSNR dla wszyst-
kich kanaltéw sa zazwyczaj powyzej 30 dB. W wynikach nie uwzglednilismy
pracy [WA19], w ktérej osiagnieto wysoka odpornos$é na ataki, jednak me-
toda znaczaco modyfikuje obraz, uzyskujac przy tym niskie wartosci PSNR.

Osiggane wyniki znieksztalcen porownalismy z wynikami jakosci osiaga-
nymi przez algorytmy kompresji stratnej. Na probkach ze zbioru testowego
policzylismy wartosci PSNR po przetworzeniu ich przez algorytm JPEG
z wspotezynnikiem jakosci ¢ = 50 oraz prébkowaniem 4:2:0. Osiggniete
wyniki PSNR jest rowny 36.35 dB, 36.78 dB i 36.93 dB odpowiednio dla
kanaléw Y, Ui V. Przy niestosowaniu techniki prébkowania 4:2:0 osiggni¢te
wyniki byty nieznacznie lepsze, tj. 37.90 dB, 38.17 dB i 38.29 dB odpowied-
nio dla kanatéw Y, U i V. Warto podkresli¢, ze nasze rozwigzanie uzyskuje
wysoki poziom odpornosci (pojemnosé bitowa) nawet po zastosowaniu ataku
kompresji stratnej JPEG oraz prébkowania 4:2:0. Latwo zauwazy¢, ze al-
gorytmy znakowania wodnego musza modyfikowaé¢ obraz duzo bardziej niz
metody kompresji stratnej przy zatozeniu, ze znak wodny ma by¢ odczytany
rowniez po skompresowaniu. W innym przypadku niewielkie zmiany wyni-
kajgce z dodania informacji bylyby usuwane przez kompresje. Po analizie
warto$ci PSNR mozna zauwazy¢, ze nasz algorytm umieszcza dodatkowe
informacje gtownie w kanale Y. Ten kanat jest najbardziej modyfikowany,
a co za tym idzie, osiaga najmniejszy wynik PSNR.
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Rysunek 2.5: Poréwnanie jako$ciowe obrazéow wejsciowych [. (lewa ko-
lumna) oraz obrazéw zakodowanych I, (Srodkowa kolumna). Prawa ko-
lumna zwiera znormalizowang réznice miedzy obrazami wej$ciowymi /.. oraz
obrazami zakodowanymi I.. Normalizacje przeprowadziliSmy metodag min-
max.
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Rysunek 2.6: Poréwnanie jako$ciowe fragmentéw obrazéw [, oraz I, —
miejsce przyciecia obrazéw (pierwsza kolumna od lewej), fragment I, (druga
kolumna), fragment I, (trzecia kolumna) oraz znormalizowane metoda min-
max réznice przycietych fragmentéw (ostatnia kolumna). Widzimy, ze na
zakodowanych obrazach widoczne sg pewne znieksztatcenia. Tylko w ten
sposob metoda jest w stanie osiggnac zadowalajacg odpornosé na kompresje.
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2.7 Podsumowanie

W rozdziale przedstawiliémy naszg metode znakowania wodnego opartg na
przestrzennym rozprzestrzenianiu bitéw wiadomosci. Nasza architektura
opiera si¢ na konwolucyjnych sieciach neuronowych i dziata dla dowolnego
rozmiaru obrazu wejsciowego. OpracowaliSmy specjalna architekture dla
modelu enkodera, w ktérej obraz wejsciowy oraz wiadomo$¢ (w formie prze-
strzennej) sa przekazywane do co drugiej warstwy sieci neuronowej. Sfor-
mutowalidémy réwniez nowa i niestandardowa funkcje kosztu do trenowania
sieci neuronowych uwzgledniajaca duzg redundancje znaku wodnego wyni-
kajaca z zastosowania metody rozprzestrzenienia przestrzennego wiadomo-
sci. W poréwnaniu z poprzednimi metodami, nasz system znakowania wod-
nego zapewnia znaczng poprawe odpornosci w przypadku rozmycia gaus-
sowskiego, zmiany rozmiaru i kompresji JPEG (grupa atakéw lokalnych).
Praca zostata rozszerzona o dodatkowe typy atakéw, takie jak probkowa-
nie 4:2:0 czy rotacja. Ostatecznie osiggneliémy doktadnos$é¢ bitowa powyzej
0.83 dla wszystkich rozwazanych atakéow. Co oznacza, ze nasza metoda
osiaga wysoka ogdélna odpornos¢ przewyzszajaca poprzednie rozwigzania.
W ramach pracy przeprowadzilismy eksperymenty z grupowaniem atakéw
ze wzgledu na ich zakres przetwarzania obrazu i ujawniliSmy pewne korela-
cje (zblizona odpornosé) miedzy atakami z tych samych grup zaleznie od ich
doboru. Tym samym pokazujemy, ze aby osiagna¢ ogdlng odpornos$é me-
tody znakowania wodnego opartej na konwolucyjnych sieciach neuronowych,
wymagany jest odpowiedni dobor zestawu atakow do potoku treningowego.






Rozdziat 3

Znakowanie wodne rozszerzone o schemat

dyskryminator-detektor

3.1 Wprowadzenie

W tym rozdziale opisujemy rozszerzenie metody z rozdziatlu 2. Przy czym
skupiamy sie na rozszerzeniu funkcjonalnosci catego systemu znakowania
wodnego i dopasowaniu go do warunkéw rzeczywistych w jakich tego typu
system miatby dziata¢. Obecnie najczestszym zastosowaniem znakowania
wodnego jest zapobieganie piractwu tresci multimedialnych. Aby wykryé
wyciek obrazu lub filmu i nastepnie zidentyfikowaé¢ sprawce, musimy prze-
szuka¢ potencjalne zrédta, na ktérych owe tresci moga zosta¢ opubliko-
wane (np. torrenty lub nielegalne strony internetowe). To oznacza, ze
system watermarkingowy musi znacznie czeSciej przetwarzaé tresci, w kto-
rych znak wodny nie zostal umieszczony niz z natozonym znakiem wod-
nym. W rzeczywistych warunkach musimy rozszerzy¢ standardowy detek-
tor znaku wodnego o inny podsystem, ktory najpierw pozwoli na okreslenie
istnienia znaku wodnego w analizowanej tresci lub alternatywnie wywnio-
skowad, ze dana tre$¢ pochodzi z naszego zasobu (np. w oparciu o podejscie
zero-watermarkingu lub analizy tresci). W naszej pracy proponujemy me-
tode, ktora opiera sie na polgczeniu dwoch elementow — detektora oraz
szybkiego dyskryminatora. Ten drugi ma za zadanie odrézni¢, czy obraz
zawiera znak wodny, czy tez nie.

W tym rozdziale proponujemy nowy schemat detektor-dyskryminator
(DD), ktory rozszerza powszechna architekture enkoder-noiser-detektor oraz
umozliwia okreslenie, czy w obrazie znajduje sie znak wodny i nastepnie,
w przypadku pozytywnym, wykrywa wiadomosé. Majac na uwadze apli-
kacyjny charakter podejscia, proponujemy nowsg formute, ktéra uwzglednia

41
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blad fatszywych podejrzanych, tj. wykrycie btednego (innego) klucza w za-
kodowanym obrazie lub niewtasciwg klasyfikacje obrazu jako zawierajacego
znak wodny. Weryfikujemy nasze rozszerzone podejscie i porownujemy je
ze standardowym rozwigzaniem opartym na samym detektorze. Nasze po-
dejscie odzwierciedla bardziej rzeczywiste warunki zastosowania znakowania
wodnego i do tej pory nie byto badane dla systemow opartych na sieciach
neuronowych.

Wprowadzamy réwniez nowg architekture enkodera, ktora charaktery-
zuje sie dodatkowymi warstwami przetwarzania wiadomosci, ktére dziataja
niezaleznie od obrazow. To ulepszenie zostato celowo zaprojektowane w taki
sposob, aby nie zwickszato ztozonosci obliczeniowej, gdy kodowanie obrazu
jest stosowane wielokrotnie dla tego samego uzytkownika (np. przetwarza-
nie kolejnych klatek wideo), co jest szczegdlnie istotne w aplikacjach wyma-
gajacych wydajnego obliczeniowo kodowania (np. strumieniowanie wideo
w czasie rzeczywistym). Nasze podejScie przewyzsza najnowsze metody
w kontekscie odpornosci na ataki (np. obracanie, zmiana rozmiaru) oraz
kompresji JPEG. Ponadto, podobnie jak w rozdziale 2, rozwazamy szersze
spektrum atakow w poréwnaniu z poprzednimi pracami, co sprawia, ze na-
sze rozwigzanie znacznie lepiej sprawdza sie w rzeczywistych warunkach.
Doktadnosé bitowa naszej metody wynosi co najmniej 0.86 dla kazdego ro-
dzaju badanego znieksztalcenia. Osiggneliémy rowniez doktadnos$é bitowsa
0.90 dla kompresji JPEG, podczas gdy obecnie istniejace metody oparte na
sieciach nieurnowych zapewniaja co najwyzej 0.83. Nasza metoda utrzy-
muje réwniez wysoka transparentnos$é¢ zakodowanych obrazéw. Na koniec
przedstawiamy, w jaki sposéb nasze rozwigzanie mozna dostosowaé do do-
meny wideo oraz pokazujemy jej odpornos¢ na metody kompresji wideo
MJPEG i MPEG [Ric03].

3.2 Metoda znakowania wodnego rozszerzona o dyskrymi-
nator

3.2.1 Ogoblna architektura

W rzeczywistym scenariuszu (np. przeszukujac Internet w celu indeksacji
witryn, ktére moga zawiera¢ treéci pirackie) musimy okreslié¢, czy analizo-
wany obraz zawiera znak wodny, czy nie. Bez tego kroku konieczne bytoby
przetworzenie kazdej znalezionej tresci w celu detekcji klucza (identyfika-
tora), co znaczaco zwiekszyltoby koszt obliczeniowy i mogto znacznie czesciej
prowadzi¢ do falszywego oskarzenia (patrz rozdzial 3.4.2). Aby odrézni¢ od
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Rysunek 3.1: Schemat architektury potoku treningowego.  Czerwone
strzatki oznaczaja znieksztatcenia powodowane przez noiser N. Plaskie pro-
stokgty odnosza sie do deterministycznych (nieuczacych sie¢) komponentéw
potoku, a ksztatty 3D oznaczaja trenowalne konwolucyjne sieci neuronowe.

siebie znieksztatcone obrazy I! i I/, uzywamy dyskryminatora F, ktéry weze-
$niej byl uzywany tylko jako komponent treningu adwersarialnego i przyj-
mowal obrazy bez znieksztatcen 1.1 I.. W tym przypadku wykorzystujemy
dyskryminator do obu zadan — ocenienia, czy obraz zawiera znak wodny
oraz do treningu adwersarialnego.

Podobnie jak w rozwigzaniu opisywanym w rozdziale 2.4, nasz system
zawiera 7 komponentéw, gdzie 3 z nich sg trenowalnymi sieciami neurono-
wymi — enkoder F, detektor D i dyskryminator F'. Kolejny komponent to
rozniczkowalna warstwa — noiser N, ktory stuzy do dodawania sztucznego
znieksztatcenia do obrazéw. Ostanie dwa elementy to propagator P oraz
translator T', ktére sa wymagane do wygenerowania wiadomosci w postaci
przestrzennej i pozniejszego odwrdcenia tej operacji. Dodatkowo wyrdz-
niamy réwniez pomocniczg sie¢ neuronowa — adapter A, ktory jest rozsze-
rzeniem enkodera F, ale przetwarza wiadomo$é M niezaleznie od obrazu
wejsciowego I.. Architektura catego rozwigzania jest przedstawiona na ry-
sunku 3.1.

3.2.2 Modele sieci neuronowych
Enkoder F i Adapter A

Operacja znakowania wodnego taczy obraz wejsciowy I. i wiadomo$¢ m,
efektem czego jest zakodowany obraz I., ktory jest percepcyjnie podobny
do I., ale zawiera przezroczysta ,warstwe” zakodowanej wiadomosci. W na-
szym rozwigzaniu korzystamy z propagatora, wiec przed operacja kodowa-
nia konwertujemy wiadomo$¢ m do jej innej reprezentacji M¢**. Enkoder
przyjmuje obraz wejSciowy [. w przestrzeni barw YCbCr. Oczywiscie za-
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kodowany obraz I. moze pdzniej zosta¢ przywrocony do przestrzeni barw
RGB.

W tym podejsciu rozszerzamy standardowy enkoder oparty na sieci neu-
ronowej o nowy modut do adaptacji wiadomoéci. Rolg adaptera A jest do-
starczenie ,,dogodnej” reprezentacji wiadomosci M** do enkodera E. Adap-
ter A jest zbudowany z czterech blokéw ConvBNReLU. W pracy proponu-
jemy dwa tryby adaptera: przejscie proste, ktére przechodzi przez wszystkie
warstwy i zwraca tensor wyjsciowy oraz przejscie rzadkie, ktére zwraca dwa
tensory wyjsciowe — po przejsciu drugiej i ostatniej warstwy.

Enkoder E jest zbudowany z sze$ciu blokéw ConvBNReL U. Tensor wyj-
Sciowy po pierwszej i trzeciej warstwie jest taczony z obrazem wejsciowym
i tensorami wyjsciowymi z adaptera, tj. .| E(I.);||A(M®");,1, gdzie E(-);
oraz A(-); sa tensorami wynikowymi dla odpowiednio enkodera oraz ad-
aptera po i-tej warstwie oraz ¢ € {1,3}. Nastepnie tensory wyjsciowe po
piatej warstwie sa taczone z obrazem wejSciowym I., po czym stosowana
jest szybka warstwa konwolucyjna z rozmiarem jadra réwnym 1 X 1 w celu
wygenerowania zakodowanego obrazu I.. Ogodlng architekture opisywanego
komponentu do osadzania znaku wodnego oraz niektore parametry sieci
przedstawiono na rysunku 3.2.

Adapter jest komponentem mozliwym do trenowania (w przeciwienstwie
do propagatora), dzigki czemu moze zosta¢ nauczony wtasciwej reprezenta-
cji wiadomoséci M, wygodnej do przetwarzania przez enkoder. Jest to
wazny aspekt, poniewaz ta reprezentacja jest przekazywana bezposrednio
do ukrytych warstw enkodera, dzigki czemu warstwy konwolucyjne moga
przetwarzac tensor zawierajacy dobrze dostosowang i rozproszong reprezen-
tacje wiadomosci, zamiast tensora binarnego zawierajacego tylko wartosci
0 lub 1. Co wiecej, owa reprezentacja jest obliczana bez dostepu do obrazu
wejSciowego I,.. Zatem adapter A przetwarza M niezaleznie od zawartosci
1., co umozliwia buforowanie wynikowych tensoréw wiadomosci w celu ich
dalszego przetwarzania na kolejnych obrazach. Ma to kluczowe znaczenie
w przypadku projektowania systeméw znakowania wodnego do zastosowan
w obszarze wideo, w ktérym czesto ustalone sg pewne wymagania odno-
Snie przetwarzania w czasie rzeczywistym. Warto zaznaczy¢, ze znakowanie
filméw jest obecnie znacznie bardziej komercyjnie rozpowszechnione niz wa-
termarking obrazéw, dlatego metody znakowania wodnego obrazu umozli-
wiajace tatwe rozszerzenie do domeny wideo (np. wykonujac przetwarzanie
klatka po klatce) znaczaco zyskuja w kontekscie ich komercjalizacji. W ustu-
gach over-the-top (OTT) strumieniowanie wideo jest powaznie ograniczone
przez przepustowosé serweréw tresci (cache oraz origin), ktére ze wzgledu
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Rysunek 3.2: Architektura enkodera E rozszerzona o adapter A. Schemat
zawiera dwa przejscia adaptera - czerwone strzatki odnoszg sie do przejscia
prostego, a niebieskie strzatki do przejscia rzadkiego. Pierwszy argument
w funkcji Conv odnosi sie do liczby kanaléw (prosty/rzadki), a drugi do
rozmiaru jadra. W trakcie przetwarzania utrzymujemy wymiary obrazu,
wigc dla rozmiaru jadra rownego 3 x 3 zawsze ustawiamy dopelnienie réwne
1 x 1, a dla rozmiaru jadra rownego 1 x 1 nie uzywamy dopelnienia.

na ograniczenia pamieciowe i obliczeniowe nie sg w stanie przetworzy¢ tre-
sci wideo dla kazdego uzytkownika z osobna, tj. wygenerowaé i wystacé
strumien wideo z unikalnym kluczem dla kazdego odbiorcy. W konsekwen-
¢ji, aby umozliwi¢ wytworzenie unikalnego strumienia wideo ze znakiem
wodnym dla kazdego uzytkownika, enkoder musi dziata¢ po stronie klienta
lub po stronie serwera wykorzystujac tzw. kodowanie A/B, a przy tym
obstugiwaé wysokiej jakosci wideo, wiele profili (rozdzielczosci) oraz kana-
téw [Fril8]. To oznacza, ze proponowana architektura enkodera (i posrednio
innych komponentéw systemu) musi byé¢ stosunkowo niewielka i ptytka (w
rozumieniu modelowania sieci neuronowych), aby umozliwi¢ przetwarzanie
wideo w czasie rzeczywistym. To wyjasnia powdd, dla ktorego adapter A
jest projektowany jako komponent niezalezny od tresci obrazu. Nasze po-
dejscie nie wykracza poza ztozonos¢ enkodera w przypadku watermarkingu
wideo, poniewaz adapter przetwarza wiadomos¢ tylko raz, a nastepnie wynik

tej operacji jest wykorzystywany do generowania znaku wodnego w kolej-
nych klatkach.

Detektor D

Detektor D wraz z enkoderem F jest gléwnym elementem naszego systemu
znakowania wodnego. Obie sieci muszg wspdtpracowaé podczas treningu,
aby znalez¢ réwnowage miedzy przejrzystoscia i odpornoécia, przy ustalonej
z gory pojemnosci i ztozonosci obliczeniowej. Obie sieci w ramach wspolnego
treningu okreslaja wspoélny ,schemat” procedury kodowania-dekodowania,
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Tablica 3.1: Architektura detektora D. Zauwazmy, ze w definicji modelu
odwotujemy sie do bloku ConvBNReLU, ktory jest opisany w dolej czesci
tablicy.

Warstwa Parametry
ConvBNReL U* 64 kanaty, 3 x 3 rozmiar jadra, 1 ></1 padding
[powtérzony x 8]
AdaptiveAvgPool2D % X % rozmiar wyjscia
ConvBNReL U* 64 kanaty, 1 X 1 rozmiar jadra, bez paddingu
Conv2D k" kanaty, 1 x 1 rozmiar jadra, bez paddingu
BatchNorm -
Sigmoid -
*Architektura ConvBNReLU(Fy, Fy, F3):
Conv2D F1 kanaty, F, rozmiar jadra, F3 padding
BatchNorm -
ReLU -

ktory jest unikalny dla kazdego procesu treningowego i jest znany tylko
komponentom uczestniczagcym w danym treningu.

Podobnie jak w enkoderze i dyskryminatorze, wejsciem do detektora
jest obraz przekonwertowany do przestrzeni barw YCbCr. Model jest oparty
na o$miu blokach ConvBNReLU. Nastepnie tensor wyjsciowy jest przetwa-
rzany przez warstwe adaptacyjnego poolingu usredniajgcego. Po czym jest
przekazywany do kolejnego bloku ConvBNReL U i jednej warstwy konwolu-
cyjnej z rozmiarami jader réwnymi 1 X 1, zarowno dla bloku, jak i ostatniej
warstwy. Na koniec stosujemy normalizacje na partii (ang. batch normaliza-
tion) i sigmoidalna funkcje aktywacji. Szczegbtowa architektura modelu jest
opisana w tablicy 3.1. Architektura detektora jest zblizona do architektury
tej samej sieci opisywanej w rozdziale 2.4.

Dyskryminator F

Zazwyczaj gtowng rola dyskryminatora F' jest zastosowanie podejs$cia opar-
tego na treningu adwersarialnym [GPAM™T14, HD17] w celu poprawy per-
cepcyjnego podobienstwa zakodowanych i oryginalnych obrazéw. W naszym
rozwigzaniu rozszerzamy role dyskryminatora F' w potoku treningowym,
uzywajac go do wskazania czy obraz zawiera wiadomo$¢, czy nie. W naszym
podejsciu dyskryminator F' na wejsciu przyjmuje obrazy znieksztalcone I/
oraz I!, dzigki czemu zwigkszamy jego odporno$¢ na ataki oraz kompre-
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Tablica 3.2:  Architektura dyskryminatora F. Zauwazmy, ze w definicji
modelu odwotujemy sie do bloku ConvBNReL U, ktory jest opisany na dole.

Warstwa Parametry
ConvBNReL U* 64 kanaty, 3 x 3 rozmiar jadra, 1 ></1 padding
[powtérzony x 3]
GlobalMaxPooling2D 1 x 1 rozmiar wyjscia
Linear 1 wartos¢ wyjscia
Sigmoid -
*Architektura ConvBNReLU(Fy, F», F3):
Conv2D Fi kanaty, F, rozmiar jadra, F3 padding
BatchNorm -
ReLLU -

sje. 7 perspektywy generalizacji sieci neuronowej istotne jest, zeby obraz
wejsciowy I, byt zaszumiany w taki sam sposob jak obraz zakodowany I,.

Sygnalem wejsciowym do dyskryminatora sa obrazy znieksztalcone I
lub I reprezentowane w przestrzeni barw YCbCr. Model taczy 3 bloki
ConvBNReL U, warstwe globalnego poolingu maksymalizujacego, warstwe
liniowa z pojedynczg wartosécig wyjsciows i sigmoidalng funkcje aktywacji.
Architekture dyskryminatora przedstawiono w tablicy 3.2. Podobnie jak
w przypadku detektora, rowniez architektura dyskryminatora jest podobna
do tej przedstawionej w rozdziale 2.4.

Wymniki odpornosci metody watermarkingowej wykorzystujacej dyskry-
minator do okreslenia istnienia znaku wodnego w obrazie przedstawiono
w rozdziale 3.4.

Zalety dyskryminatora o dwoch rolach oraz treningu adwersarialnego

W celu zbudowania modutu rozrézniajacego, czy obraz zawiera znak wodny,
mogliby$Smy rozwazy¢ proste podejscie oparte na dodaniu kolejnej sieci neu-
ronowej do potoku treningowego, wyspecjalizowanej tylko w tym celu. Za-
uwazamy, ze to proste podejscie niesie ze soba wiele niedogodnosci i jest
mniej efektywne w poréwnaniu z naszym podejsciem opartym na treningu
adwersarialnym dyskryminatora i jego rozbudowanych funkcjonalnosciach.

Proste podejscie wymagatoby zaprojektowania potoku treningowego za-
wierajacego cztery komponenty trenowalne. Takie rozwiazanie wydtuzytoby
trening i wymagatoby wiekszych zasobéw obliczeniowych i pamieciowych.
W proponowanym przez nas podejsciu nie zwiekszamy zlozonosci potoku
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treningowego i wykorzystujemy istniejacy komponent (dyskryminator) na
dwa sposoby:

o Aby zwiekszy¢ percepcyjne podobienstwo miedzy obrazami zakodo-
wanym i podstawowym. W przeciwienstwie do innych rozwiazan (np.
[ZKJFF18]), poréwnujemy znieksztatcone obrazy I., i I.,. Podczas
szkolenia potoku stosujemy te same ataki dla obu obrazéw, co powo-
duje, ze adekwatne poréwnanie jest nadal mozliwe, a dyskryminator
jest w stanie nauczy¢ sie wzorcoéw, ktore sy efektem przetwarzania
przez enkoder, a nie znieksztatceniami spowodowanymi przez noiser.

o Aby okresli¢, czy obraz zawiera znak wodny. Do tego celu wykorzy-

stujemy znieksztatcone obrazy I/, i I/, dzieki czemu dyskryminator

co?

moze pracowaé w Srodowisku rzeczywistym, np. jako czes¢é systemu
indeksujacego, ktory znajduje nielegalne kopie obrazéw w Internecie.

Co wiecej, trening adwersarialny pozwala na oddzielne trenowanie detektora
i dyskryminatora, tj. uruchamiamy dwie niezalezne iteracje wstecznej pro-
pagacji z gradientami obliczonymi dla dwéch réznych funkeji kosztu, a co
za tym idzie aktualizujemy wagi dyskryminatora niezaleznie od aktualiza-
cji wag detektora. Dzieki temu detektor i dyskryminator moga nauczyé
si¢ nieco innych wzorcéw znajdowania i wyodrebniania znaku wodnego, co
moze zwigkszy¢ skutecznos$é rozwigzania.

3.2.3 Warstwa zaszumiajaca oraz rozwazane ataki

W tym rozwigzaniu réwniez wykorzystujemy podejscie do treningu oparte
na schemacie enkoder-noiser-detektor oraz rozwazamy ten sam zbior atakow
jaki zostaly opisany w rozdziale 2.4.4.

3.2.4 Potok treningowy

W iteracji potoku treningowego najpierw wiadomos$é¢ m przekazujemy do
propagatora P, ktéry zwraca dwa warianty wiadomosci w postaci prze-
strzennej M i Mt tj.

Mt M = P(m). (3.1)

Nastepnie wykorzystujemy adapter A do transformacji wiadomogci M
oraz kodujemy obraz podstawowy wykorzystujac do tego enkoder E:

I, = B(L, A(M<)). (3.2)
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Wynikiem operacji jest zakodowany obraz I, ktéry jest pozniej znieksztal-
cany przez warstwe noisera N. Nosier najpierw wybiera losowo rodzaj ataku
(co iteracje treningowa) i wykonuje te sama operacje na obrazach zaréwno
zakodowanych I, jak i wstepnych .., dzieki czemu mamy:

II, M = N(I;I.,M),

Zwroéémy uwage, ze niektore rodzaje atakéw wymagaja obrazu wejsciowego
1. w celu znieksztatcenia zakodowanego obrazu I, (np. dropout). Co wiecej,
w przypadku niektérych rodzajow atakéw, ktore wptywaja przestrzennie na
obraz, kalibrujemy réwniez wiadomos¢ M, ktora jest pozniej uzywana jako
ground truth do trenowania detektora (np. przy kadrowaniu przycinamy
wiadomos¢ M w celu dostosowania jej do wiadomosci osadzonej w wyka-
drowanej czesci obrazu). Oczywiscie te operacje nie sg stosowane podczas
testow. Wykonujemy je tylko w celu wyszkolenia enkodera, detektora i dys-
kryminatora.

Projektujemy rozwiazanie do znakowania wodnego typu blind (nie do-
starczamy oryginalnego obrazu przy detekcji), dlatego detektor D na wej-
Sciu przyjmuje tylko zakodowany obraz po znieksztatceniu I, a nastepnie
odczytuje zakodowang wiadomosé M’:

M' = D(I). (3.4)

Dyskryminator F' ocenia obrazy wejsciowe po znieksztalceniu I oraz
obrazy zakodowane po znieksztalceniu I!

F(I'e{I.,I'}) € [0,1]. (3.5)
Przyjmujemy, ze obraz I’ zawiera znak wodny, jesli F'(I") zwréci wartosé bli-
ska 1, z kolei F(I") ~ 0 wskazuje na brak znaku wodnego w obrazie. W na-
szym podejsciu trenujemy dyskryminator w dwoch celach — do poprawy po-
dobienstwa percepcyjnego obrazoéw oraz jako pomocniczy sktadnik naszego
podejscia detektor-dyskryminator. W potoku treningowym dyskryminator
jest trenowany na znieksztatconych obrazach. Dzigki temu, podobnie jak
detektor, moze postuzy¢ do analizy tresci multimedialnych z zasobow ze-
wnetrznych (np. z przeszukiwanych stron internetowych). Jednocze$nie
wcigz mozliwe jest wytrenowanie dyskryminatora w oparciu o trening ad-
wersarialny i dzieki temu wptyniecie na percepcyjna jakos¢ zakodowanych
obrazéw.
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3.2.5  Funkcja kosztu

Gloéwnym celem treningu metody znakowania wodnego jest uzyskanie trans-
parentnosci i odpornosci na najwyzszym mozliwym poziomie, przy zatozo-
nej z gory pojemnosci wiadomosci i ztozonosci bezposrednio zdefiniowanej
przez architekture sieci. W procesie treningu staramy sie kontrolowaé trans-
parentnosci za pomoca btedu sredniokwadratowego miedzy 1.1 1., a zatem:

1
Lp(l,,1.) = ————||I. — L[5 .
gdzie || - ||2 jest norma Frobeniusa. Aby odpowiednio wytrenowaé sie¢ do

dekodowania wiadomosci, zastosowalismy podejscie Srednia-wariancja z roz-
dziatu 2.4.6:

b2
L% (M, M) = M — M 3.7
oraz
) b2 H, W
LY (M, M) = Z ZV@T(|th—M}'Lw|). (3.8)
H-W ==
gdzie W), = % -1, H, = % — 1, operator |V| zwraca wektor wartosci

ntk) 5 R zwraca wariancje

bezwzglednych wektora V, a funkcja Var: R!
wektora. Funkcja straty srednia-wariancja promuje uczenie wszystkich ele-
mentow w niektorych krotkach ponad niektorych (powielonych) elementow
we wszystkich krotkach. Uzycie takiej funkcji powoduje, ze w trakcie tre-
ningu sieci zbiegaja do stanu, w ktérym niektére krotki M, sa w catosci
odczytywane poprawnie przed detektor. Tym samym unikamy przypadku,
w ktérym poprawnie odczytywane sg tylko wartosci niektérych przekro-
jow (ang. slices) tensora wiadomosci. Zauwazmy, ze ze wzgledu na duza
nadmiarowos¢ tych samych krotek w tensorze M’, ten sposéb uczenia jest
pozadany.

W potoku treningowy stosujemy trening adwersarialny enkodera E przy
uzyciu dyskryminatora F. Celem enkodera jest wygenerowanie obrazéow,
ktére beda rozpoznane przez dyskryminator jako obrazy podstawowe (bez
widocznych znakéw wodnych). W naszym potoku treningowym obrazy te
sa wczesniej znieksztalcane przez noiser N. Ten sposéb treningu pozwala
zwiekszy¢ jakosé zakodowanych obrazéw i jednocze$nie wykorzystaé dys-
kryminator do okreélenia, czy w obrazie istnieje znak wodny. Stad celem
dyskryminatora jest odroznienie znieksztatconych obrazéow podstawowych
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I! od znieksztatconych obrazkéw zakodowanych I, co jest wyrazone w po-
staci funkcji:

Le(IL, I}) = log(F(L})) + log(1 — F(I). (3.9)

cr—e

Aby wytrenowaé¢ enkoder F, adapter A i detektor D, minimalizujemy
funkcje kosztu wzgledem rozktadu obrazow i wiadomosci, mianowicie:

By m|Le + ArLp + NoLY + 2% L3, (3.10)

ze wspotczynnikami A. W celu wytrenowania dyskryminatora F', minima-
lizujemy funkcje kosztu wzgledem rozktadu obrazéw, czyli E; [—Lg|.

3.2.6 Szczegdly treningu

Aby wytrenowac¢ oraz przetestowaé nasza metode uzyliSmy zbioru danych
COCO [LMBT14]. Ze zbioru wylosowalismy 10000 obrazéw dla podzbioru
treningowego i zmieniliémy ich rozmiar do 256 x 256 pikseli. Do przete-
stowania naszej metody, losujemy 1000 kolejnych obrazow z tego samego
zbioru danych. Nasze rozwiazanie wytrenowaliémy dla wiadomosci o dtu-
gosci L = 32, ktére podczas treningu losowaliSmy. Mechanizm rozproszenia
przestrzennego réwniez dziatat w sposéb losowy. We wszystkich ekspery-
mentach ustanowiliémy parametry propagatora na k& = 2 i b = 16 oraz
parametr translatora o = 3. PodzieliliSmy wiadomo$¢ m na 16 krotek i zre-
plikowalidémy, aby wypelni¢ bloki jednostkowe o rozmiarze 16 x 16 x 6. Ocze-
kiwana liczba redundantnych blokéw byta rowna 16. Potok wytrenowalismy
wedlug nastepujacych parametréow: Ag = 2.4 (dla przejscia prostego) i bez
adaptera), \g = 1.6 (dla przejécia rzadkiego), M = 1.0, Ay = 1.0 oraz
Ar = 0.05. Wszystkie sieci neuronowe przyjmowaly obrazy w przestrzeni
barw YCbCr. Obrazy w tej samej przestrzeni byly zwracane przez enko-
der. Szczegoly architektury enkodera i adaptera sa przedstawione na ry-
sunku 3.2.

Do treningu wykorzystaliSmy optymalizator Adam [KB15] ze wspot-
czynnikiem uczenia réwnym 0.001 (pozostate parametry nie zostaly zmie-
nione wzgledem domyslnych). Potok byt trenowany z wielkodcia partii
réwna 12 przez 100 epok i przy zastosowaniu wszystkich atakéw (jeden
rodzaj w kazdej iteracji treningu). Przez kolejne 20 epok uczony byt tylko
dyskryminator (wagi innych sieci neuronowych nie bylty aktualizowane).

Do szkolenia systemu wykorzystaliSmy dwa procesory graficzne Nvidia
RTX 2080Ti 11GB VRAM. Trening jednej epoki trwal okoto 370 sekund,
podczas gdy w fazie wnioskowania jesteSmy w stanie przetworzy¢ okoto 110
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obrazéw na sekunde przez jeden komponent (np. enkoder) uzywajac w tym
celu jednego GPU tej samej klasy.

3.3 Wyniki analizy odpornosci oraz transparentnosci

W tym rozdziale przedstawiamy wydajno$¢ procedury kodowania i dekodo-
wania naszego rozwigzania. Aby poréwnac nasza metode z innymi rozwiaza-
niami, stosujemy powszechne podejscie do oceny odpornosci, ktére polega
na obliczaniu wydajnosci bitowej wykrytych wiadomosci. Aby ilosciowo
porownacé transparentno$é¢ naszej metody, uzywamy szczytowego stosunku
sygnatu do szumu (PSNR). W naszych eksperymentach ustalilismy dtugosé
wiadomosci na 32, co oznacza, ze jest rowna lub wicksza od innych ostatnich
metod — 30 bitéw jest wykorzystywane w [ZKJFF18, LZCT20, ANK*20] i 32
bity sa uzywane w [ZXCIV19] oraz w naszej metodzie z rozdziatu 2.4. Ocena
rozwigzania odbywa sie na 1000 losowo wybranych obrazach z bazy danych
COCO i 50 filmach (2 sekundy, 50 klatek) z naszych zasobéw wlasnych.
W przypadku kodowania wideo znak wodny jest dodawany niezaleznie do
kazdej klatki, a przetwarzanie odbywa si¢ klatka po klatce, bez koniecznosci
posiadania informacji o sposobie kompresji wideo (np. o rodzaju klatki I,

P lub B) [Ric03].

3.3.1 Transparentno$é¢ a odpornosé

Latwo zauwazy¢, ze transparentnos¢ jest ujemnie skorelowana z odpornoscia
(przy zaltozeniu statej pojemnosci). Dlatego projektujac system znakowania
wodnego, musimy zachowaé¢ rownowage miedzy jakoscia obrazéw a odpor-
noscig na ataki. Podobnie jak w rozdziale 2.6, podczas uczenia sieci neu-
ronowych przyjmujemy minimalny akceptowalny poziom przezroczystosci,
ktory jest przyjety na poziomie PSNR = 30 dB dla kazdego kanatu Y, Cb
i Cr. Oznacza to, ze bierzemy pod uwage tylko te enkodery, ktére sa w sta-
nie generowaé zakodowane obrazy z wartoscia PSNR > 30 dB dla wszyst-
kich kanatow. Ten prog zostat pierwotnie zaprojektowany dla algorytméw
kompresji [Bar06], ale nadaje sie réwniez do okreslenia jako$ci metod zna-
kowania wodnego, gdzie jako$¢ obrazow jest degradowana w celu dodania
dodatkowych informacji. Majac ustalony prég akceptacji dla transparent-
nosci, pracujemy nad zwigkszeniem odpornosci naszej metody znakowania
wodnego.

Innym waznym czynnikiem wpltywajacym na transparentnoscé jest zbior
atakéw, przeciwko ktérym metoda ma byé odporna oraz to w jakim stopniu
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te ataki same wplywaja na transparentnos¢ obrazu. Odpornos¢ oznacza, ze
zakodowana wiadomos¢ musi zosta¢ wyodrebniona nawet po zastosowaniu
ataku, co sugeruje pewng intuicje, ze metoda znakowania wodnego musi
bardziej modyfikowaé¢ obraz, aby zachowaé¢ wiadomo$é nawet po przepro-
wadzeniu ataku na obrazie. Dlatego poziom znieksztatcen wytworzonych
przez kompresje algorytmem JPEG z parametrem ¢ = 50 (najbardziej zto-
zony rozwazany atak) traktujemy jako linie bazowa (ang. base line) dla
jakosci obrazu (intuicyjnie maksymalna jaka mozemy osiagna¢) i dazymy
do tego, aby nasze wyniki przezroczystosci byly jak najbardziej zblizone do
ustalonej linii bazowej.

3.3.2  Analiza odpornosci

W tym rozdziale przedstawiamy wyniki odpornosci naszej metody. Oce-
niamy trzy zaproponowane podejscia — przejscie proste, przejscie rzadkie
i enkoder bez adaptera. Nasze wyniki dla ostatniego przypadku pokazuja,
ze uaktualnienie naszej architektury o dyskryminator nie zmniejsza odpor-
nosci w porownaniu z metoda z rozdziatu 2, ktéra rowniez uzywa propaga-
tora i translatora jako komponentéw metody znakowania wodnego. Metoda
z zastosowanym przejsciem rzadkim przewyzsza inne rozwigzania w kwestii
odpornosci na algorytmy kompresji — JPEG, MJPEG i MPEG, podczas gdy
najlepsza ogélna doktadno$é¢ (mierzona jako najnizsza wydajno$¢ bitowa
sposréd wszystkich atakow) zostata osiagnieta przy zastosowaniu przejscia
prostego. Uwazamy, ze przejscie proste jest odpowiednie do celéw ogdlnych,
dlatego w kolejnych rozdziatach opisujacych dalsze wyniki (3.3.3 i 3.4) opie-
ramy sie na tym podejsciu. Jednakze przejécie rzadkie wyrdznia sie bardzo
wysoka odpornoscig na algorytmy kompresji. Ta metoda moze by¢ wia-
Sciwa do zastosowania w niektorych specjalnych scenariuszach, w ktorych
dostarczany obraz jest mocno skompresowany, np. przy transmisjach stru-
mieniowych przez Internet.

Ostatecznie obserwujemy, ze nasze rozwiazanie charakteryzuje sie znaczna
poprawg skutecznosci w przypadku rotacji, zmiany rozmiaru i kompresji
JPEG w poréwnaniu do poprzednich metod. Co wiecej, najnizsza doktad-
nos$¢ bitowa dla naszego rozwiazania jest réwna 0.86 (przejscie proste), pod-
czas gdy wezesniej byto to 0.831 dla metody z rozdziatu 2 i ponizej 0.7 dla
pozostatych metod. To oznacza, ze nasza metoda osiaga najwyzsza odpor-
no$¢ niezaleznie od atakow.

Wyniki wydajnosci bitowej policzonej dla naszego rozwiazania i innych
ostatnich prac prezentujemy w tablicy 3.3 oraz tablicy 3.4. Przedstawiamy
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wyniki dla naszych dwoch adapteréw — prostego i rzadkiego oraz enkodera
bez adaptera.

Warto zauwazy¢, ze porownujemy nasze rozwigzanie tylko z tymi me-
todami, ktore uwzgledniajg praktyczny i realistyczny zestaw atakéw oraz
stosuja metodologie badawczag podobna do naszej, zwtaszcza biorac pod
uwage kompresje i atak przycinania, ktore sprawiaja, ze problem znakowa-
nia wodnego staje sie duzo bardziej ztozony, a jednoczesnie odzwierciedla
bardziej realistyczne warunki pracy. Poréwnanie z innymi metodami nie
jest miarodajne ze wzgledu na fundamentalne réznice i nieujednolicong me-
todologie badawcza, np. ignorowanie ataku przycinania znacznie upraszcza
problem, poniewaz pozwala na roztozenie wiadomosci przestrzennie na ca-
lym obrazie (mechanizm roztozenia przestrzennego lub podejscie polegajace
na przypisaniu wiadomosci do kazdego piksela [ZKJFF18, LZC"20] nie sa
wtedy wymagane). Z kolei zignorowanie kompresji uniemozliwia zastoso-
wanie metody znakowania wodnego w domenie wideo, a takze pozwala na
uzyskanie znacznie wyzszych wynikow transparentnosci.

3.3.3 Jakos$é obrazu

Aby uzyskaé poréwnywalne wyniki transparentnosci, obliczamy PSNR we-
dhug schematu przedstawionego w [ZKJFF18] i p6zniej powtdérzonego w in-
nych ostatnich pracach, tj. uzywamy mocno zmniejszonych obrazéw o sto-
sunkowo wysokiej entropii. PSNR dla naszej metody jest réwny 31.08 dB,
44.37 dB i 45.27 dB odpowiednio dla kanatéw Y, U i V. IloSciowe wy-
niki transparentnosci naszej metody, a takze innych ostatnich rozwigzan sa
przedstawione w tablicy 3.5. Natomiast jakosciowe wyniki zakodowanych
obrazow sa przedstawione na rysunku 3.3 oraz rysunku 3.4.

Nasza metoda osigga najwyzsze wartosci PSNR dla dwdch kanatow —
UiV, podczas gdy PSNR dla kanatu luminancji (Y) jest nizszy. Jednym
z powodéw tego wyniku moze byé¢ wysoka odporno$é na probkowanie 4:2:0
oraz kompresje JPEG (ktére sa najwyzsze w przypadku naszej metody).
Zauwazmy, ze JPEG i probkowanie 4:2:0 znacznie redukuja kanaly chro-
minancji, podczas gdy kanal luminancji jest kompresowany w mniejszym
stopniu. To oznacza, ze metoda znakowania wodnego musi zmodyfikowac
kanal luminancji, aby zapobiec usunieciu zakodowanej wiadomosci przez
kompresje JPEG lub probkowanie 4:2:0. Warto zauwazy¢, ze nasza metoda
przewyzsza linie bazowsa transparentnosci liczonej dla kompresji JPEG z pa-
rametrem ¢ = 50 dla kanatow U i V, natomiast dla kanalu Y wyniki sg
gorsze.
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Tablica 3.3: Wyniki odpornosci dla naszych metod i innych rozwiazan,
tj. S+C (rozdzial 2), HiDDeN [ZKJFF18], DADW [LZC*20] oraz Red-
Mark [ANK*20], w odniesieniu do éredniej wydajnosci bitowej. Wszystkie
metody zostaly ocenione pod katem przezroczystosci raportowanej w ta-
blicy 3.5. Zauwazmy, ze metody interpolacji przy zmianie rozmiaru nie sa
zadeklarowane w [ANK™20, LZC*20].

: DD (Nasza) Nasza
Ataki Prosta Rzadka bez A | S+C
Identycznosé 1.000 1.000  1.000 | 1.000
Przycinanie(p = 0.3) 0.860 0.831  0.834 | 0.832
Cropout(p = 0.3) 0.921 0.902  0.892 | 0.902
Dropout(p = 0.5) 0.981 0.856  0.963 | 0.972
Rotacja(a = 5°) 0.956 0.716  0.884 | 0.842
Rozmycie(o = 2) 0.991 0.935 0.981 | 0.986
Rozmycie(o = 4) 0.989 0.974  0.984 | 0.982
Prébkowanie(4:2:0) 0.993 0.991  0.985 | 0.984
Rozmiar(s = 0.5, m = N) | 0.913 0.793  0.849 | 0.849
Rozmiar(s = 0.5, m = L) 0.886 0.658  0.898 | 0.908
JPEG(q = 50) 0.902 0.935 0.829 | 0.831
Pojemnos¢ (liczba bitéw) 32 32 32 32
. Metody
Ataki HiDDeN DADW  RedMark
Identycznosé 1.000 1.000 1.000
Przycinanie(p = 0.3) 1.000  1.000 -
Cropout(p = 0.3) 0.940 - 0.925
Dropout(p = 0.5) 1.000  1.000 ~0.99
Rotacja(a = 5°) - - -
Rozmycie(o = 2) 0.960 0.600 0.500
Rozmycie(o = 4) 0.820 0.500 0.500

Prébkowanie(4:2:0) - - .
Rozmiar(s = 0.5, m = N) -
Rozmiar(s = 0.5, m = L) - 0.671 0.819
JPEG(q = 50) 0.670  0.817 0.746
Pojemnosé (liczba bitow) 30 30 30
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Tablica 3.4: Odporno$¢ mierzona za pomoca wydajnosci bitowej dla kom-
presji wideo MJPEG i MPEG dla naszej metody i ostatniego algorytmu
opartego na metodzie glebokiego uczenia. Oba rozwiazania spelniaja te
same wymagania dotyczace pojemnosci i przejrzystosci, podczas gdy nasze
rozwiazanie jest okoto 4.5 razy szybsze.

Ataki DD (Nasza)
Prosta Rzadka bez A | RivaGAN [ZXCIV19]
MJPEG | 0.968 0.981 0.746 0.965
MPEG | 0.945 0.951 0.689 0.932

Tablica 3.5: Wyniki transparentno$ci naszej metody i ostatnich rozwigzan,
tj. S+C (rozdzial 2), HiDDeN [ZKJFF18], DADW [LZC*20] oraz Red-
Mark [ANK*20] w odniesieniu do PSNR. W tablicy przedstawiono wyniki
obliczone zgodnie z metodologia przedstawiona w [ZKJFF18], natomiast
szerszg analize przezroczystosci przedstawiono w tablicy 3.6 i tablicy 3.7.
Zauwazmy, ze w [ANK™20] autorzy poinformowali, ze osiggniete wyniki sa
podobne do tych w [ZKJFF18]. Podajemy réwniez linie bazowa przezro-
czystosci, czyli wartoéci PSNR policzone dla algorytmu kompresji JPEG
7 parametrem g = 50.

Konal DD (Nasza) Nasza
Prosta Rzadka  bez A S+C
PSNR(Y) 31.08 30.07 30.40 30.19
PSNR(U) | 44.37 39.61 37.92 37.88
PSNR(V) | 45.27 38.35 37.64 37.67
Kanat | HIDDeN DADW RedMark | JPEG(q=50)
PSNR(Y) 33.55 35.70 ~33.55 36.35
PSNR(U) | 3892  40.70  ~38.90 36.78
PSNR(V) 39.38 40.10 ~39.40 36.93
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Rysunek 3.3: Poréwnanie jako$ciowe obrazéw wejéciowych I. (lewa ko-
lumna), obrazéw zakodowanych I, ($rodkowa kolumna) oraz ich réznice
znormalizowane metoda min-max (prawa kolumna).
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Rysunek 3.4: Pordéwnanie jako$ciowe fragmentéw obrazéw I, oraz I, —
miejsce przyciecia obrazéw (pierwsza kolumna od lewej), fragment I, (druga
kolumna), fragment /.. (trzecia kolumna) oraz znormalizowane metoda min-
max réznice przycietych fragmentéw (ostatnia kolumna). Widzimy, ze na
zakodowanych obrazach widoczne sg pewne znieksztatcenia. Tylko w ten
sposob metoda jest w stanie osiggnac zadowalajaca odpornos$é na kompresje.
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Tablica 3.6: Wyniki transparentnosci naszej metody obliczone dla znaku
wodnego nalozonego czesciowo na obraz. Oceniamy trzy przypadki, w kté-
rych 100%, 70% i 50% obrazu jest pokryte znakiem wodnym.

Wspotezynnik PSNR Dokladnosé
znaku wodnego do SSIM bitowa
rozmiaru obrazu Y U A%
1.0 31.08 44.37 45.27 | 0.9129 0.944
0.7 32.10 45.21 46.10 | 0.9334 0.938
0.5 33.44 46.56 47.44 | 0.9514 0.886

Tablica 3.7: Wyniki transparentnosci naszej metody obliczone dla obrazow
o rozmiarach rownych 128 x 128, 256 x 256, 512 x 512 oraz 1024 x 1024.

. PSNR Dokladnosé
Rozmiar obrazu % U v SSIM bitowa
128 x 128 31.05 44.33 45.20 | 0.9140 0.944
256 x 256 31.08 44.37 45.27 | 0.9129 0.944
512 x 512 31.81 44.85 45.81 | 0.9267 0.941
1024 x 1024 35.96 47.57 48.41 | 0.9400 0.936

Przeprowadzamy réwniez szerszg analize transparentnosci, w ktorej roz-
wazamy czesciowe natozenie znaku wodnego na obraz, a takze dostarczamy
wyniki przezroczystosci dla obrazéw o wigkszej rozdzielczosci, a tym samym
mniejszej entropii. Oba warianty eksperymentéw sa bardziej adekwatne do
rzeczywistych scenariuszy. Wyniki naszej analizy sa przedstawione w ta-
blicy 3.6 i tablicy 3.7. Mozemy zaobserwowaé, ze czg¢sciowe zastosowanie
znaku wodnego moze zwiekszy¢ PSNR odpowiednio do 33.44dB, 46.56dB
i 47.44dB dla odpowiednio kanaléw Y, Ui V| a przy tym nadal generowany
jest odporny znak wodny. Drugi eksperyment pokazuje, ze obrazy o wigk-
szym rozmiarze (i mniejszej entropii ze wzgledu na wigksza redundancje
danych) cechuja sie wyzsza transparentnoscia w stosunku do mniejszych,
a jednoczesnie doktadno$é bitowa nie jest zmniejszona. Aby pokazaé¢ podo-
bienstwo strukturalne obrazéow przed i po natozeniu znaku wodnego, liczmy
rowniez SSIM.
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3.4 Schemat dyskryminator-detektor

Wdrozony system do znakowania wodnego pracujacy w warunkach rzeczy-
wistych koduje jedynie niewielka czes¢ wszystkich dostepnych tresci mul-
timedialnych (np. do ktérych mamy dostep poprzez Internet), ktére musi
realnie przeanalizowa¢ w celu zidentyfikowania sprawcy udostepniajacego
tresci pirackie. Oznacza to, ze w rzeczywistosci musimy w pierwszej kolej-
nosci sprawdzi¢, czy w analizowanym obrazie znak wodny zostal w ogole
umieszczony. W takim scenariuszu, aby wykry¢ wiadomos¢, musimy zreali-
zowaé jedno z nastepujacych podejsc:

1. naiwne — stosujemy procedure odczytania znaku wodnego na kazdym
obrazie i oznaczmy podejrzanych, gdy odczytany klucz ma co najmniej
t bitow zgodnych z ktorymkolwiek z kluczy z bazy danych,

2. podwdjne detektor-dyskryminator — najpierw wykonujemy procedure
okreslenia, czy dana tre$é¢ jest oznaczona znakiem wodnym i nastep-
nie, w przypadku pozytywnym, przeprowadzamy procedure odczyta-
nia klucza.

Pierwsza z nich polega na zastosowaniu wytacznie detektora, ktory
w tym przypadku musi cechowadé sie bardzo wysoka skutecznoscia. Przy-
ktadowo, niech znak wodny sktada si¢ z 32 bitéw i t = 29 (szacowanie
dla skutecznosci rownej okoto 90%). Wtedy majac milion kluczy w bazie,
wybranych losowo przy zatozeniu rozktadu jednostajnego, prawdopodobien-
stwo zdarzenia, ze przynajmniej jeden klucz z bazy zawiera co najmniej 29
wspoltdzielonych bitéw jest réwne 1 — ( fio[(3i2)0.5i0.532_i])106 ~ 0.72.
Tym samym prawdopodobienstwo niepowodzenia jest wysokie nawet przy
stosunkowo niewielkiej bazie kluczy i duzej doktadnosci detektora.

Nasze drugie podej$cie moze znacznie poprawi¢ ogdlng wydajnosé sys-
temu znakowania wodnego, ale wymaga dodatkowego podsystemu do roz-
rozniania, czy tre$¢ jest znakowana. Zamiast uzywaé¢ dyskryminatora F
tylko podczas treningu do zwiekszenia jakoSci obrazu przez ocenianie, czy
zakodowany obraz jest podobny do obrazu wejsciowego, zmieniamy pozycje
dyskryminatora w potoku treningowym i umieszczamy go ,za” noiserem
N. W ten sposéb dostarczamy dyskryminatorowi F' znieksztalcony obraz
podstawowy I/ oraz znieksztalcony obraz zakodowany I.. Obraz I! jest prze-
twarzamy przez noiser N w taki sam sposob jak obraz zakodowany I, ma
to na celu unikniecie wyuczenia sie niewtasciwych cech obrazéw, tj. dyskry-
minator mogtby nauczy¢ sie wzorcow, ktore sg efektem przetwarzania przez
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nosier N, a nie enkoder E. Zaproponowana modyfikacja potoku treningo-
wego nadal daje nam mozliwos¢ uzywania F' do treningu adwersarialnego
majacego na celu poprawe przejrzystosci zakodowanych obrazéw.

3.4.1 Wykorzystane metryki

Podczas testow zaktadamy, ze obraz I zawiera znak wodny jesli F'(I) > tp,
gdzie tp € [0,1] jest progiem akceptacji dla wyniku dyskryminatora. Na-
stepnie definiujemy klasyczne metryki opisujace 4 typy wynikow: prawdzi-
wie dodatni (ang. true postive, TP), kiedy I jest zakodowanym obrazem oraz
F(I) > tg; fatszywie dodatni (ang. false positive, FP), kiedy I nie zawiera
zakodowanej wiadomosci oraz F'(I) > tp; prawdziwie ujemny (ang. true ne-
gative, TN), kiedy I nie zawiera zakodowanej wiadomosci oraz F(I) < tp;
falszywie ujemny (ang. false negative, FN), kiedy I jest zakodowanym ob-
razem oraz F(I) < tp.

Projektujac system znakowania wodnego dazymy do maksymalizacji
wykrywania naruszen praw autorskich oraz minimalizacji prawdopodobien-
stwa falszywych oskarzen o piractwo (wynik falszywie dodatni). Podazajac
za tymi warunkami, proponujemy miare efektywnosci podejscia detektor-
dyskryminator, ktory dobrze przektada sie na walidacje systemu znakowania
wodnego w warunkach rzeczywistych:

1. wskaznik poprawnych identyfikacji (ang. true identification rate, TIR),
definiowany jako prawdopodobienstwo odczytania wlasciwego klucza
z prawdziwe zakodowanego obrazu:

TIR = Pr(odczytany prawdziwy klucz| TP), (3.11)

2. wskaznik falszywych identyfikacji (ang. false identification rate, FIR),
definiowany jako prawdopodobienstwo btednego odczytania znaku wod-
nego z prawdziwe zakodowanego obrazu lub falszywie sklasyfikowanie
obrazu jako zakodowany:

FIR = Pr(odczytany btedy klucz| TP) Pr(1,)

(3.12)
+ Pr(FP) Pr(1,).

TIR mierzy skutecznos$¢ poprawnego wykrycia nielegalnych tresci. Préba
jest liczona jako sukces, gdy dyskryminator wykryje znak wodny w zako-
dowanym obrazie, a nastepnie detektor odczyta poprawnie klucz (wiado-
mos¢). Intuicyjnie moglibysSmy powiedzie¢, ze ta miara mierzy skutecznosé
wykrywania pirackich tresci. FIR liczy btedy systemu interpretowane jako
omytkowe oskarzenie kogos o piractwo. Rozwazamy dwa scenariusze:
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« zawodzi detektor, ktéry odezytuje zty klucz, przy tym oskarza niewta-
sciwego uzytkownika, a dyskryminator dziata poprawnie.

o zawodzi dyskryminator, ktory fatszywie wykrywa znak wodny w nieza-
kodowanym obrazie i zmusza detektor do odczytania klucza z niezako-
dowanego obrazu (co ostatecznie prowadzi do btednego wytypowania
uzytkownika).

Latwo zauwazy¢, ze dla wskaznika TIR dazymy do jego maksymali-
zacji, podczas gdy FIR powinien by¢ jak najmniejszy. Praca z oboma
wskaznikami daje nam mozliwo$é precyzyjnej walidacji systemu znakowa-
nia wodnego. Ze wzgledu na brak wiedzy o proporcjach miedzy obrazami
zakodowanymi oraz oryginalnymi, rozwazamy FIR oddzielnie dla zakodo-
wanych obrazéw [, i obrazéow wejsciowych I.. Dlatego definiujemy osobny
wskaznik, aby przetestowaé¢ wskazanie btednych kluczy dla zakodowanych
obrazéw definiujemy:

FIR., = Pr(odczytany btedy klucz| TP) (3.13)

oraz drugi wskaznik do sprawdzenia btednie sklasyfikowanych obrazéw wej-
Sciowych:

FIR., = Pr(FP). (3.14)

3.4.2 Odpornosé¢ podejscia detektor—dyskryminator

Zgodnie z nasza wiedza, ostatnie prace nad znakowaniem wodnym opar-
tym na sieciach neuronowych nie obejmowaly eksperymentéw w warunkach
opisanych w rozdziale 3.4.1. Zdecydowana wigekszos¢ badan skupia sie na
poprawie jedynie procedury odczytywania znaku wodnego i przejrzystosci
zakodowanych obrazéw. Nasz system przetestowaliémy bazujgc na proce-
durach znanych z innych prac [ZKJFF18, LZC*20, ANK™*20] (rozdzial 3.3),
ale rowniez wykorzystaliSmy do tego celu zaproponowane nowe wskazniki
TIR oraz FIR.

Korzystajac z zaproponowanej formuty testowej, pokazujemy skutecz-
no$¢ naszego rozwigzania opartego na parze detektor-dyskryminator i po-
rownujemy z naiwnym systemem z pojedynczym detektorem. Do celow te-
stowych uzywamy systemu z adapterem wykorzystujacym przejscie proste.
Przyjmujemy, ze rozmiar puli kluczy jest réwny 10°. Eksperymenty zostaly
wykonywane na 1000 obrazach. Osiggniete wyniki zostaly przedstawione
w tablicy 3.8. Prég tp jest dostosowywany tak, aby uzyskaé¢ najwyzszy
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Tablica 3.8: Wyniki odpornosci (mierzonej z wykorzystaniem wydajnosci
bitowej) na wybrane ataki licznej przy uzyciu nowej formuly testowej. Eks-
perymenty zostaly przeprowadzane dla adaptera wykorzystujacego przejscie
proste. Wyraznie lepsze wyniki zaznaczono pogrubiong czcionka. Nalezy
pamieta¢, ze dla naiwnego podejscia przedstawiamy wyniki wyliczone em-
piryczne na naszym zbiorze danych testowych, jednakze wyniki te mozna
rowniez oszacowa¢ na podstawie doktadnosci samego detektora.

. podwdjne
Ataki TIR+ FIR,, | FIR, |
Identycznosé 0.999  0.001 0.000
Przycinanie(p = 0.3) 0.219 0.122  0.000
Cropout(p = 0.3) 0.550 0.193  0.001
Dropout(p = 0.5) 0.940  0.007 0.008
Rotacja(a = 5°) 0.983  0.016  0.000
Rozmycie(o = 2) 0.950  0.000 0.474
Rozmycie(o = 4) 0.956  0.001 0.410

Prébkowanie(4:2:0) 0.971  0.000 0.000
Rozmiar(s = 0.5,m = N) | 0.630 0.119  0.602
Rozmiar(s = 0.5,m = L) | 0.540 0.126  0.701

JPEG(q = 50) 0.712  0.069  0.000
' naiwne
Ataki TIR4 FIR,, | FIR, |
Identycznos¢é 0.999  0.001 0.005
Przycinanie(p = 0.3) 0.219  0.594 0.707
Cropout(p = 0.3) 0.556  0.372 0.720
Dropout(p = 0.5) 0.951  0.004 0.006
Rotacja(a = 5°) 0.979  0.009 0.119
Rozmycie(o = 2) 0.998  0.000  0.130
Rozmycie(o = 4) 0.999  0.001  0.005

Probkowanie(4:2:0) 0.975  0.000 0.001
Rozmiar(s = 0.5,m = N) | 0.645  0.284 0.717
Rozmiar(s = 0.5,m = L) | 0.542 0.371 0.707

JPEG(q = 50) 0.712  0.044  0.118

TIR dla podejscia naiwnego, jednak ze wzgledu na wysoka czutosé¢ FIR,,
wybieramy nizszy prég w przypadku, gdy warto$¢ wskaznika TIR zmniej-
szyta sie co najwyzej 5%. Nastepnie dostosowujemy wskazniki dla podej$cia
podwdéjnego utrzymujac podobny TIR.

Nasze wyniki potwierdzaja wysoka skutecznosé¢ podejscia opartego na
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dwoch sieciach — dyskryminatorze i detektorze. W wiekszosci przypadkow
uzyskane wyniki sg wyzsze niz w przypadku naiwnym, a dla niektorych
atakow réznica jest nawet znaczaca. Podejscie podwdjne znacznie popra-
wia ogblng wydajnos¢ w przypadku atakéw, w ktorych detektor wykazuje
stosunkowo niska doktadnos¢ bitowa, tj. nizsza niz 0.95. Wynika z tego,
ze podejscie dyskryminator-detektor przewyzsza naiwne podejscie dla kilku
atakow, tj. kompresji JPEG, zmiany rozmiaru, przycinania, rotacji i ataku
cropout. Na przyktad, majac podobne wartosci dla TIR, catkowicie zredu-
kowalismy FIR,, z okoto 0.7 i zmniejszyliSmy FIR., od 2 do 5 razy dla przy-
cinania i ataku cropout. Obserwujemy tez, ze podejécie naiwne jest rownie
skuteczne co podejscie oparte na dwoch sieciach detektor-dyskryminator,
jesli detektor osigga wysoka odpornosé, tj. wydajnosci bitowa powyzej
0.95, co mozna zauwazy¢ w przypadku probkowania 4:2:0 i ataku dropout.
Ponadto obserwujemy, ze przy niewydajnym dyskryminatorze i odpornym
detektorze wyniki moga by¢ lepsze dla naiwnego podejscia, np. dla wygta-
dzania gaussowskiego doktadno$¢ bitowa detektora jest bliska 0.99, a dys-
kryminatora wynosi 0.8 (na zbalansowanych danych), co przektada si¢ na
wyzsza 0g0lng wydajnosé dla tego ataku w przypadku podejscia naiwnego.
Zgodnie z nasza wiedza, jako pierwsi rozszerzamy standardowe podejscie
obejmujace pojedynczy detektor o inny komponent, aby rozrézni¢, czy obraz
zawiera znak wodny, czy nie. Mozemy jednak z tatwoscig oszacowad, ze na-
sze podwojne podejscie mozna z powodzeniem zastosowacé do innych metod.
Widzimy, ze odporno$¢ metody z rozdzialu 2 mozna znacznie poprawi¢ dla
wszystkich atakéw poza wygltadzaniem gaussowskim i prébkowaniem 4:2:0,
dla ktérych sam detektor osigga skutecznosé powyzej 0.98. Rozwigzania za-
prezentowane w [ZKJFF18], [LZC20] oraz [ANK™*20] wskazuja dokladnosé
bitowa zblizong do 1.0 dla atakéw kadrowania i dropout. W przypadku tych
dwdéch atakow zadne dodatkowe rozwigzania nie sg wymagane, poniewaz je-
stedmy w stanie praktycznie bezbtednie wyodrebni¢ wiadomosé za pomoca
samego detektora. Jednak wszystkie te metody w potaczeniu z dyskrymina-
torem moga osiggnac znacznie wyzsza wydajnos¢ dekodowania wiadomosci
w przypadku pozostatych atakéw — JPEG, zmiana rozmiaru, wygtadzanie
gaussowskie, a takze croput, dla ktérych osiggana odpornosé jest nizsza.

3.5 Podsumowanie

W pracy wprowadziliémy nowatorskie rozwigzanie typu end-to-end do zna-
kowania wodnego oparte na sieciach neuronowych. Znacznie poprawiliSmy
odporno$¢ na niektére ataki, np. kompresje JPEG, rotacje. Metoda wy-
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roznia sie najwyzsza ogolna dokltadnoscia, ktéra jest réwna 0.86. Cha-
rakteryzuje sie roéwniez jedng z najwyzszych transparentnosci zakodowa-
nych obrazéw. Do enkodera dodaliémy nowy komponent o nazwie adapter
i opracowaliémy nowa architekture potoku, dzieki ktérej byliSmy w sta-
nie pézniej wykorzysta¢ dyskryminator do rozrézniania miedzy obrazami
zakodowanymi i oryginalnymi. Zaproponowaliémy metode oceny, ktéra
znacznie bardziej oddaje rzeczywiste warunki pracy systemu znakowania
wodnego. Metode oparliSmy o trzy metryki, mianowicie TIR, FIR,, oraz
FIR.,. Porownawszy naiwny system znakowania wodnego i nasze podejscie
detektor-dyskryminator wykorzystujac do tego zaproponowane wskazniki,
potwierdziliémy wysoka skutecznos¢ naszego nowego podejscia. Na koniec
dostosowalismy nasze rozwigzanie do znakowania wodnego wideo i ekspe-
rymentalnie udowodniliémy jego wysoka niezawodnos¢. Nasze rozwigzanie
przewyzsza inne najnowsze podejscia oparte na uczeniu gtebokim w przy-
padkach odpornosci i ztozonosci, zachowujac przy tym wysoka przejrzystosé
i pojemnosc.






Rozdzial 4

Prywatnos¢ w kontekscie rozpoznawania twarzy

4.1 Wprowadzenie

W tym rozdziale oméwimy zagadnienie prywatnosci w kontekscie biometrii
na przyktadzie rozpoznawania twarzy. Biometria znalazta juz powszechne
zastosowanie w systemach do autoryzacji uzytkownikéw. Najbardziej roz-
powszechnione systemy biometryczne sg oparte na odcisku palca i cechach
twarzy, a proces autoryzacji odbywa sie najczesciej za pomoca dedykowa-
nego rozwiazania w miejscu autoryzacji (ang. on-site) lub poprzez urza-
dzenie mobilne [GB17]. Kolejna istotna grupa komercyjnych systeméw bio-
metrycznych jest oparta na analizie cech gtosu. Tego typu systemy mozna
znalez¢ w rozwigzaniach do komunikacji telefonicznej z bankami lub w ,,inte-
ligentnych” gtosnikach (np. Amazon Alexa). Metody weryfikacji czy iden-
tyfikacji wykorzystujace biometrie uwaza sie za bezpieczne oraz wygodne
W uzyciu, co uczynito je bardzo popularnymi. Obecnie ten sposéb autory-
zacji pozwala juz na dostep do bardzo wrazliwych danych uzytkownikow,
takich jak konta bankowe lub prywatne wiadomosci, a nawet umozliwia
dostep do sklepéw internetowych i kupno produktéw poprzez inteligenty
gltodnik (bez dodatkowych metod autoryzacji). Ponadto, ze wzgledu na
rosngce zainteresowanie badawcze metodami biometrycznymi, niektore al-
gorytmy sg wykorzystywane poza klasycznym obszarem autoryzacji, miedzy
innymi, biometria moze by¢ wykorzystywana do skanowania ttumu w miej-
scach publicznych i §ledzenia ludzi. Mozliwos$é zidentyfikowania osoby w ta-
twy i zdalny sposob (nawet bez jej wiedzy) przyczynia sie do popularnosci
takich zastosowan jak analiza zachowania z uzyciem kamer przemystowych
czy kontrolna graniczna [LGMn*16]. W wielu dziedzinach metody rozpo-
znawania wykorzystuja wiecej niz jedng biometrie, taczac ich wlasciwosci,
a przy tym zapewniajac wyzsza doktadnos$é identyfikacji. Przyktady wy-

67
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branych multimodalnych podej$é mozna znalezé w [OH16, BCTPL16].

Tak szerokie zastosowanie metod biometrycznych w autoryzacji rodzi
pytania o kwestie prywatnosci tych metod. Jest to szczegdlnie wazne, ze
wzgledu na fakt, ze cechy biometryczne sa unikalne dla kazdej osoby. To po-
woduje ryzyko, ze w momencie wycieku bazy z systemu biometrycznego do-
step do unikalnych danych wrazliwych (jakimi sa dane biometryczne) moga
uzyska¢ osoby nieupowaznione. To juz samo w sobie stanowi zagrozenie
prywatnoéci. Ten problem jest szczegdlnie istotny, poniewaz oprocz swojej
unikalnodci, sa to tez dane zasadniczo niezbywalne (niezmienne). A co za
tym idzie, naruszenie bezpieczenstwa w tego typu systemie, ktory zazwy-
czaj jest oparty na konkretnej metodzie, w praktyce oznacza koniecznosé
jego likwidacji i zastapienie nowym rozwiazaniem. Co wiecej, istnieja me-
tody pozwalajace na odtworzenie wzorca biometrycznego (zazwyczaj wek-
tora cech) [MCYJ19], co powoduje, ze adwersarz majacy dostep do danych
biometrycznych z bazy moze dokonac¢ proby ich odtworzenia, a przy tym
uzyskac¢ dostep do innych systeméw wykorzystujacych autoryzacje bazujaca
na tych samych cechach biometrycznych.

Jedna z najpopularniejszych metod identyfikacji biometrycznej wyko-
rzystuje charakterystyczne rysy twarzy. Kilka popularnych metod rozpo-
znawania uzytkownika na podstawie ryséw twarzy zostato przedstawionych
w [KWT*05, WP07].

W zwyklym przypadku cechy biometryczne sg interpretowane jako pewne
punkty zlokalizowane na twarzy, ktore sg pobieranie i przechowywane w po-
staci wektora cech (oczywiscie, doktadna reprezentacja tego wektora zalezy
od wykorzystanej metody). W przypadku wtamania sie do bazy i ujawnie-
nia danych, tak reprezentowane cechy biometryczne moga by¢ wykorzysta-
nie przez adwersarza do zrekonstruowania twarzy [GMF™10, MHC15].

Badania nad prywatnoscia w schematach biometrycznych przeprowa-
dzono w [RCBO01], jednak wiekszo$¢ zaproponowanych metod ogranicza
sie do odpowiedniego przechowywania juz uzyskanych danych lub wymaga
znacznego poziomu $wiadomosci uzytkownika. Autorzy w artykule wpro-
wadzili termin biometrii usuwalnej (ang. cancelable biometrics), ktéry byt
pézniej badany m.in. w [PRC15]. Ponadto istnieja rozwiazania polegajace
na ochronie profili uzytkownikéw, w tym [EFGT09, HLP12|, gdzie wek-
tor cech jest szyfrowany i przechowywany w bezpieczny sposob. Te metody
zwiekszajg poziom bezpieczenstwa bazujac na niejawnosci dodatkowego klu-
cza szyfrujacego, co jest niewystarczajace wobec adwersarza, ktory jednak
uzyskal dostep do dodatkowych danych kryptograficznych (koniecznych do
odszyfrowania wektora cech biometrycznych). Alternatywnym podejsciem
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jest zastosowanie obliczen wielostronnych (ang. multiparty computation)
podczas przeprowadzania biometrycznej identyfikacji uzytkownika [BCP13].

My proponujemy inne podej$cie, w ktérym zamiast identyfikowania
i przechowywania statych pozycji okreslonych cech twarzy, chcemy $ledzié¢
przemieszczenia takich cech w czasie, w trakcie wypowiadania przez uzyt-
kownika okreslonego zadania. Wtedy naszymi cechami biometrycznymi be-
dzie ruch ust, marszczenie brwi, itp. Intuicyjnie wektor przemieszczenia
wyraznie ujawnia mniej informacji, ktore mozna wykorzysta¢ do bezposred-
niej rekonstrukcji twarzy po wycieku danych, a ponadto nie jest podatny na
metody stosowane w znanych atakach na statyczne cechy twarzy. Pokazu-
jemy réwniez jak zmniejszy¢ mozliwosé powigzania wektoréw przemieszczen
i odpowiadajacym im statycznych cech twarzy za pomoca normalizacji oraz
odrzucenia cech o najwyzszej korelacji. Ponadto koncentrujemy si¢ na mak-
symalnym uproszczeniu potoku przetwarzania i metodach przeksztalcania
wektorow przemieszczen. Nasza metode mozna réwniez uznaé za rodzaj
biometrii usuwalnej, w ktérej wyrazone zdanie jest traktowane jako zaszy-
frowany klucz stuzacy do transformacji cech.

Mimo ze zgodnie z nasza najlepsza wiedza, nie przeprowadzono zadnych
wezedniejszych badan dotyczacych identyfikacji uzytkownika na podstawie
analizy przemieszczen okreslonych punktéw twarzy, to tego typu cechy zo-
staly wykorzystane do wykrywania, $ledzenia oraz wzmacniania ruchu réz-
nych obszaréw twarzy. Sledzenie punktéw charakterystycznych twarzy (ang.
face landmarks) stuzy przede wszystkim do identyfikacji stanu medycznego
lub emocjonalnego badanej osoby, badz tez sterowania w trakcie interakcji
cztowiek-maszyna, np. [BGDP15]. W pracy [RPCP13] zaproponowano me-
tode bezpiecznego przechowywania informacji o wyrazie (ekspresji) twarzy
uzytkownikow wykorzystujaca do tego celu metody zaszyfrowania. Wie-
cej na temat wydobywania i wzmacniania (mikro-)ekspresji twarzy mozna
znalez¢ w [MHP11, MNRD12, BDVS13]. Dodatkowo kilka metod wykrywa-
jacych ataki spoofingowe swoje dzialanie opiera na analizie mimiki twarzy
(np. [PSWLO7, ZYL*12, CAM12]). Przeglad metod wykrywania atakow
spoofingowych wykorzystujac do tego analiz¢ mimiki twarzy mozna znalez¢é
w [GMF14].

4.2 Schemat identyfikacji oparty na mimice twarzy

W tym rozdziale przedstawiamy pomyst na zbudowanie metody rozpozna-
wania twarzy, ktéra zwicksza odpornos¢ na wybrane ataki polegajace na
odtwarzaniu (odbudowaniu) obrazu twarzy. Tworzac nasza metode autory-



ROZDZIAE 4. PRYWATNOSC W KONTEKSCIE ROZPOZNAWANIA
70 TWARZY

zacji biometrycznej dzialamy zgodnie z zasada privacy-by-design, tzn. sku-
piamy sie na ochronie prywatnosci uzytkownikéw juz w fazie projektowania
systemu. Zwiekszenie prywatnosci jest uzyskiwane poprzez wyodrebnienie
specjalnego zbioru cech w sposéb pozwalajacy na ukrycie standardowych
statycznych danych biometrycznych, jakimi sg punkty charakterystyczne
twarzy, pozwalajace na okreslenie rozmiaréw poszczegdlnych czesci twarzy
(np. nosa, ust), czy odleglosci miedzy nimi. W ten sposéb ograniczamy
mozliwosé rekonstrukeji twarzy z szablonéw biometrycznych (reprezentacji
cech), ktére moglyby zosta¢ pobrane lub skradzione z bazy danych. Za-
miast wyodrebniaé¢ cechy, ktore bazuja na rysach twarzy lub zaleznosciach
miedzy nimi, postanowilismy dokonaé¢ analizy mimiki twarzy w celu zna-
lezienia réznic w tych cechach wsréd populacji. Jako dane wejsciowe do
naszego systemu wykorzystujemy nagrania wideo osob wypowiadajacych
jedno wybrane zdanie. Zebrana przez nas baza danych liczy tacznie 191
filméw zawierajacych nagrania 34 osob.

4.2.1 Zbiér danych

W celu przeprowadzenia dowodu poprawnosci (ang. proof-of-concept) na-
szego podejscia zebralismy baze 191 nagran wideo od 34 wolontariuszy.
Wszystkie nagrywane osoby miaty biala karnacje skory, a ich wiek wynosit
miedzy 20 a 50 lat. W zebranym zbiorze danych 21 os6b byto pici zenskiej.
Dla kazdej z oséb zostato nagrane od 5 do 7 prébek w postaci filméw, na
ktorych osoba wypowiada to samo zdanie sktadajace sie z 8 stow. Sposob
wypowiadanej frazy nie zostal narzucony, za to kazda z oséb miata wypo-
wiedzie¢ zdanie w sposob jak najbardziej dla niej naturalny. Uczestnicy
badania zostali jedynie poinstruowani, zeby w trakcie wypowiadania frazy
kierowali wzrok wprost w kierunku obiektywu kamery, a samo nagranie
odbywalo sie na stojaco. Do momentu zakonczenia nagrywania osoby nie
byty swiadome w jakim doktadnie celu zostana wykorzystane nagrania. Co
wiecej, nie wprowadziliSmy zadnych ograniczen dotyczacych fryzury, maki-
jazu, posiadania okularéw oraz bizuterii. Filmy zostaty nagrane w $rodo-
wisku nielaboratoryjnym, gdzie réwniez nie okresliliémy odgoérnie sztywnej
odlegltosci miedzy stojaca osoba a obiektywem aparatu, ani nie podjeliSmy
krokow w celu redukcji hatasu z otoczenia.

Wszystkie filmy zostaly nagrane w rozdzielczosci 1280 x 720 pikseli i przy
probkowaniu 24 fps oraz zapisane w formacie AVI bazujacym na algorytmie
kompresji MPEG-4 cze$¢ 2 (MPEG-4 ASP). Wyb6r powszechnego formatu
kodowania oraz relatywnie niskich parametréw wideo pozawala na wyko-
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Rysunek 4.1: Przykladowe klatki wyciete z jednego z nagranych filmow.
Nagrania zostaly przygotowane w sposob oddajacy warunki rzeczywiste —
cienie wokot ust oraz oczu nie zostaty zredukowane lub usunigte, a po-
mieszczenie przeznaczone do nagrywania nie zawierato zadnych dodatko-
wych punktéw oéwietlenia, poza lampa sufitowa?.

rzystanie niskokosztowych kamer, a przy tym nie zmniejsza znaczaco wy-
dajnosci naszej metody. Do pobierania probek wideo wykorzystano kamere
Sony Exmor RS IMX214 z przetwornikiem obrazu 13M-Pixel CMOS. Taki
wybor zostal dokonany na podstawie ceny i popularno$ci wspomnianego
urzadzenia, ktore czesto byto montowane w telefonach komérkowych klasy
budzetowej. Wynikowe klatki wyodrebnione z jednego z nagranych filméw
wideo znajduja sie na rysunku 4.1.

4.2.2 Charakterystyka cech

Nasza metoda opiera si¢ na §ledzeniu przemieszczen wybranych punktéw
charakterystycznych zlokalizowanych na ludzkiej twarzy. Poniewaz naszym
celem jest dostarczenie tensora cech, ktéry ma ogranicza¢ mozliwosci rekon-
strukcji obrazu twarzy, unikamy wyodrebniania jakichkolwiek dodatkowych
cech, ktére sa powszechnie stosowane w innych systemach rozpoznawania
twarzy, np. odlegto$¢ miedzy dowolnymi dwoma punktami. W naszym po-

f Autor rozprawy dziekuje za uzyczenie wizerunku swojej Zonie.
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Rysunek 4.2: Schemat ekstraktacji cech biometrycznych mimiki twarzy.

dejsciu przechowywanie typowych cech twarzy w bazie danych zastepujemy
zbieraniem informacji jedynie o przesunieciu punktéw charakterystycznych
miedzy dwiema kolejnymi ramkami. Ten sposob reprezentacji cech twarzy
nie ujawnia bezposrednio cennych danych o rysach i ksztalcie twarzy ko-
niecznych do jej rekonstrukcji, nawet w przypadku wycieku bazy danych.
Nasz sposob reprezentacji cech biometrycznych nie zawiera tych informa-
¢ji, a jedynie informacje o mimice twarzy, tzn. dane o tym, jak zmienia
sie wzgledne potozenie punktéw podczas wymawiania frazy, zamiast ich
bezposrednich wspétrzednych (wzgledem zadanego uktadu, np. z punktem
poczatkowym na czubku nosa).

Przypomnijmy, ze w tradycyjnych systemach biometrycznych opartych
na rysach i ksztalcie twarzy adwersarz moze wykorzystac¢ ujawnione w trak-
cie wycieku informacje i podjac¢ prébe odtworzenia wizerunku osoby, co samo
w sobie jest zagrozeniem prywatnosci (np. umozliwia identyfikacje biome-
tryczna poza systemem). Ryzyko takiego ataku zostato opisane miedzy in-
nymi w [NNKJ10]. W pracy [MCYJ19] autorzy wykazali, ze zaawansowane
glebokie sieci neuronowe do rozpoznawania twarzy generujace abstrakcyjny
wektor cech (trudno interpretowalny dla cztowieka) réwniez nie sa odporne
na tego typu ataki. Autorzy dokonali ataku wykorzystujac wiedze, ze al-
gorytm do identyfikacji opiera sie na konwolucyjnych sieciach neuronowych
i wykorzystali generatywne sieci przeciwstawne (ang. Generative Adversa-
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(b) Detekcja pozycji twarzy na obrazie

(c) Detekcja 68 punktéw charaktery- (d) Estymacja pochylenia twarzy
stycznych twarzy i przeksztalcenie punktéw charaktery-
stycznych

Rysunek 4.3: Wizualizacja krokéw algorytmu ekstrakeji cech biometrycz-
nych twarzy z jednej ramki filmu.

rial Network, GAN) do zrekonstruowania oryginalnego obrazu twarzy, co
udato si¢ im z wysokim wskaznikiem powodzenia. Przechowywanie jedynie
przemieszczenia punktéw charakterystycznych, bez informacji o ich (pier-
wotnym) potozeniu, wprowadza dodatkowa warstwe ochrony prywatnosci.
Dodatkowo jednym z etapéw naszej metody jest przeskalowanie (normali-
zacja) wzgledem jednej z cech biometrycznych twarzy, tj. dtugosci nosa, co
powoduje zblizone wartosci przeskalowanych cech nawet dla réznych rze-
czywistych rozmiaréw twarzy.

4.2.3 FEkstrakcja cech

Proces wyodrebniania cech zostat podzielony na kilka etapéw. Najpierw na-
sza metoda wykrywa pozycje twarzy nagrywanej osoby na pierwszej klatce
danego filmu. Pozycja twarzy jest reprezentowana jako prostokat, ktory
obejmuje w wigkszosci twarz. W pracy wykorzystujemy prosta i szybka
metode detekcji twarzy zaproponowana w [VJO1]. W kolejnych klatkach
nie wykrywany ponownie potozenia twarzy, a zamiast tego wykorzystujemy
algorytm do $ledzenia obiektéw [HCMBI2|, co pozwala na jeszcze lepsza
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optymalizacje metody pod katem ztozonosci obliczeniowej. Ten algorytm
rowniez reprezentuje potozenie twarzy jako prostokat o tych samych wymia-
rach co znaleziony w pierwszej klatce filmu, w efekcie czego z catego filmu
wyodrebniamy te czes¢ obrazu, na ktérej znajduje sie tylko twarz.

W kolejnym kroku dla kazdej klatki wykrywamy punkty charaktery-
styczne twarzy za pomoca szybkiego algorytmu opartego na drzewach regre-
syjnych [KS14], ktéry zwraca tacznie 68 punktéow wskazujacych doktadne
pozycje istotnych czesci twarzy (np. oczu, nosa). Bardziej szczegdtowy
opis punktow charakterystycznych rozwazamy w rozdziale 4.2.4. Nastepnie
okreslamy uktad wspétrzednych dla kazdej klatki w taki sposob, aby o$ pio-
nowa byta réwnolegta do nosa, a srodek uktadu wspotrzednych znajdowat
sie w jego czubku. Weczesniej wykryte punkty charakterystyczne sg odpo-
wiednio obracane w celu dopasowania do nowego uktadu wspotrzednych.
Nastepnie obliczamy przemieszczenia miedzy dwiema kolejnymi klatkami
dla kazdego punktu charakterystycznego. Wartosci przemieszczen normali-
zujemy dzielac przez Srednia dtugos¢ nosa (liczona na podstawie punktow
definiujacych poczatek i koniec nosa) dwéch kolejnych ramek. Proces nor-
malizacji zostat szczegdtowo opisany w rozdziale 4.2.6.

Schemat blokowy procesu wyodrebniania cech zostal przedstawiony na
rysunku 4.2. Gléwne etapy naszej metody wyodrebniania cech biometrycz-
nych z jednej z ramek zostaly przedstawione na rysunku 4.3, natomiast ry-
sunek 4.4 obrazuje przyklady trajektorii ($ladéw) przemieszczen dla dwoch
wybranych osob. Zwroé¢my uwage na widoczne roéznice w przedstawio-
nych trajektoriach przemieszczen, m.in. okraglty versus podtuzny pionowy
ksztalt trajektorii brwi, wskazujacy na réznorodnosé¢ cech mimiki twarzy
w populacji.

W tablicy 4.1 zaprezentowaliSmy wartosci minimalne i maksymalne,
5. percentyl, 95. percentyl, Srednig oraz odchylenie standardowe warto-
Sci przemieszczen wybranych punktow w kierunku pionowym i poziomym.
Dodatkowo przedstawiono érednia i odchylenie standardowe bezwzglednych
wartosci przemieszczen. Wyliczone statystyki wskazuja na réznice miedzy
poszczegbdlnymi probkami. Wartosci érednich i odchylen standardowych
z kolei moga sugerowad, ze zakresy wartosci przemieszczen sa gtéwnie mate,
a maksima i minima sg dalekie od wartosci érednich, ktére wskazujg na
istnienie danych odstajacych (ang. outliers). Tego typu reprezentacja cech
pozwala na rozréznienie os6b w populacji i przeprowadzenie identyfikacji.
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Rysunek 4.4: Przyklady sladoéw przemieszczen punktéw charakterystycz-
nych dwoch oséb. Trajektorie wyznaczaja wektory przemieszczen w kolej-
nych klatkach. Rozne kolory zostaty wykorzystane w celu lepszej przejrzy-
stosci wizualizacji.

4.2.4 Reprezentacja twarzy oparta na punktach charakterystycznych

W naszej metodzie analizujemy standardowy zestaw punktéw charaktery-
stycznych twarzy, ktore mozna wykry¢ za pomocyg dedykowanego do tego
celu rozwiazania. W pracy wykorzystaliSmy algorytm oparty na drzewach
regresyjnych uczonych metoda wzmocnienia gradientu (ang. gradient bo-
osting) [KS14], ktéra zostala wytrenowana na zbiorze punktéw charakte-
rystycznych twarzy iBUG 300-W [SAT*16]. Takie podejécie pozwala na
wskazanie 68 punktow definiujacych miejsca szczegdlne na twarzy, takich
jak nos, oczy, usta. Szkic rozmieszczenia punktéw charakterystycznych z od-
niesieniami do ich numeréw identyfikacyjnych (indekséw) przedstawiono na
rysunku 4.8a.

Punkty charakterystyczne o indeksach od 1 do 17 definiuja kontur twa-
rzy. Punkty 18-22 i 23-27 lokalizuja odpowiednio lewa i prawa brew. Na-
stepnie punkty od 28 do 31 wyznaczaja pionowy przebieg nosa, gdzie 31
punkt jest jego czubkiem, ktéry przyjmujemy jako srodek uktadu odniesie-
nia dla algorytmu. Zatem, te punkty sa szczegdlnie wazne ze wzgledu na
procedure wyréwnania uktadu wspotrzednych (patrz rozdziat 4.2.3). Punkty
charakterystyczne oznaczone jako 32-36 odnosza sie do dolnej czesci nosa
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Punkt Orientacja ~ Min. 5. Perc. 95. Perc. = Maks.
8 pozioma -13.953  -0.890 0.890 17.307
8 pionowa  -4.961  -0.749 0.758 5.846
23 pozioma  -1.430  -0.375 0.371 1.806
23 pionowa  -7.769  -0.409 0.405 6.373
62 pozioma  -6.892  -0.470 0.471 8.740
62 pionowa  -3.119  -0.434 0.455 4.100

Punkt Orientacja [ o Bezw. ©  Bezw. o
8 pozioma 0.002 0.422 0.635 0.475
8 pionowa 0.000 0.343 0.498 0.361
23 pozioma 0.000 0.175 0.233 0.154
23 pionowa  -0.001 0.192 0.276 0.199
62 pozioma 0.001 0.224 0.328 0.239
62 pionowa  -0.000 0.211 0.310 0.226

Tablica 4.1: Wybrane parametry statystyczne — minimum, 5. percentyl, 95.
percentyl, maksimum, $rednia (u), odchylenie standardowe (o), $rednia dla
wartos$ci bezwzglednych i odchylenie standardowe dla wartosci bezwzgled-
nych, wyliczone dla znormalizowanych przemieszczenn wybranych punktow
charakterystycznych (8, 23 i 62) w poziomie i pionie. Parametry ilustruja
istotne réznice w zakresach przemieszczen. Zauwazmy, ze zestaw punktow
dla ktérych osiggnieto najlepszy wynik identyfikacji obejmowal wszystkie
przedstawione w tablicy punkty (patrz rozdzial 4.4).

i okreslaja jego poziomy ksztatt. Punkty od 37 do 42 i od 43 do 48 wy-
znaczaja pozycje odpowiednio lewego i prawego oka. Najwiekszy podzbior
punktéw defiluje potozenie ust. Punkty charakterystyczne od 49 do 60 wy-
znaczaja zewnetrzny kontur ust, a punkty od 61 do 68 okreslaja potozenie

wewnetrznego konturu ust.

4.2.5 Reprezentacja cech biometrycznych

Cechy przemieszczen twarzy sg reprezentowane jako trojwymiarowy tensor
D € RVN*F*2 odzie N — liczba cech (punktéw charakterystycznych), F —
liczba ramek w filmie pomniejszona o 1 (metoda liczy przesuniecia miedzy
ramkami). Zwréémy uwage, ze N jest stale, za to F' jest zalezne od dtugo-
sci danego filmu, ktora moze by¢ rézna. Ostatni wymiar zawsze wynosi 2
i jest konieczny do zapisania przemieszczenia punktu osobno w pionie i po-
ziomie. W pracy przyjmujemy, ze D, s to wartosci przesuniecia w poziomie
dla n-tego punktu pomiedzy f-ta oraz (f + 1)-ta ramka, a D, s to z kolei
przesuniecie w pionie. Macierz D, € R¥*? definiuje pelng macierz prze-
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Rysunek 4.5: Wykresy przemieszczen w poziomie dla 49 punktu charaktery-
stycznego definiujacego kacik ust dla czterech préobek — po dwie dla dwoch
réznych oséb (odpowiednio niebieski i czerwony).

mieszczen dla n-tego punktu po wszystkich klatkach. Na rysunku 4.5 oraz
rysunku 4.6 przedstawiamy wykresy przemieszczen przyktadowego punktu
o indeksie 49 — kacik ust — w kierunku poziomym i pionowym odczytach
z czterech réznych nagran z bazy danych dla dwéch roznych oséb (po dwie
probki na osobe). Latwo zauwazy¢ pewne podobienistwa w przebiegu funkcji
przesunie¢ na wykresach dla probek nalezacych do tych samych oséb. Przy-
ktadowo, na wykresach cech poziomych linie w kolorze niebieskim zawieraja
dwa charakterystyczne piki miedzy 10 a 20 ramka. Dwa tego typu piki
nie sg widoczne na wykresach z liniami czerwonymi. Dodatkowo zauwa-
zalna jest ogdlna tendencja mniejszych réznic wartosci miedzy lokalnymi
minimami i maksymami na wykresach z liniami koloru niebieskiego, ktore
kontrastuja z duzg amplituda linii o kolorze czerwonym. Nastepnie na wy-
kresach cech pionowych obie niebieskie linie wyptaszczaja sie wokét 40 i 60
klatki, podczas gdy line czerwone nie wykazuja takiej tendencji, za to na
liniach czerwonych widoczne sg z kolei dynamiczne zmiany miedzy 20 a 30
ramka oraz 50 a 60 ramka, ktérych nie ma w przypadku pierwszej osoby
(linie koloru niebieskiego).

4.2.6 Normalizacja cech

W celu zmniejszenia wptywu wynikajacego z réznych odlegto$ci miedzy na-
grywana osoba a kamera, ostatnim etapem w naszej metodzie jest nor-
malizacja tensora przemieszczen. Zastosowanie normalizacji, oprocz zwiek-
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Przemieszczenia

100

Numer ramki

Rysunek 4.6: Wykresy przemieszczen w pionie dla 49 punktu charaktery-
stycznego definiujacego kacik ust dla czterech prébek — po dwie dla dwoch
réznych os6b (odpowiednio niebieski i czerwony).

szenia efektywnosci naszego rozwigzania, wplywa pozytywnie na kwestie
prywatnosci. Znormalizowane wartosci przesunieé ograniczaja odtworzenie
ksztattu twarzy ze wzgledu na ukrycie nominalnych warto$ci przemiesz-
czen i zachowanie w bazie tylko znormalizowanego tensora. To podejscie
dodatkowo zmniejsza mozliwosci okreslenia przez adwersarza rzeczywistego
ksztaltu twarzy (wyrazonego w wartosciach nominalnych) ze wzgledu na
brak dostepu do rzeczywistych wartodci przemieszczen (np. wieksze prze-
suniecia powieki lub brwi moga by¢ efektem wiekszych oczodotéw).

Dla kazdego filmu wprowadzamy dodatkowy parametr, ktéry nazywamy
wektorem normalizacji i oznaczamy przez n € RF+! gdzie F + 1 to liczba
ramek w filmie. Przebadaliémy wiele podej$¢ do normalizacji, takich jak wy-
korzystanie dtugosci catej twarzy, ktérg mierzyliSmy jako odlegtos¢ miedzy
1117 punktem (patrz rysunek 4.8a), pola lub obwodu figury okreslonej przez
zbiér punktéw na twarzy, np. pole trojkata wyznaczonego przez punkty 37,
46 i 52. FEksperymenty pozwolity na wytypowanie w sposéb empiryczny
rozwigzania, ktore dato najlepsze wyniki. Ostatecznie wykazaliémy, ze od-
legto$¢ miedzy punktami, ktéra w przyblizeniu okresla dtugo$é nosa, jest
najefektywniejszym wyborem dla wektora normalizacji . Parametr 7y jest
liczony dla f-tej ramki jako odleglto$é miedzy dwoma puntami — czubkiem
nosa (punkt o indeksie 34) i poczatkiem nosa (punkt o indeksie 28). Ta
odlegtos¢ jest okreslana dla kazdej ramki niezaleznie, stad n jest wektorem
dhugosci F' + 1.
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W ostatnim etapie normalizacji kazda warto$é¢ przemieszczenia dzielimy
przez Srednig wartos¢ dwoch elementow wektora normalizacji odnoszacych
sie do dwoch kolejnych klatek, pomiedzy ktorymi obliczono przemieszczenie:

Dn 7
Dyjii= 00— (4.1)
5(771‘ + 77f+1)

gdzie ny to f-ta warto$¢ normalizowanego wektora.

4.3 Metoda poréwnania prébek

4.3.1 Poréwnanie przemieszczen punktoéw charakterystycznych

Majac obliczone cechy biometryczne mimiki twarzy, nasza metoda doko-
nuje poréwnania dwéch znormalizowanych wektorow przesunie¢ D oraz
E w celu okreslenia, czy probki pochodza od tej samej osoby. W tym
celu zdecydowalismy sie wykorzysta¢ algorytm Dynamic Time Warping
(DTW) [KL83, BK15], ktory poréwnuje sekwencje dwéch ciagéw i zwraca
warto$é¢ okreslajaca ich podobienstwo. Istotng zalety tego algorytmu jest
jego zdolnos¢ do poréwnania dwoch ciagéow o réznej dtugosci, co jest szcze-
gblnie wazne w przypadku naszego rozwigzania, w ktorym bazujemy na
filmach, ktore nie majg ustalonej odgornie dtugosci, ze wzgledu oczekiwang
naturalno$é¢ i swobode przy wypowiadaniu zdania przez nagrywane osoby.
Tempo moéwienia jest inne dla kazdego uzytkowania oraz moze réznié¢ sie
zaleznie od okolicznosci, w ktérych fraza jest wypowiadana (np. zdanie
bedzie szybciej wypowiadane, gdy uzytkownik si¢ spieszy lub ma je utrwa-
lone w pamieci). Brak standaryzacji dtugosci filmu jest zamierzony, gdyz
zalezy nam réwniez na nieznieksztalcaniu naturalnych ruchéw mimicznych,
zwlaszcza tych, ktore trwaja przez kilka czy kilkanascie klatek. Interpo-
lacja w dziedzinie czasowej powodowataby ,rozcigganie” tych ruchéw lub
nienaturalne , przeskoki” klatek, co dodatkowo utrudniatoby prace naszej
metodzie identyfikacji.

Procedura poréwnawcza na wejsciu przyjmuje reprezentacje dwoch pro-
bek biometrycznych D oraz E, ktére zawierajg dane o przemieszczeniach
punktéw charakterystycznych. W pierwszej kolejnosci sptaszczamy tensory
wejsciowe, w taki sposob, ze otrzymujemy D € R*V*F i F e R2V*F' dzieki
czemu przemieszczenia w pionie oraz poziome traktujemy jako réwnowazne
i wzajemnie niezwigzane. Nastepnie wykorzystujemy szybka aproksyma-
cje algorytmu DTW [SCO07] dzialajaca w czasie liniowym do policzenia po-
dobienstwa s,, dla dwoch danych ciggdéw przemieszczen niezaleznie dla kaz-
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dej n-tej cechy, tj.
s, = DTW(D,, E,) € R. (4.2)

Algorytm DTW liczy podobienstwo dla kazdego z 136 punktow charak-
terystycznych, stad finalny wektor podobienstwa miedzy dwoma prébkami
to s = [s1,...,5136)7 € R,

4.3.2 Funkcja decyzyjna

Majac wektor podobienstwa s musimy stwierdzi¢, czy prébki dla ktorych
zostal on policzony pochodza od tej samej osoby. W tym celu wykorzy-
stujemy algorytm uczenia maszynowego, ktéry przyjmujac na wejsciu 136
cech zwrdci prawdopodobienstwo tej przynaleznosci. Manualne okreslenie
progdéw akceptacji dla wszystkich cech i opracowanie algorytmu decyzyjnego
jest zadaniem trudnym i czasochtonnym, ze wzgledu na duza ilo$¢ danych
do przeanalizowania (juz przy bazie kilkudziesieciu uzytkownikéw otrzymu-
jemy kilka tysiecy wektoréw wzajemnych podobienstwa). Wydaje sie, ze
wlasciwym podejsciem jest wykorzystanie rozwiazan zaliczanych do ucze-
nia maszynowego, ktore opierajac sie na zbiorze danych treningowych, beda
w stanie znalez¢ funkcje decyzyjna o stosunkowo wysokiej skutecznosci.

Zdecydowalismy sie na wykorzystanie zmodyfikowanego algorytmu ma-
szyny wektoréw noénych (ang. Support Vector Machine, SVM), ktory esty-
muje prawdopodobienistwo przynaleznosé do danej klasy [WLW04]. W na-
szym przypadku rozwigzujemy problem klasyfikacji binarnej, ale zamiast
zwracaé bezposrednio etykiete ze zbioru {—1, 1}, liczymy prawdopodobieri-
stwo przynaleznosci do danej klasy. Stad nasza funkcje decyzyjna h defi-
niujemy jako h : R¥® — [0,1]. Funkcja decyzyjna przyjmuje wektor podo-
biefistw, czyli h(s), oraz zwraca podobienstwo zdarzenia, ze dwie prébki dla
ktorych zostat policzony wektor s naleza do tej samej osoby.

4.3.3 Trening algorytmu SVM

Postanowilismy przetestowa¢ dwa warianty naszej metody — wykorzystujac
trzy lub cztery probki dla kazdej osoby w procesie rejestracji w systemie bio-
metrycznym. Zbior treningowy sktadal sie z par — wektor podobienstwa s
oraz etykieta ze zbioru {0, 1}. Etykiete réwna 1 przypisaliémy wektorom po-
dobienstwa prébek s nalezacych do tej samej osoby, co miato odzwierciedlaé¢
100% prawdopodobieristwa przynaleznosci prébek do jednej osoby. Z kolei
etykiete réwna 0 przyporzadkowaliSmy kazdemu z wektoréw podobienstw
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probek s pochodzacych od réznych osob, co dawato informacje podczas tre-
ningu, ze dla tych wektoréw prawdopodobienstwo przynaleznosci probek do
jednej osoby wynosi 0%. Wektory s sa liczone dla dwoch probek znajdu-
jacych sie w bazie danych, stad w symulacji procesu rejestracji bierzemy
102 nagrania (po 3 filmy dla kazdej z 34 0s6b) lub 136 nagran (po 4 filmy),
co pozwala nam na stworzenie zbioru treningowego liczacego odpowiednio
(102) = 5151 oraz (136> = 9180 rekorddéw, co jest wystarczajaca liczba do

2 2
efektywnego treningu algorytmu SVM [NK19].

4.3.4 Proces identyfikacji

Aby zidentyfikowac¢ osobe na podstawie cech biometrycznych mimiki twarzy
w nowym nagraniu wideo, nasza metoda wymaga wyodrebnienia cech z na-
grania wideo i policzenia wartosci podobienistw h(s) miedzy kazda probka
zarejestrowang w bazie danych a wyodrebnionymi danymi biometrycznymi.
Nastepnie korzystamy z algorytmu k£ najblizszych sgsiadéw, ktory majac
wektor prawdopodobienstw h(s(i)), gdzie s jest wektorem podobiefistwa
miedzy probka wejsciowa oraz i-tg probka zapisang w bazie, wybiera k par
prébek, ktére cechuja sie najwyzszym prawdopodobieristwem h(s®). Bazu-
jac na danym podzbiorze k-elementowym dokonujemy identyfikacji osoby
poprzez wybor tej, ktéra wystepuje w nim najwiecej razy. W przypadku,
gdy w podzbiorze mamy tyle samo elementéw odnoszacych sie do przy-
najmniej dwoch uzytkownikéw z bazy i jest to zarazem najwigksza liczba
probek, wtedy identyfikujemy probke wejsciows jako nalezaca do osoby,
dla ktérej otrzymujemy najwyzsze prawdopodobieristwo h(s). W naszych
eksperymentach przyjmujemy, ze k jest rowne 3.

4.4 Eksperymenty

Aby zweryfikowaé¢ wiarygodnos¢ schematu identyfikacji przeprowadziliémy
dowodu poprawnosci, tzw. proof-of-concept. Pobraliémy 3 lub 4 prébki
(zaleznie od badanego wariantu) nagrane jako pierwsze dla kazdej osoby
i zasymulowaliSmy proces rejestracji. Pozostate probki wykorzystalismy
w testach autoryzacji. W tym przypadku chronologiczny doboér préobek jest
celowy i ma spowodowac jeszcze lepsze oddanie warunkow rzeczywistych,
w ktérych uzytkownik najpierw rejestruje probki w bazie danych, a pdzniej
przeprowadza autoryzacje juz w trakcie funkcjonowania systemu.
Pozostate probki, nieuwzglednione w procesie rejestracji, zostaty wy-
korzystane do ewaluacji procesu autoryzacji. Takie podejscie pozwolito na
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zbudowanie zbioréw testowych zawierajacych 9078 i 7480 rekordéw odpo-
wiednio dla 3 i 4 probek uzytych przy rejestracji uzytkownika. Jeden rekord
w zbiorze testowym to para dwoch préobek — jednej znajdujacej sie w bazie,
a drugiej spoza bazy tworzonej w fazie rejestracji. Proces testowania prze-
biegat zgodnie z krokami opisanymi w rozdziatach 4.3.1, 4.3.2 oraz 4.3.4.
W pracy zdecydowalismy sie na wykorzystanie standardowego wskaznika
biometrycznego do okreslenia skutecznosci identyfikacji — wspotczynnik iden-
tyfikacji (ang Identification Rate, IR), ktory jest réwny liczbie udanych préb
identyfikacji w stosunku do liczby wszystkich prob.

W trakcie przeprowadzania eksperymentow zaobserwowalismy, ze czesé
cech negatywnie wplywa na wyniki skutecznosci naszej metody. Co ozna-
czalto, ze czes¢ cech nie dawato pozytywnej informacji w kontekscie uczenia
sie algorytmu, a nawet wprowadzato bledna informacje lub powodowato
nadmierne dopasowanie modelu (ang. overfitting). Co wiecej, niektére
punkty charakterystyczne zostaly odczytane na poszczegdlnych klatkach
z duzymi btedami ze wzgledu na zmienne elementy znajdujace si¢ na na-
graniach, takie jak okulary czy fryzura. W efekcie algorytm do identyfikacji
rowniez osiagal mniejszg skutecznosé. Ponadto zauwazyliSmy, ze pierwsze
probki mogtly byé mato reprezentatywne i nie odwzorowywaly prawdziwych
przemieszczen, poniewaz niektére osoby potrzebowaly chwili na przystoso-
wanie sie do nietypowej sytuacji w jakiej sie znalezli, a ich mimika twarzy
stala sie spéjna dopiero w pozniejszych nagraniach. Stad oprocz urucho-
mienia procesu treningowego z uwzglednieniem wszystkich 136 wyodrebnio-
nych cech, przeprowadzilismy réwniez dodatkowe eksperymenty, w ktorych
do treningu wykorzystaliSmy wszystkie cechy z wyjatkiem jednej. Pozwolito
nam to zbada¢, ktére punkty charakterystyczne wptywaja na zmniejszenie
skutecznosci naszej metody. Nastepnie posortowaliSmy cechy malejaco we-
dhug ich wptywu i iteracyjnie trenowaliSmy nasz model, usuwajac kolejne
elementy w ustalonej kolejnosci.

Ostatecznie uzyskaliSmy najlepsze wyniki dla modelu przyjmujacego
115 cech, dla ktérego osiggnelismy IR réwny 70.78% przy 3 probkach zare-
jestrowanych w bazie danych. Interesujace wyniki zostaly réwniez uzyskane
dla podzbioru 44 cech, dla ktérych otrzymalismy IR wynoszacy 68.54%.
W tym przypadku skutecznos¢ naszego systemu zmniejszylta sie zaledwie o
okoto 2 punkty procentowe, podczas gdy zredukowalismy liczbe wykorzysty-
wanych cech o okoto 61%. Ten sam eksperyment przeprowadziliSémy dla sce-
nariusza z 4 prébami wykorzystanymi podczas rejestracji i uzyskalismy IR
réwny 69.08%, co pozwolito stwierdzié, ze zwiekszenie liczby probek w pro-
cesie rejestracji nie poprawia wynikow identyfikacji. Wyniki eksperymentu
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Rysunek 4.7: Wykres wspotezynnika identyfikacji wzgledem liczby cech.
Linia zielona wskazuje trend IR, gdy usuwane sg najlepiej skorelowane cechy
(patrz rozdziat 4.5.1). Linia zielona wskazuje trend IR, gdy usuwane sa
cechy mato informatywne oraz dezinformacyjne (patrz rozdziat 4.4).

dla 3 probek wpisanych do bazy danych przedstawiono na rysunku 4.7, a na
rysunku 4.8b zostal przedstawiony szkic z lista 44 punktéw charakterystycz-
nych (z uwzglednieniem kierunku pionowego lub poziomego) dajacych wy-
nik IR réwny 68.54%. Zauwazmy, Ze nasze wyniki sa znacznie wyzsze niz
w przypadku naiwnej strategii losowej, ktora dla naszego zbioru danych
dawataby IR wynoszace 2.94%.

4.5 Rozszerzona dyskusja nt. bezpieczenstwa

W pracy wykazaliSmy, ze zaprezentowane przez nas nowe podejscie osiaga
rozsadny wynik IR (poréwnywalny z behawioralnymi metodami biometrycz-
nymi). Jednak oczekujemy, ze nasz protokot zapewni dodatkowo inne, dale-
kosiezne wlasciwosci bezpieczenstwa. Latwo zauwazy¢, ze dzieki nagraniom
twarzy en face i konieczno$ci wypowiedzenia frazy, nasz schemat jest od-
porny na niektore szersze klasy atakéw, np. wiekszosé naiwnych atakdw
spoofingowych. Gtéwnym celem przy projektowaniu naszej metody byta
ochrona uzytkownika przed rekonstrukcja twarzy przez adwersarza, ktéry
uzyskat dostep do bazy danych prébek biometrycznych. Innymi stowy, da-
zymy do ,ukrycia twarzy” przed adwersarzem. W celu okreslenia bardziej
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Rysunek 4.8: Szkic rozmieszczenia punktéw charakterystycznych na twarzy
uzytych do Sledzenia przemieszczen przed (4.8a) i po (4.8b) wyselekcjono-
waniu zbioru 44 cech. Szkic 4.8b przedstawia podzbior 44 cech, dla ktérych
osiggnieta skuteczno$é IR jest bliska najlepszemu wynikowi. Linie czer-
wone odnoszg sie do przesunieé¢ punktéw w poziomie, a linie niebieskie do
przesunie¢ punktéw w pionie. Szkic 4.8a na podstawie [KS14].

formalnie poziomu bezpieczenstwa naszej metody wzgledem ataku rekon-
strukcyjnego nalezy postawi¢ sobie dwa pytania:

1. Czy mozliwe jest zrekonstruowanie waznych cech twarzy przy uzyciu
znanych atakow rekonstrukeyjnych?

2. Czy mozna zrekonstruowaé¢ wazne cechy twarzy za pomoca jakiego-
kolwiek algorytmu?

OdpowiedZ na pierwsze pytanie jest negatywna, co mozna latwo spraw-
dzi¢ poprzez analize dzialania obecnie wykorzystywanych algorytmoéw re-
konstrukeji, takich jak [MJ13, FLY14, MCYJ19]. Jednak pelne bezpieczen-
stwo rozumiane jako odporno$é¢ na wszystkie ataki rekonstrukcyjne sprowa-
dza sie do odpowiedzi na drugie pytanie. Wydaje sie mato prawdopodobne,
aby formalnie wykaza¢, ze taki atak nie istnieje. Udalo nam si¢ jednak
dostarczy¢ argumenty za tym, ze rekonstrukcja twarzy na podstawie tylko
danych zbieranych i zapisywanych w bazie przez nasza metode jest trudna.
Mianowicie w podrozdziale 4.5.1 pokazujemy, ze korelacja miedzy znorma-
lizowanym przemieszczeniem niektérych punktow a ich potozeniem oraz
odlegloscig jest zwykle niewielka.

Co wiecej, wykazujemy, ze potrafimy skutecznie wybraé¢ podzbior cech
o szczegodlnie matej korelacji tak, aby zredukowaé¢ ,wymiane” informacji po-
miedzy nasza biometria a odpowiadajaca jej statyczna biometrig twarzy.
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Mozna to zrobi¢ bez znaczacego obnizenia doktadnosci naszej metody, gdy
cechy o niskiej korelacji z dopowiadajacymi im statycznymi cechami twarzy
sg starannie dobierane. Uwazamy, ze takie podejécie moze by¢ przedmio-
tem kolejnych badan i moze prowadzi¢ do ogdlnego projektu zapisow bio-
metrycznych, ktore nie sa ,,przeksztatcalne” na inne dane biometryczne, tak
aby adwersarz posiadajacy jeden zapis biometryczny nie moégt go dopasowad
do zapisow innych danych biometrycznych.

4.5.1 Poréwnanie przesunie¢ do cech statycznych twarzy

Zbadalismy korelacje miedzy standardowymi, statycznymi rysami twarzy
a cechami przemieszczen twarzy (mimika). Cechy statyczne, ktére odpo-
wiadaja punktom orientacyjnym zwracanym przez algorytm [KS14], okre-
slaja takie elementy charakterystyczne twarzy jak: wielkos¢ i ksztalt glowy
(1-17), pozycje i wymiary prawej oraz lewej brwi (18-27), wartosci okresla-
jace pozycje i wielko$é nosa (28-36), umiejscowienie i rozmiar oczu (37-48)
oraz pozycja i wielko$¢ ust (49-68).

Dla kazdej n-tej cechy obliczyliémy standardowy wspotczynnik korelacji
zgodnie ze wzorem:

(4) 7 /3
1 eSS (D) — pp,)(SS) — ns,)
YieqF® 0D,0S, 7

S} to wartos¢ przemieszczenia n-tego punktu

Pn = (43)
gdzie Q2 okresla zbiér probek, D
pomiedzy f-ta i (f+1)-ta ramka dla i-tej prébki, S,(j) to wartosé statycznej
cechy twarzy dla n-tego punktu i-tej prébki. Symbole p i o oznaczaja
odpowiednio $rednig i odchylenie standardowe, ktore sa liczone odpowiednio
wedtug nastepujacych wzorow:

_ 1 FO )
1D, = mzi692f=1l)nf (4.4)
oraz
. 1
N FO (@) 2\

Srednia wspétezynnika korelacji dla wszystkich 136 punktéw wyniosta
0.007546, a odchylenie standardowe byto réwne 0.022897. W przypadku
liczenia wartosci bezwzglednych dla przemieszczen (|D,,|) oraz cech statycz-
nych (]S,]), $rednia wspotezynnika korelacji wyniosta 0.186707, a odchylenie
standardowe byto réwne 0.046074. Przyktadowe wyniki wspotczynnikow ko-
relacji dla wybranych punktow charakterystycznych zostaly przedstawione
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w tablicy 4.2. Wyniki sugeruja, ze wiekszo$¢ cech przemieszczen jest stabo
skorelowana ze statycznymi cechami twarzy.

Wspoél. korelacji  Wspol. korelacji

Punkt Orientacja pn dla D, pn dla |D,,|
7 pionowa -0.000682 0.261425
7 pozioma 0.010158 0.217390
18 pionowa -0.000229 0.174853
18 pozioma 0.072713 0.191044
30 pionowa 0.043991 0.120583
30 pozioma -0.000379 0.015931
53 pionowa 0.017458 0.130539
53 pozioma -0.014167 0.139086

Tablica 4.2: Wyniki analizy korelacji dla wybranych cech. 7 punkt w orien-
tacji pionowej osiagnal najwyzsza wartos¢ bezwzgledng sposrod wszystkich
cech, 18 punkt w orientacji pionowej i poziomej mial, za to, odpowiednio
najmniejsza i najwyzsza wartos¢ wzgledna. Dla punktu 30 wida¢ duza roz-
bieznos¢ wartosci bezwzglednych miedzy pionowa i pozioma orientacja.

Aby poprawi¢ bezpieczenstwo naszej metody, a przy tym utrzymaé za-
dowalajacy poziom skutecznodci identyfikacji (przyjeliSmy, ze jest to IR >
50%), sprawdziliémy jakie wartosci wspétezynnika identyfikacji IR osiaga
nasz system po usunieciu dobrze skorelowanych cech. W tym celu iteracyj-
nie usuwali$émy cechy o najwyzszej korelacji dla ich bezwzglednych wartosci.
Wyniki eksperymentu pokazuja, ze akceptowalny wspotczynnik identyfika-
¢ji utrzymat sie do momentu usuniecia az 50 najbardziej skorelowanych
cech. Wyniki zostaly przedstawione na rysunku 4.7 (zielona linia).

Zauwazmy, ze nasze podejscie nie moze by¢ postrzegane jako formalnie
udowodnione, matematycznie bezpieczne podejscie (ang. provable secure),
poniewaz moga istnie¢ inne relacje, ktére potencjalnie moga by¢ wykorzy-
stane przez adwersarza. Zaprezentowane podejscie jednak znacznie ograni-
cza informacje o statycznych cechach twarzy, ktére mozna wyekstrahowaé
(dowolnymi metodami) po wycieku bazy danych.

4.5.2 Metoda jako cancelable biometrics

Nasza metode mozna rowniez rozwaza¢ w kategorii biometrii usuwalnej
(ang. cancelable biometrics), co oznacza, ze przed zapisaniem cech biome-
trycznych w bazie danych system biometryczny odpowiednio przeksztatca
te cechy (wykorzystujac w tym celu funkcje parametryzowana kluczem).
Dzigki temu w momencie wycieku bazy danych mozemy zmieni¢ klucz tak,
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aby wykradzione dane nie mogty by¢ juz wykorzystane do nielegalnej auto-
ryzacji przez adwersarza. W naszym przypadku mozemy przyjac, ze wypo-
wiada fraza jest kluczem. Dzieki czemu w momencie wycieku bazy istnieje
mozliwos¢ zmiany wypowiadanej frazy. Co wiecej, mozemy zbudowaé sys-
tem, w ktorym wypowiadane zdania beda roéznié¢ si¢ zaleznie od 0sob, co
jeszcze dodatkowo zwiekszy bezpieczenstwo w rozumieniu biometrii usu-
walnej (osobny klucz dla kazdego uzytkownika).

Podobnie jak w innych systemach biometrycznych typu cancelable, za-
ktadamy, ze klucz (zdanie) mozna bezpiecznie przechowywaé, m.in. w ludz-
kiej pamieci lub poza baza danych. Co wiecej, metody biometrii z moz-
liwoscig usuwania sg szczegdlnie wazne w przypadku biometrii twarzy ze
wzgledu na zwiekszone ryzyko ,pobrania” tego typu cech od nieswiadomej
tego dziatania osoby. Metody oparte na takich cechach jak odcisk palca czy
geometria dtoni sa znaczaco mniej podatne na ten problem. Wiaze si¢ to
gtéwnie z faktem, ze twarz jest najbardziej rozpowszechnionym nosnikiem
cech biometrycznych ze wzgledu na popularno$é¢ mediéw spotecznosciowych
oraz powszechno$¢ kamer w przestrzeni publicznej. Mimo tego, istnieje
znacznie mniej metod usuwania danych biometrycznych zastosowanych do
systemoéw rozpoznawania twarzy w porownaniu do innych rodzajéow bio-
metrii. Zauwazmy, ze artykul przegladowy [PRC15] wymienit jedynie dwa
takie rozwigzania dla biometrii twarzy, w przeciwienstwie do az o$miu sche-
matéw ochrony teczéwki oka.

4.6 Podsumowanie

W tym rozdziale przedstawiliSmy nowatorska metode wykorzystania cech
mimiki twarzy do skonstruowania systemu biometrycznego, ktéry ma na
celu zapewnienie prywatnosci na etapie projektowania (privacy-by-design).
Eksperymentalnie wykazaliémy, Ze nasza metoda osiagneta wspotczynnik
identyfikacji rowny 70.79% dla wektora cech uzytkownika sktadajacego sie
z 3 probek zarejestrowanych w bazie danych. Nastepnie pokazalismy, ze wy-
korzystujac jedynie 44 (ze wszystkich 136) punktéw charakterystycznych
nasza metoda uzyskuje IR réwny 68.54%. Istotnym wynikiem pracy jest
analiza korelacji cech mimiki twarzy wzgledem cech statycznych, pozwala-
jaca na ograniczenie najbardziej skorelowanych liniowo cech i tym samym
zwickszenie prywatno$ci rozwigzania poprzez ograniczenie mozliwosci re-
konstrukcji twarzy. Przetestowaliémy nasz system na zbiorze danych zawie-
rajacym 191 filméw wideo 34 réznych oséb. Oméwiliémy réwniez wykorzy-
stanie naszej metody w kontekscie biometrii usuwalnej.






Rozdziat 5

Zapobieganie atakowi spoofingowemu w rozpoznawaniu

mowey

5.1 Wprowadzenie

Ten rozdziat jest poswiecony jednemu z najistotniejszych zagadnien z ob-
szaru biometrii, mianowicie zapobieganiu atakom spoofingowym, czyli pod-
szywaniu si¢ pod innego uzytkownika. Istota problemu jest stworzenie do-
datkowej warstwy bezpieczenstwa w systemie biometrycznym, ktéra bedzie
odpowiedzialna za wytapywanie prébek, ktore nie sa autentycznie (spoofin-
gowych), dzigki czemu takie prébki beda odrzucanie i nie beda poddawane
procesowi autoryzacji biometrycznej.

Opracowanie systemu biometrycznego, ktory zapewnia ochrone przed
spoofingiem jest szczegdlnie istotne w dobie szerokiego i tatwego dostepu
do danych biometrycznych poszczegdlnych oséb w mediach spotecznoscio-
wych, np. Facebook, YouTube, TikTok. Uzytkownicy w tych portalach
udostepniaja zdjecia, filmy oraz inne multimedia, na ktérych znajduja sie
miedzy innymi cechy biometryczne twarzy, mimiki oraz gtosu. Co wigcej,
tworcy systeméw biometrycznych cheae zwiekszy¢ wygode ich uzytkowania
dopuszczajg przeprowadzenie procesu autoryzacji na prébkach biometrycz-
nych pobieranych bez ustalonego rezimu, tj. w dowolny, a przy tym wygody
dla uzytkowania, sposob. Przyktadami takiego podejscia sa systemy do
rozpoznawania glosu, ktére dziataja niezaleznie od wymawianej frazy, tzw.
podejscie text-independent [NCZ17|, oraz systemy biometryczne oparte na
zdjeciu twarzy pobieranej niezaleznie od jej ustawienia i pozycji wzgledem
sensora, tzw. faces in the wild [HRBLMO7, LM14]. Dwa wyzej opisane
fakty powoduja, ze dzisiaj uwzglednienie ochrony przed atakami spoofingo-
wymi wydaje sie by¢ koniecznoscig podczas opracowywania rozwigzania do

89
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autoryzacji biometrycznej.

W tym rozdziale skupiamy sie na metodzie do detekcji ataku podszy-
wania si¢ dla systemu biometrycznego opartego na analizie gtosu. Metoda
zapobiega jednemu z najbardziej powszechnych i praktycznych scenariuszy
atakéw, tj. probie dostepu poprzez odtworzenie bezposrednio do mikrofonu
nagranego wezesniej gtosu (dostep fizyczny, ang. physical access). Dzwiek
jest propagowany w przestrzeni fizycznej (,$wiecie rzeczywistym”) i odczy-
tywany przez sensor (mikrofon), ktéry finalnie konwertuje odebrany dzwiek
do jego reprezentacji cyfrowej i w takiej formie trafia on do systemu do
autoryzacji biometrycznej. W przypadku ataku, gtos uzytkownika jest na-
grywany przez adwersarza za pomoca innego mikrofonu, nastepnie jest za-
pisywany w formie cyfrowej i ponownie odtwarzany. Ta subtelna réznica
w postaci podwdjnej konwersji dzwicku oraz znieksztalcen wynikajacych
z technicznych ograniczen sensoréw odbierajacych dzwiek oraz urzadzen
emitujacych daje mozliwos¢ okreslenia, czy dana préobka gtosu pochodzi od
uzytkownika, czy jest proba podszycia sie. W pracy dodatkowo pokazujemy
praktyczne aspekty metody, uwzgledniajac jej role jako systemu wspoma-
gajacego autoryzacje biometryczng oraz fakt ograniczonej dostepnosci do
zasob6w obliczeniowych.

Rozdzial w duzej mierze zostal oparty na pracy [BKM™19], w ktorej
skupiliémy sie na temacie regularyzacji modelu pod katem atakéw oraz na
samej efektywnosci sieci neuronowych. W pracy zaprezentowaliSmy nowe
podejscie wspomagajace proces modelowania sieci neuronowych — Attack-
Out Cross-Validation oraz zaproponowaliSmy rozwigzanie oparte na lekkiej
konwolucyjnej sieci neuronowej (LCNN) oraz bayesowskiej sieci neuronowej.
Nastepnie przeprowadziliémy analize ztozonosci danych ukazujaca, ktore
parametry ataku najbardziej wptywaja na jego powodzenie.

5.2 Ataki na system automatycznej weryfikacji méwcy

System antyspoofingowy jest zazwyczaj rozwazany jako rozszerzenie systemu
do automatycznej weryfikacji méwey (ang. automatic speaker verifiacation,
ASV). System ASV sklada sie z wielu komponentéw, ktére moga staé sie po-
tencjalnym celem ataku dla adwersarza. Dodatkowo, réwniez, kanaty komu-
nikacyjne miedzy poszczegdlnymi komponentami moga stanowi¢ przestrzen
do przeprowadzenia ataku na 6w system. Rysunek 5.1 przedstawia typowy
schemat systemu ASV wraz z oznaczonymi potencjalnymi miejscami, w kto-
rych adwersarz moze wykonaé¢ atak na system. Punkty te mozna podzieli¢
na dwie kategorie — ataki bezposrednie oraz ataki posrednie [WEKT15].



5.2. ATAKI NA SYSTEM AUTOMATYCZNEJ WERYFIKACJI MOWCY 91

Dany identyfikaior | Hipotetyezny | g  ___ ... 5
mawey maodal mdwoy

o SOEELEECE
k.

; l b Ekstrakaja ; o Systam Akeaptacja lub
“ 4 R seel] A faspier desyzyiny A ceraucenie
" ! . : . A 3 [
[ » :
H ' i
L] L] ]

Alernatywny
1, punit mikrofonu 2, purkt transmisii 9 4 | model méwey

[punkt ataku spoofingowega) {zunkt ataku
spoofingoweyo)

Rysunek 5.1: Schemat typowego systemu do automatycznej weryfikacji
méwcey (ASV) oraz osiem mozliwych punktéw ataku. Punkty o numerach
1 oraz 2 sa miejscami, w ktérych mozliwy jest do przeprowadzenia atak
podszywania si¢. Te punkty sa okreslane jako ataki bezposrednie. Z ko-
lei punkty o numerach od 3 do 8 sg zaliczane do atakéw posrednich i sg
rozwazane jako ataki na system. Na podstawie [WEK'15].

Ataki bezposrednie

Ataki bezposrednie sg kategorig atakéw charakterystycznych dla systemow
biometrycznych. Cechuja sie tym, ze adwersarz wykrada dane biometryczne,
modyfikuje je lub syntetycznie generuje w celu podszycia sie pod rzeczywi-
stego uzytkownika. Konsekwencjg tego jest wykonanie przez system ASV
autoryzacji fatszywego wzorca biometrycznego, co w efekcie prowadzi do
nieuprawnionego dostepu do chronionych zasobéw. W tym przypadku, ad-
wersarz nie ma dostepu do systemu ASV, nie musi tez mie¢ wiedzy o sposo-
bie jego dziatania i zastosowanych algorytmach do weryfikacji méwcey, w tym
ekstraktora cech, klasyfikatora oraz funkcji decyzyjnej. W przypadku ata-
kéw bezposrednich rozwazamy dwa punkty dostepu [WEK™15]:

1. Punkt mikrofonu — falszywa probka biometryczna jest odczytywana
bezposrednio poprzez sensor wejscia, adwersarz nie ingeruje w zaden
kolejny komponent systemu ASV.

2. Punkt transmisji — probka biometryczna jest pobierana poprzez mi-
krofon, nastepnie jest przechwytywana przez adwersarza i modyfiko-
wana przed przekazaniem do ekstraktora cech. Ten przypadek opisuje
sytuacje, w ktérej sensor wejsciowy znajduje sie w infrastrukturze nie-
zaleznej od sytemu ASV, nad ktéra nie ma wystarczajacej kontroli,
np. probka jest pobierana za pomoca mikrofonu w telefonie, nastepnie
jest przekazywana do systemu ASV z wykorzystaniem sieci telekomu-
nikacyjnej (m.in. opartej na standardowym GSM). Przykladowym
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wdrozonym rozwigzaniem, ktére jest potencjalnie podatne na atak
w tym punkcie jest system Voice ID banku HSBC [HSB].

Ataki posrednie

Kategoria atakow posrednich definiuje szeroka grupe atakéw do ktérej za-
liczamy podmiane lub obejscie jednego z komponentéw systemu ASV, do-
danie, podmiane lub usuniecie informacji o uzytkowniku w bazie danych,
a takze ataki wykorzystujace techniki inzynierii wstecznej [MDFGOGI11],
czy tez ataki oparte na standardowych metodach hill-climbing [GMF 10,
MHC15].

W przypadku znaczacej czedci atakéw zaliczanej do tej kategorii, ad-
wersarz w celu wykonania ataku musi mie¢ zapewniony dostep do infra-
struktury obliczeniowej, sieciowej lub pamieciowej w obrebie ktérej dziata
system. ASV jest systemem informatycznym, stad moze on by¢ chro-
niony standardowymi metodami zwigckszajacymi bezpieczenstwo takich sys-
temoéw. Dodatkowo ochrona moze by¢ rozszerzona o dedykowane dla me-
tod biometrycznych rozwigzania, takie jak techniki ochrony wzorcéw bio-
metrycznych — hashable biometrics, ktére pozwalajg na utworzenie skrétu
wzorca biometrycznego wykorzystujac do tego algorytmy cechujace si¢ wy-
soka tolerancja na zaburzenia danych oraz stosujac mechanizmy korekcji
btedéw [MRLWO1, WCD*17], czy tez cancelable biometrics [Adl09], ktéra
pozwala na zmiane wykorzystywanego wzorca biometrycznego w przypadku
wycieku danych z systemu. W efekcie czego za duzo bardziej niebezpieczne
dla systeméw biometrycznych uwaza si¢ ataki bezposrednie, jakimi sa ataki
spoofingowe [FZHKO6].

5.3 Rozszerzenie automatycznej weryfikacji méwcy o sys-
tem antyspoofingowy

System do zapobiegania atakom spoofingowym (ang. spoof countermeasu-
res, CM), dalej nazywany systemem CM, ma na celu wykrycie prébek glosu,
ktoére zostaly ponownie odtworzone lub zmodyfikowane cyfrowo w celu pod-
szycia si¢ pod innego uzytkowania. System CM dziata zawsze jako wspar-
cie dla systemu do automatycznej weryfikacji moéwcey, zaprojektowanego do
oceny zgodno$ci miedzy dwiema probkami gtosu pobranymi od moéwcow.
Pierwsza wypowiedz jest pobierana w celu rejestracji préobki do bazy danych
(tzw. enrollment phase). 7 kolei druga prébka jest pobierana w momencie,
gdy ma zostaé przeprowadzona weryfikacja méwcey przez system ASV (tzw.
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trial phase). W tej fazie system ASV poréwnuje pobrana probke z prébka
referencyjna dostarczong w fazie rejestracji w celu ustalenia, czy obie po-
chodza od tego samego mowcy.

W przypadku rozwigzan taczacych systemy ASV oraz CM, wyrdzniamy
trzy rodzaje danych wejsciowych do obu systemow:

o Docelowy (ang. target) — grupa obejmujaca probki, ktére powinny
zostaé zweryfikowane pozytywnie w trakcie weryfikacji przez system
ASV. Sa to prébki zgodnie z probkami pobranymi wezeéniej w celu
rejestracji do bazy danych.

o Niedocelowy (ang. nontarget) — grupa obejmujaca probki, wykorzy-
stane w celu nieautoryzowanego dostania si¢ do systemu. Sa to prébki,
ktore powinny zostaé¢ odrzucone przez system ASV ze wzgledu na ich
niesp6jnos¢ ze wzorcami zarejestrowanymi w bazie.

» Podszywajacy sie, spoofowy (ang. spoof) — grupa prébek wykorzy-
stana w celu przeprowadzenia ataku podszycia sie.

Prébki docelowe sa jedynymi, ktore powinny zostaé pozytywnie zweryfi-
kowane w ramach systemu lgczacego podsystemy ASV oraz CM, z kolei
probki niedocelowe oraz spoofowe powinny zosta¢ odrzucenie przez jeden
z wymienionych podsysteméw.

Standardowe systemy ASV sa zazwyczaj zaprojektowane jedynie do
rozrozniania miedzy prébkami docelowymi i niedocelowymi. Te systemy
sg ograniczone w kontekscie wykrycia oraz pdzniejszego odrzucenia probki
spoofowej, ktéra dla owych systeméw jest ,podobna” do prébki docelowej,
ze wzgledu na mocno zblizone cechy biometryczne zakodowane w obu prob-
kach. Zatem metody ASV sa zdolne do rozréznienia prébek niedocelowych
od pozostatych dwoch typow — docelowych oraz spoofowych. Co wprost
indukuje, ze systemy ASV sa podatne na ataki spoofingowe. W przeciwien-
stwie, do metod ASV, rozwigzania CM sa zaprojektowane do rozréznienia
miedzy probkami spoofowymi oraz grupa probek, do ktérych zaliczamy za-
réwno prébki docelowe, jak i niedocelowe (tzw. grupa probek autentycz-
nych, ang. bona fide). Opisane wyzej ograniczenia w dziataniu systemoéw
ASV oraz CM wymuszaja opracowanie pewnych scenariuszy dla réznych
przypadkéw wspétdziatania obu systeméw [KLD'18]. Rozwazamy trzy ta-
kie scenariusze. Zostaly one zobrazowanie na rysunku 5.2, a ich doktadniej-
szy opis umieszczony w rozdziale 5.4.

Warto podkresli¢, ze w czedci prac nad systemami ASV oraz CM pod-
jeto wysitek stworzenia metod wielozadaniowych, tzn. taczacych systemy
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Rysunek 5.2: Schemat ilustrujacy trzy scenariusze komunikacji miedzy sys-
temami ASV oraz CM. Na podstawie [KLD"18].

do automatycznej weryfikacji méwcy oraz antyspoofingowy w ramach jednej
metody [SKK*15, LSZW20, GAGLD*21]. Takie podejscie z pewnoscia po-
prawia ztozonos¢ obliczeniowg catego systemu oraz rozwiazuje czeS¢ pro-
bleméw wynikajacych z koniecznosci opracowania optymalnego podejscia do
potaczenia obu systeméw. Jednak obecnie standardowe podejscie taczace
dwa niezalezne systemy ASV oraz CM cieszy sie wieksza popularnodcia,
ze wzgledu na mozliwo$¢ niezaleznej pracy nad dwoma rozwigzaniami oraz
mozliwosci wykorzystania podejscia ,,plug-and-play”, ktére pozwala na pod-
miane jednego z systemow niezaleznie od pracy drugiego. Jest to szczegol-
nie istotne w przypadku rozwiazania ASV, ktore dziata dla okreélonej bazy
wzorcéw probek biometrycznych, a jego aktualizacja moze wymagacé zbu-
dowania tej bazy na nowo. Z kolei system CM moze wymagac¢ cyklicznych
aktualizacji, np. ze wzgledu na konieczno$é¢ uwzglednienia nowych typow
atakéw spoofingowych opracowanych juz po jego wdrozeniu i uruchomieniu.
Najbardziej powszechnym scenariuszem taczenia metod CM oraz ASV jest
ten, w ktérym system CM analizuje prébke mowy przed ASV (scenariusz
pierwszy na rysunku 5.2).

5.4 Formalizacja problemu rozszerzenia systemu ASV o sys-
tem wspomagajacy CM

System do automatycznej weryfikacji méwcey operuje na parze wypowiedzi
glosowych X = (X, Xy, gdzie X, jest zbiorem prébek (w szczegdlnosci
jednoelementowym) pobieranym podczas fazy rejestracji i jest skojarzony
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z identyfikatorem moéwcy, a X, jest prébka pobrang w celu jego weryfika-
cji. Para X jest nazywana docelowq, gdy kazda prébka X,., € X, oraz
Xy, pochodza od tego samego méwcey, a w przypadku, gdy méwcey dla obu
probek sa rézni, méwimy o parze niedocelowej. Prébka dzwiekowa moze
by¢ reprezentowana, miedzy innymi, jako czysta fala dzwiekowa, sekwencja
cech spektralnych, cechy typu i-vector, parametry modelu typu Gaussian
Mixture, czy tez jako wektor wynikowy sieci neuronowej. System ASV
przyjmuje X i na jego podstawie zwraca wynik detekcji:

r = ASV(X,,, X,,) € R, (5.1)

ktory okresla, czy X, oraz X. pochodza od tego samego mowcy.

Wrynik detekeji r jest powiazany z dwiema wzajemnie przeciwnymi hipo-
tezami — hipoteza zerowa (docelowa) méwiaca, ze X, oraz X;, sa pobrane
od tego samego méwey oraz hipoteza alternatywna (niedocelowa), ktéra
opisuje sytuacje, gdy prébki pochodza od réznych méwcow. Wyzszy wy-
niki 7 indukuje mocniejsze wsparcie dla hipotezy docelowej. Decyzja o ak-
ceptacji lub odrzuceniu hipotez jest podejmowana przy ustalonym progu
(ang. threshold) t € R. Jesli r > t to hipoteza docelowa jest akcepto-
wana. W przeciwnym przypadku zostaje zaakceptowana hipoteza niedoce-
lowa [KLD*18, KDE20].

System do zapobiegania atakom spoofingowym dziata z wykorzysta-
niem innych modeli oraz inaczej zdefiniowane hipotezy. W przypadku sys-
teméw ASV zazwyczaj rozwazamy budowe modeli per méwca (przy czym
istnieja réwniez prace opisujace rozwigzania oparte na pojedynczych mo-
delach poréownujacych dwie wypowiedzi, np. bazujace na sieciach syjam-
skich [CS11, KH20]), z kolei w przypadku systemu CM rozwazamy wy-
uczenie dwoch modeli — pierwszy dla prébek spoofowych oraz drugi dla
wypowiedzi autentycznych. Oznacza to metoda CM jest klasyfikatorem bi-
narnym (mozliwe sa dwa wyniki — prébka jest autentyczna lub spoofowa).
Stad system binarny mozna zdefiniowaé¢ wprost jako metode rozrézniajaca
miedzy dwiema klasami. Rozszerzajac wezesniejsza notacje X = (Xen, X4),
gdzie X, jest zbiorem prébek autentycznych lub spoofowych. Prébka X;,,
podobnie jak w przypadku systemu ASV, jest pobrana w celu poddania jej
ocenienie autentycznosci. W takim przypadku definiujemy system CM jako

g = CM{ X5, X'}, X ) € R, (5.2)

gdzie {xbona xspeol} to zbiér probek zaréwno autentycznych, jak i zmody-
fikowanych w celu wykonania ataku podszycia sie. W pracy upraszczamy
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notacje stosujac zapis CM(Xy,), pomijajac pierwszy argument dla funkcji
CM.

Wynik ¢ jest powiazany z dwiema hipotezami. Pierwsza z nich, hi-
poteza zerowa (o autentycznosci) opisuje pochodzenie pobranej prébki X,
jako autentyczne, hipoteza alternatywna (o podszywaniu sie) méwi o tym,
ze probka zostala przygotowana celu przeprowadzenia ataku podszycia sie.
System CM zwraca wynik ¢ € R, ktéry jest zdefiniowany w taki sposob, ze
wyzsza zwrocona warto$¢ wzmacnia hipoteze o autentycznosci. Tak samo
jak w systemie ASV, definiujemy prég akceptacji préobki autentycznej s € R.
Jesli ¢ > s, wtedy przyjmujemy za prawdziwa hipoteze zerowa (prébka jest
autentyczna). W przeciwnym wypadku, akceptujmy hipoteze o podszywa-
niu si¢ (probka uznana jest za prébke spoofowa) [KLD18, KDE20].

Odrebne systemy ASV oraz CM moga ze soba wspotpracowaé opierajac
si¢ na trzech scenariuszach — jako potaczone w ramach kombinacji kaskado-
wej (dwa scenariusze) lub jako systemy réwnolegte. Wszystkie trzy zostaty
przedstawione na rysunku 5.2. W przypadku zastosowania podejscia ka-
skadowego, jesli pierwszy z systeméw odrzuci probke, kolejny przechodzi
w tryb uspienia i nie wykonanie obliczen, a ostateczna decyzja o odrzuceniu
probki jest zalezna tylko od wyniku pierwszego systemu. Oczywiscie, gdy
pierwszy system zaakceptuje probke, drugi ja dalej przetwarza. W scena-
riuszu opartym na kombinacji rownolegtej, oba systemy pracuja niezaleznie
od siebie, stad probka jest zawsze przetwarzana przez system ASV oraz
system CM. Finalnie w scenariuszu réwnolegtym prébka jest akceptowana
tylko w przypadku podwdjnej akceptacji przez oba systemy. Najpowszech-
niejszym scenariuszem laczenia obu systemow jest kaskada, w ktorej probka
pobrana od méwcy najpierw analizowana jest przez system CM [KDE™20].

W przypadku systemu taczacego ASV oraz CM, méwimy o dwoch przy-
padkach bteddéw:

o Falszywa akceptacja (ang. false accpetance) — btad ten wystepuje
w przypadku, gdy dwa systemy zaakceptuja probke, ktéra w rzeczy-
wistosci nalezny do jednej z dwoch grup:

— niedocelowych — system CM akceptuje préobke nie popekiajac
przy tym bledu, gdyz prébka nie jest prébka spoofows, a btad
popetnia system ASV;

— spoofowych — przyjmujac, ze system ASV nie popetnia bledu
tylko przy akceptacji probki docelowej, ten rodzaj prébki po-
winien zosta¢ odrzucony przez system ASV. Jednak prébka spo-
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ofowa bedzie charakteryzowaé si¢ mocno zblizonymi cechami bio-
metrycznymi do cech odczytanych z probki pobranej podczas
fazy rejestracji, dlatego istnieje duze ryzyko, ze system ASV za-
akceptuje prébke spoofows (ze wzgledu na jej duze podobiefistwo
do prébki docelowej). Stad w tym przypadku polegamy na dzia-
taniu systemu CM, ktory popelni btad, gdy zaakceptuje probke
spoofowg.

» Falszywe odrzucenie, pominiecie (ang. false reject, miss) — opisuje
btedy wynikajace z odrzucenia witasciwej probki, tzn. system ASV
odrzuci prébke docelowa, a system CM odrzuci prébke inng niz spo-
ofowa (docelowg lub niedocelowa). Warto zaznaczy¢, ze w przypadku
odrzucenia prébki niedocelowej przez podsystem CM lub nie dopusz-
czenia do pozytywnej autoryzacji mowcy dla probki spoofowej przez
podsystem ASV, caly system zadziala poprawnie, przy czym, jest to
nieoczekiwane dziatanie poszczegdlnych komponentéw systemu.

5.5 Metody walidacji

System CM wspomaga gtowny system ASV. Wspdlnie dziatanie dwédch kom-
ponentow zwieksza bezpieczenstwo catego rozwigzania do weryfikacji biome-
trycznej. Omawiane podsystemy skupiaja sie na réznych zadaniach, jednak
wspoélnie maja dazy¢ do jednego celu nadrzednego, tj. poprawnej i odpor-
nej na ataki weryfikacji uzytkownika. Wydajnos¢ systemu antyspoofingo-
wego naturalnie wplywa na wydajno$é¢ systemu do automatycznej weryfi-
kacji méwcey. Sytuacja, w ktérej system CM nie wykryje préobki spoofowej,
zwigksza ryzyko dokonania pomytki przez system ASV oraz spowodowania
btedu falszywej akceptacji. Z kolei przypadek zablokowania probki docelo-
wej przez system CM, spowoduje falszywe odrzucenie, a sama prébka nie
zostanie przetworzona przez system ASV. To oznacza, ze modut CM wplywa
posrednio na niezawodnos¢ i uzytecznosé systemu ASV. Co wiecej, nie za-
wsze jest prawdziwa zaleznosé, ze bardziej wydajny system CM (osiagajacy
nizszy bltad zréwnowazony ang. equal error rate, EER) spowoduje wieksza
wydajnosé (oraz niezawodnosé) catosciowego systemu taczacego podsystemy
CM i ASV.

Oznacza to, ze konieczne jest opracowanie metryki, ktora odzwierciedli
wydajnos¢ systemu jako calosci. Przy czym metryka ta powinna wspie-
ra¢ mozliwo$¢ niezaleznego rozwoju obu komponentéw — ASV i CM. Co wie-
cej, metryka powinna odzwierciedla¢ wspomagajacy charakter systemu CM
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wzgledem ASV, co oznacza, ze finalnie oba podsystemy powinny wzmac-
nia¢ wydajno$¢ komponentu ASV. W przypadku modutu CM, metryka po-
winna dziata¢ poprawnie niezaleznie od formy ataku spoofingowego (np.
konwersja glosu, synteza mowy, odtworzenie). Kolejny istotnym warun-
kiem jest wplyw systemu CM na dziatanie catego systemu autoryzacyj-
nego CM+ASV w sensie bayesowskiego minimalnego ryzyka, co oznacza
uwzglednienie, ze poszczegdlnie ataki spoofowe nie wplywaja w takim sa-
mym stopniu na wydajno$é caltego systemu CM+ASV [KLD'18]. Przy-
ktadowo przyjmijmy, ze ,staby” atak spoofingowy przypomina atak zero-
wysitkowy (ang. zero-effort), co oznacza, ze analizowana probka glosu jest
probka niedocelows (pobrana od innego méwey), ktéra bedzie cechowala sie
wysoka jako$cig i naturalnie brzmigca mowa. Taka probka zostanie zaak-
ceptowana przez system CM, ale bedzie odrzucona przez modut ASV, ktory
rozpozna, ze probka jest daleka od probki gltosu docelowego méowcey. W tym
sensie, btad pominiecia przez system CM spowoduje jedynie niewielki koszt
dla systemu jako catosci, gdyz finalnie modut ASV odrzuci probke. Sy-
tuacja bedzie wygladata zupetnie inaczej dla ataku spoofwego cechujacego
sie dobra jakoscia (w kontekscie podobienistwa cech biometrycznych), ktéry
w przypadku btedu fatszywej akceptacji przez system CM, spowoduje wyso-
kie ryzyko popetienia kolejnego bltedu przez system ASV i zaakceptowania
probki ze wzgledu na jej podobienstwo do méwcey docelowego. Oznacza
to, ze poszczegdlne przypadki, z ktérymi nie radzi sobie system CM, moga
powodowaé¢ wyzszy lub nizszy koszt btedu dla cato$ciowego systemu. To
oznacza, ze metryka powinna odzwierciedla¢ koszt poszczegdlnych decyzji
w sensie bayesowskiego minimalnego ryzyka.

Rozwiazanie spelniajace wszystkie wymienione wczesniej kryteria dla
systemu taczacego podsystemy ASV i CM jest oparte na funkcji kosztu
detekcji (ang. detection cost function, DCF) [Bd06] zaproponowanej dla
pojedynczego systemu ASV i zatwierdzonej przez amerykanski Narodowy
Instytut Standaryzacji i Technologii (ang. National Institute of Standards
and Technology, NIST) w ramach kampanii dotyczacej ewaluacji rozwiazan
do rozpoznawania méweéw [DPMRO0]. Nowa metryka jest rozszerzeniem
DCF, ktére pozwala na ocenienie wydajnosci dwoch systemow realizujacych
odmienne zadania i dziatajacych jako cato$¢. Zaproponowana nazwa dla
nowej metryki to funkcja kosztu detekcji tandemu (ang. tandem detection
cost function, t-DCF) [KLD*18, KDE*20].
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5.5.1 Koszt detekeji — wprowadzenie
Funkcja kosztu detekcji

W zagadnieniu bayesowskiego minimalnego ryzyka klasyfikacji skupiamy
sie na dokonaniu predykcji, w taki sposob, ze wybor okreslonych klas bedzie
minimalizowal ryzyko btedéw, rozumianych jako poniesiony koszt. Niech
A = {ay,...,ar} bedzie zbiorem akcji reprezentujacym decyzje mozliwe
do podjecia przez dany klasyfikator. Nastepnie © = {6y,...,0y} bedzie
zbiorem zalozen reprezentujacym faktyczny stan (etykiety, ground truth).
Wybér okreslonej akcji dla danego zatozenia niesie za soba koszt, tzn. kaz-
dej akcji a przy prawdziwym zatozeniu 6 przypisujemy nieujemny koszt
C(«a|f) € RT. Oczywiscie, akcji wlasciwej dla danego zatozenia przypisu-
jemy koszt, ktory jest rowny 0.

W rozwazanym przez nas systemie, zbiér akeji to decyzje (akceptacja,
odrzucenie, uspienie) mozliwe do zwrécenia przez oba komponenty systemu
— ASV i CM. Rozwazamy zbiér akcji o rozmiarze |A| = 6, gdzie mozliwe
akcje to:

ay ={akceptacja, akceptacja},
ay ={akceptacja, odrzucenie},
az ={odrzucenie, akceptacja}
ay ={odrzucenie, odrzucenie},
as ={odrzucenie, uspienie},

ag ={uspienie, odrzucenie}.

Przyjmujemy, ze pierwszy element akcji tyczy sie decyzji podjetej przez
system ASV, a drugi przez system CM. Warto podkresli¢, ze zbiér A moze
by¢ zredukowany zaleznie od typu wybranego scenariusza taczenia podsys-
teméw (patrz rozdzial 5.4 oraz rysunek 5.2). Przykladowo, akcje as i g nie
bedg mozliwe w scenariuszu réwnolegtym. Z kolei zbiér zatozen ma rozmiar
|O| = 3 i jest réwny:

0= {etam 9non; espoof}- (54)

Dla probki, ktorej etykieta jest jednym elementem ze zbioru zatozen, po-
dejmujemy akcje, ktora niesie za soba pewien koszt. Koszt podjetej akcji
jest ustalany a priori i jest on zalezny od $rodowiska w jakim ma pracowac
system do automatycznej weryfikacji moéwcy rozszerzony o komponent do
zapobiegania atakowi spoofingowemu. Jest to ocena subiektywna podej-
mowana przez twoércow, testeréw oraz odbiorcéw systemu. Przykladowo,
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ustalony koszt C(a1|0pen) moze byé duzo wiekszy niz C(as|6yqr) W systemie
autoryzacji do konta bankowego, gdzie kazde btad typu fatszywej akceptacji
niesie za sobg powazne konsekwencje, niz w przypadku logowania do panelu
multimedialnego lodéwki (np. Family Hub oferowany przez firme Samsung
[Sam)]).

Nastepnie, okreslamy prawdopodobienstwo podjecia przez system ta-
czacy komponenty ASV i CM akcji «o; dla zalozenia 0; jako P(q;|6;) oraz
definiujemy prawdopodobienstwo wstepne (ang. prior probability) dla kaz-
dego z zatozen m; = P(6;). Oczywiscie, > ;m = 1, gdyz zalozenia 6;
sg roztaczne. W przypadku walidacji systemu na konkretnym zbiorze testo-
wym, wartos¢ prawdopodobienstwa wstepnego dla poszczegolnych zatozen
jest liczona wprost jako stosunek liczby danych probek do wszystkich pro-
bek w zbiorze. Rozktad prawdopodobienstwa wstepnego w naszym przy-
padku nawigzuje do czestotliwo$ci wystepowania poszczegdlnych kategorii
probek. Z kolei prawdopodobienstwo podejmowania akcji przez system przy
okreslonych zatozeniach wprost opisuje wydajnosc¢ tego systemu — jak czesto
popetniane sg btedy oraz jaki jest to typ btedow. Przyktadowo, dla systemu
ASV wspétezynnik FAR = P(a1|0non) + P(a2|0non)-

Majac na uwadze powyzsze zatozenia, definiujemy koszt detekcji dla
akcji (koszt podjecia konkretnej akcji):

DCF(«;) Zﬂ'] (a;16;)P(c6;). (5.5)

W celu otrzymania petnej funkeji kosztu detekeji (DCF) liczymy sume po-
szczegolnych kosztéw detekeji po wszystkich podejmowanych akcjach:

DCF = EL:DCF(QZ Z Zﬂ'j (0;16;)P(ci|0;). (5.6)

=1 i=1j=1

Zauwazmy, ze wartos¢ DCF stuzy do okreslenia btedéw w dziataniu sytemu,
uwzgledniajac przy tym koszt poszczegolnych rodzajéow btedow. Widzimy,
ze im wyzsza wartosé funkcji, tym mniej wydajny (odporny) jest system.
Przy czym w zbiorze akcji rozwazamy réwniez przypadki, ktore nie sg ble-
dami dla poszczegélnych zaltozen, np. P(aq|6y.,) nie jest prawdopodobien-
stwem wystgpienia btedu systemu tylko podjecia poprawnej akcji dla tego
zalozenia. Jednak w takim przypadku koszt C(aq|0,) = 0, co w efek-
cie powoduje nieuwzglednienie tego przypadku w catosciowej funkcji kosztu
detekcji.
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NIST DCF dla systemu ASV

W przypadku sztandarowej funkeji DCF liczonej dla konwencjonalnego sys-
temu ASV bez wykorzystania dodatkowego komponentu CM (zatwierdzo-
nej przez Narodowy Instytut Standaryzacji i Technologii [DPMRO00]) roz-
wazamy tylko dwa rodzaje prébek — docelowe i niedocelowe, a sam system
dokonuje tylko dwoch dziatan — odrzuca lub akceptuje uzytkownika. W tym
przypadku zbiér akcji jest zdefiniowany w nastepujacy sposob:

A = {akceptacja, odrzucenie}, (5.7)

a zbior zatozen jako:
0= {etary enon}- (58)

System ASV podejmuje decyzje opierajac sie na ustalonym progu ak-
ceptacji t. Koszt C jest dodatni tylko w dwéch przypadkach, gdy system
podejmuje jedng z dwoch btednych decyzji:

o gdy dla prébek docelowych 6y, system ASV zwrdci warto$é ponizej
progu akceptacji (btad typu falszywego odrzucenia) — prawdopodo-
bienistwo tego zdarzenia definiujemy jako P (t) = P(r < t|6ia),

a koszt tego rodzaju bledu to C(odrzucenie|b,,);

o gdy dla probek niedocelowych 6,,, system ASV zwrdci wartosé po-
wyzej progu akceptacji (btad typu falszywej akceptacji) — prawdopo-
dobiefistwo tego zdarzenia definiujemy jako P{V(t) = P(r > t|0non),

a koszt definiujemy jako C'(akceptacjal6,on)-
Majac powyzsze, definiujemy funkcje kosztu detekeji (NIST DCF):

DCF(t) =marC(odrzucenie|Oiq, ) Preg (t) (5.9)
+TnonC (akceptacial|bpon) P70 (t). .

Metryka jest zadana dla progu akceptacji t i wymaga okreslenia trzech para-
metréow - dwdch wartosci kosztu C' oraz m,, (wiemy, ze Tuon = (1 — Tiar))-
Wybér owych parametrow jest zalezny od istnosci poszczegélnych bleddéw
i jest dokonywany z uwzglednieniem specyfiki uzytkowania danego sys-
temu. Przy czym w procesie ewaluacji rozwiazan do rozpoznawania méow-
cow realizowanego przez NIST (Speaker Recognition Evaluation) parame-
try kosztu zostaly zaproponowane jako: C'(akceptacjal|f,.,) = 10 oraz
C(odrzucenie|i,,) = 1 [RDPMOO].
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5.5.2  Funkcja kosztu detekeji tandemu (t-DCF)

System skltadajacy sie z komponentéw ASV i CM definiujemy jako para
S = (ASV,CM). Przyjmujemy, ze nie mamy bezposredniego dostepu
do poszczegdlnych podsysteméw i polegamy jedynie na wynikach zwré-
conych przez oba komponenty (r;,¢;) € R? gdzie i = 1,2,..., N oraz
N jest liczba préb przygotowanych w celu ewaluacji systemu. Zbiér ten
sktada si¢ z Ny, probek docelowych, Ny, probek niedocelowych oraz Ngpoos
probek spoofowych. Wszystkie trzy podzbiory sa roztaczne, zatem N =
Niar + Nuon + Nopoog.-

Mimo ze w wykorzystywanej notacji postugujemy sie para (r;, g;), w ce-
lach testowych mozemy policzy¢ wyniki dla systemow ASV i CM niezaleznie.
W szczegdlnosei, wyniki r; dla systemu ASV oraz ¢; dla systemu CM mogg
zosta¢ podane dla réznych zbioréw testowych, uwzgledniajac koniecznosé
policzenia wynikéw dla systemu CM na zbiorach prébek docelowych oraz
niedocelowych wykorzystanych przy liczeniu wynikéow dla systemu ASV.
Jest to szczegdlnie wazne w przypadku prowadzenia badan nad oboma sys-
temami w sposéb niezalezny, co jest powszechne zaréwno w badaniach aka-
demickich, jak i komercyjnych. W przypadku pracy nad poszczegdlnymi
komponentami mozemy wykorzystywaé rozne zbiory testowe, dzieki czemu
ograniczeniem przestaje by¢ fakt, ze zbiory danych dla problemu rozpozna-
wania mowcy czesto nie zawieraja probek spoofowych. I odwrotnie, zbiory
z prébkami atakéw, sa czesto duzo mniej liczne (w rozumieniu liczby oséb
udostepniajacych swoj glos), za to cechujg sie réznorodnoscia pod katem
przeprowadzonych atakow.

Metryka t-DCF uwzglednia progi akceptacji dla dwéch systeméw (w na-
szym przypadku, ¢ dla ASV oraz s dla CM), stad definiujemy poszczegélne
wspOlezynniki btedu (ang. error rates) jako funkcje zalezne od progu. Takie
rozwigzanie nadal aplikuje sie do systeméw, w ktérych nie ustalone zostaty
owe progi, co oznacza, ze takie podejicie nie traci na swojej ogdlnosci.

Wspotezynniki btedéw detekeji dla systemu ASV

Dla systemu do automatycznej weryfikacji méwcey definiujemy trzy wspot-
czynniki btedéw. Pierwszym z nich jest wspotczynnik fatszywszych odrzu-
cen (ang. false rejection rate, FRR):

t 1
P;‘Lsiqs]s@) = /_ pR(T|0tar)dt ~ N Z ]l{r; r§t}<ri); (510)

tar i€Atar
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gdzie pr(+|0r) jest funkcja gestosci prawdopodobienstwa wynikéw zwraca-
nych przez system ASV dla prébek docelowych, z kolei Ay, okresla zbior
indeksow probek docelowych, ktore powinny zostaé zaakceptowane. Funkcja
L r<sy : R — {0, 1} jest funkcjg charakterystyczng dla zbioru wynikéw
speliajacych zadany warunek, w tym wypadku r < ¢.

Drugi rodzaj btedu zdefiniowany dla systemu ASV to btad typu fat-
szywych akceptacji, mierzony z wykorzystaniem wspotczynnika fatszywych
akceptacji (ang. false acceptance rate, FAR):

1

> L yapy (1), (5.11)

non ZeAnon

P{Y(t) :/t PR(7|Onon)dt =~

gdzie pr(-|0non) jest funkcja gestosci prawdopodobienstwa wynikéw zwra-
canych przez system ASV dla probek niedocelowych, a A,,, okresla zbior
indeksow probek niedocelowych, ktore powinny zosta¢ odrzucone przez sys-
tem ASV.

Warto nadmieni¢, ze w przypadku liczenia wskaznika FAR rozwazane
sg tylko przypadki btedéw na probkach niedocelowych, a nie sg brane pod
uwage probki spoofowe (ktére réwniez powinny byé odrzucone). Jest to
spowodowane tym, ze probki spoofowe sg mocno zblizone, pod katem swo-
ich cech biometrycznych, do probek docelowych, co wplywa réwniez na
podobienstwo rozktadéw wynikéw zwracanych przez system ASV dla wia-
$nie tych klas probek glosu, tzn. pr(7|0speor) = Pr(7|0tar). Stworzenie
systemu ASV, ktory poprawnie obstuzy prébki spoofowe opierajac sie tylko
na cechach biometrycznych, wymagatoby ustalenia bardzo wysokich progéw
akceptacji (lub bardzo niskich, zaleznie od zalozer systemu), efektem czego
bytby mocno niezbalansowane wskazniki FAR i FRR.

Rozwazmy skrajny przypadek, w ktorym jestedmy w stanie przeprowa-
dzi¢ wyjatkowo skutecznie atak typu podszywanie sie (atak spoofingowy).
Przyjmijmy, ze pr(7|0spoos) = Pr(r|6tar). W tym przypadku wskaznik po-
prawnych akceptacji (1 — FRR) dla probek docelowych (pobranych wprost
od rzeczywistych uzytkownikéw systemu) bedzie wynosit doktadnie tle samo
co FAR dla probek przygotowanych do przeprowadzenia ataku spoofingo-
wego. Przyktadowo, dla systemu ASV z FRR = 0.01, dostajemy FAR =
0.99 na podzbiorze prébek spoofowych, ktére de facto zostang zaakcepto-
wane za wzgledu na ich znaczace podobienstwo wzgledem prébek docelo-
wych.

Zaprezentowany przyktad krancowy pozwala wyrobié¢ sobie pewng in-
tuicje, ze prébki spoofowe rozwazane jako konieczne do odrzucenia przez
system ASV moga znaczaco zaburzy¢ standardowe wskazniki liczone dla
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systemu biometrycznego (FAR i FRR), a co za tym idzie uniemozliwi¢ wtla-
sciwa ewaluacje takiego systemu. Jednak przy zalozeniu, ze system ASV
bedzie wspierany przez modut CM nie ma potrzeby, aby bada¢ wydajnosé
(odporno$c¢) tego pierwszego w kontekscie atakéw spoofowych, ze wzgledu
na to, ze system CM ma za zadanie odrzucaé takie préobki. Przy czym na-
dal wartosciowsg wiedza jest informacja o tym jak system ASV dziala, gdy
na wejsciu zostanie wprowadzona probka spoofowa. Dzieki temu, jestesmy
w stanie okresli¢, czy probki przygotowane to wykonania ataku podszywania
sie sa niosa za sobg zagrozenie dla systemu ASV, czy tez dany atak jest ta-
twy do zidentyfikowania i odrzucenia nawet przez sam system ASV. W tym
celu uwzgledniamy w metryce prawdopodobienstwo zdarzenia, ze préobka
spoofowa zostanie falszywie zaakceptowana (nie zostanie odrzucona) przez
system ASV, czyli

asv & 1
Pfa,spoof(t) :/t pR(T|08poof>dt ~ NS

S Ipe (), (5.12)

poof ZleAspoof

gdzie pr(-|@spoor) jest funkeja gestodci prawdopodobienstwa wynikow zwra-
canych przez system ASV dla prébek spoofowych, a Agp,r okresla zbior
indeksow prébek spoofowych. Warto nadmieni¢, ze w przypadku, gdy sys-
temy ASV i CM sg ewaluowane na osobnych zbiorach danych i nie jest
mozliwe policzenie P§Y ~ .(t), wtedy zakladamy, ze system ASV nie jest

fa,spoof

w stanie poradzi¢ sobie z prébkami spoofowymi, czyli P{Y () = 1.
Opisane wspotczynniki btedéw dla systemu ASV zostaly zobrazowane

na rysunku 5.3.

Poziomy btedu detekcji dla systemu CM

Zadaniem systemu CM jest rozréznienie miedzy prébka wprowadzong do
systemu bezposrednio przez uzytkownika, a probka odpowiednio przygoto-
wana lub zmodyfikowana w celu podszycia sie pod niego. Co istotnie, sys-
tem ten nie ma na celu wykrycia probek niedocelowych, ktére sg rozwazane
jako ataki zero-wysitkowe (ang. zero-effort attacks). Stad z perspektywy
systemu do zapobiegania atakom spoofingowym probki docelowe 6,,, oraz
probki niedocelowe 6, traktujemy jako jedna kategori¢ i reprezentujemy
jako zbiér prébek autentycznych Opona = {Oiars Onon }-

Dla systemu CM, tak jak dla systemu ASV, rozwazamy dwa wspol-
czynniki btedéw. Pierwszy z nich to wspoétezynnik falszywszych odrzucen
probek autentycznych (FRR):

cm 5 1
Priss(s) = /_OO PQ(4|0bona)dg ~ Nyw + N, Z Lig: g<sp(@i), (5.13)

iEAta7>UAnon
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pr(r)
> Pr(7(0spoor)
PR (Tlgnon)

PR (Tletm")

\ : P]?;:jspaof (t)

> i >
TN Wyniki ASV (1)
Pasv (t) P;E;v(t)

miss

Rysunek 5.3: Wizualizacja wspoétezynnikéw bledow dla systemu ASV. Wy-
kres przedstawia funkcje gesto$ci prawdopodobienstwa wynikéw zawraca-
nych przez system ASV dla poszczegdlnych prébek — docelowych, niedoce-
lowych i spoofowych. Na wykresie zostaly réwniez przedstawione obszary
wspélezynnikéw bledéw dla danego progu akceptacji ¢ (catka po zbiorze
akceptowalnych wartosci).

gdzie po(-|fpona) jest funkcja gestosci prawdopodobienstwa wynikow zwra-
canych przez system CM dla prébek autentycznych (docelowych i niedoce-
lowych).

Drugi z rozwazanych wspétczynnikéw to wspétezynnik fatszywych ak-
ceptacji prébek spoofowych (FAR):

1

> Lig s (@); (5.14)

poof jeA

Pi(s) = | po(alfpoor)da = 5
s spoof
gdzie pg(|0spoor) jest funkeja gestosci prawdopodobienstwa wynikéw zwra-
canych przez system CM dla probek spoofowych.

Opisane wspoétezynniki btedow dla systemu CM zostaty zaprezentowane

na rysunku 5.4.

t-DCF dla systemu ASV i CM

Wezesniej zdefiniowany zbior akcji A = {aq,...,a¢} zawiera szesé akeji
mozliwych do wykonania przez system dwukomponentowy (ASV i CM),
przy czym wykonanie czesci z akeji ze zbioru jest mozliwe tylko w przypadku
niektorych scenariuszy wspotpracy miedzy dwoma komponentami. Przykta-
dowo akcje, w ktérych jeden z komponentéw przechodzi w tryb uspienia,
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po(q)
Po (q|05paof)

Po (Q|050na)

PRL

Pt (s) PgM(s)

Wyniki CM (q) >

miss

Rysunek 5.4: Wizualizacja wspotczynnikow btedow dla systemu CM. Wy-
kres przedstawia funkcje gesto$ci prawdopodobienstwa wynikéw zawraca-
nych przez system CM dla poszczegdlnych prébek — autentycznych i spo-
ofowych. Na wykresie zostaty réwniez przedstawione obszary wspotczynni-
kéw bledow dla danego progu akceptacji s (catka po zbiorze akceptowalnych
wartosci).

nie sg mozliwe do wykonania w scenariuszu rownolegltym, a w scenariuszach
kaskadowych, w przypadku odrzucenia probki przez pierwszy system, drugi
zawsze podejmuje akcje uSpienia, tzn. nie przetwarza prébki. Autorzy
tworzac miare skutecznosci t-DCF przyjeli najpowszechniejszy scenariusz
wspotpracy obu systeméw — moduty wspotpracuja kaskadowo i system CM
wykonuje swoje zadanie jako pierwszy [KLDT18, KDE*20]. Ograniczenie
sie do jednego scenariusza upraszcza opracowanie funkcji, ze wzgledu na
redukcje mozliwych przypadkéw wystapienia btedéw. Réwniez nasze roz-
wigzanie do wykrywania atakow spoofingowych jest testowane w ramach
scenariusza kaskadowego z pierwszenstwem wykonania zadania przez sys-
tem CM. Niemniej jednak, adaptacja funkcji t-DCF do innego scenariusza
wspotpracy jest mozliwa.

W rozwazanym przypadku zbiér akeji to A = {ay, ag, ag}, co oznacza,
ze gdy modut CM odrzuca probke, ASV przechodzi w tryb uspienia, z kolei,
gdy modul CM zaakceptuje prébke, ASV podejmuje jedna z dwoch moz-
liwych decyzji — akceptacja lub odrzucenie. Nastepnie definiujemy zbior
zatozen © = {0141, Onon, Ospoos } Oraz prawdopodobiefistwa wstepne (prawdo-
podobienistwo wystapienia konkretnego rodzaju probki) — e, Tnon 1 Tspoos-
Nastepnie okreslamy cztery mozliwe niezerowe koszty podjetych akcji:
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asv - koszt odrzucenia prébki docelowej przez system ASV,

miss

C¢ - koszt akceptacji probki niedocelowej przez system ASV,

em - koszt odrzucenia prébki autentycznej (docelowej lub niedoce-

miss

lowej) przez system CM,

C™ - koszt akceptacji probki spoofowej przez system CM.

Kolejnym krokiem jest zdefiniowanie i policzenie prawdopodobienstwa
zwrocenia niepoprawnego wyniku przez wspotpracujace ze sobg kompo-
nenty. Tutaj, rozwazamy cztery przypadki btedéw:

1. Podjecie akcji ag dla probek 6,,.. CM akceptuje probke docelowa,
ktora falszywie odrzuca ASV:

Pu(s,t) = (1 — P (s)) - P2 (¢). (5.15)

miss miss

2. Podjecie akcji a; dla probek 6,,,,. CM akceptuje probke niedocelowa,
ktérg nastepnie falszywie akcentuje ASV:

Py(s,t) = (1 = P (s)) - Pio(t). (5.16)

miss

3. Podjecie akcji oy dla probek 0g,00r. CM falszywie akceptuje probke
spoofowa, ktora pdzniej jest akceptowana przez ASV:

Pu(s,t) = PS™(s) - PSY(4), (5.17)

fa,spoof

4. Podjecie akcji ag dla probek 6,,,.. CM falszywie odrzuca prébke do-
celowa, a system ASV nie podejmuje dziatania (uspienie):

Py(s,t) = Pt (s). (5.18)

miss

Ostatecznie liczmy t-DCF zgodnie ze wzorem:

t—DCF(S, t) = Zf;;s " Ttar - PQ(S, t)
+ Ca(slv * Thon Pb(87 t)
+ CF -+ Tapoof * Pe(s, 1)

+ fnr?ss * Ttar * Pd(87 t)

(5.19)
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5.6 System CM

5.6.1 Wprowadzenie

W tym rozdziale prezentujemy rozwiazanie do wykrywania atakéw spoofin-
gowych oparte na dwoch konwolucyjnych sieciach neuronowych. Metoda
wykrywa atak typu odtworzenie (ang. replay attack) z dostepnym fizycznym
(ang. physical access). Przy tworzeniu naszego rozwiazania skupiamy sie na
kwestiach ztozonosci obliczeniowej — zaktadamy, Zze rozwigzanie wspomaga-
jace autoryzacje uzytkownika musi dziata¢ szybko, w czasie rzeczywistym,
oraz majac do dyspozycji ograniczone moce obliczeniowe. Kolejng istotna
kwestia brana przez nas pod uwage podczas opracowywania rozwigzania
jest generalizacja modelu na rozne warianty ataku — wykorzystywany zbior
danych zawiera jedynie 9 réznie sparametryzowanych atakéw (zaleznie od
jakosci mikrofonu i jego odleglosci od nagrywanej osoby), za to nasze roz-
wigzanie ma dziata¢ poprawnie réwniez dla innych wariantéw ataku typu
odtwarzanie z dostepem fizycznym, ktére nie zostaly uwzglednione w danym
zbiorze danych, a moga wystapi¢ podczas pracy systemu w warunkach rze-
czywistych. Jest to szczegolnie istotne w przypadku projektowania rozwia-
zania bazujacego na sieciach neuronowych, gdzie nie mamy bezposredniej
kontroli nad dobrem analizowanych cech, a jedynie okreslamy oczekiwany
rezultat dziatania metody (poprzez funkcje kosztu).

Pierwszy wykorzystywany model bazuje na matej bayesowskiej sieci
neuronowej, co jest umotywowane hipoteza twierdzaca, ze modele sieci bay-
esowskich sa odporne na zagadnienie nadmiernego dopasowania (ang. over-
fitting) [KW14, BCKW15]. Architektura drugiego wykorzystanego modelu
bazuje na standardowych warstwach konwolucyjnych przeplatanych dodat-
kowymi warstwami Max Feature Map [WHST18], ktére sa zaprojektowane
w sposob pozwalajacy na redukcje ztozonosci obliczeniowej sieci. Drugi mo-
del jest trenowany z wykorzystaniem kilku technik regularyzacyjnych w celu
poprawy jego zdolnosci do generalizacji. W przypadku modelu opartego na
sieci bayesowskiej, przyjmujemy, ze dodatkowe techniki regularyzacji nie
sg potrzebne, ze wzgledu na naturalne wtasnosci tego typu architektury do
osiggania wysokiej odpornosci na nadmierne dopasowanie, w szczegdlnosci,
ze ten model posiada niewielka liczbe warstw. W procesie modelowania sieci
neuronowych wykorzystujemy nowo zaproponowang przez nas zmodyfiko-
wang metode sprawdzenia krzyzowego — Attack-Out Cross Validation, ktéra
polega na podzieleniu zbioru na podzbiory treningowy, testowy i walida-
cyjny w taki sposob, zeby w kazdym z nich znalazty si¢ inne warianty ataku.
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Takie podejscie pozwala na przeprowadzenie doktadniejszej analizy wynikéw
trenowanych modeli pod katem ich uogélnienia na rézne ataki. Opisywanie
rozwiazanie zostalo przetestowane podczas konkursu ASVspoof 2019 Chal-
lenge [TWV119] organizowanego przez europejskie oraz japoniskie instytucje
badawcze — EURECOM, Narodowy Instytut Informatyki w Japonii, INRIA
oraz Uniwersytet Wschodniej Finlandii. W ramach konkursu zostata opra-
cowana specjalna baza danych zawierajaca dane dla dwoch typow dostepu
— logicznego (LA) oraz fizycznego (PA). Pierwszy z nich nawiazuje do przy-
padku, w ktorym adwersarz wysyta cyfrowg prébke dzwieku bezposrednio
do systemu (np. podczas zdalnej autoryzacji poprzez telefon), a ataku pod-
szycia si¢ dokonuje z uzyciem technik konwersji dzwigku (rowniez oparte
na sieciach neuronowych). W drugim przypadku adwersarz odtwarza wcze-
$niej nagrany dzwiek autentycznej osoby [WYT¥20]. Nasze rozwiazanie
pozwala na uodpornienie sie na atak z dostepem fizycznym, a wyniki ja-
kie osiggneto rozwigzanie to min-tDCF = 0.0219 oraz EER = 0.88%, co
oznacza 10 krotng poprawe wzgledem modeli bazowych wybranych przez
autorow konkursu. Rozwigzanie zajelo 6 miejsce w konkursie spo-
$§rod 52 druzyn, cechujac sie przy tym najmniejsza zlozonoscig
obliczeniowa zaproponowanych modeli sieci neuronowych.

5.6.2 Problem uogdlnienia cech dla modeli antyspoofingowych

Problem nadmiernego dopasowania sieci neuronowej do danych treningo-
wych (ang. owverfitting) dotyka praktycznie kazdego zagadnienia rozwija-
nego z wykorzystaniem modeli uczenia maszynowego, szczegdlnie sieci neu-
ronowych. W zdecydowanej wiekszosci przypadkéw problem ten jest wyni-
kiem ograniczonych i malto liczebnych zbioréw danych traktowanych przy
uzyciu modeli o wysokiej pojemnosci (liczonej jako liczba wag uczacych
modelu) [CLGO00, Yin19].

W przypadku danych dzwieckowych problem ten staje sie jeszcze bar-
dziej istotny. Jest to spowodowane reprezentacja cyfrowa sygnatu audio,
na ktérag mocno wpltywaja parametry techniczne sensora wykorzystanego
do pobrania prébki dzwiekowej. Mikrofony pracuja w ramach okreslonej
szerokosci pasma przenoszenia, probkowania, czy poziomu ci$nienia aku-
stycznego. Wszystkie te oraz inne parametry powoduja, ze reprezentacja
cyfrowa tej samej probki dzwiekowej moze réznic sie zaleznie od mikrofonu
wykorzystanego do jej nagrania. Warto podkresli¢, ze parametry techniczne
mikrofonéw sa dobierane w taki sposob, zeby pdzniej odtwarzany dzwiek nie
roznit od jego pierwotnego zrédta, przy czym owe roéznice majg by¢ niezau-
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wazalne w zakresie styszalnosci ludzkiego ucha, ktore jest wezsze od petnego
mozliwego zakresu widma sygnatu dzwickowego. To tez oznacza, ze wyko-
rzystujac mikrofony specjalistyczne (o szerszym pasmie) mozemy z pomoca
sieci neuronowej przeprowadzi¢ analize duzo szerszego widma, niz gdyby
tej analizy mial dokonaé ekspert akustyk poprzez swéj narzad stuchu. Sie¢
neuronowa w pewnych przypadkach moze nauczy¢ sie¢ podejmowania decy-
zji na bazie czestotliwosci spoza zakresu ludzkiego ucha [Plal9]. To z kolei
moze nie$¢ za sobg dodatkowe wyzwania w identyfikacji zrédta powoduja-
cego efekt nadmiernego dopasowania.

Jednak najistotniejszym utrudnieniem w modelowaniu rozwigzan ucze-
nia maszynowego dla danych audio z perspektywy problemu nadmiernego
dopasowania jest specyfika cyfrowej reprezentacji préobki audio, ktora, tak
jak wspomniano powyzej, jest wyjatkowo wrazliwa na parametry techniczne
mikrofonu. Gdy dane treningowe zebrane do uczenia modelu bedg zawie-
ra¢ jedynie prébki pobrane z wykorzystaniem jednego lub kilku mikrofo-
néow moze okazac sie, ze wytrenowany model ,,dopasuje sie” do parametrow
technicznych owych urzadzen, co wprost oznacza, ze wybrane podczas tre-
ningu wzorce nie zostang uogolnione dla danego zagadnienia. W takim
przypadku model bedzie dziatat dobrze, ale tylko, gdy dane wejsciowe zo-
stang zarejestrowane przez odpowiednie mikrofony — te same, ktére zostaty
wykorzystane do pobrania danych treningowych. Opisany efekt jest duzo
bardziej wyrazny w dziedzinie audio, niz innych dziedzinach, np. obraz lub
wideo, gdzie reprezentacja danych jest duzo bardziej odporna na parametry
urzadzen nagrywajacych. Jednym z rozwigzan tego problemu jest odpo-
wiednia adaptacja fali dzwiekowej zaleznie od rodzaju wykorzystywanego
mikrofonu, np. metoda korelacji spektrum [NPK20], przy czym tego typu
metody majg ograniczone zastosowanie, np. wymagaja dodatkowej wiedzy
o urzadzeniach nagrywajacych.

Wyzej opisany problem jest potegowany, gdy celem modelu jest rozpo-
znanie ataku typu odtworzenie z dostepem fizycznym, gdzie za probke au-
tentyczng uznaje sie bezposrednie nagranie méwcy z wykorzystaniem mikro-
fonu docelowego, ktore nastepnie jest przetwarzane cyfrowo. W przypadku
ataku, prébka pobrana od moéwcy jest nagrywana przez mikrofon adwer-
sarza, potem odtwarzana przy uzyciu gtosnika, aby ostatecznie ponownie
zostala zarejestrowana przez mikrofon docelowy w celu przetworzenia przez
system ASV (lub ASV+CM). Jak tatwo zauwazy¢, model uczenia maszy-
nowego musi, w tym przypadku, oprze¢ swoja analize o pewne subtelne
artefakty (znieksztatcenia) sygnalu, ktére sa wynikiem pobierania prébki
przez posredni mikrofon adwersarza oraz jej odtwarzania przez posredni
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glosnik. Oznacza to, ze idealny model antyspoofingowy musi nauczy¢ sie¢
rozpoznawaé uogélnione znieksztalcenia (na ktére wplywaja cechy fizyczne
dzwieku, np. poglos, ci$nienie akustyczne, zakres widma), ktore wystepuja
w przypadku wielokrotnego nagrania i odtworzenia probki dzwickowej we
wszystkich typach urzadzen nagrywajacych i odtwarzajacych, a przy tym
rozrozni¢ i zignorowaé artefakty, ktore sa efektem wrazliwej reprezentacji
cyfrowej danych dzwiekowych wynikajacej z parametréw technicznych sa-
mych mikrofonéw oraz glosnikéw.

Ostatnim godnym zaznaczenia faktem wptywajacym negatywnie na pro-
blem nadmiernego dopasowania jest maty rozmiar dostepnych zbiorow da-
nych dla zadania rozpoznania ataku typu podszywanie sie, co samo w sobie
niesie ograniczenia w modelowaniu rozwigzan opartych na technikach ucze-
nia maszynowego. Dodatkowo zbiory danych sa stosunkowo mato rézno-
rodne pod katem wariantéw (parametréow) ataku, wykorzystywanych urza-
dzen oraz moéowcoéw uzyczajacych swojego glosu. W takim przypadku wy-
uczenie sieci neuronowej, ktora podejmuje decyzje opierajac si¢ na cechach
znajdujacych sie bezposrednio w zbiorze treningowym (rozrézniajac dane
jedynie wzgledem etykiet — spoof i bonafide) jest znaczaco utrudnione z po-
wodu braku rozktadu danych uwzgledniajacego szeroka game atakoéw. Nie-
sie to za soba ryzyko, ze sie¢ rozpozna cechy specyficzne dla danego wa-
skiego zbioru dostarczonych przypadkow, ale juz nie dla ogdlnej reprezen-
tacji danej etykiety. W przypadku rozwigzania do zapobiegania atakowi
spoofingowemu, sie¢ neuronowa podczas treningu nie ma mozliwosci ,,zo-
baczenia” wszystkich mozliwych wariantéw ataku. W trakcie modelowania
sieci istotne jest zwrdcenie szczegdlnej uwagi na to, aby wyuczone cechy
dobrze uogdlnialy przypadek spoofa, a nie ograniczaty sie do cech specyficz-
nych dla waskiego grona wariantow ataku uwzglednionych w zborze danych.
[stotnos¢ tego problemu zostala rowniez dostrzezona przez organizatoréw
konkursu ASVspoof 2019 Challenge [ASV19], ktérzy w zbiorach treningo-
wych nie uwzglednili czesci wariantéw ataku, za to wykorzystali je podczas
ewaluacji [WYT*20]. Ten problem minimalizujemy poprzez wykorzystanie
naszej metody Attack-Out Cross Validation.

5.6.3 Woczesniejsze prace

W ostatnich latach badano wiele réznych podej$é do zagadnienia wykry-
wania atakow odtwarzania z dostepem fizycznym. Analiza nowych cech
sygnatu, rozwéj architektur modeli i modyfikacje procedur treningowych
przyczynity sie do znacznego wzrostu jakosci wykrywania atakow spoofin-
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gowych. Na poziomie reprezentacji cech, wydaje si¢, ze istotna zmiang jest
spostrzezenie, ze tradycyjnie wykorzystywane cechy w metodach rozpozna-
wania méwcy lub mowy, takie jak wspotczynniki mel-cepstralne (ang. Mel-
Frequency Cepstral Coefficients, MFCC), moga nie by¢ optymalne w za-
stosowaniach polegajacych na wykrywaniu prébek spoofowych, poniewaz
wiekszos¢ informacji dyskryminacyjnej jest zawarta w wyzszych czestotli-
wosciach [WKZ*17, LNM*17]. W ostatnich latach zaproponowano réw-
niez nowe cechy, w szczegélnosci state wspotezynniki Q-cepstralne (ang.
Q-Cepstral Coefficients), ale ich zastosowanie jest ograniczone ze wzgledu
podatno$¢ na nadmierne dopasowanie i staba generalizacje [TDE17]. Daze-
nie do znalezienia optymalnej architektury systemu zaowocowato wieloma
nowatorskimi klasyfikatorami opartymi na sieciach neuronowych, konse-
kwentnie przewyzszajacymi tradycyjne odpowiedniki takie jak GMM, czy
i-wektory [LNM*17, CCL*17]. Procedury treningowe klasyfikatoréw opar-
tych na gtebokich sieciach neuronowych, wymagajace duzych zasobow da-
nych, zostalty ulepszone poprzez techniki augmentacji [CCL*17] oraz ucze-
nie wielozadaniowe [SJTH'18].

5.6.4 Opis zboru danych ASVspoof Challenge 2019

Nasze rozwigzanie trenujemy oraz testujemy wykorzystujac zbiér danych
opracowany w ramach konkursu ASVspoof Challenge 2019 [WYT*20]. Ko-
rzystamy ze zbioru stworzonego dla zagadnienia antyspoofingowego z doste-
pem fizycznym (ang. physical access, PA). Zbiér danych jest podzielony na
trzy podzbiory — treningowy, testowy (nazwany tez rozwojowym) oraz ewa-
luacyjny, gdzie dwa pierwsze posiadaja ogdlnodostepne etykiety (probka
autentyczna vs. probka spoofa) oraz metadane zawierajace parametry ata-
kéw, informacje o srodowisku akustycznym oraz identyfikator méwcy. Zbior
treningowy oraz testowy zawieraja autentyczne nagrania 40 méwcoOw oraz
ich powtérne odtworzenia (atak spoofingowy), przy czym nagrania sa roz-
lacznie podzielone miedzy dwa zbiory (treningowy i testowy) po 20 oséb.
W naszym rozwigzaniu proponujemy jednak inny podzial podzbioru tre-
ningowego i testowego oraz wykorzystanie opracowanej przez nas metody
Attack-Out Cross-Validation (patrz rozdzial 5.6.6).

Srodowisko akustyczne, w ktérym odbywaly sie nagrania oraz przepro-
wadzano atak bylo symulowane w celu zapewnienia kontroli nad parame-
trami akustycznymi oraz parametrami ataku spoofingowego. Kazda probka
zostata pobrana w érodowisku akustycznym, ktére ma zdefiniowane naste-
pujace parametry — powierzchnia pokoju (metry kwadratowe), czas pogtosu
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To (milisekundy), odlegto$¢ méwey od mikrofonu systemu ASV (centyme-
try). Dla wszystkich parametréw zostaly okreslone nastepujace przedziaty:
2 —5m? 5 — 10 m?, 10 — 20 m? dla powierzchni pokoju, 50 — 200 ms,
200 — 600 ms, 600 — 1000 ms dla czasu pogtosu Ty oraz 10 — 50 cm,
50 — 100 e¢m, 100 — 150 cm dla parametru odlegtosci méwey od mikrofonu
systemu ASV.

Metody ataku sg sparametryzowane dwoma cechami. Pierwsza z nich
to odlegtosé mikrofonu adwersarza od osoby méwiacej, gdzie okreslamy trzy
przedzialy odlegtosci: 10 — 50 e¢m, 50 — 100 ecm, powyzej 100 ecm. Druga
z nich to jakos$¢ urzadzenia odtwarzajacego, dla ktérego wyrdzniamy trzy
klasy: perfekcyjna, wysoka, niska. Metoda ataku jest definiowana jako
dwdéjka (A|B|C)?, gdzie kolejne litery odpowiadaja parametrom w kolej-
nosci wymienionej powyzej, gdzie pierwsza z liter nawigzuje do przedziatu
odlegtosci adwersarza od méwcey, a druga litera okresla klase jakosci wyko-
rzystanego urzadzenia odtwarzajacego. Przyktadowo metoda zdefiniowana
jako AC oznacza, ze adwersarz znajdowal sie w odlegloéci 10 — 50 e¢m od
moéwey oraz wykorzystal niskiej jakosci urzadzenie. Dzigki wyszczegdlnio-
nym parametrom mozemy wyrézni¢ 9 metod wariantéw atakow.

5.6.5 Analiza zlozonosci danych

Inspirujac sie [HCET17, GEFT17] przeprowadzamy analize, w ktorej probu-
jemy zdefiniowa¢ wektor wlasnosci prébek (ang. embeddings) uwzgledniajac
informacje o typach atakéw, co umozliwi znalezienie podobienstw miedzy
poszczegolnymi atakami. Taka analiza pozwoli na wskazanie, czy jakie$
warianty atakow sa do siebie podobnie (z perspektyw modelu) oraz ktére
z nich mogg sprawi¢ potencjalnie najwiecej trudnosci w wykryciu probki
spoofowej. W tym celu trenujemy sie¢ neuronows, ktérej zadaniem jest wy-
uczenie sie mapowania prébki dzwieku (w postaci spektrogramu) na abs-
trakeyjny wektor reprezentujacy cechy danej probki. Wykorzystujemy sie¢
neuronowa o prostej architekturze zawierajacej 3 konwolucyjne warstwy za-
wierajace kolejno 8, 16 i 32 kanaly. Nastepnie sie¢ sktada sie z 4 warstw
gtebokich zawierajacych kolejno 512, 256, 128 oraz 48 cech wyjsciowych.
Sie¢ neuronowa zwraca wektor wlasnosci sktadajacy si¢ z 48 wartosci, ktory
normalizujemy do jednosci. W celu wytrenowania sieci stosujemy funkcje
kosztu n-pair angular loss [WZWT17], ktéra jest bardziej efektywna alterna-
tywa wzgledem standardowej funkcji triplet loss [SKP15]. Funkcje kosztu
formutujemy w taki sposob, zeby znalezé wzorce miedzy poszczegdlnymi
metodami atakéw oraz probkami autentycznymi, stad celem treningu nie
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jest jedynie klasyfikacja binarna (prébka autentyczna vs. spoofowa), ale
rozroznienie miedzy kilkoma klasami, gdzie metody atakéw sa niezaleznie
etykietowane z wykorzystaniem ich parametréw. W celach wizualizacji za-
leznosci pomiedzy typami atakéw, ostatnim krokiem jest redukcja wektora
wtasnosci do dwoch gtéwnych sktadowych wykorzystujac do tego algorytm
t-SNE [vdMHO8].

Wyniki analizy danych sa przedstawione na rysunku 5.5. Wnioski w od-
niesieniu do trzech faz treningu przestawiamy w punktach ponizej:

o« W poczatkowej fazie treningu zauwazamy, ze wektory wtasnosci sa
mocno zalezne od parametru jakosci urzadzenia odtwarzajacego, do-
datkowo obserwujemy, ze wektory reprezentujace probki autentyczne
sg bliskie wektorom probek spoofowych odtworzonych na urzadzeniu
o perfekcyjnej jakosci akustycznej. 7 kolei nie jest widoczna frag-
mentacja prébek po drugim parametrze — odlegtosci adwersarza od
mowcy. Whnioskujemy, ze sie¢ po trzech epokach treningu jest w sta-
nie rozrézni¢ miedzy jakoscia urzadzen (przy czym probki autentyczne
reprezentuje podobnie do prébek odtworzonych urzadzeniem o perfek-
cyjnej jakosei) (rys. 5.5a).

» Po 50 epokach treningu nadal jest widoczna zalezno$¢ z jakoscia urza-
dzenia odtwarzajacego, ale dodatkowo zauwazalny jest dodatkowy po-
dzial wzgledem parametru odlegtosci adwersarza od moéwcy. Obser-
wujemy, ze rozdzielenie nastepuje przy odlegtosci wynoszacej 50 cm.
Za to ciagle zauwazamy, ze probki ataku AA (najblizsza odlegtosé oraz
najwyzsza jako$é¢ urzadzenia odtwarzajacego) nie sa odseparowane od
probek autentycznych (rys. 5.5b).

e Po 200 epokach treningu staje si¢ widoczny niezalezny klaster za-
wierajacy tylko probki autentyczne, jednak ciggle nie ma widocznego
rozdzielenia prébek nagranych z odlegtos$ci w przedziatach 50—100 cm
oraz powyzej 100 cm (rys. 5.5¢).

Analiza pokazuje, ze separacja wzgledem jakosci urzadzenia odtwarza-
jacego jest tatwiejsza. Co istotne, mimo dlugiego treningu, nie udaje si¢ cat-
kowicie odseparowa¢ probek wzgledem odlegtosci adwersarza od mowcy. Co
wiecej, wyniki potwierdzaja dos¢ intuicyjna teze, ze najwieksze trudnosci
w wykryciu sprawia atak przeprowadzony urzadzeniem o najwyzszej jakosci
odtwarzania oraz gdy adwersarz znajduje si¢ najblizej méwcy w momencie
nagrywania. Analiza pozwala réwniez wysnué¢ wniosek, ze przeprowadzenie
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Rysunek 5.5: Wizualizacja wynikow przeprowadzonej analizy danych. Wy-
kresy przedstawiaja wektory wlasnosci (ang. embeddings) po treningu sieci
neuronowej przez 3, 50 oraz 200 epok. Wektory zostaly dodatkowe zre-
dukowane do dwoch gléwnych komponentéow z wykorzystaniem algorytmu
t-SNE [vdMHO8]. Analizowane typy atakow zostaly szczegétowo opisane

w rozdziale 5.6.4.

ataku przez adwersarza z sukcesem jest bardziej prawdopodobne w przy-
padku wykorzystania urzadzenia odtwarzajacego wysokiej jakosci, niz sku-
pieniu sie na zmniejszeniu odlegtosci od moéwcy, co w warunkach rzeczywi-
stych jest bardziej ryzykowne dla adwersarza ze wzgledu na wieksze ryzyko
wykrycia proby przeprowadzenia ataku.
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5.6.6 Attack-Out Cross-Validation

Problem nadmiernego dopasowania modelu do danych treningowych jest wi-
doczny w rozwigzaniach state-of-the-art dedykowanych zagadnieniom wy-
krywania ataku typu podszywanie si¢. Przyktadowo analizujac wyniki ewa-
luacji modeli antyspoofingowych zgtoszonych do konkursu ASVspoof Chal-
lenge 2017 [KSD*17] mozna tatwo zauwazy¢, ze tylko jeden model uzy-
skuje nieznacznie lepszy wynik EER na zbiorze ewaluacyjnym w poréwna-
niu do zbioru treningowego, a pozostate 19 modeli wypada znaczniej gorzej,
czesto uzyskujac ponad dwukrotnie gorszy wyniki na zbiorze ewaluacyj-
nym [LART19]. Co wiecej, staly rozwéj dziedziny przyczynia sie réwniez
do wprowadzania coraz to nowszych metod podszywania sie opartych np.
na rozwigzaniach wykorzystujacych techniki uczenia maszynowego, czy ge-
nerowania mowy z tekstu (ang. text-to-speech, TTS). Stad dobrze uogél-
niajacy model sieci neuronowej musi by¢ odporny nie tylko na wczesniej
niewidzianych méwcow, czy artefakty wynikajace ze specyfiki sensora, ale
przede wszystkim na wczes$niej niewidziane ataki.

W przypadku konkursu ASVspoof Challenge 2019, zbiory danych tre-
ningowych i testowych zawieraja ograniczong liczbe metod spoofingowych
wzgledem zbioru ewaluacyjnego, ktéry zawiera dodatkowe metody, nieudo-
stepnione podczas modelowania rozwigzania. Stad wyniki liczone na zbio-
rze testowym (podczas modelowania) moga Zle odwzorowywaé faktyczna,
wydajnos¢ modelu, ze wzgledu na nadmierne dopasowanie do danych do-
stepnych podczas treningu. Przy czym model moze dopasowywadé sie do
danych nie tylko w klasycznym rozumieniu, tj. uzyskiwaé¢ wysoka wydaj-
no$¢ tylko na danych uzytych do treningu sieci, ale rowniez wynikajacych
z braku dostepu do danych dobrze ,,opisujacych” problem spoofingu.

W celu otrzymania lepszej estymacji faktycznej wydajnosci modelu pod-
czas procesu modelowania, wykorzystujemy opracowang przez nas technike
Attack-Out Cross-Validation, ktora jest adaptacja standardowej k-krotnej
walidacji krzyzowej (ang. k-fold cross validation) do potrzeb zagadnienia
antyspoofingowego. Metoda polega na treningu i testowaniu modelu wyko-
rzystujac potrojna walidacje krzyzowa, gdzie dla kazdego foldu dobieramy
podzbiory treningowy, walidacyjny, testowy w taki sposob, zeby metody
ataku o tych samych parametrach nie wystepowaty w réznych podzbiorach
w ramach tego samego foldu. Co istotne w tej metodzie ignorujemy podziat
zaproponowany przez tworcow bazy danych na zbiory treningowy i testowy.

Dla kazdego foldu wybieramy 4 metody spoofingowe do zbioru trenin-
gowego, 2 metody do zbioru walidacyjnego i 3 metody do zbioru testo-
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Tablica 5.1: Konfiguracja metody Attack-Out Cross-Validation dla poszcze-
gblnych foldéw. Dwojka (A|B|C)? oznacza identyfikatory atakoéw z bazy
danych ASVspoof 2019 (dostep fizyczny). Pierwsza litera nawiazuje do pa-
rametru odleglosci atakujacego od mowcy, natomiast druga litera okresla
parametr jakosci urzadzenia odtwarzajacego. Dokladny opis parametréw
jest zwarty w rozdziale 5.6.4.

Fold Zbioér treningowy Zbior walidacyjny Zbiér testowy

0 BC, AA, CB, AB BA, CA BB, AC, CC
1 AB, CB, AC, BA CC, BB AA, BC, CA
2 CC, AA, CA, BB BC, AC CB, BA, AB

wego. Kazdy wariant ataku spoofingowego wystepuje w podzbiorze testo-
wym w jednym z foldéw, co pozwala na pelng weryfikacje w trakcie mo-
delowania, ktére metody ataku sprawiajg trudnosci, a przy tym zachowane
jest zalozenie o uczeniu i testowaniu na roztacznych zbiorach danych. Ta-
blica 5.1 przedstawia doktadng konfiguracje poszczegolnych foldéw. W przy-
padku probek autentycznych, podziat jest dokonywany w sposdb losowy
przy zachowaniu odpowiednich proporcji wzgledem identyfikatoréw mow-
cow, ktére zostaty dodane do metadanych wykorzystywanego zbioru da-
nych. W przypadku braku odpowiednich metadanych, prébki autentyczne
moga zostac rozdzielone w sposob catkowicie losowy.

Attack-Out Cross-Validation jest wykorzystywane w celu wyboru archi-
tektury modelu o jak najwyzszym potencjale uogélnienia wzgledem atakdéw
(niewidocznych podczas treningu oraz modelowania). Ostatecznie oba mo-
dele — bayesowska sie¢ neuronowa oraz LCNN sa trenowane na petnym zbio-
rze treningowym przy zachowaniu parametréw wybranych w trakcie procesu
modelowania z wykorzystaniem procedury Attack-Out Cross-Validation.

5.6.7 Modele sieci neuronowych

W tym rozdziale opisujemy dwie sieci neuronowe wykorzystane do zbudo-
wania metody do wykrywania atakow spoofingowych.

Bayesowskie sieci neuronowe

Pierwszy model jest oparty na bayesowskiej sieci neuronowej [KW14]. Wy-
korzystanie sieci bayesowskich w naszym rozwigzaniu jest czesciowo moty-
wowane mozliwoécig wykorzystania ich do efektywnego treningu opierajac
sie na stosunkowo matych zbiorach danych o ograniczonej liczbie warian-
tow ataku. Jedynie takie sa dostepne dla zagadnienia zapobieganiu ata-
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kowi spoofingowemu dla biometrii gtosu. Empirycznie zostalo dowiedzione,
ze sieci bayesowskie sg mniej podatne na nadmierne dopasowanie [KW14,
BCKW15]. To oznacza, ze takie podejscie odpowiada na jeden z najwaz-
niejszych problemoéw poruszanych w ramach konkursu ASVspoof Challenge
2019 [ASV19], czyli generalizacje rozwiazania na szeroka game wariantow
ataku spoofingowego. Naszym podstawowym celem jest stworzenie rozwia-
zania pozwalajacego na okreslenie rzeczywistych niepewnosci w predykeji
zwracanych przez sieci neuronowe. Empirycznie pokazano, ze tradycyjne
modele sieci neuronowych maja tendencje do zwracania wynikéw o wyso-
kim wspétezynniku pewnosei (technicznie, najwieksza warto$é w zwrdco-
nym wektorze predykeji jest duzo wigksza od pozostatych wartosci) nawet
dla przypadkéw, ktore nie byty dobrze reprezentowane w zbiorze treningo-
wym, a co za tym idzie, co do ktérych model nie powinien mie¢ pewnosci
odnosnie wtasciwego wyniku [GSS15, BCKW15]. Co wiecej, mimo zwro-
cenia wysokiej pewnosci dla wybranej etykiety, nie oznacza to, ze ta jest
prawdziwa — dostajemy btedna predykcje z wysoka pewnoscig odnosnie tej
predykcji. Powoduje to duze trudnosci w doborze odpowiedniego poziomu
akceptacji dla wyniku zwrdconego przez model.

W modelu zastepujemy standardowe warstwy konwolucyjne oraz liniowe
ich specjalnymi bayesowskimi modyfikacjami — warstwami Flipout [WVBT18].
Proces modelowania sieci neuronowej oparliSmy na zaproponowanej przez
nas technice Attack-Out Cross-Validation (patrz rozdziat 5.6.6).

Koncepcja bayesowskich sieciach neuronowych. Bayesowska sie¢ neuronowa
z wagami W zwraca wartosci interpretowane jako prawdopodobienstwo zda-
rzenia P(g | =, W), ze prébka z jest atakiem spoofowym ¢. Wagi sieci
neuronowej W mozna zdefiniowaé jako liste zmiennych losowych w;, czyli
W = {wy,wy, w3, ...}. Kazda zmienna w; jest niezalezna i ma poczatkowy
rozktad normalny w; ~ Npmi z parametrem poczatkowym ;. Celem
treningu bayesowskiej sieci neuronowej, nie jest ustalenie optymalnych war-
tosci wag dla modelu, jak w przypadku standardowej optymalizacji sieci
neuronowej, ale znalezienie optymalnych rozktadéw prawdopodobienstw dla
omawianych zmiennych losowych, tj. w; ~ Ny, gdzie 6; to parametry zna-
lezione podczas treningu modelu. W naszym przypadku, parametry 6 sa
szukane poprzez minimalizacje funkcji Evidence Lower Bound (ELBO).
Wynikiem bayesowskiej sieci neuronowej jest warto$é¢ oczekiwana wy-
nikéw prawdopodobienstw liczona na przestrzeni zmiennych losowych W,
ktora aproksymujemy poprzez n sieci neuronowych z wylosowanymi wa-
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gami W;, czyli:

P | z) = Py |z, W;). (5.20)

1

n

S|

(2

W przypadku budowy bayesowskiego modelu do zadania wykrywania ataku
spoofingowego, ktore jest zadaniem binarnym, prawdopodobienstwo zwra-
cane przez poszczegoOlnie sieci jest z rozktadu Bernoulliego.

Warstwa Flipout. W warstwie Flipout zaprezentowanej w [WVBT18] sto-
suje sie pseudo-niezalezne perturbacje wag sieci neuronowej w ramach partii
(ang. batch). Rozwiazanie wykorzystuje fakt, ze wagi w bayesowskich sie-
ciach neuronowych mozna reprezentowaé jako W = W + AW, gdzie W
jest wektorem $rednich wag (wprowadzonym jako parametr lub uczonym
na biezaco w trakcie treningu) oraz AW jest wektorem perturbacji. Przyj-
mijmy, ze perturbacje dla poszczegolnych wag sa niezalezne i ich rozktad
jest symetryczny wokét wartosci 0 oraz niech E bedzie niezaleznym loso-
wym wektorem wartosci ze zbioru {—1,1}. Wtedy mozna zaobserwowacd,
7e AW = AW o E ma identyczny rozktad do AW. Rozwiazanie Flipout
wykorzystuje ten fakt by uzyé podstawowej perturbacji AW , ktora jest
wspotdzielona przez wszystkie probki w partii i efektywnie policzy¢ indywi-
dualng perturbacje dla poszczegdélnych probek, tj. AW, = AW o E;, gdzie
AW; oraz F; odnosza sie do i-tej probki w partii. Dodatkowo obliczenia
sg usprawniane na poziomie operacji macierzowych. Przyjmijmy, ze E; to
losowa macierz wartosci ze zbioru {—1,1}, wtedy moze zostaé reprezen-
towana jako E; = RRSI , gdzie R, i S, to wektory elementéow ze zbioru

{~1,1}.

Dane wejsciowe do sieci. Przed przekazaniem prébki audio, jako dane wej-
Sciowe od sieci neuronowej, jest ona odpowiednio przetwarzana z wykorzy-
staniem klasycznego podejécia z obszaru przetwarzania sygnaléw dzwieko-
wych. Wejsciem do sieci jest logarytmiczne skalowany spektrogram me-
lowy (ang. mel spectrogram). Spektrogram jest parametryzowany przez
512 urny melowe (ang. mel bins) i jest tworzony z wykorzystaniem krét-
kookresowej transformaty Fouriera (ang. Short Time Fourier Transform,
STFT) ze skokiem czasowym ustawionym na 512 jednostek oraz oknem
Hanna o rozmiarze 2048 jednostek. Wartos$ci umieszczone w spektrogra-
mie to moduly widma czestotliwosciowego zwrdconego przez transformate.
Spektrogram jest powielany lub przycinany do 280 kolumn (na osi czasu).
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Tablica 5.2: Architektura wykorzystywanej bayesowskiej sieci neuronowe;j.

Typ warstwy Parametry
Conv2DFlipout 8 kanaléw, 5 x 5 jadro konwolucji, padding, ReLLU
MaxPooling2D 2 x 2 okno poolingu, 2 x 2 okno kroku, padding
BatchNorm -
Conv2DFlipout 16 kanaléw, 5 x 5 jadro konwolucji, padding, ReLLU
MaxPooling2D 2 X 2 okno poolingu, 2 x 2 okno kroku, padding
BatchNorm -
Conv2DFlipout | 48 kanalow, 5 x 5 jadro konwolucji, padding, ReLU
MaxPooling2D 2 x 2 okno poolingu, 2 x 2 okno kroku, padding
GlobalMaxPool2D -
BatchNorm -
LinearFlipout 24 cech wyjsciowych, ReLLU
BatchNorm -
LinearFlipout 1 cecha wyjsciowa, Sigmoid

Oznacza to, ze przy probkowaniu zrodta dzwicku réwnym 48000 Hz, ana-
lizujemy okoto 3 sekundy danej prébki i reprezentujemy jako macierz liczb
rzeczywistych o rozmiarze 512 x 280.

Architektura modelu. Istotna cecha systemu do bezpieczniej autoryzacji
biometrycznej jest szybkos¢ jego dziatania. Musi on dziata¢ praktycznie
w czasie rzeczywistym lub z niewielkim opdznieniem. System CM, jako
sktadowa systemu do autoryzacji, rowniez musi spetnia¢ warunek dziatania
w czasie bliskim czasu rzeczywistego. Zamierzony cel osiggamy stosujac
architekture sieci neuronowej, ktora jest stosunkowo ptytka — sktada sie
z trzech bayesowskich warstw konwolucyjnych Flipout i dwoch bayesow-
skich warstw gestych Flipout oraz zawiera warstwy redukujace rozmiar ten-
sora wynikowego na okreslonych wymiarach — w naszym przypadku wyko-
rzystujemy warstwe poolingu maksymalizujgcego na wymiarach szerokosci
i wysokosci. Ograniczamy tez liczbe kanatéw w warstwach konwolucyjnych,
stosujac kolejno 3, 16 i 48 kanatéw. Pelna architektura wykorzystywanego
modelu zawierajaca specyfikacje parametréw dla poszczegdlnych warstw zo-
stata przedstawiona w tablicy 5.2.

Parametry treningu. W treningu bayesowskiej sieci neuronowej wykorzy-
stujemy technike nadprébkowania (ang. oversampling). Sie¢ jest uczona
z wykorzystaniem standardowego optymalizatora Adam [KB15] z krokiem
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uczacym réwnym 0.001 oraz parametrami S; = 0.9 i 5 = 0.999. Rozmiar
partii treningowej wynosi 64.

Lekka konwolucyjna sie¢ neuronowa (LCNN)

Drugie wykorzystywane rozwigzanie opiera sie na lekkiej konwolucyjnej sieci
neuronowej (LCNN) [WHST18]. W tym przypadku, w samej architektu-
rze sieci neuronowej nie wprowadzamy znaczacych zmian wzgledem prac
wezesniejszych wykorzystujacych sieci LONN do wykrywania atakéw typu
podszywanie si¢ na prébkach dzwiekowych [LNMT17]. Zmiany na pozio-
mie architektury modelu dotycza jedynie liczby warstw w sieci neuronowe;j
oraz doboru parametréw dla poszczegdlnych warstw. Rdéwniez caty pro-
ces wstepnego przetworzenia probek wejsciowych zostat opracowany zgod-
nie z [LNM™17]. Istotna zmiana wprowadzona w naszym rozwiazaniu jest
za to sposéb treningu samego modelu, ktory realizujemy poprzez rozsze-
rzong procedure wykorzystujaca zaawansowane techniki regularyzacji oraz
augmentacji danych wejsciowych, majac przy tym na uwadze problem nad-
miernego dopasowania modelu wystepujacy w zagadnieniu rozpoznawania
ataku spoofingowego oraz cel w postaci stworzenia rozwigzania, ktore bedzie
odpowiednio generalizowalto si¢ wzgledem atakdw.

Dane wejsciowe do sieci. Podobnie jak w [LNMT17], dane wejsciowe sg
przekazywane do modelu w postaci logarytmu ze spektrogramu mocy widma
sygnatu liczonego za pomoca krétkookresowej transformaty Fouriera (STFT).
Transformata jest liczona ze skokiem czasowym rownym 1728 oraz z wyko-
rzystaniem okna Hamminga o rozmiarze 864. Wartosci sa normalizowane
uzywajac do tego tzw. standaryzacji z-score, a Srednia oraz odchylenie stan-
dardowe konieczne do przeprowadzenia standaryzacji zostaty policzone na
calym zbiorze danych treningowych. Spektrogram jest powielany lub przy-
cinany do 400 kolumn (na jednostce czasu), stad analizie podlega okoto 14
sekund sygnalu dZzwiekowego, a jego reprezentacja to macierz o rozmiarze
864 x 400.

Architektura modelu. Architektura modelu jest oparta na konwolucyjnej
sieci neuronowej, ktéra obok dobrze znanych i powszechnie uzywanych warstw
konwolucyjnych, normalizacji na partii (ang. batch normalization), poolingu
maksymalizujacego, czy warstw gltebokich, zawiera dodatkowo warstwy Max
Feature Map [WHST18]|, ktére sa szczegdlnym przypadkiem warstwy Ma-
zout [GWFMT13]. Ta warstwa pozwala na redukeje liczby kanaléw z N do
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Tablica 5.3: Architektura lekkiej konwolucyjnej sieci neuronowej (LCNN).

Typ warstwy

Parametry

Conv2D 32 kanatéw, 5 x 5 jadro konwolucji
BatchNorm -
MaxFeatureMap -
MaxPooling2D | 2 x 2 okno poolingu, 2 x 2 okno kroku
ConvBlock* 32, 48
ConvBlock* 48, 64
ConvBlock* 64, 32
ConvBlock* 32, 32
Linear 64 wartosci wyjsciowe
Dropout 0.7
MaxFeatureMap
Linear 1 cecha wyjsciowa, Sigmoid

*Struktura ConvBlock(Fy, Fy):

Conv2D Fi kanatow, 1 x 1 jadro konwolucji
BatchNorm -
MaxFeatureMap -
Conv2D F; kanatow, 3 x 3 jadro konwolucji
BatchNorm -
MaxFeatureMap -
MaxPooling2D | 2 x 2 okno poolingu, 2 x 2 okno kroku
% w tensorze (przyjmijmy X) poprzez zastosowanie szybkiej i efektywne;
operacji:
gdziew € {0,1,...,W =1}, he {0,1,...,.H—1}ii€{0,1,...,5 —1} sa

pozycjami na kolejnych wymiarach tensora (szerokos$¢, wysokosé, kanaty).

Po zastosowaniu tej operacji, wynikowy tensor X’ ma rozmiar W x H X
N
3.
Max Feature Map oraz warstwy poolingu maksymalizujacego majg na celu

Podobnie jak w przypadku pierwszego modelu, zastosowanie warstwy

przyspieszenie przetwarzania danych przez sie¢ neuronowsa poprzez redukcje
wymiarowo$ci tensora miedzy warstwami ukrytymi.

Techniki reqularyzacji. Majac na uwadze problem nadmiernego dopasowa-
nia danych dla zadania antyspoofingu (patrz rozdzial 5.6.2), w przypadku
tego modelu stosujemy szereg technik, ktore zwigkszaja odpornos$é na oma-

wiany problem oraz pozwalaja na lepsza generalizacje sieci neuronowej:
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o Uczenie wielozadaniowe (ang. multi-task learninig). Podobnie jak
w [SJHT18], definiujemy funkcje kosztu w taki sposéb, aby oprocz
uczenia sie rozpoznawania wtadciwej etykiety (prébka spoofowa vs.
autentyczna), model dodatkowo zdobywal wiedze o dodatkowych me-
tadanych zawartych w plikach dzwigkowych lub dodatkowo zgroma-
dzonych przez anotatorow. W naszym przypadku dodatkowe meta-
dane to odlegtos¢ moéwcy od mikrofonu, jakos¢ urzadzenia odtwarzaja-
cego, identyfikator mowcy oraz informacje o $rodowisku akustycznym
— powierzchnia pomieszczenia, czas pogtosu, odlegtos¢ méwey od mi-
krofonu systemu ASV.

o Technika Manifold Mizup [VLBT19]. Metoda rozszerza jedna z stan-
dardowych technik augmentacji, tj. Mizup [ZCDLP18], polegajaca na
wykonaniu kombinacji liniowej dwoch tensorow — X i Y — zgodnie ze
WZOTem:

thc — prhc + (1 - p)Ywh07 (522)

gdzie Xype, Yune to elementy tensoréw wejsciowych (w pracy jest to
spektrogram o 3 wymiarach — szerokosé, wysokosé, liczba kanatéw)
na pozycji whe, z kolei Z,p. to element tensora wynikowego (kom-
binacji liniowej) na pozycji whe. Warto$é p € [0, 1] jest z rozktadu
beta z parametrami « i § definiujagcymi tzw. rozktad U-ksztattny (np.
a = [ = 0.5). Tensor wynikowy jest rezultatem potaczenia dwéch pré-
bek, do ktérych moga by¢ przypisane rézne etykiety, stad kombinacje
liniowa z tym samym parametrem p liczy sie rowniez dla wektorow
etykiet odpowiadajacym tensorom wejsciowym. Zauwazmy, ze po tej
operacji wynikowy wektor etykiet nie musi juz by¢ kodowaniem typu
,1 z1n” (ang. one-hot encoding). Wykorzystywana w pracy technika
Manifold Mixup dodatkowo rozszerza standardowe podejscie poprzez
wykonywanie kombinacji liniowej na tensorach pomiedzy warstwami
ukrytymi (zamiast wytacznie na tenorach wejsciowych).

o Augmentacja. Wykorzystywana procedura jest inspirowana technikq
mieszania z [[VWT18]. Prébki spoofowe krétsze niz 10 sekund sa
losowo, z prawdopodobienstwem réwnym 0.5, dopetnianie prébkami
autentycznymi (zamiast np. warto$ciami réwnymi 0). Takie podejscie
zwieksza trudno$¢ w rozpoznaniu prébek spoofowych, ze wzgledu na
lokalne artefakty odpowiadajace probkom autentycznym.

o Oversampling. W celu wyréwnania niezbalansowanego zbioru danych
treningowych probki autentyczne zostaty powielone 10-krotnie.
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Parametry treningu. Sie¢ LCNN jest trenowana przez 20 epok z wyko-
rzystaniem algorytmu optymalizacyjnego Adam [KB15] z krokiem uczacym
(ang. learning rate) réwnym 0.0001 oraz rozmiarem partii wynoszacym 8.
Parametry rozktadu beta dla techniki Manifold Mizup zostaly okreslone
nastepujaco « = = 1 (co jest réwnowazne z rozkladem jednostajnym
ciggltym Uy 17). Funkcja kosztu sktada si¢ z gléwnego komponentu binarne;
klasyfikacji oraz innych klasyfikatoréw zadaniowych zwigzanych z uczeniem
wielozadaniowym. Uczenie wszystkich zadan odbywa si¢ z wykorzystaniem
funkeji entropii krzyzowej (ang. cross entropy), przy czym w przypadku
klasyfikator6w zadaniowych (w ramach uczenia wielozadaniowego) wyniki
funkcji sa mnozone przez wage 0.1.

5.6.8 Eksperymenty i uzyskane wyniki
Bayesowska sie¢ neuronowa vs. standardowa

W celu sprawdzenia naszej intuicji o odpornosci bayesowskich sieci neuro-
nowych na problem dopasowania [BCKW15, WVB*18], przeprowadzamy
eksperyment, w ktorym podmieniamy warstwy Flipout na standardowe od-
powiedniki i poréwnujemy wzajemnie oba modele w réznych scenariuszach
testowych. Eksperyment przeprowadzamy z wykorzystaniem naszej metody
Attack-Out Cross-Validation na konkursowym zbiorze danych ASVspoof
2019 (dostep fizyczny, PA). Wyniki uzyskane na poszczegdlnych foldach
wskazuja, ze sie¢ neuronowa ze standardowymi warstwami uzyskuje lepsze
wyniki niz jej bayesowska wersja. ZauwazyliSmy rowniez, ze sie¢ bayesowska
szybciej dopasowuje sie do zbioru treningowego, co jest nieoczekiwanym za-
chowaniem. W celu sprawdzenia, czy opisywane obserwacje wystepuja nie-
zaleznie od ilosci danych, powtarzamy eksperyment na mniejszym zbiorze
treningowym zawierajacym 20% losowo wybranych prébek. W tym przy-
padku, obserwujemy znaczaca poprawe efektywnosci podejécia opartego na
warstwach Flipout, ktére wypada lepiej w dwdch na trzy przypadki wzgle-
dem podejscia z wykorzystaniem standardowych warstw. Dokladne wyniki
eksperymentéw zostaly przedstawione w tablicy 5.4.

Uzyskane rezultaty swiadcza, ze bayesowskie sieci neuronowe rzeczywi-
Scie sg bardziej odporne na dopasowanie w poréwnaniu do standardowych
sieci neuronowych, jednakze zbiér danych wykorzystany w eksperymentach
zdaje sie by¢ wystarczajaco duzy, zeby ten efekt stat sie nieistotny dla roz-
wigzania. Mimo to majac w $wiadomosci dobre teoretyczne, jak i empi-
ryczne, wyniki badan nad poprawa generalizacji modeli gtebokiego ucze-
nia z wykorzystaniem podejécia bayesowskiego [BCKW15, WI120] przyjmu-



5.6. SYSTEM CM 125

Tablica 5.4: Wyniki poréwnania rozwigzania opartego na bayesowskiej sieci
neuronowej z nie-bayesowskq siecia neuronowa wykorzystujaca standardowe
warstwy. Foldy sg dokltadnie opisane w tablicy 5.1.

T Pelny zbiér danych 20% zbioru danych
P min-tDCF ~ EER (%) mintDCF EER (%)
Fold 0
bayesowska 0.02561 0.00961 0.04821 0.01536
standardowa 0.00912 0.00399 0.05075 0.01667
Fold 1

bayesowska 0.00014 7.36 x 107° 0.00029 0.00014
standardowa 7.36 X 107° 3.68 x 10~®  0.00066 0.00042
Fold 2
bayesowska 0.00072 0.00029 0.00315 0.0012
standardowa 0.00018 9.09 x 10~° 0.00261 0.00075

Tablica 5.5: Wyniki ,,$ciezki ukrytej” w konkursie ASVspoof Challenge 2019.

Model Lociezka ukryta” Fwaluacyjny
min-tDCF  EER (%) min-tDCF EER (%)
[CXZ19] 0.5039 19.68 0.1470 0.52
Bayesowska NN (nasza)  0.6379 32.64 0.1729 1.66
[LCVD19] 0.7134 41.11 0.1666 1.29
[LNT*19] 0.7139 25.03 0.1610 1.23
[CWCL19] 0.8826 37.04 0.1598 1.08

jemy, ze dla zagadnienia szczegdlnie podatnego na problem nadmiernego
dopasowania (jakim jest wykrywanie ataku spoofingowego w prébce gtosu)
wazne jest zastosowanie wszelkich mozliwych mechanizmoéw regularyzacyj-
nych, w tym uzycie warstw bayesowskich w modelu.

Koncowe wyniki konkursu ASVspoof Challenge 2019 potwierdzaja sku-
teczng regularyzacje zaproponowanego przez nas podejscia opartego na bay-
esowskiej sieci neuronowej. Nasze rozwiazanie osiaggneto 6 wynik (liczony
wzgledem min-tDCF i EER) na pelnym zbiorze ewaluacyjnym, jednak w przy-
padku tzw. Sciezki ukrytej (ang. hidden track), w ktérej wyselekcjonowano
tylko ataki niedostepne w zbiorach treningowym oraz testowym, nasze roz-
wigzanie zajeto 2 miejsce (pod wzgledem min-tDCF) i 3 (pod wzgledem
EER) [NWE'21]. Przy czym warto zauwazy¢, ze wszystkie modele osia-
gaja znaczaco nizsze wyniki ewaluacji na $ciezce ukrytej w stosunku do
pelnego zbioru ewaluacyjnego. Wyniki zostaly przedstawione w tablicy 5.5.



ROZDZIAE 5. ZAPOBIEGANIE ATAKOWI SPOOFINGOWEMU W
126 ROZPOZNAWANIU MOWCY

Wyniki dla zadania antyspoofingowego

Koncowe wyniki sa uzyskiwane jako $rednia wazona predykacji. Wagi dla
modeli sg otrzymywane z wykorzystaniem prostej procedury przeszukiwania
siatkowego (ang. grid search), a finalny zestaw wag jest dobierany tak,
zeby minimalizowa¢ $redni EER po wszystkich foldach z metody Attack-Out
Cross-Validation. Wagi sa okreslane na podstawie predykcji wyliczonych
dla zbioru testowego, tj. tego, ktéry nie zostat wcze$niej wykorzystany do
treningu modeli (modele sa trenowane na zbiorze treningowym, a parametry
modeli sg dobierane opierajac sie na metodzie Attack-Out Cross-Validation,
czyli bazujac na wynikach otrzymanych na zbiorze ewaluacyjnym). Finalnie
wybrane wagi to 59% dla bayesowskiej sieci neuronowej oraz 41% dla LCNN.
Bayesowska sie¢ neuronowa zwraca koncowa predykcje jak $rednia z 128
rezultatéw czastkowych.

Tablica 5.7 prezentuje wyniki naszych dwéch modeli oraz ich wago-
wego polaczenia (ang. ensemble). Uzyskane wyniki wskazuja, ze potaczone
modele uzyskuja 10-krotng wzgledng poprawe w stosunku do modeli ba-
zowych, zaréowno dla metryki min-tDCF, jak i EER, na obu zbiorach —
testowym oraz ewaluacyjnym. Nasz model plasuje sie na 6 miejscu w kon-
kursie ASVspoof Challenge 2019 dla zadania z dostepem fizycznym, przy
czym cechuje si¢ najmniejsza architektura i najwigksza szybkoscig dziata-
nia (razem z metoda [LNTT19] oparta na trzech sieciach LCNN). Pozostate
rozwiazania opieraja sie na glebokiej architekturze ResNet [HZRS16], ktéra
jest duzo ,ciezsza” w sensie liczby parametréw, a przy tym czas wniosko-
wania jest znaczaco dtuzszy w poréwnaniu do modeli LCNN lub bayesow-
skich sieci neuronowych. W tablicy 5.6 przedstawiamy oszacowanie liczby
operacji zmiennoprzecinkowych (ang. floating point operations, FLOPS)
wykonywanych przy przetwarzaniu tensora wejsciowego o tym samych roz-
miarze w przypadku kazdej z sieci.

Warto podkreslié, ze wyniki potgczonych dwéch modeli uzyskuja 40%
wzgledna poprawe w stosunku do najlepszego pojedynczego modelu, co
oznacza, ze cechy wyuczone przez modele wzajemnie dopelniajg sie.

5.7 Podsumowanie

W tym rozdziale skoncentrowaliS§my si¢ na uzyskaniu dobrego uogdlnienia
modelu na réznie metody atakéw spoofingowych polegajacym na powtor-
nym odtworzeniu probki dzwickowej. W celu osiggnigcia opisanego zaloze-
nia, testowane modele zostaly poddawane ewaluacji przy uzyciu zapropo-
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Tablica 5.6: Liczba operacji zmiennoprzecinkowych (FLOPS) wykonywa-
nych podczas przetwarzania tensora wejsciowego o rozmiarach 224 x 224 x 3.
Wyniki zostaly policzone zgodnie z formuta zaproponowana w [HZRS16].
Zwroéémy uwage, ze bayesowska sie¢ neuronowa wymaga kilkukrotnego uru-
chomienia modelu w celu otrzymania wyniku.

Model FLOPS
ResNet-18 1.8 x 10?
ResNet-34 3.6 x 10°
ResNet-50 3.8 x 107

VGG-19 19 x 107

LCNN 0.270 x 10°

Bayesowska NN 0.130 x 10°

Tablica 5.7: Wyniki skuteczno$ci modeli na zbiorze testowym oraz ewalu-
acyjnym.

Model Zbior testowy Zbior ewaluacyjny
min-tDCF  EER (%) min-tDCF EER (%)
Modele bazowe:
LFCC-GMM 0.2554 11.96 0.3017 13.54
CQCC-GMM 0.1953 9.87 0.2454 11.04
Modele konkursowe:

[CXZ19] 0.0049 0.20 0.0096 0.39
[LNT*19] 0.00054 0.30 0.0122 0.54
[LCVD19] 0.0032 0.13 0.0161 0.59
[CWCL19] 0.0065 0.24 0.0168 0.66

T24 [TWV*19] 0.0114 0.44 0.0215 0.77
Nasze modele:
Bayesowska NN 0.0316 1.18 0.0433 1.66

LCNN 0.0516 2.46 0.0600 2.33
Ensemble 0.0170 0.78 0.0219 0.88

nowanej przez nas procedury Attack-Out Cross-Validation, ktora pozwala
oszacowacé skutecznos¢ sieci neuronowej w stosunku do atakéw spoofingo-
wych, do ktérych model nie miat dostepu w czasie treningu. To pozwolito
nam wybra¢ dwa potencjalnie odporne modele — bayesowska konwolucyjna
sie¢ neuronowa o malej architekturze oraz sie¢ LOCNN wytrenowang z wy-
korzystaniem zestawu technik regularyzacji. Wyniki otrzymane w ramach
walidacji krzyzowej pomogty nam réwniez dostroié¢ wagi dla obu modeli ko-
nieczne do wyliczenia wynikéw koncowych (ensemble). Zaprezentowane po-
dejécie moze by¢ wykorzystane rowniez w innych zagadnieniach, w ktorych
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wydajnos¢ systemu na wezesniej nieznanych danych ma kluczowe znacze-
nie. Skutecznos$¢ naszej techniki walidacji krzyzowej zostata rowniez po-
twierdzona podczas konkursu ASVspoof Challenge 2019. Przeprowadzono
takze dalsza analize sieci bayesowskiej w celu zidentyfikowania czynnikéw
odpowiedzialnych za jej dobre dziatanie. Analiza ta wydaje sie wskazywac,
ze kompaktowy rozmiar modelu moze by¢ korzystny z perspektywy gene-
ralizacji w scenariuszach przeciwdziatania atakom spoofingowym. Rodzi
to réwniez pytanie dotyczace wydajnosci bayesowskich sieci neuronowych —
trenowanie tego modelu na ograniczonym zbiorze danych moze by¢ poten-
cjalnie interesujacym kierunkiem przysztych prac.



Rozdziat 6

Identyfikacja oparta na konturze dloni

6.1 Wprowadzenie

Rozdzial jest poswiecony zagadnieniu identyfikacji opartej na konturze dtoni
z wykorzystaniem niskokosztowych urzadzen, takich jak skaner biurowy.
W tym rozdziale prezentujemy metode wykorzystujaca klasyczne algorytmy
z dziedziny widzenia komputerowego. W rozwigzaniu nie wykorzystujemy
typowych algorytméw zaliczanych do uczenia maszynowego, w tym uczenia
gtebokiego, a skupiamy si¢ na analizie geometrycznej stosunkowo ztozonej
figury, jaka jest kontur dtoni. Nasze rozwigzanie opiera sie na liczeniu odle-
glosci miedzy punktami charakterystycznymi zlokalizowanymi na konturze
dtoni. Taka analiza pozwala na identyfikacje osob z bardzo duza skutecz-
noscia, a dodatkowo jest wydajna obliczeniowo. Rozdzial w duzym stopniu
zostal poswiecony rozwigzaniu opisanemu w naszej pracy [KPS18].

Biometria stala sie powszechnym sposobem identyfikacji, z ktérego ko-
rzysta znaczna czes¢ populacji. Najbardziej znane oraz wdrozone na szeroka
skale metody biometryczne bazuja na cechach twarzy, DNA, odcisku palca,
glosie, czy tez na wlasnorecznym podpisie. Jednakze istnieje jeszcze szereg
innych biometrii — ksztalt zebéw, dzwiek serca, teczowka, wzorzec uzylenia
reki [USA14]. Biometria oparta na cechach konturu dloni jest réwniez jedna
z mniej popularnych, jednak jej wykorzystanie niesie za soba wiele korzysci,
takich jak mozliwos$¢ dziatania na niespecjalistycznym urzadzeniu (w przy-
padku naszej pracy wykorzystujemy skaner biurowy), wysoka skutecznosé,
szybko$¢ i wydajnos¢ obliczeniows oraz fakt, ze cechy biometryczne konturu
dtoni poszczegdlnych oséb nie sa rozpowszechnione publicznie (np. w ser-
wisach spotecznosciowych), w przeciwienistwie do obrazéw twarzy, prébek
glosu, czy tez informacji o teczowce oka.

Nasze rozwigzanie na wejsciu przyjmuje dane pobrane skanerem biuro-
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wym. Jest wydajne czasowo, zaréwno w fazie rejestracji, jak i weryfikacji.
Algorytm analizuje standardowe cechy geometryczne reki — dtugosc i sze-
roko$¢ palcow, powierzchnie dtoni, a takze kilka nowych cech — krzywizne
palcow, odlegtos¢ od poczatku palca serdecznego do bton miedzy palcami.

Nasza metoda zostala opracowana i przetestowana na zbiorze 60 do-
rostych uzytkownikéw w wieku miedzy 20 a 55 lat. Najbardziej znaczace
wyniki, ktére udato sie¢ nam uzyskaé¢ dla zadania weryfikacji to wspotezyn-
nik falszywszych akceptacji (ang. False Acceptance Rate, FAR) wynoszacy
0.0% przy poziomie wspétezynnika fatszywych odrzucen (ang. False Re-
jection Rate, FRR) réwnym 1.19% oraz wspétezynnik btedu (ang. FEqual
Error Rate, EER) wynoszacy 0.59%. Wszystkie wyniki zostaty obliczone
dla przypadku, w ktérym podczas fazy rejestracji pobierane sg 3 wzorce
biometryczne reki dla jednego uzytkownika. Dodatkowo dla zadania iden-
tyfikacji zostal obliczony wspétezynnik identyfikacji (ang. Identification
Rate, TR), ktéry wyniost 100.0%. Co istotne, uzytkownicy nie byli w zaden
sposob ograniczani oraz instruowani pod katem pozycji reki na skanerze,
a skany byty pobierane bez wymogu zdjecia bizuterii. Co wiecej, obstuga
systemu opartego na naszym algorytmie nie wymaga wiedzy technicznej,
a otrzymane wyniki $wiadczg o tym, ze system moze by¢ wykorzystawszy
w aplikacjach wymagajacych wysokiego poziomu bezpieczenstwa.

6.2 WoczesSniejsze prace

Pomyst wyodrebnienia cech dtoni w celu identyfikacji osob zostat opubliko-
wany pierwszy raz w 1971 roku w postaci dwéch patentéw [Ern71, Mil71].
Pierwszy z nich koncentrowat si¢ na wykorzystaniu cech dtoni jako dodat-
kowej, obok wizerunku twarzy i podpisu, warstwy zabezpieczenia biome-
trycznego dowodow osobistych. Z kolei drugi patent dotyczyl systemu bio-
metrycznego bazujacego na liczeniu dtugosci palcow.

Prace nad uwierzytelnianiem na podstawie biometrii reki byto konty-
nuowane w [JRP99|, gdzie autorzy zaprezentowali metode weryfikacji wy-
korzystujaca 16 cech dtoni. W pracy uzyto aparatu cyfrowego do zrobienia
zdjecia dloni umieszczonej w specjalnej platformie z kotkami, pozwalaja-
cymi ustabilizowa¢ reke i ujednolici¢ jej sposéb ulozenia. Autorzy jako
pierwsi przeprowadzili testy metody i pokazali wyniki bezpieczenstwa tego
rodzaju systeméw. W [SRSAGMO0] zwiekszono liczbe cech do 25, jednak
wyniki testéw byty podobne do tych uzyskanych w [JRP99].

Nowe podejécie, w ktérym zamiast specjalnej platformy uzyto skanera
biurowego zostalo zaprezentowane w [WS02]. System w celu weryfika-
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cji uzytkownika mierzyt szerokosci oraz dlugosci palcéw. Dodatkowe ce-
chy oparte na promieniach najwiekszych okregéow wpisanych w wybrane
miejsca wewnatrz konturu dioni zostaly wprowadzone w [BJKS04]. Po-
dejscie [OEBO3] opieralo si¢ natomiast na rozszerzeniu metody ekstrakeji
cech biometrycznych konturu dtoni o wielomianowe funkcje pozwalajace na
modelowanie ksztattu palcow oraz na wykorzystaniu odlegtosci Mahalano-
bisa do stworzenia funkcji decyzyjnej. Kolejne rozwigzania bazujace na
réznej reprezentacji cech biometrycznych dtoni zaprezentowano w [XX005,
ABENO06, ABEN09]. W pracy [AAVTO08] przedstawiono system biome-
tryczny bazujacy na analizie konturéw obu rak. W pracy [HJZ"12] za-
proponowano metode oparta na analizie spojnosci ksztattu. Pomyst re-
prezentacji reki jako nieskierowanego grafu wazonego zostat przedstawiony
w [AH15]. Z kolei w pracy [VLO7] zaprezentowano trzy podejscia oparte na
odlegtosci euklidesowej, odlegtosci Hamminga oraz podejsciu wykorzystuja-
cym model uczenia maszynowego — Gaussian Mixture Model (GMM). Spo-
sréd trzech zaproponowanych metod najlepsza wydajno$é osigga ostania.
Kolejna praca bazujaca na uczeniu maszynowym jest [STKB14], w ktorej
wykorzystano maszyne wektoréw nosnych (ang. Support Vector Machine,
SVM). W artykule [FZ14] zaprezentowano rozwigzanie oparte na sieci neu-
ronowej. Warto zauwazy¢, ze wszystkie wspominane metody wykorzystu-
jace algorytmy uczenia maszynowego nie przewyzszaja swoja wydajnoscia
rozwiazan klasycznych. Przyktadowo, w pracy [FZ14] zaraportowano, ze
IR = 93.00%. Zauwazalna cze$é¢ prac nt. wlasciwosci cech biometrycznych
dloni koncertowata sie na taczeniu réznych podejs¢ [OCJLO3, DGJ11].

Ostatnie prace dotyczace biometrii dtoni wskazuja inny kierunek ba-
dan, w ktérym wykorzystany jest odcisk dloni (zamiast samego konturu)
lub uktad naczyniowy reki. Rozwiazania wykorzystujace odcisk dtoni zo-
staty przedstawione w [ZGG16, AH16]. W pracy [RRM17] opisano system
bazujacy na minucjach odcisku reki (jedno z podejsé popularnych w roz-
wiazaniach bazujacych na odcisku palca). Metody [KP10, PK13, GSG16]
prezentuja systemy identyfikacji oparte na geometrii dtoni i uktadzie naczy-
niowym reki. Zauwazmy jednak, ze zastosowanie wzorca naczyniowego wy-
maga specjalnego urzadzenia lub aparatu cyfrowego z funkcjg podczerwieni.
Szerszy przeglad podejscia unimodalnego i multimodalnego w identyfikacji
biometrycznej mozna znalezé w [OH16].

Alternatywnym rozwigzaniem prezentowanym w istniejgcych pracach
jest ekstrakcja trojwymiarowej reprezentacji reki za pomoca kamery 3D
oraz opracowanie metody opartej na cechach tréjwymiarowych (najczesciej
wraz z cechami dwuwymiarowymi) [ZXZ16, SBD15].
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Istotne wyniki wydajnosci dla poszczegdlnych metod zostaly przedsta-
wione w tablicy 6.6.

6.3 Zrodlo danych oraz sposéb pobierania

Do pobrania skanéow dtoni wykorzystujemy ogdélnodostepny skaner biurowy.
Urzadzenie zostalo wyposazone w jeden z dwéch najpowszechniejszych ty-
péw uktadéw optycznych, oparty na matrycy CCD (and. charge-coupled
device). Obrazy skanéw dloni zostalty pobrane w rozdzielczosci 2500 x 3000
pikseli i 300 DPI. Zdjecia o takich parametrach sa mozliwe do pobrania
przez wiekszo$¢ skaneréw biurowych oraz nie wymagaja znaczacych zaso-
béw pamieci do ich zapisu.

Przygotowana baza danych zawiera od 5 do 10 skanéw prawej reki 60
wolontariuszy. Najmtodsza osoba w chwili pobierania probek byta w wieku
20 lat, z kolei najstarsza miata 55 lat. Potowa wolontariuszy to kobiety.
Zdecydowana wiekszos¢ osob nie miata przygotowania technicznego, ani nie
deklarowata wyksztalcenia informatycznego. Co wiecej, zadna z osob nie
miata wczesniej swiadomego kontaktu z biometria geometrii reki oraz dla
wielu wolontariuszy byto to pierwsze doswiadczenie z biometrig w ogdélnosci.

W celu pobrania pojedynczej probki kazda z oséb zostata poproszona
o wykonanie nastepujacych czynnosci:

» polozenie catej reki oraz okoto 5 cm nadgarstka na szkle skanera,
 rozdzielenie palcow,
o ulozenie reki w sposéb dowolny i dla niej komfortowy.

Skany byly pobierane w publicznym miejscu, tj. na uniwersytecie.
Osoby nie byty proszone o zdjecie obraczek, pierscionkdéw czy bransoletek,
w efekcie czego na czedci skandéw widac bizuterie. Obrazy, na ktérych do-
strzegalne sg kawatki ubran réwniez nie byty odrzucane. Dodatkowo skany
zawieraja artefakty wynikajace z zabrudzen szyby skanera. W procesie two-
rzenia zbioru obrazéw stawialiémy duzy nacisk, aby jak najlepiej odzwier-
ciedli¢ realistyczne warunki, w ktorych potencjalnie tego typy dane mogtby
by¢ pobierane. Co wigcej, naszym celem bylo, aby dane byty zebrane od
0sOb, ktore nie byly specjalnie w tym celu przeszkolone, a proces pobiera-
nia byl dla nich jak najbardziej prosty i intuicyjny. Od czesci oséb skany
zostaly ponownie pobrane po okoto 2 miesigcach od pierwszej proby, dzieki
czemu wprowadzono dodatkowy efekt urealistyczniajacy proces pobierania
probek. Przyktadowe skany dtoni zostaty przedstawione na rysunku 6.1.
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(d) (e)

Rysunek 6.1: Przyktadowe probki pobrane do bazy danych. Zauwazmy,
ze skany zawierajace czeSci ubrania (6.1d) oraz bizuterie (6.1e) nie zostaly
odrzucone.

6.4 Opis algorytmu ekstrakcji cech z konturu dloni

6.4.1 Ekstrakcja punktéow charakterystycznych dtoni

Nasz protokot mozna podzieli¢ na trzy gtownie sktadowe: wstepne przetwa-
rzanie obrazu, wybér punktéw charakterystycznych dioni oraz ekstrakcja
cech biometrycznych. Wysokopoziomowy zamyst naszego algorytmu zostat
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przedstawiony na rysunku 6.2 w formie schematu blokowego, a poszczegolne
kroki zostaty zobrazowane na rysunku 6.3.
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Rysunek 6.2: Schemat blokowy przedstawiajacy kolejne kroki algorytmu do
wyznaczania cech geometrycznych konturu dtoni.

Wstepne przetwarzanie skanu dtoni

Pierwszym krokiem w fazie przetwarzania skanu dloni jest zaaplikowanie
rozmycia gaussowskiego w celu usuniecia matych smug i innych artefaktéw
spowodowanych zabrudzeniem skanera. Nastepnie wykorzystujemy filtr bi-
lateralny, aby uwypukli¢ krawedz reki.

W kolejnym kroku wydzielamy obszar obrazu reprezentujacy reke. Wy-
bieramy piksele mieszczace si¢ w zakresie barw odpowiadajacych kolorowi
skory, ktory zostal okreslony w [GS06]. W celu uzycia metody, najpierw
dokonujemy konwersji przestrzeni barw z RGB do YCbCr (rysunek 6.3a),
po czym wybieramy te piksele, ktére mieszczg si¢ w zakresie barw okresla-
jacych kolor skéry (rysunek 6.3b):

« 50 <Y <170,
. 77T < Cb< 127,

e 110 < Cr <173,
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(a) Konwersja z prze- (b) Wybdr pikseli inter- (c) Znalezienie konturu
strzeni barw RGB do pretowanych jako dion. dloni oraz otoczki wypu-
YCbCr. ktej dla danego konturu.

(d) Obliczenie punktéw (e) Wykrycie punktéw (f) Okreslenie precy-

wglebien oraz najkrét- reprezentujcych ko- zyjnych pozycji punktu
szych szeroko$ci palcéw niuszek palca poprzez wglebienia pod kciu-
(poczatek palcow). wpisanie  tréjkata o kiem.

najwickszej powierzchni

w palce.

Rysunek 6.3: Wizualizacja kolejnych krokow pozwalajacych okresli¢ pozycje
dtoni oraz palcéw na obrazie. Oznaczamy punkty wglebien poprzez rézowe
oraz zielone kropki. Niebieskie kropki okreslaja poczatek palcow. Zolte
punkty sa oznaczeniem dla koniuszkéw palcow.

Takie podejscie jest mozliwe ze wzgledu na kolor tta zeskanowanego obrazu,
ktore jest czarne, stad prosty mechanizm selekcji oparty na zakresie koloréw
skory jest wystarczajaco doktadny.
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Wyznaczenie punktow charakterystycznych dioni

Kolejnym krokiem jest obliczenie konturu dtoni oraz otoczki wypuktej dla
danego konturu (rysunek 6.3c). Opierajac sie na znalezionych obiektach
wyznaczamy czeS¢ punktéw charakterystycznych dtoni (punkty wglebien)
poprzez wybranie najbardziej oddalonych punktéw od otoczki wypuktej le-
zacych na konturze dtoni miedzy dwoma kolejnymi palcami. Kazdy punkt
liczymy dla danego odcinka otoczki wypuktej oraz dla cze$ci konturu znaj-
dujacego sie miedzy jego koncami, stad proces liczenia jest szybki, tzn. ma
ztozonosé liniowg wzgledem punktéw czesci konturu. Okreslamy 4 punkty
wglebien, ktore znajduja si¢ pomiedzy palcami.

W kolejnym etapie procedury wyznaczania punktéow charakterystycz-
nych na konturze dtoni dla kazdego palca szukamy dwéch punktow definiu-
jacych jego podstawe (rysunek 6.3d). Te punkty sa szukane poprzez poli-
czenie najkrotszej szerokosci palca przy $rodreczu. W tym kroku algorytm
rozpoczyna swoje dziatanie od obliczenia odleglosci migdzy punktami wgte-
bienia okalajacymi dany palec, nastepnie szuka punktu na konturze, ktory
jest blizej lewego punktu wglebienia, rozpoczynajac obliczenia od prawego
punktu wglebienia. Znaleziony punkt przyjmujemy jako potozenie prawego
konca najkrétszego odcinka. Nastepnie algorytm przyjmuje nowo znaleziony
punkt jako punkt odniesienia oraz szuka na konturze punktu dla niego bliz-
szego, zaczynajac od lewego punktu wgtebienia, ustanawiajac lewy koniec
odcinka w znalezionym punkcie. Algorytm powtarza swoje dziatanie jeden
raz, rozpoczynajac je od nowo wybranych koncéw odcinka.

Majac wyznaczone punkty podstawy palcow, wykorzystujemy je do
wybrania punktéw konturu nalezacych do poszczegdlnych palcéw i wyzna-
czamy punkty okreslajace koniuszki palcéw (rysunek 6.3e). Metoda wpisuje
w figure danego palca trojkat o najwiekszej powierzchni, przy zatozeniu, ze
jednym z bokow tréjkata jest odcinek wyznaczony przez punkty podstawy
palcéw. Trzeci punkt tréjkata jest interpretowany jako potozenie koniuszka
danego palca.

Dodatkowo wyznaczamy jeden punkt wgtebienia pomiedzy przedramie-
niem i kciukiem, w okolicy nadgarstka (rysunek 6.3f). Na pozycje punktu
pod kciukiem wptywa potozenie reki na skanerze oraz odlegto$é miedzy
kciukiem a palcem wskazujacym (potozenie kciuka wzgledem catej dloni),
stad szukamy pozycji, ktora jest blisko nadgarstka. Algorytm szukajgcy
doktadnego potozenia tego punktu swoje dziatanie opiera na analizie cze-
sci konturu oraz odcinka, ktére w kolejnych krokach odpowiednio ogranicza
w celu znalezienia najlepszego punktu wgtebienia pod kciukiem. Doktadny
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algorytm dziata w nastepujacy sposob:

1. wyznaczamy punkt wgtebienia tak samo jak w przypadku pozostatych
punktéw — jako najodleglejszy punkt na konturze wzgledem odcinka
otoczki wypuktej,

2. sprawdzamy, czy jeden z koncéw odcinka otoczki wypuktej jest od-
powiednio blisko koniuszka kciuka, i jesli jest to prawda, obliczamy
nowy punkt koncowy odcinka jako $rodek pomiedzy punktem wgte-
bienia a aktualnym koncem odcinka (patrz rysunek 6.4b),

3. analizujemy drugi koniec odcinka na przedramieniu i ustanawiamy
nowy punkt konca odcinka jako érodek pomiedzy punktem wglebienia
oraz dotychczasowym punktem konca odcinka,

4. po operacji w 2. kroku na nowo liczymy punkt wgtebienia dla nowych
punktéw koncowych odcinka oraz odpowiednio pomniejszonej czesci
konturu dloni (patrz rysunek 6.4c),

5. kroki 3-4 powtarzamy 3 razy, chyba ze punkt wgtebienia nie zmienia
potozenia, wtedy procedura jest przerywana,

6. kroki 2-5 powtarzamy dwukrotnie.

Ze wzgledu na ustanowienie statej liczby krokéow procedura wykonuje sie
w czasie stalym, a przy tym zapewnia odpowiednia precyzje. Gtowne kroki
algorytmu wyboru punktu wgtebienia pod kciukiem zostaty zaprezentowane
na rysunku 6.4.

W celu eliminacji potencjalnych btedéow spowodowanych diugimi pa-
znokciami, aplikujemy kolejng procedure, ktora dokonuje segmentacji pa-
znokci 1 je usuwa z konturu dtoni. Algorytm rozpoczynamy od policze-
nia otoczki wypuktej dla otoczenia koniuszkéw palcéw oraz liczymy punkty
wglebienia okoto koniuszka palca wykorzystujac te sama metode co po-
przednio, czyli znajdujac najodleglejszy punkt na odcinku konturu dtoni
od otoczki wypuktej. W przypadku, w ktérym znajdujemy dwa punkty
wglebienia, ktérych odlegtosé od odcinka otoczki wypuktej jest odpowied-
nio duza (tzn. ponad 10% dtugosci odcinka) oraz odlegto$é obu punktéw od
punktu koniuszka palca jest zblizona, to interpretujemy ten fakt jako arte-
fakt spowodowany dhugimi paznokciami i usuwamy punkty konturu znajdu-
jace sie miedzy dwoma znalezionymi punktami wgtebienia. Kroki procedury
zostaly przedstawione na rysunku 6.5. Jesli kontur sie zmienil (z konturu
zostal usuniety przynajmniej jeden paznokieé), wtedy powtarzamy proces



138 ROZDZIAL 6. IDENTYFIKACJA OPARTA NA KONTURZE DEONI

(a) Punkt wglebienia pod kciukiem
obliczony jako najodlegleszy punkt
na czesci konturu wzgledem odcinka
otoczki wypuklej.

(¢) Wyznaczenie nowego punktu
konca odcinka przy przedramie-
niu jako érednia aktualnego punktu
konca odcinka oraz punktu wglebie-

(b) Wyznaczenie nowego punktu
konca odcinka przy kciuku wyko-
rzystujac do tego wyznaczony punkt
wglebienia oraz odlegloéé¢ aktualnego
konca odcinka od koniuszka kciuka.

(d) Okreslenie ostateczniego poloze-
nia punktu wglebienia pod kciukiem
po przejsciu wszystkich krokéw algo-
rytmu.

nia.

Rysunek 6.4: Obrazy przedstawiaja gtéwne kroki algorytmu okreslania po-
zycji punktu wgtebienia pod kciukiem.

liczenia punktéw charakterystycznych rozpoczynajac od obliczenia ponow-
nie otoczki wypuktej dla calej reki.

Caly proces konczymy wyznaczeniem 20 punktow charakterystycznych,
a doktadniej 5 punktéow wgtebien, 10 punktéw podstawy palcéw oraz 5
punktéw koniuszkow palcow. Te punkty oraz kontur dtoni sg wystarczajace
do wyznaczenia cech biometrycznych dla luzno usytuowanej dtoni, przez to
nie jest wymagane wykorzystanie dodatkowego sprzetu, takiego jak specja-
listyczna platforma do usytuowania reki [MKCKO1] lub dedykowane kotki
(ang. pegs) [VLOT].

Wyznaczenie cech biometrycznych geometrii doni

W celu wyboru odpowiednich cech biometrycznych geometrii dtoni prze-
analizowalismy szereg konturéw dioni réznych oséb i okresliliSmy roznice
miedzy nimi. W konsekwencji zidentyfikowaliSmy cechy, ktore znaczaco
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(a) Kontur calego palca zawierajacy (b) Obliczenie otoczki wypuklej dla
paznokiec. gérnego fragmentu palca w okolicy
jego koniuszka.

(c) Obliczenie wglebienn dla otoczki (d) Usuniecie czesci kontura zintepre-
wypuklej fragmentu palca. towanego jako paznokiec.

Rysunek 6.5: Obrazy przedstawiaja gtéwne kroki algorytmu usuwania dtu-
gich paznokci.

réznig sie zaleznie od osoby (np. odlegltoéé podstawy palca serdecznego od
btony zlokalizowanej miedzy tym palcem oraz palcem maltym), a przy tym
sa mozliwe do doktadnego wyznaczenia bazujac na 20 punktach charaktery-
stycznych obliczonych przez nasz algorytm. Ostatecznie wyznaczylismy 50
cech, ktore pozwalaja na doktadng identyfikacje osoby na podstawie konturu
jej dtoni. W zbiorze tych cech znajduje si¢ 6 szerokosci kciuka mierzonych na
rozniej wysokosci oraz od 6 do 8 szerokosci dla pozostatych czterech palcow,
dtugosci tych palcéw, 5 odlegtosci miedzy kolejnymi punktami wgtebienia,
5 odleglodci srédrecza oraz 1 odlegtos¢ miedzy btong a palcem serdecznym.
Wszystkie wartosci sa liczone wykorzystujac do tego jedynie wyznaczone
punkty charakterystyczne oraz kontur dloni.

Co wigcej, znajdujemy dodatkowe 12 cech, ktére definiuja krzywizne
palcéw. Krzywizna dla czterech palcéw (poza kciukiem) jest liczona na
podstawie konturu oraz otoczki wypuktej obliczonej dla kazdego z palcow
z osobna (od podstawy do koniuszka). Jako cechy krzywizny przyjmu-
jemy odlegtosci dwéch punktéw wglebienia (najwiekszych co do wartosci)
od otoczki oraz odlegtosé punktu najodleglejszego do koniuszka palca (od-



140  ROZDZIAL 6. IDENTYFIKACJA OPARTA NA KONTURZE DEONI

Rysunek 6.6: Przedstawienie 50 standardowych cech biometrycznych geo-
metrii dtoni wyliczonych nasza metoda:

1 — dlugos¢ kciuka,

2 do 7 — szerokosci kciuka,

8 — dtugosé¢ palca wskazujacego,

9 do 15 — szerokosci palca wskazujacego,

16 — dtugos¢ palca matego,

17 do 22 — szerokosci palca matego,

23 — dhugos¢ palca srodkowego,

24 do 31 — szerokosci palca srodkowego,

32 — odlegtos¢ od btlony,

33 — dtugos¢ palca serdecznego,

34 do 40 — szerokosci palca serdecznego,

41 do 45 — dtugosci Srédrecza,

46 do 50 — odlegltosci migdzy punktami wglebienia.
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Rysunek 6.7: Przedstawienie 12 cech biometrycznych okreslajacych krzywi-
zne palcow wyliczonych naszg metoda:

51, 54, 57, 60 — odlegtosci miedzy punktem wglebienia a koniuszkiem palca,
52, 53, 55, 56, 58, 59, 61, 62 — najwieksza odlegtos¢ punktu wglebienia od
otoczki wypuktej palca.
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legtosé od drugiego najodleglejszego punktu wydaje sie byé¢ informacja re-
dundantna, przez co zostala pominigta).

Wszystkie opisane cechy zostaly przedstawione na rysunku 6.6 (cechy
standardowe) oraz rysunku 6.7 (cechy krzywizny palcéw).

6.4.2 Rejestracja i reprezentacja danych

W trakcie fazy rejestracji pobieramy od 1 do 3 skanéw kazdego uzytkownika
w celu stworzenia wzorca biometrycznego. System pobiera skany (uzytkow-
nik powinien dla kazdego ze skanéw na nowo utozy¢ reke na szkle skanera),
dokonuje przetwarzania pobranego obrazu i okresla 62 cechy biometryczne.
W przypadku pobierania wiecej niz jednego skanu, kazda z cech jest usred-
niania i w bazie danych jest zapisywany jedynie wektor usrednionych 62 cech
biometrycznych. Wzorzec do zapisu wymaga zaledwie 62 wartosci zmienno-
przecinkowych, stad w bazie danych zajmuje mniej niz pot kilobajta pamieci.

6.5 Weryfikacja i identyfikacja oraz analiza cech

6.5.1 Proces weryfikacji i identyfikacji

Po wykonaniu skanu dloni nastepuje proces weryfikacji (lub identyfikacji),
w ktorym algorytm liczy podobienstwo miedzy profilem zadeklarowanego
uzytkownika (w przypadku identyfikacji miedzy wszystkimi profilami) a po-
brana probka. Ponizej prezentujemy sposéb obliczania podobienistwa (od-
legtosci) oraz ustalenia progu akceptacji.

W celu policzenia odlegto$ci migdzy dwoma wektorami stosujemy na-
stepujacy wzor:

22?21 wilqi - 7‘z|

o = , 6.1
B S (a1 7o) oy

gdzie:
Q= (q1,q,---,qe2) — wzorzec, wektor uérednionych cech zapisanych w ba-
zie danych oraz ¢; = %Z?Zl q, gdzie ¢ jest i-ta cechg dla j-tej probki

pobranej do bazy danych,

R = (ry,r9,...,762) — wektor cech biometrycznych geometrii dtoni obliczo-
nych ze skanu pobranego od uzytkownika,

W = (wy,wy, ..., we) — wektor wag cech (patrz rozdziat 6.5.2).

Przedstawiong formute mozna rozumie¢ jako srednig réznice miedzy po-
szczegblnymi cechami biometrycznymi konturu dtoni, ktéra jest odpowied-



6.5. WERYFIKACJA I IDENTYFIKACJA ORAZ ANALIZA CECH 143

nio znormalizowana poprzez rozmiar reki liczony jako $rednia suma war-
tosci cech biometrycznych pobranej préobki oraz wzorca. Intuicyjnie przyj-
mujemy, ze dla wigkszych rak odnotujemy wigksze réznice w wartosciach
poszczegdlnych cech.

W przypadku zadania weryfikacji formuta jest liczona tylko raz dla po-
branej probki oraz wzorca zadeklarowanego uzytkownika. W tym przy-
padku uzytkownik w ramach procesu deklaruje swoja tozsamosé na podsta-
wie, ktérej wybierany jest odpowiedni wzorzec z bazy danych. Uzytkownik
przechodzi poprawnie autoryzacje (jest akceptowany) jesli warto$¢ orrg
jest mniejsza od zadeklarowanego progu akceptacji t. W celu identyfikacji
uzytkownika obliczony wektor cech poréwnujemy ze wszystkimi wzorcami
znajdujacymi si¢ w bazie danych. Na koncu wybieramy ten, dla ktérego
obliczona warto$¢ ogrg jest najmniejsza. W procesie identyfikacji rowniez
wykorzystujemy prog akceptacji, na podstawie ktorego sprawdzamy, czy
otrzymana najmniejsza wartos¢ ogrpr jest mniejsza od progu akceptacji,
w przeciwnym razie uzytkownik jest odrzucany i uznawany za niedopaso-
wany do zadnego wzorca w bazie.

Prég akceptacji zostat wybrany eksperymentalnie. Zatozylismy, ze war-
to$¢ FRR ma wynosié¢ okoto 1% i do tej wartosci dobieraliémy prég w taki
sposéb, zeby uzyskaé jak najmniejsza wartosé¢ wspotczynnika FAR.

6.5.2 Dobor wag cech biometrycznych

W celu okreslenia, ktére cechy biometryczne konturu dtoni sg najbardziej
wyrozniajace w populacji przeprowadziliSmy testy statystyczne wartosci tych
cech. Policzylidémy histogramy odleglosci (réznic) miedzy wartosciami cech
konturu dtoni dla probek pobranych od tych samych oraz réznych oséb. Dla
kazdej cechy konturu dloni zostata rowniez policzona $rednia oraz wartos¢
oczekiwana odlegtosci pomigdzy tymi samymi osobami oraz z uwzglednie-
niem catej populacji (wartosé réznicy cech miedzy dwiema réznymi oso-
bami). Przyktadowe wyniki sa przedstawione w tablicy 6.1 oraz na ry-
sunku 6.8 w formie histograméw.

Latwo zauwazy¢, ze cechy o duzym znaczeniu charakteryzuja sie ni-
skimi wartosciami $redniej oraz odchylenia standardowego dla odlegtosci
liczonych dla tych samych oséb oraz wysoka srednig wartosci odlegtosci
cech pobranych od réznych oséb. 7 kolei wartos¢ odchylenia standardo-
wego dla odlegtosci cech réznych oséb powinna byé mozliwe najmniejsza.
Wysoka $rednia odlegtos¢ cechy konturu dioni oraz niska wartos¢ oczeki-
wana dla probek pobranych od réznych oséb pozwala stwierdzi¢, ze dana
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Tablica 6.1: Przyktadowe dane statystyczne policzone dla czterech dtugosci
palcéw. Tablica przedstawia przyktady dwédch znaczacych cech oraz dwoch
o bardzo niskim znaczeniu (w szczegélnosci dtugosé palca matego). Ostatnia
kolumna zawiera referencje do wykresow histograméw analizowanych cech.

Rece tych samych 0sob Rece réznych osob

Cechy Srednia Odchylenie Srednia Odchylenie  Hist.
standardowe standardowe
Srerokose 8.964 8.720 95.207 18.360 6.8a
kciuka
Szerokos¢ palca
2.934 3.001 20.831 16.538 6.8b

wskazujacego

Szerokos¢ palca

10.186 33.848 80.125 86.201 6.8¢c
serdecznego

Szerokosé palca

2.015 20.240 2.459 22.342 6.8d
matego

cecha z duzym prawdopodobienstwem pozwoli na rozréznienie analizowa-
nych osob, ze wzgledu na fakt, ze wartos¢ odlegtosci dla poszczegdlnych
przypadkéw bedzie sie niewiele réznita od wartosdci Sredniej, ktéra sama
w sobie jest wysoka. Ze wzgledu na specyfike pojedynczych cech konturu
dtoni, ktére poddajemy analizie, nie oczekujemy, ze odchylenie standardowe
bedzie co do wartosci bardzo mate, jednak przyjmujemy, ze powinno by¢
mozliwe najmniejsze. W celu okreslenia, ktére cechy maja wysokie znacze-
nie dla przeprowadzenia poprawnej weryfikacji biometrycznej opracowali-
sSmy wspotczynnik znaczenia cechy:

Hd

= 6.2
“77 + 0504 (6:2)

gdzie:

1q — Srednia odlegtosci cech pobranych od réznych oséb,

1s — srednia odlegtosci cech pobranych od tych samych oséb,

04 — odchylenie standardowe odlegtosci cech pobranych od réznych oséb,
0s — odchylenie standardowe odlegtosci cech pobranych od tych samych
0s6b.

Majac wynik wspotezynnika jesteSmy w stanie okresli¢ znaczenie poszczegol-
nych cech. Im wyzsza warto$¢ wspotezynnika, tym dana cecha ma wicksze
znaczenie z perspektywy analizy biometrycznej. Uzyskane wartosci wspot-
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tymi samymi osobami. tych samych czy réznych oséb, sa bli-
skie 0.

Rysunek 6.8: Histogramy przedstawiajg rozktady empiryczne wartosci odle-
gtodci liczone pomiedzy prébkami pobranymi od tych samych (kolor zielony)
oraz réznych (kolor czerwony) oséb.

czynnika e powyzej 0.1 (Srednia i odchylenie standardowe dla probek pobra-
nych od tych samych os6b ponizej 4) okreslamy jako te o wysokim znacze-
niu. Wspétezynnik e powyzej 0.01 to cechy, ktore maja pozytywny wpltyw
na wyniki weryfikacji oraz identyfikacji. Z kolei empirycznie sprawdzilismy,
ze warto$¢ wspoédtezynnika e ponizej 0.005 oznacza, ze dana cecha wplywa
negatywnie na wyniki analizy biometryczne;j.

Zaprezentowana wyzej analiza pozwolita na wybranie 19 cech biome-
trycznych, ktére charakteryzuja sie wysokim wspoétczynnikiem e. Wszystkie
wybrane cechy to szerokosci palcéw (bez kciuka). Po przeprowadzeniu ana-
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Tablica 6.2: Poréwnanie wynikéw naszej metody przed ustaleniem wag oraz
usnieciem wybranych cech wzgledem liczby prébek wykorzystanych przy
tworzeniu wzorca (1, 2 lub 3 skany) dla procedury weryfikacyjnej.

Liczba préobek we wzorcu FAR ~ FRR  Prég akceptacji

1 3.25% 1.04% 4.773
2 0.45% 0.87% 3.82
3 0.19% 1.19% 3.57

Tablica 6.3: Poréwnanie wynikéw naszej metody wzgledem liczby prébek
wykorzystanych przy tworzeniu wzorca biometrycznego (1, 2 lub 3 skany)
dla procedury weryfikacyjnej.

Liczba prébek we wzorcu ~ FAR ~ FRR  Prog akceptacji

1 1.00% 1.04% 3.392
2 0.007% 0.87% 2.635
3 0.0% 1.19% 2.6

lizy danych, przypisaliémy tym cechom wartosci wag w; réwne 3, a pozosta-
tym réwne 1. Przyktadowe wartosci éredniej oraz odchylenia standardowego
odlegltosci cechy o duzym znaczeniu zostaly zaprezentowane w tablicy 6.1
(wiersz drugi), a histogram odlegtosci zostal przestawiony na rysunku 6.8b.

Dodatkowo przeprowadzona analiza pozwolita na usuniecie 4 poczat-
kowo wytypowanych cech (w rozdziale 6.4.1 nie zostaly one opisane), ktére
negatywnie wplywaja na wyniki weryfikacji oraz identyfikacji. Zauwazy-
liSmy, ze powodem negatywnego wptywu tych cech na dzialanie metody
sg nieprzewidziane artefakty na samym obrazie oraz sama nietypowos¢ cech
biometryczne ragk. Przyktadowo, powodem odrzucenia jednej cechy jest sze-
rokos¢ matego palca u jego podstawy, poniewaz u czesci populacji ten palec
jest zbyt krétki. 7Z tego powodu w ostatecznej wersji metody dla malego
palca liczone jest 6 szerokosci, zamiast 7 lub 8, jak w przypadku pozostatych
palcéw z wyjatkiem kciuka. Przyktad takiej cechy zostal zaprezentowany
w tablicy 6.1 (wiersz czwarty) oraz na rysunku 6.8d. Wartosci wspo6tezyn-
nikéw FAR oraz FRR dla procedury weryfikacji dla przypadku przed oraz
po ustanowieniu wag i odrzuceniu czesci cech zostaty przedstawione, odpo-
wiednio, w tablicy 6.2 oraz tablicy 6.3.
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6.6 Wyniki eksperymentow

6.6.1 Wydajnos¢ metody

W procesie testowania wydajnosci naszego algorytmu opieramy si¢ na dwoch
standardowych wskaznikach biometrycznych: wspotezynnik fatszywych ak-
ceptacji (FAR) oraz wspétezynnik fatszywych odrzucen (FRR), ktére intu-
icyjnie pozwalaja odpowiedzie¢ odpowiednio na pytania: ,,Jak czesto docho-
dzi do naruszenia bezpieczenstwa systemu?” oraz ,,Jak niewygodny w uzyt-
kowaniu jest system?” (tzn. jak czesto proces autoryzacji trzeba powtd-
rzy¢, mimo ze autoryzowany jest wladciwy uzytkownik). Zwrdéémy uwage,
ze omawiane wspotczynniki odpowiadaja wspotczynnikom z rozdziatu 5.
W przypadku trybu identyfikacji liczymy dodatkowo wspoétczynnik iden-
tyfikacji (IR), ktory informuje jak duzo uzytkownikéw zostalo poprawnie
skojarzone z ich wzorcami z bazy danych. Ten wskaznik zostal juz wy-
korzystany w rozdziale 4. Za pomoca tego wskaznika mierzymy wydaj-
no$¢ identyfikacji w scenariuszu ze zbiorem zamknietym (ang. closed set),
w ktorym przyjmujemy, ze wzorzec uzytkownika od ktorego zostata pobrana
probka znajduje sie w bazie danych. Dodatkowo dla procesu identyfikacji
testujemy réwniez scenariusz zbioru otwartego (ang. open set), w ktérym
postugujemy sie wskaznikami FAR i FRR. W tym przypadku, te dwa wskaz-
niki sg interpretowane odpowiednio jako frakcja uzytkownikéw niepopraw-
nie zidentyfikowanych — przypadek, w ktérym uzytkownik nie znajduje sie
w bazie danych lub jest identyfikowany jako kto$ inny, a ponadto ogrg jest
mniejsza niz prog akceptacji, oraz frakcja oséb niedopasowanych do swo-
ich wzorcow (oggrr jest wieksza od progu akceptacji), mimo ze ich wzorce
zostaly umieszczone w bazie danych.

W trakcie testowania procedury weryfikacyjnej skupiamy sie na pozio-
mie bezpieczenstwa metody, wykorzystujemy do tego wspélczynnik FAR
przy odgornie ustalonym poziomie wygody uzytkowania systemu (wspot-
czynnik FRR). Na potrzeby testéw zaktadamy, ze warto$¢ wspotczynnika
FRR ma wynosié¢ okoto 1% i przy tym zalozeniu przeprowadzamy testy
sprawdzajace poziom bezpieczenstwa metody (analizujemy wspdlezynnik
FAR). Takie zalozenia pozwalaja na dobranie progu akceptacji w sposéb,
ktory bedzie pozwalal na racjonalny komfort uzytkowania metody — $red-
nio 1 na 100 préb autoryzacji bedzie niestusznie odrzucona i bedzie wy-
magata ponowienia. Oczywiscie, dla innych scenariuszy dziatania systemu
moga zosta¢ poczynione inne zatozenia odnosnie wspotczynnika fatszywych
odrzucen. Jest to wylacznie kwestia dostosowania progu akceptacji, ktéry
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Tablica 6.4: Poréwnanie wynikéw naszej metody wzgledem liczby prébek
wykorzystanych przy tworzeniu wzorca biometrycznego (1, 2 lub 3 skany)
dla procedury identyfikacyjnej.

Liczba prébek we wzorcu FAR~ FRR  Prog akceptacji IR

1 0.0% 8.30% 2.7 98.96%
2 0.0% 0.87% 2.635 100.0%
3 0.0% 1.19% 2.6 100.0%

moze zostaé w tatwy sposdb okreslony (zmodyfikowany) nawet juz w trakcie
dziatania systemu, po jego wdrozeniu.

W ramach ewaluacji procedury identyfikacyjnej przeprowadzamy dwa
rodzaje testow. Pierwszy z nich tyczy sie podejscie ze zamknietym zbio-
rem danych, co oznacza, ze w zbiorze testowym znajduja sie tylko te skany
uzytkownikow, ktorzy majg zarejestrowane wzorce w bazie danych. Dla
kazdego skanu ze zbioru testowego liczymy wektor cech biometrycznych
i szukamy wektora wzorca, ktory jest najbardziej zblizony do policzonego
wektora. W tym celu liczmy warto$¢ oprr 1 wybieramy uzytkownika dla
ktorego ten wspdtezynnik jest najmniejszy. Dla testéw na zbiorze zamknie-
tym zwracamy wspotczynnik IR. W drugim przypadku analizujemy sce-
nariusz zbioru otwartego, w ktorym rozwazamy skany rak uzytkownikow,
ktorzy nie posiadaja zarejestrowanego wzorca w bazie danych. W tym celu
wykorzystujemy probki pobrane od dodatkowych pieciu oséb, liczymy wek-
tory cech i porownujemy je ze wzorcami z bazy danych. Majac wyliczona
najmniejsza warto$¢ wspotczynnika opgg, sprawdzamy, czy jest ona mniej-
sza od progu akceptacji. Jesli tak, przyjmujemy, ze probka pochodzi od
uzytkownika skojarzonego ze zidentyfikowanym wzorcem. Zauwazmy, ze
scenariusz otwartego zbioru wymaga ustalenia progu akceptacji, co nie jest
konieczne w przypadku scenariusza zbioru zamknietego. Po serii testow
okreslilismy, ze wartosci progow akceptacji ustalone w ramach testow proce-
dury weryfikacyjnej sg réwniez odpowiednie dla procedury identyfikacyjnej
W scenariuszu otwartego zbioru.

Testy zostaly przeprowadzone dla wzorcéw zbudowanych z 1, 2 oraz 3
skanéw dtoni. Wyniki dla procedury weryfikacyjnej zostaty przedstawione
w tablicy 6.3, a dla identyfikacji w tablicy 6.4.

Przy utrzymaniu zalozonej wartosci wspotczynnika FRR rownego w przy-
blizeniu 1%, mozemy uznaé, ze nasza metoda jest ,przyjazna uzytkowni-
kowi” (ang. wuser-friendly). Dla tej wartosci wspotezynnika FRR osiagane
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Tablica 6.5: Porownanie wynikéw wydajnosci procedury weryfikacyjnej dla
naszej metody dzialajacej wyltacznie z wykorzystaniem cech geometrii dtoni
oraz uwzgledniajac tylko cechy krzywizny palcow.

Liczba probek we wzoren Geometria dtoni Krzywizna
FAR FRR FAR FRR
1 0.79%  1.04% 21.14% 11.07%
2 0.15% 0.87%  9.90% 10.48%
3 0.03% 1.19%  7.92% 10.65%

wyniki wspotezynnika FAR oznaczaja, ze nasza metoda, dziatajaca na prob-
kach pobranych za pomoca podstawowego skanera biurowego, moze zapew-
nia¢ bezpieczenstwo na poziomie $rednim do wysokiego. Ze wzgledu na
bardzo niskie (a nawet réwne 0) wartosci FAR, w szczegélnosci przy two-
rzeniu wzorca biometrycznego wykorzystujac wiecej niz jeden skan dtoni,
jestesmy w stanie znaczaco ograniczy¢ (a nawet wyeliminowac) naruszenia
bezpieczenstwa systemu. Dodatkowo scenariusze testowe, w ktorych wy-
korzystywane sa 4 lub wiecej probek wykazuja, ze uzyskiwany niewielki
wzrost wydajnosé¢ nie rekompensuje duzego dodatkowego narzutu oblicze-
niowego przy tworzeniu wzorca oraz koniecznosci gromadzenia dodatkowych
danych. Warto zauwazy¢, ze zwigkszenie liczby wzorcéw mocno ogranicza
zbidr testowy, ze wzgledu na ograniczong liczebnos¢ probek w bazie danych,
jednak réwnowazne wyniki otrzymaliémy na wiekszej bazie danych (patrz
rozdzial 6.6.4). Stad przyjmujemy, ze optymalna liczba prébek, z ktoérej
powinien sktadaé sie wzorzec biometryczny zapisywany do bazy danych to

2 lub 3.

6.6.2 Znaczenie krzywizny palcow

Nasze rozwiazane jest oparte na dwéch typach cech biometrycznych (patrz
rozdzial 6.4.1) — cechy geometrii dtoni (np. dtugosé palca) oraz nowe cechy
krzywizny palcow, ktére niosg za sobg informacje o tym jak krzywe sg 4 palce
reki (poza kciukiem). W tablicy 6.5 zostaly przedstawione wyniki wydajno-
sci procedury weryfikacyjnej dla naszego algorytmu dziatajacego wylacznie
7z wykorzystaniem cech geometrii dtoni oraz, w drugim przypadku, tylko
opierajac sie na cechach krzywizny palcow.

Otrzymane wysokie warto$ci wspotczynnikow FAR i FRR dla naszej
metody bazujacej wylacznie na 12 cechach krzywizny palcow wskazuja, ze
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te cechy nie powinny by¢ wykorzystywane jako samodzielna metoda do au-
toryzacji biometrycznej. Jednakze cechy krzywizny pozwalajg uzyskaé lep-
szg 0golng wydajnosé, gdy sa one wykorzystywane jako cechy wspomagajace
dla metod opartych na standardowej biometrii konturu dtoni. Wyniki wska-
zZuja, ze rozwigzanie oparte na standardowej geometrii dtoni i rozszerzone
o dane nt. krzywizny palcow pozwala na uzyskanie duzo lepszych wartosci
dla wspotczynnika FAR, niz gdyby ta metoda wykorzystywata tylko kontur
dtoni. Przy czym wzorzec biometryczny powinien by¢ tworzony z przy-
najmniej 2 probek. Brak poprawy w przypadku budowy wzorca z tylko
jedng probka mozna argumentowac tym, ze w takim przypadku na odczyt
wartosci cech krzywizny palcow z danej probki moga wptywaé pewnie zabu-
rzenia wynikajgce z utozenia reki na ptycie skanera, np. palce zbyt blisko
siebie lub zbyt mocno przycisnieta dton do skanera. W przypadku, gdy
wzorzec jest opracowywany z wykorzystaniem wigkszej liczby skanow, war-
tosci poszczegdlnych cech sg usredniane, stad efekt zaburzen staje sie mniej
widoczny. Metoda liczenia krzywizny palcow jest szybka i zwieksza rozmiar
wzorca zapisywanego w bazie danych jedynie o 48 bajty. Co wiecej, jakos¢
skanu pozwalajacego na odczytanie cech krzywizny palcow nie jest wieksza
od jakos¢ skanu wymaganego do obliczenia standardowych cech konturu
dtoni, w przeciwienstwie do metod bazujacych na analizie odcisku dtoni
(ang. palmprint), ktére wymagaja skandéw o bardzo wysokiej jakosci [Soc10].
Stad wnioskujemy, ze cechy krzywizny palcow sg godnym uwagi rozszerze-
niem metody do autoryzacji biometrycznej bazujacej na skanie dtoni.

6.6.3 Zlozono$¢ obliczeniowa metody

Testy wydajnosci naszej metody wskazuja, ze czas potrzebny na dokona-
nie ekstraktacji cech biometrycznych wynosi niecate 1.2 sekundy. 7 tego
wynika, ze caly proces liczenia wzorca biometrycznego zajmuje od 1.2 do
3.6 sekund, w zaleznosci od liczby skanéw wymaganych do jego stworzenia.
W przypadku weryfikacji, w ktérej obliczony wektor cech biometrycznych
porownujemy jedynie z deklarowanym wzorcem z bazy danych, czas wery-
fikacji nadal nie przekracza 1.2 sekundy. Z kolei proces identyfikacji, ktéry
wymaga porownania z catyg baza danych, jest zalezny od jej wielkosci. Przy
czym, przeszukanie nawet duzej bazy danych — rzedu kilkuset wzorcéw, zaj-
muje dodatkowo jedynie kilka milisekund (okoto 0.05 milisekundy /wzorzec),
stad przyjmujemy, ze ten czas jest pomijalny. Istotnym czynnikiem przy po-
bieraniu probki biometrycznej jest czas dziatania samego skanera. Obecnie
skanery biurowe wykonuja skan w okoto 2 do 10 sekund (zaleznie od jego
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jakosci). Stad catkowity proces rejestracji wzorca biometrycznego nie po-
winien przekracza¢ 40 sekund (przyjmujac, ze zostana pobrane 3 probki),
z kolei proces weryfikacji i identyfikacji zajmie maksymalnie 12 sekund.

Zauwazmy, ze metoda nie wymaga wysokiej jakosci skanu (jak w przy-
padku biometrii odcisku dtoni), stad mozliwym jest zastosowanie szybkiego
oraz taniego skanera, a co za tym idzie, autoryzacja uzytkownika w takiej
konfiguracji moze zajac¢ jedynie 3.2 sekundy. Osiagniete wartosci wskazuja,
ze nasze rozwigzanie moze by¢ wykorzystywane w warunkach rzeczywistych,
gdzie istotnym czynnikiem jest czas dziatania systemu oraz jego koszt.

Wszystkie symulacje zostaty przeprowadzone na komputerze wyposazo-
nym w standardowy procesor Intel Core-i5 3317U 1.70 GHz. Kod Zrodtowy
zostal napisany w jezyku Python oraz C++ z wykorzystaniem biblioteki
OpenCV [Bra00].

6.6.4 Testy na Bosphorus Hand Dataset

Poza autorska baza danych przygotowana na potrzeby badan, nasze roz-
wigzanie zostato przetestowane na bazie danych Bosphorus Hand Dataset,
ktora zostata stworzona w ramach pracy nad multimodalnym systemem bio-
metrycznym opartym na cechach dloni oraz twarzy [YKSDO06]. Wiekszosé
probek w tym zbiorze danych zostato pobrane w warunkach zblizonych
do okreslonych w naszej pracy, tj. z wykorzystaniem skanera biurowego,
bez uzycia dodatkowego sztucznego oswietlenia, itd. Jednakze ze wzgledu
na niepetne kontury dtoni umieszczone na skanerze (niewidoczne koniuszki
palcéw, nadgarstki) oraz braku przynajmniej 2 skanéw dtoni pojedynczej
osoby, czesé probek musiata zostaé odrzucona. Ostatecznie nasze rozwia-
zanie przetestowaliémy na 2214 préobkach nalezacych do 738 oséb (z 914
w bazie danych). Ze wzgledu na ograniczong liczbe prébek na osobe nasza
metode sprawdziliSmy dla wzorca biometrycznego stworzonego z 2 skanow
dtoni. Wszystkie pozostate parametry nie zostaly zmienione (w tym prog
akceptacji). Istotna réznica pomiedzy oboma zbiorami danych jest roz-
dzielczosé DPI, ktora dla naszego zbioru wynosi 300, a dla Bosphours Hand
Dataset jest to 43.

Otrzymane wyniki na opisanej bazie danych to IR = 99.86% dla zadania
identyfikacji oraz FAR = 0.41% i FRR = 1.41% w przypadku weryfikacji.



152  ROZDZIAL 6. IDENTYFIKACJA OPARTA NA KONTURZE DEONI

Tablica 6.6: Poréwnanie naszej metody z innymi wybranymi rozwiazaniami
opartymi na biometrii reki. W tablicy zostaty uwzglednione wyniki dla
zadania weryfikacji w postaci FAR i FRR oraz dla identyfikacji w postaci
IR. Wyniki zestawiono z parametrami rozwiazan — rodzajem urzadzenia
wraz z informacja o kotkach stabilizujacych oraz liczbg prébek i wzorcow
zapisanych w bazie danych.

. . . . Weryf. Ident.
Metoda Kotki Rejestracja Urzadzenie FAR FRR IR
Jain et al. Tak 1 wzorzec, kamera 0% 5% -
[JRP99| 5 prébek  cyfrowa
Wong i Shi  Nie 9 probek  skaner 22%  11.1% -
[WS02] biurowy
Kumar et Nie 1 wzorzec, skaner 5.29%  8.34% -
al. (kontur) 5 probek  biurowy
(KWSJ03]
Kumar et Nie 1 wzorzec, skaner 0% 1.41% -
al. (dlon) 5 prébek  biurowy
[KWSJ03]
HandKey II  Tak - dedyko-  <1% <1% -
[MKCKO1] wane
Varchol Tak 15 probek  skaner  0.27% 10.42% 80.18%
i Levicky biurowy
VLO7]
Dale Nie 6 probek  kamera  0.57%  0.57% 100.0%
[DGJ11] cyfrowa
Adan Nie 5 prébek dwie 1.3% 1.3%  97.60%
[AAVTOS] kamery
cyfrowe
Hu Nie 1 probka  kamera  1.0%  0.85% 99.60%
[HJZ*12] cyfrowa
Singh Nie 7 probek  kamera - - 96.53%
[STKB14] cyfrowa
Angadi Nie 1 wzorzec, skaner - - 97.92%
i Hatture 6 probek  biurowy
[AH15]
Nasza Nie 1 wzorzec, skaner 0.007% 0.87% 100.0%
2 probki  biurowy
Nasza Nie 1 wzorzec, skaner 0.0%  1.19% 100.0%

3 probki  biurowy
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(a) HandKey II [MKCKO1]. (b) Jain et al. [JRP99].

Rysunek 6.9: Przyktadowe rozwigzania wykorzystujace kotki stabilizujace
do pobrania probek geometrii dtoni.

6.7 Porownanie metod

W tablicy 6.6 zostaly przedstawione zbiorcze wyniki naszej metody oraz
innych rozwigzan autoryzacyjnych opartych na biometrii reki. Poza samymi
wynikami skutecznosci metody dla zadania weryfikacji oraz identyfikacji
uwzgledniono parametry metod, takie jak liczbe probek wymaganych do
rejestracji w bazie danych, liczbe osobnych wzorcow zapisywanych w bazie
danych, wykorzystywane urzadzenie wraz z uwzglednieniem konieczno$ci
zastosowania kotkéw stabilizujacych. Przyktadowe systemy wykorzystujace
kotki stabilizujace sa przedstawione na rysunku 6.9.

Nasza metoda na tle innych charakteryzuje si¢ niskimi wymaganiami,
tj. nie jest konieczne uzycie kotkow oraz umozliwia dziatanie na probkach
pobranych skanerem biurowym. Dodatkowo proces rejestracji wzorca w ba-
zie jest mozliwy z wykorzystaniem jedynie 2 prébek (tylko [HJZT12] wy-
maga mniejszej liczby, jednak ta metoda wykazuje si¢ réwniez nizsza sku-
tecznoscia). Wyniki zblizone do naszych pod katem wspétezynnikéw FAR
i FRR sa uzyskiwane w [KWSJ03], jednak ta metoda bazuje na biometrii
calej dtoni, tj. kontur oraz odcisk, a przy dzialaniu jedynie na konturze
dtoni wyniki sa znaczaco gorsze. Co wiecej, rozwigzanie wymaga dostar-
czenia skanu wyzej jakosci (analiza odcisku reki) oraz dziata tylko w try-
bie weryfikacji (wyniki dla zadania identyfikacji nie zostaly przedstawione).
Metoda [DGJ11] réwniez charakteryzuje sie wysoka wydajnoscia zaréwno
podczas weryfikacji, jak i identyfikacji, a przy tym wykorzystuje kamere cy-
frowa, ktéra pozwala na szybsze pobranie probki (kilka milisekund) wzgle-
dem skanera biurowego (2 sekundy). Jednak podobnie jak [KWSJ03], to
rozwigzanie dziala wykorzystujac biometrie odcisku dloni, a nie jedynie jej
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konturu. Warto podkresli¢, ze przy wykorzystaniu wiekszej liczby rodzajow
biometrii (odcisk i kontur) w ramach jednej metody, jej wykorzystanie staje
sie bardziej ograniczone ze wzgledu na wykluczenie wickszej czesci populacji
z powodu roznych zaburzen lub kalectwa. Algorytm wymaga 6 zdje¢ dtoni
w fazie rejestracji. Co wigcej autorzy wskazali, ze FAR wynosi 0.57%, co
oznacza, ze metoda jest mniej bezpieczna w stosunku do naszej. W pracy
zostal podany EER (warto$¢ btedu takiego, ze FAR = FRR), stad nie
jest pewne, czy prég akceptacji moze zostaé zmieniony w celu zwieksze-
nia bezpieczenstwa kosztem wygody uzytkowania. Niemniej, uwazamy, ze
istotniejszym parametrem w systemie autoryzacji biometrycznej jest FAR,
ktory wypada korzystniej dla naszego rozwigzania.

6.8 Dlaczego nie uzywamy uczenia maszynowego?

Nasza metoda charakteryzuje si¢ duza szybkoscig dziatania na niskokoszto-
wym procesorze oraz niewielkim zapotrzebowaniem na pamieé, a przy tym
cechuje ja wysoka doktadnos¢ dziatania, zaréwno pod katem zapewnienia
bezpieczenstwa (FAR = 0.0%), jak i wygodny uzytkowania (FRR = 1.19%).
Przy budowie jakiegokolwiek rozwigzania z dziedziny widzenia komputero-
wego, przetwarzania sygnatu, czy rozpoznawania wzorcow opartego na sze-
roko pojetej sztucznej inteligencji, czy tez metodach klasycznych, istotng
kwestia jest okreslenie rzeczywistych warunkow oraz zakresu akceptowal-
nych parametrow, w ktorych bedzie dziatat system. Konieczne jest ustalenie
gbérnego limitu mocy obliczeniowej mozliwej do wykorzystania, maksymal-
nego czasu w jakim moze dziala¢ metoda oraz oczekiwanej skutecznosci
systemu. O ile w przypadku metod wykrywajacych atak spoofingowy (roz-
dzial 5.4) uzycie sieci moze wydawaé si¢ nieuniknione, ze wzgledu na wy-
korzystanie ztozonych i glebokich sieci neuronowych do tworzenia samych
atakéw na prébki biometryczne, ktore sg w stanie wygenerowa¢ dane trudne
do rozpoznania prostymi metodami (np. liniowymi), to wykorzystanie me-
tod klasycznych do autoryzacji moze by¢ stusznym wyborem. Widzimy,
ze nasze rozwigzanie osigga bardzo wysoka skutecznos$é autoryzacji biome-
trycznej, a przy tym jej dziatanie jest oparte na kilku szybkich algorytmach
z dziedziny widzenia komputerowego. Stad wnioskujemy, ze w rzeczywi-
stosci, takie rozwigzanie bedzie znajdowato duzo szersze zastosowanie i be-
dzie przychylniej odbierane w poréwnaniu do ztozonych metod uczenia ma-
szynowego, czesto wymagajacych duzo wiekszych zasobow obliczeniowych.
W tym miejscu zauwazmy pewien paradoks, mianowicie, systemy do auto-
ryzacji biometrycznej sg dzisiaj ,,lzejsze”; niz metody wykrywajace ataki na
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te systemy.

Kolejng istotng kwestia jest ograniczenie sie do wykorzystania jedy-
nie cech konturu dloni. W naszej metodzie dokonujemy binaryzacji obrazu,
ktéry usuwa wszystkie pozostate dane biometrycznie (odciski palcéw i dtoni,
kolor skéry). W tym celu stosujemy kilka klasycznych metod, tj. rozmycie
gaussowskie, filtr bilateralny oraz binaryzacje koloru skéry. Podobne tech-
niki przetwarzania wstepnego musiatby zosta¢ zastosowanie rowniez w przy-
padku wykorzystania metod uczenia maszynowego, co oznacza, ze metoda
nie bytaby w pelni end-to-end. W przeciwnym wypadku model moégtby
uczy¢ sie innych cech, ktore nie sa konturem dtoni, co oznaczatoby de facto
stworzenie metody opartej na innych cechach biometrycznych.

Ostatnim waznym problemem jest wielko$é¢ dostepnych zbioréow danych
dla tego zagadnienia, na ktérym mogtby zosta¢ wytrenowany algorytm ucze-
nia maszynowego, a w szczegolnosci sie¢ neuronowa. Obecnie najwiekszym
dostepnym zbiorem danym jest Bosphorus Hand Dataset [YKSDO06], ktéry
zawiera tacznie 2742 skany dtoni pobranych od 914 oséb. Przeprowadzone
wstepne rozeznanie doprowadzito nas do konkluzji, ze jest to znaczace ogra-
niczenie, uniemozliwiajace zastosowanie metod uczenia maszynowego, szcze-
goblnie uczenia gltebokiego, w tym konkretnym zagadnieniu.

6.9 Podsumowanie

W rozdziale przedstawiliSmy system biometryczny oparty na geometrii dtoni,
ktory dziala z wykorzystaniem standardowego skanera biurowego. Nasza
metoda wykorzystuje fakt unikatowosci konturu dtoni w populacji oraz ba-
zuje na standardowych algorytmach, w tym najwazniejszych w kontekscie
rozwigzania — obliczeniu otoczki wypuktej i szukaniu defektéw na kontu-
rze dloni poprzez liczenie charakterystycznych odlegtoéci miedzy okreslo-
nymi punktami. Opracowany algorytm ekstrahuje 62 cechy dtoni, w tym
niektore niestandardowe, takie jak odlegto$ci miedzy btonami miedzypalco-
wymi w okolicy palca serdecznego. Zaproponowalismy tez nowe cech geo-
metryczne dtoni, tj. krzywizne palcéw. Poprzez wyodrebnienie 3 odlegtosci
dla kazdego palca definiujacych ich krzywizne urozmaiciliSmy wektor cech
biometrycznych. Ponadto poréwnalidémy i wskazaliSmy, ktére cechy maja
wieksze znaczenie statystyczne w poréwnaniu z innymi, co poskutkowato
dobraniem wag dla tych cech, w efekcie czego zwiekszylto wydajnosci me-
tody.

W celu przeprowadzenia eksperymentalnej oceny wydajnosci naszego
algorytmu zebraliSmy dane od 60 osob w wieku od 20 do 50 lat i wyko-
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nalismy testy obejmujace dwa tryby pracy systemu, tj. weryfikacje oraz
identyfikacje uzytkownikéw. Przeprowadzone testy pokazuja, ze nasza me-
toda moze by¢ stosowana w systemach wymagajacych Sredniego i wyso-
kiego poziomu bezpieczenstwa dzigki wynikom weryfikacji FAR i FRR wy-
noszacym odpowiednio 0.0% oraz 1.19% dla szablonu ztozonego z 3 skanéw.
W przypadku identyfikacji uzytkownikéw, przeprowadziliSmy testy zaréwno
z probami obejmujacymi identyfikacje oséb tylko w ramach zamknietej bazy
danych, jak i identyfikacje oséb w ramach scenariusza zbioru otwartego, uzy-
skujac nastepujace wyniki FAR = 0.0%, FRR = 1.19% i IR = 100.0% dla
szablonu ztozonego z 3 skandéw. Biorac pod uwage stosunkowo niewielki czas
eksploracji bazy danych (podczas procesu identyfikacji) wynikajacy z wy-
konywania tylko podstawowych operacji arytmetycznych, algorytm identy-
fikacji jest odpowiedni dla systeméw opartych na matych i Srednich bazach
danych, np. dostep do biura dla pracodawcéw. Taki system jest znacznie
bardziej przyjazny dla uzytkownika, gdyz nie wymaga stosowania innych
zabezpieczen, takich jak identyfikatory czy hasta.



Rozdziat 7

Podsumowanie rozprawy

W pracy przedstawiliSmy mozliwosci zastosowania metod zaliczanych do
sztucznej inteligencji w dwéch zagadnieniach z obszaru bezpieczenstwa in-
formacji — znakowania wodnego oraz biometrii.

W dwoch pierwszych rozdziatach przedstawiliémy dwie metody znako-
wania wodnego tresci wizualnych oparte na konwolucyjnych sieciach neuro-
nowych, trenowane w schemacie enkoder-noiser-dekoder oraz rozszerzone
o autorskie komponenty — propagator oraz translator — pozwalajace na
rozprzestrzeniane wiadomosci przestrzennie, zwiekszajgc przy tym trans-
parentno$¢ oraz odpornosé na poszczegolne ataki. OpracowaliSmy réwniez
rozniczkowalng aproksymacje metody kompresji obrazu JPEG, dzieki czemu
ten komponent mogt zosta¢ umieszczony w potoku treningowym i wykorzy-
stany jako jeden z atakéw w warstwie noiser. Co istotne, nasze metoda
nadal zapewnia wysoki poziom odpornosci na atak przycinania. Nastepnie
zaproponowali$my rozszerzenie enkodera o sie¢ neuronowa — adapter — dzia-
tajaca niezaleznie od obrazu wejsciowego, dzicki czemu zwickszamy odpor-
nos¢ oraz transparentnos¢ znaku wodnego, a przy tym utrzymujemy wysoka
wydajnos¢ czasowa kodowania. Nasze rozwigzania uzyskuja wysokie wyniki
odpornosci na ataki wynoszace odpowiednio 0.83 oraz 0.86 ogdlnej doktad-
nosci bitowej. Warto podkresli¢, ze nasze rozwigzanie uzyskuje wydajno$é
bitowa réowng az 0.90 w przypadku kompresji JPEG z parametrem ¢ = 50.
W pracy zwrocilismy tez uwage na kwestie zwiazane z weryfikacja istnie-
nia klucza (identyfikatora) w tresci multimedialnej, a przy tym na problem
fatszywie podejrzanych o piractwo. ZaproponowaliSmy przy tym rozszerze-
nie klasycznego schematu enkoder-noiser-dekoder o dodatkowy komponent
— dyskryminator — pozwalajacy na weryfikacje istnienia wiadomosci w ob-
razie.

Nastepnie podjelisémy sie trzech tematow dotykajacych zagadnien w ob-
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szarze biometrii — kwestii prywatnosci i ochrony danych biometrycznych,
problemu odpornosci na ataki spoofingowe oraz opracowania klasycznej me-
tody do autoryzacji biometrycznej. Co wiecej, kazde z wymienionych trzech
zagadnien zostato przedstawione dla innego rodzaju danych biometrycz-
nych, odpowiednio, cech twarzy, gtosu oraz konturu dtoni. Pierwsza me-
toda zwickszajaca prywatnosé i ograniczajaca mozliwos¢é odtworzenia ryséw
twarzy z wzorca biometrycznego opiera sie na kombinacji kilku metod ucze-
nia maszynowego, w tym uczenia gtebokiego, oraz algorytméw klasycznych,
takich jak DTW. Metoda pozwala na stworzenia wzorca biometrycznego
opartego o mimike twarzy, a przez to, ze zawiera tylko informacje o prze-
sunieciu punktow charakterystycznych twarzy, a nie ich doktadne pozycje,
znaczaco ogranicza mozliwosci odtworzenia ryséw twarzy ze wzorca. Przed-
stawiliSmy tez propozycje wykorzystania naszej metody jako rozwigzania
typu cancelable bometrics. Do wykrywania atakéw spoofingowych wykorzy-
staliémy dwie sieci neuronowe, tj. LCNN oraz bayesowska sie¢ neuronowsg,
z warstwami typu Flipout. Wejsciem do sieci byl sygnat w dziedzinie cze-
stotliwosci (wykorzystujac do tego odpowiednio sparametryzowang trans-
formate STFT). W pracy podjeliémy réwniez temat generalizacji modelu
proponujac przy tym technike treningu Attack-Out Cross-Validation. Nad-
mierne dopasowanie modelu do danych treningowych jest szczegélnie istotne
w przypadku wykrywania spoofingu, gdzie musimy uwzgledni¢ pojawianie
sie nowych atakéw. Skutecznos$é podejscia zostat potwierdzona zblizonymi
wynikami btedéw na zbiorach ewaluacyjnych, w tym na zbiorze zawieraja-
cym ataki niewystepujace w zbiorze treningowym. Z kolei, metoda do auto-
ryzacji w oparciu o kontur dtoni wykorzystuje kilka klasycznych algorytméow
widzenia komputerowego oraz geometrii obliczeniowej, takich jak binaryza-
cja obrazu, liczenie otoczki wypuktej, czy wpisanie tréjkata w wielokat.
W tym wypadku metody klasyczne zapewnialy wystarczajaco wysokie wy-
niki weryfikacji oraz identyfikacji uzytkownikéw, wynoszace FAR = 0.0%,
FRR = 1.19% oraz IR = 100.0%. Dzi¢ki zastosowaniu szybkich algorytmoéw
klasycznych nasza metoda moze obliczy¢ wzorzec biometryczny i porownac
go z baza danych w niecate 1.2 sekundy. Dodatkowo metoda moze pracowac
na danych pobranych zwyklym skanerem biurowym.
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