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Streszczenie

W niniejszej rozprawie przedstawiamy metody zaliczane do szeroko poje-
tej sztucznej inteligencji, ktére z sukcesem aplikujemy do wybranych pro-
bleméw z obszaru bezpieczenstwa informacji. Dotykamy dwéch gléwnych
zagadnien — znakowania wodnego obrazéw oraz biometrii. W przypadku
biometrii pochylamy si¢ nad trzema réznymi tematami — standardowej au-
toryzacji, odpornosci na atak podszywania sie oraz ochrony prywatnosci.
Kazdy problem jest przedstawiony bazujac na innych cechach biometrycz-
nych, tj. odpowiednio konturze dloni, glosie, mimice twarzy.

Trudnoé¢ w tworzeniu rozwigzan do znakowania wodnego wynika gléw-
nie z konieczno$ci uodpornienia opracowywanych metod na ataki oraz algo-
rytmy kompresji, takie jak JPEG. Sam dobér atakéw moze znaczaco wpty-
nac¢ na architekture rozwigzania (np. operacja przycinania krawedzi obrazu
zaburza jego strukture przestrzenna, znaczaco utrudniajac odczytanie znaku
wodnego, przez co jest czesto pomijana w pracach badawczych). W rozpra-
wie prezentujemy nowe podejScie oparte na trzech sieciach neuronowych —
enkoder, dekoder oraz dyskryminator, ktére rozszerzamy o autorska metode
rozprzestrzeniania przestrzennego znaku wodnego, ktéra wyraznie zwieksza
odporno$é na czeéé¢ atakéw oraz kompresje JPEG w stosunku do ostatnich
rozwigzan, a przy tym utrzymuje wysoki poziom odporno$ci na atak przy-
cinania. Nastepnie dodajemy do enkodera dodatkowy komponent, ktory
przetwarza znak wodny niezaleznie od obrazu wej$ciowego, tym samym uzy-
skujac wyzsza odpornosé oraz jego jakosé¢, nie zwigkszajac rzeczywistego
czasu nakladania znaku wodnego. Nastepnie proponujemy podzial ata-
kéw na grupy, zaleznie od operacji przetwarzania obrazu i pokazujemy, Ze
w celu osiagniecia wysokiej ogélnej odpornosci wymagane jest uwzglednienie
atakéw ze wszystkich grup. Zauwazamy réwniez fakt, ze w rzeczywistych
warunkach, tresci oznaczone konkretng metoda znakowania wodnego wyste-
puja stosunkowo rzadko, a tym samym istnieje zwiekszone ryzyko blednego
oczytania znaku wodnego, prowadzace do falszywego oskarzenia o piractwo.
Ten problem jest przez nas adresowany poprzez wykorzystanie dyskrymina-
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tora do wstepnego okreélenia istnienia znaku wodnego, nastepnie pokazu-
jemy skuteczno$é naszego podejécia na podstawie opracowanych metryk.

Obecnie rozwigzania biometryczne sg wykorzystywane na szeroks skale,
réwniez jako metody autoryzacji do systeméw wymagajacych szczegdinych
srodkéw ostroznosci, np. aplikacje bankowe. W rozprawie podejmujemy
sie tematu ochrony prywatnosci dla metod biometrycznych na przykladzie
cech twarzy. W naszym rozwigzaniu staramy sie ukryé typowe statyczne
cechy i przetwarzaé jedynie przesuniecia punktéw charakterystycznych (mi-
mike). Takie podejécie znaczaco ogranicza mozliwosci rekonstrukeji twarzy
z punktéw charakterystycznych, np. w przypadku wycieku bazy danych.
W celu zwiekszenia prywatnoéci dodatkowo normalizujemy cechy oraz pro-
ponujemy podejscie, w ktérym odrzucamy najbardziej skorelowane cechy
mimiki twarzy z cechami statycznymi. Nasze rozwigzanie zostalo oparte na
kilku klasycznych metodach uczenia maszynowego, takich jak maszyna wek-
toréw noénych czy drzewa. losowe. Uzyskane wyniki pozwalajg uznaé nasza
metode jako tzw. biometrie staba, ktéra sprawdzi sie réwniez jako metoda
wspomagajaca autoryzacje. Zastosowanie podejscia, w ktérym uzytkownik
musi wypowiedzie¢ okreSlong fraze w celu autoryzacji, pozwala rozwazaé
nasze rozwigzanie jako biometrie usuwalna.

Metody do detekcji ataku spoofingowego sg kluczowymi elementami
systeméw biometrycznych. Jednym z najbardziej skutecznych, a zarazem
najtrudniejszym do wykrycia, atakiem jest powtdrne odtworzeniowe nagra-
nego glosu. Podejmujemy sie stworzenia metody, ktéra jest w stanie wy-
kryé tego typu atak. Ze wzgledu na specyfike metody wykorzystujemy mate
sieci neuronowe — LOCNN oraz bayesowska sie¢ neuronowg — umozliwiajace
szybka detekcje na podstawie kilkusekundowej probki dzwiekowej. W celu
wytrenowania modeli wykorzystujemy autorskg metode walidacji krzyzowej,
uwzgledniajacg podzial na ataki. Dodatkowo stosujemy szereg technik re-
gularyzacyjnych, ktére umozliwiajg wyuczenie rozwigzania wykrywajacego
réowniez ataki spoza zbioru treningowego.

W przypadku metody do autoryzacji biometrycznej bazujacej na kontu-
rze dloni, pokazujemy, ze wykorzystanie klasycznych metod przetwarzania
obrazu jest wystarczajace do stworzenia wydajnego obliczeniowo rozwigza-
nia o wysokiej skutecznosci. Nasz potok przetwarzania sklada sie z kilku
szybkich algorytméw, takich jak rozmycie gaussowskie, liczenie otoczki wy-
puktlej, wpisanie tréjkata o najwiekszym obwodzie w kontur. Takie podej-
cie pozwala na wykorzystanie standardowego i taniego urzadzenia, ktoére
nie wymaga GPU. Nasza metoda przyjmuje prébki pobrane skanerem biu-
rowym, co dodatkowo pozwala na redukcje kosztéw wdrozenia systemu.





