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Zatacznik nr 1

do Zapytania ofertowego Nr 6/2021

na ,Swiadczenie ustug

w zakresie kompleksowej obstugi informatycznej
PFP Sp. z 0.0. z siedzibg w Gdarisku

i placowek zamiejscowych”

Specyfikacja: szczegélowe wymagania dotyczace $wiadczenia ustug w zakresie kompleksowej
obstugi informatycznej Pomorskiego Funduszu Pozyczkowego Sp. z o.0. z siedzibg w Gdansku
i placowek zamiejscowych.

Pomorski Fundusz Pozyczkowy Sp. z 0.0. z siedziba w Gdansku, zwany dalej Zamawiajgcym,
posiada sie¢ komputerowg wyposazong w 26 stanowiska komputerowe, z czego 5 jest
umiejscowionych poza gtéwng siedziba, tj. w miejscowosciach Bytdw, Kartuzy, Wejherowo, Tczew
i Stupsk.

Stanowiska komputerowe s3 stacjonarne i mobilne (notebooki). Sie¢ informatyczna
zarzgdzana poprzez domene na lokalnym serwerze oraz urzadzenie typu UTM. Spétka posiada state
tacze internetowe, serwer pocztowy i hosting serwera.

Na komputerach zainstalowane s systemy operacyjne Windows 10 Pro i Windows Serwer,
ponadto gtéwnie wykorzystywane programy przez uzytkownikéw to: Microsoft Office, Program
Antywirus ESET, Sage Symfonia Finanse i Ksiggowos¢, Symfonia Kadry i Ptace oraz Symfonia Handel,
SRP (program do obstugi pozyczek).

W siedzibie wykorzystywane sg liczne urzadzenia wielofunkcyjne.

W Pomorskim Funduszu PoZyczkowym Sp. z 0.0. stosowany jest zintegrowany system
zarzadzania jakoscig, zarzadzania bezpieczeristwem informacji oraz zarzgdzania dziataniami
antykorupcyjnymi, oparty o wymagania norm PN-EN 1SO 9001, PN-EN ISO/IEC 27001 oraz PN-ISO
37001.

PRZEDMIOT ZAMOWIENIA: Swiadczenie ustug w zakresie kompleksowej obstugi informatycznej
Pomorskiego Funduszu Poizyczkowego Spétki z o.0. z siedzibg w Gdarnsku i placéwek
zamiejscowych.

Przez ,obstuge informatycznqg” rozumie sie¢ ogdlny zakres ustug $wiadczonych na rzecz
Zamawiajgcego, ktéry obejmuje:

1. zarzadzanie siecia komputerowa Zamawiajgcego z wykorzystaniem urzadzenia UTM oraz
wykorzystujacej potaczenia VPN (ilos¢ stanowisk komputerowych 26, maksymalna iloé¢ w
trakcie trwania umowy - 31),

2. wdrazanie i kontrole zabezpieczen sieci komputerowej oraz kreowanie polityki
bezpieczenstwa,

3. czynny udziat w trakcie oceny prowadzonej przez  jednostke certyfikujgcg system
bezpieczeristwa informacji wg PN-EN ISO/IEC 27001,

4. zarzadzanie pracg 2 serwerdw oraz aktualizacja konfiguracji ich pracy,

5. zarzadzanie konsolg programu antywirusowego, w tym usuwanie skutkéw infekcji wiruséw
komputerowych,
zarzadzanie domeng oraz uprawnieniami uzytkownikéw w domenie,

7. administrowanie skrzynkami pocztowymi zamawiajgcego w ustudze home.pl
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prowadzenie wykazu urzadzen komputerowych stacjonarnych i mobilnych,

zarzadzanie dyskami sieciowymi,

nadzér nad kopiami bezpieczeristwa, okresowy test kopii bezpieczeristwa w uzgodnieniu z
Inspektorem Ochrony Danych Zamawiajgcego,

okresowy test UPS w serwerowni Zamawiajacego (minimum 1 raz w roku),

nadzér i niezbedng pomoc w obstudze programdéw systemowych, uzytkowych, finansowych
oraz poizyczkowych (Symfonia, SRP, Microsoft Windows 10 Pro, Microsoft Office
i inne) wykorzystywanych przez Zamawiajgcego,

wsparcie w rozwigzywaniu probleméw z instalacjg i prawidtowym dziataniem aplikacji,

biezgca wspoétpraca, doradztwo merytoryczne i techniczne wsparcie oraz pomoc
pracownikom Zamawiajgcego w obstudze komputeréw, urzadzeri peryferyjnych (obecnych i
zakupionych w trakcie trwania umowy)
i oprogramowania, w zakresie praktycznego wykorzystania mozliwosci zainstalowanych
narzedzi pracy,

doradztwo, rozbudowe i utrzymanie infrastruktury systemowej, sieciowej i sprzetowej
w zoptymalizowaniu sprzetu komputerowego dla potrzeb Zamawiajgcego, po uprzednim
uzgodnieniu z Zamawiajgcym,

okresowg kontrole i instalowanie aktualizacji oprogramowania obstugiwanego przez
Zamawiajacego,

okresowy monitoring poprawnego dziatania urzadzen, zainstalowanego oprogramowania
i sprzetu komputerowego, aktualizacja zap6r sieciowych (firmwaru) urzadzeri sieciowych i
komputeréw Zamawiajgcego,

wdrazanie nowych aplikacji i sprzetu komputerowego, w porozumieniu z Zamawiajacym,
archiwizacje baz danych {minimum raz w roku),

okresowe sporzadzanie inwentaryzacji baz danych i programéw komputerowych (minimum
raz w roku),

tworzenie dokumentacji technicznej zwigzanej z obstugg i modernizacja sieci komputerowej,
naprawe i usuwanie awarii sprzetu komputerowego i sieciowego w ramach umowy, nie
bedacego na gwarancji, w porozumieniu z Zamawiajacym — koszt zakupu niezbgdnych czgsci
zamiennych licencji lezy po stronie Zamawiajgcego,

usuwanie usterek i awarii spowodowanych wadliwa obstuga oprogramowania przy obstudze
programéw komputerowych, w tym takze z winy uzytkownika; nie dotyczy usuwania btedéw
oprogramowania. W pierwszej kolejnoéci Wykonawca powinien podja¢ prébe usunigcia
usterek i awarii zdalnie, nastepnie osobiscie u Zamawiajgcego,

zapewnienie w godzinach pracy Zamawiajacego statego dyzuru co najmniej jednego
specjalisty w zakresie prawidtowej eksploatacji zainstalowanego oprogramowania i sprzetu
komputerowego (tzw. Helpdesk programowy i sprzetowy dla wszystkich pracownikow
Zamawiajgcego) w dni powszednie w godz. 8.00-16.00. Specjalista petniacy dyzur, w
przypadku zgtoszenia wymienionych w § 3 ust. 1-27 czynnosci zobowigzany jest do podjgcia
reakcji w czasie nie diuzszym niz ten okreslony w ust. 24 w dniu, w ktérym nastgpito
zgloszenie. Dyzur prowadzony powinien by¢ przez jedng osobg, zaakceptowang przez
Zamawiajacego i zmieniany w uzgodnieniu z Zamawiajgcym. W przypadku niewykonywania
przez wyznaczonego przez Wykonawce specjalisty czynnosci, o ktérych mowa powyiej,
Zamawiajacy bedzie miat prawo zazada¢ zmian personalnych specjalisty, z pisemnym
|

B,
KRS 0000225512, NIP 583-287-84-83, Regon 193113361, > Attt Beh, > S
Bank: ING Bank $laski S. A., Konto nr: 15 1050 1764 1000 0022 8521 8323 - r

Kapitat zakladowy: 15.644.752 zt

ISOCERT CERTYFIKAT  ISOCERT CERTYFIKAT



Afr

o Y ul. Szara 32-33, 80-116 Gdarisk

25

26.

27.

28.

29.

Kapitat zaktadowy: 15.644.752 zt

tel. +48 58 302-20-05, faks +48 58 307-51-25
e-mail: biuvro@pfp.gda.pl; http:// ww

nfp eda n
pPrp.gaa.p

‘pomorski fundusz pozyczkowy

uzasadnieniem wprowadzenia zmian, za§ Wykonawca w terminie 30 dni dokona zmian
personalnych ww. Wykonawca zapewni Zamawiajacego o posiadaniu przez specjaliste
wymaganych certyfikatow i zaswiadczen,

bezptatny dojazd do siedziby Zamawiajgcego,

zapewnienie w godzinach pracy Zamawiajgcego, ze czas reakcji Wykonawcy, w tym czas
usunigcia awarii krytycznej od zgtoszenia (definicja w § 1 Zatacznika nr 4 — Umowy) nie
wyniesie wigcej niz 2 h, a czas reakcji, w tym czas usunigcia awarii od zgtoszenia innej awarii
lub usterki nie powodujacej istotnych negatywnych skutkdw w funkcjonowaniu systemdw i
urzadzen, a ich naprawa nie musi nastgpowac niezwtocznie nie wyniesie wiecej niz 8 h.
Poprzez czas reakcji Zamawiajacy rozumie czasokres, w przeciggu ktdrego nastapi reakcja ze
strony Wykonawcy w postaci fizycznego stawienia sie do siedziby Zamawiajacego celem
zdiagnozowania powstatego problemu i usuniecia awarii, badz przystgpienia do rozpoczecia
prac zwigzanych z usuwaniem awarii. Dopuszczalna jest réwniez konsultacja telefoniczna, w
przypadku, gdy awari¢ uda sie zdiagnozowac¢ zdalnie. Jezeli natomiast po konsultacji
telefonicznej nie uda sie zdiagnozowac przyczyny awarii krytycznej, nie zwalnia to
Wykonawcy, w ciggu 2 h, z obowigzku fizycznego pojawienia sie w siedzibie Zamawiajacego
celem zdiagnozowania iusuniecia awarii. Dla innych czynnosci, ktére nie s3 pilne wg
zgloszenia Zamawiajgcego (np. konfiguracja sprzetu, instalacja oprogramowania itp.)
skuteczna interwencja Wykonawcy nastqpi nie dtuzej niz w czasie 5 dni roboczych.

instalacje materiatéw eksploatacyjnych typu tonery, papier, czesci eksploatacyjne urzadzen
drukujacych itp., bedgcych na stanie Zamawiajgcego,

niezwtoczne zgtaszanie stwierdzonych incydentéw bezpieczeristwa oraz naruszeri ochrony
danych osobowych inspektorowi Ochrony Danych PFP Sp. z o0.0. na adres e-mail:
iod@pfp.pda.pl

innych czynnosci niezbednych do prawidfowej obstugi informatycznej Zamawiajgcego.

PREZKS ZARZADU
Anetq Grzebska

................................
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