ZAtACZNIK nr 3a
SIWZ MZN 01/2020

POROZUMIENIE POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarte w Warszawie w dniu ..... lutego 2020 r. pomiedzy:

Wojewédztwem Mazowieckim z siedzibg w Warszawie (03-719) przy ul. Jagiellonskiej 26, NIP
1132453940, REGON 015528910, reprezentowanym przez:

Ryszarda Zigciaka — Dyrektora Mazowieckiego Zarzadu Nieruchomosci w Warszawie (00-024)
Al. Jerozolimskie 28, dziatajacego na podstawie uchwaty nr 2099/209/16 Zarzadu Wojewddztwa
Mazowieckiego z dnia 27 grudnia 2016 r. w sprawie udzielenia pelnomocnictwa Dyrektorowi
Mazowieckiego Zarzadu Nieruchomosci w Warszawie,

zwanym dalej Zamawiajacym,

zwang dalej Wykonawca,
zwanymi dalej wspoélnie Stronami.

Zwazywszy, ze:

1. Zamawiajacy jest Administratorem Danych Osobowych 1 przetwarza dane osob fizycznych,
w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony danych oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej zwanym RODO);

2. Strony taczy Umowanr .............. zdnia ................. w zakresie
.............................................................................. (dalej Umowa);

3. Niniejsze Porozumienie ma charakter akcesoryjny wobec Umowy i reguluje wzajemny
stosunek Stron 1 obowigzki w zakresie przetwarzania danych osobowych wynikajacego z
Umowy.

Strony wspolnie postanowity podpisa¢ niniejsze Porozumienie powierzenia przetwarzania
danych osobowych (dalej: Porozumienie) dla dostosowania wspoétpracy Stron do
postanowien ww. regulacji prawnych o nastepujacej tresci:



1.

ZAtACZNIK nr 3a
SIWZ MZN 01/2020

§1
Zakres i cel powierzenia przetwarzania danych osobowych
Zamawiajacy oswiadcza, ze przetwarza dane osobowe osob fizycznych (dalej: Dane
Osobowe):
1) pracownikow w zwigzku z wykonywaniem zadan administratora danych osobowych
odnoszacych si¢ do ich zatrudnienia,
2) mieszkancow biorgcych w najem lokale mieszkalne administrowane przez
Zamawiajacego,
3) najemcow, dzierzawcow — w celu realizacji uméw najmu i dzierzawy,
4) pracownikéw Urz¢du Marszatkowskiego Wojewodztwa Mazowieckiego w Warszawie
(dotyczy: Warszawa, ul. Chrobrego 29) w zakresie:
a) imig;
b) nazwisko;
c) numer telefonu;
d) numer pokoju;
e) nazwa departamentu;
f) nazwa wydziatu;
g) miejsce zatrudnienia.
Dane osobowe, o ktorych mowa w ust. 1 pkt. 4), powierzone przez Urzad Marszatkowski

Wojewoddztwa Mazowieckiego beda przetwarzane przez MZN i Wykonawce, W okresie
obowigzywania niniejszej umowy, wylacznie w celu wlasciwej realizacji nastepujacych
zadan:

1) wydawanie kluczy;

2) zapewnienie bezpieczenstwa obiektu (uzytkowanej powierzchni) i 0soéb z niego

korzystajacych.

Zamawiajacy oswiadcza, ze jest Administratorem Danych Osobowych osob wskazanych
w ust.1 w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony danych osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE — zwanym dalej ,,Rozporzadzeniem” — 0raz w rozumieniu
Ustawy o ochronie danych osobowych z 10 maja 2018 r. (Dz. U. z 2018 roku, poz. 1000)
—zwanej dalej ,,Ustawg” —a Wykonawca przyjmuje do wiadomosci, ze Zamawiajacy jest
Administratorem Danych Osobowych.
W zwiazku ze wspotpracg Stron przy realizacji Umowy Zamawiajacy w trybie art. 28
Rozporzadzenia, powierza niniejszym Wykonawcy w celu i zakresie niezbednym do
realizacji wspotpracy Dane Osobowe:
a) pracownikow Zamawiajgcego w zakresie danych zwyktych i szczegdlnych kategorii,
b) pracownikow Urzedu Marszatkowskiego Wojewodztwa Mazowieckiego W

Warszawie, w zakresie okre§lonym w ust. 1 pkt 4).
Zakres Danych Osobowych wymienionych w ust. 4 jest maksymalnym katalogiem danych,
ktore mogg by¢ przetwarzane w zwiazku z realizacjag Umowy. W rzeczywistosci dane, do
ktorych bedzie mial dostgp Wykonawca moga by¢ przekazywane przez Zamawiajacego
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W Mmniejszym zakresie bez uszczerbku dla postanowien wspotpracy. Zakres danych moze
ulec zmianie w przypadku zmiany aktualnie obowigzujacych przepiséw prawa.

6. Zamawiajacy zapewnia, ze osoby, ktorych Dane Osobowe dotycza i o ktorych mowa wyzej
w ust. 4 otrzymaly wystarczajace informacje na temat przetwarzania swoich danych
osobowych zgodnie z zapisami art. 12 — 14 Rozporzadzenia.

§2
Obowiazki Wykonawcy

1. Wykonawca zobowigzany jest do przestrzegania niniejszego Porozumienia, w tym do
przetwarzania Danych Osobowych odpowiednio do zakresu swoich obowigzkow i
kompetencji, zgodnie z Umowa, o ktorej mowa wyzej, przestrzegajac:

— postanowien Umowy,

— obowiazujacych przepisow regulujacych kwestie¢ ochrony danych osobowych;

w szczegblnosci Ustawy oraz Rozporzadzenia.

2.  Wykonawca zobowigzuje sig:

a)

przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez
stosowanie odpowiednich $rodkéw technicznych i organizacyjnych, zapewniajacych
adekwatny stopien bezpieczenstwa odpowiadajacy ryzykom zwigzanym @z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia,
dotozy¢ nalezytej starannos$ci przy przetwarzaniu powierzonych danych osobowych,
udzieli¢ upowaznien do przetwarzania danych osobowych wszystkim pracownikom i
wspotpracownikom Wykonawcy, tj. osobom, ktore beda przetwarzaty powierzone dane
w celu realizacji wspotpracy, o ktorej mowa w § 1 niniejszej Umowy,

prowadzi¢ ewidencj¢ osoéb upowaznionych do przetwarzania powierzonych Danych
Osobowych,

zapewni¢ zachowanie w tajemnicy (o ktorej mowa w art.28 ust.3 pkt b Rozporzadzenia)
przetwarzanych danych oraz sposobow ich zabezpieczenia, zarowno w trakcie
wspolpracy, jak 1 po ustaniu wspdlpracy z Zamawiajacym.

3. Wykonawca zobowigzuje sie:

a)

b)

w miar¢ swoich mozliwosci, pomdc Zamawiajgcemu poprzez odpowiednie Srodki
techniczne i1 organizacyjne, wywigzac si¢ z obowigzku odpowiadania na zadania osoby,
ktorej dane dotycza, w zakresie wykonywania jej praw okre§lonych w rozdziale I1I
Rozporzadzenia (Prawa osoby, ktorej dane dotycza)

wywigza¢ si¢ z obowigzkow okreslonych w art. 32-36 Rozporzadzenia, w
szczegbdlnosci w przypadku stwierdzenia naruszenia zasad ochrony i przetwarzania
powierzonych danych osobowych, zgtasza¢ je Zamawiajacemu niezwtocznie, jednak
nie pozniej niz w terminie 24 godzin od chwili stwierdzenia naruszenia.

4. Informacja stwierdzajgca naruszenia zasad ochrony danych winna zawiera¢ co najmnie;j:
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a) opis charakteru naruszenia oraz - o ile to mozliwe - wskazanie kategorii i przyblizonej
liczby 0s6b, ktorych dane zostaly naruszone 1 ilosci/rodzaju danych, ktérych naruszenie
dotyczy,

b) opis mozliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Wykonawce $rodkoéw
w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

Wykonawca po zakonczeniu trwania wspotpracy w terminie 15 dni jest zobowigzany do

usuni¢cia lub/i zwrotu Zamawiajagcemu powierzonych danych osobowych, o ile przepis

prawa powszechnie obowigzujgcego nie stanowi inaczej.

§3

Prawo do kontroli
Zamawiajacy, zgodnie z art. 28 ust.3 pkt h) Rozporzadzenia, ma prawo kontroli, czy $rodki
zastosowane przez Wykonawce przy przetwarzaniu danych spelniajg postanowienia
Umowy i Rozporzadzenia.
Wykonawca, na kazdy pisemny wniosek Zamawiajacego, zobowigzany jest do udzielenia
pisemnej informacji dotyczacych przetwarzania powierzonych mu danych osobowych -
w terminie 14 dni od dnia otrzymania takiego wniosku.
Zamawiajacy ma prawo do faktycznej weryfikacji sposobu przetwarzania powierzonych
Wykonawcy Danych Osobowych — po zgloszeniu zamiaru takiej weryfikacji przez
Zamawiajacego z Wyprzedzeniem minimum 7 dni.
Wykonawca udostepni Zamawiajagcemu wszelkie informacje niezbedne do wykazania
spetnienia obowigzku okreslonego w art. 28 Rozporzadzenia.
Po stwierdzeniu przez Zamawiajacego naruszen ochrony powierzonych Danych
Osobowych, Wykonawca jest zobowigzany do ich usunigcia w terminie wskazanym przez
Zamawiajacego, nie dtuzszym niz 7 dni.

§4

Podpowierzenie
Zamawiajacy moze upowazni¢ Wykonawce do powierzania przetwarzania Danych
Osobowych wskazanych w § 1 ust. 3 powyzej podwykonawcy - jedynie w celu niezbednym
do realizacji wspoétpracy, o ktorej mowa w § 1 niniejszego Porozumienia. Wykonawca jest
zobowigzany do uzyskania pisemnej zgody Zamawiajacego na powierzenie
podwykonawcy przetwarzania Danych Osobowych wskazanych w § 1 ust. 4 powyze;j.
Wykonawca zobowigzany jest do przekazania Zamawiajacemu listy podwykonawcow,
ktorym w celu realizacji Umowy powierza Dane Osobowe do przetwarzania, w terminie 7
dni od daty podpisania niniejszego Porozumienia.
Wykonawca jest zobowigzany do zapewnienia, ze podwykonawcy, o ktorych mowa w ust. 1
1 2 powyzej spelniajg lub spelnig takie same wymagania 1 obowigzki ochrony danych
osobowych, jak Wykonawca, w szczegdlnosci obowigzek zapewnienia wystarczajacych



ZAtACZNIK nr 3a
SIWZ MZN 01/2020

gwarancji wdrozenia odpowiednich s$rodkow organizacyjnych i technicznych, aby
przetwarzanie Danych Osobowych odpowiadalo wymogom aktualnie obowigzujacych
przepiséw prawa w zakresie ich ochrony.

Wykonawca ponosi peing odpowiedzialno$¢ wobec Zamawiajacego za naruszenie
niniejszego Porozumienia przez podwykonawcdow, o ktorych mowa w ust. 1 i 2 powyzej

§5

Odpowiedzialnos¢
Wykonawca jest odpowiedzialny za udost¢pnienie lub wykorzystanie Danych Osobowych
niezgodnie z trescig Umowy, a w szczegolnosci za udostgpnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.
Wykonawca ponosi peilng odpowiedzialno§¢ wobec Zamawiajacego za naruszenie
postanowien ochrony Danych Osobowych przez podwykonawcéow, o ktérych mowa w § 4
powyzej.
Wykonawca jest zobowigzany do niezwlocznego poinformowania Zamawiajgcego
o jakimkolwiek postgpowaniu, w szczego6lnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Wykonawcg powierzonych Danych Osobowych
wskazanych w § 1, ust.3 powyzej oraz o0 jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczgcym przetwarzania tych danych, skierowanych do Wykonawcy, a takze
wszelkich planowanych Iub realizowanych kontrolach 1 inspekcjach dotyczacych
przetwarzania przez Wykonawce tych danych.

§6

Poufnosé¢
Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materialow, dokumentow i danych osobowych otrzymanych od Zamawiajacego i od
wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane
poufne”), zarowno w trakcie realizacji wspotpracy, o ktoérej mowa w § 1 niniejszego
Porozumienia jak i po jego zakonczeniu.
Wykonawca oswiadcza, ze z zastrzezeniem § 4 niniejszego Porozumienia, w zwigzku ze
zobowigzaniem do zachowania w tajemnicy danych poufnych nie bedga one
wykorzystywane, ujawniane ani udost¢pniane bez pisemnej zgody Zamawiajagcego W
innym celu niz realizacja wspotpracy, o ktorej mowa w § 1 niniejszego Porozumienia lub
wykonanie Umowy, chyba ze konieczno$¢ ujawnienia posiadanych informacji wynika z
obowigzujacych przepiséw prawa lub Umowy.
Strony zobowiazuja si¢ do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania danych
poufnych gwarantowaly zabezpieczenie danych poufnych, w tym w szczegdlnosci Danych



ZAtACZNIK nr 3a
SIWZ MZN 01/2020

Osobowych powierzonych do przetwarzania, przed dostgpem o0sOb trzecich
nieupowaznionych do zapoznania si¢ z ich trescig.

§7
Kary i zwrot kosztow

Wykonawca zobowigzany jest do naprawienia szkody powstatej w wyniku nienalezytego
przetwarzania powierzonych jej przez Zamawiajacego Danych Osobowych.

Warunkiem poniesienia przez Wykonawce odpowiedzialno$ci za nienalezyte
przetwarzanie Danych Osobowych jest pisemne lub mailowe powiadomienie Wykonawcy
przez Zamawiajacego o kazdym rzekomym naruszeniu ochrony Danych Osobowych, o
zgloszonych roszczeniach, czy wszczetych postepowaniach mogacych skutkowac
odszkodowaniami lub natozeniem kar finansowych — niezwtocznie po dowiedzeniu si¢
przez Zamawiajgcego o takich zdarzeniach, w terminie umozliwiajgcym Wykonawcy
wsparcie Zamawiajgcego w podjeciu obrony i dzialan zaradczych, przy czym termin
zgloszenia nigdy nie bedzie dluzszy niz 7 dni roboczych.

§8
Postanowienia koncowe
Wszelkie zmiany niniejszego Porozumienia wymagaja formy pisemnej pod rygorem
niewaznosci.
Porozumienie obowigzuje przez czas trwania Umowy i przestaje wigza¢ Strony z dniem, z
ktorym przestajg by¢ zwigzane postanowieniami Umowy.
Zamawiajacy moze rozwigzaé niniejsze Porozumienie ze skutkiem natychmiastowym, gdy
Wykonawca:
a/ pomimo zobowigzania do usuni¢cia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie,
b/ przetwarza dane osobowe w sposdb niezgodny z Umowa,
¢/ powierzyl przetwarzanie powierzonych sobie danych osobowych innemu podmiotowi
bez zgody Zamawiajacego.
Strony zgodnie uznaja, ze naruszenia Porozumienia, wskazane wyzej w ust. 3, stanowi¢
beda rowniez naruszenia Umowy 1 moga stanowic¢ przestanke¢ do jej wypowiedzenia przez
Zamawiajacego bez wypowiedzenia ze skutkiem natychmiastowym.
Porozumienie sporzadzono w dwoch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.
W sprawach nieuregulowanych zastosowanie majg przepisy Kodeksu cywilnego,
Rozporzadzenia oraz Ustawy.

Zamawiajacy Wykonawca



