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I. POSTANOWIENIA OGOLNE

§ 1
DEKLARACJA I ZASTOSOWANIE

Polityka zostala opracowana z uwzglednieniem przepiséw prawa wladciwych dla
dzialalnoéci Oérodka Pomocy Spolecznej, w szczegdlnosci: rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 (RODO), ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych, ustawy z dnia 12 marca 2004 r. o pomocy spotecznej, ustawy z dnia 28
listopada 2003 r. o éwiadczeniach rodzinnych, ustawy o pomocy osobom uprawnionym do
alimentéw, ustawy o wspieraniu rodziny i systemie pieczy zastepczej, ustawy o
przeciwdzialaniu przemocy domowej, ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego, ustawy o narodowym zasobie archiwalnym i archiwach,
ustawy o informatyzacji dzialalnoSci podmiotéw realizujacych zadania publiczne oraz
Krajowych Ram Interoperacyjnoéci.

Polityka ma zastosowanie do wszystkich proceséw przetwarzania danych osobowych

realizowanych przez OPS, w tym procesdéw prowadzonych w systemac £
teleinformatycznych, systemach centralnych administracji publicznej oraz dokumentacjiw
papierowej.

Celem niniejszej Polityki bezpieczefistwa danych osobowych (PODO) jest wypelnienie
zalozen Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych, dalej tez zwane RODQ).

Stanowi ona zbidr wymogdéw, zasad 1 regulacji ochrony danych osobowych
u Administratora danych osobowych, ktérym jest Oérodek Pomocy Spolecznej w Niemcach
reprezentowany przez Kierownika Oérodka Pomocy Spolecznej w Niemcach, (zwany dalej
ADO).

Zasady, dzialania, kompetencje 1 zakresy odpowiedzialnoéci opisane w niniejszej Polityce
Ochrony Danych Osobowych (zwana dalej PODO lub Polityka), obowigzuja wszystkich
pracownikdw i wspdlpracownikéw ADO. €3
Procedury i dokumenty zwiazane z Polityka beda weryfikowane i dostosowywane w celu
zapewnienia odpowiedniego poziomu bezpieczenstwa. Przeglady dokumentacji odbywaja
sie nie rzadziej niz raz w roku.

Przeglady dokumentacji odbywaja sie nie rzadziej niz raz w roku oraz kazdorazowo po
istotne] zmianie procesu przetwarzania, systemu informatycznego, podstawy prawnej,

dostawcy uslug, sposobu udostepniania danych, stwierdzeniu powaznego naruszenia
ochrony danych lub po wydaniu nowych zalecen przez organ nadzorczy.

Polityka okresla érodki techniczne i organizacyjne zastosowane przez ADO dla
zapewnienia ochrony danych oraz tryb postepowania w przypadku stwierdzenia
naruszenia zabezpieczenia danych w systemie informatycznym Iub w kartotekach
papierowych, albo w sytuacji podejrzenia o takim naruszeniu.

Polityka zostala opracowana z uwzglednieniem metod i érodkéw ochrony danych, ktérych
skutecznoéé w czasie ich zastosowania jest powszechnie uznawana. Za priorytet uznano

zagwarantowanie zgromadzonym danym osobowym, przez caly okres ich przetwarzania
3



wlasciwej ochrony wraz z zachowaniem ich integralnosci i rozliczalnodci, ze szczegdlnym

uwzglednieniem obowigzujacych przepiséw prawa dotyczacych ochrony danych

osobowych.
10. Zakres obowigzywania dokumentu.

1) Niniejsza Polityka obowigzuje wszystkich pracownikéw, wspdlpracownikdéw, a takze
kontrahentéw ADO.

2} Kazdy z pracownikéw 1 wspdlpracownikéw ma obowigzek zapoznania sie z tredcig
niniejszej Polityki.

3) Polityka dotyczy wyposazenia, systemdéw, urzadzeh przetwarzajacych informacje
w formie elektronicznej, papierowej lub jakiejkolwiek innej.

4) Nieprzestrzeganie postanowien zawartych w Polityce moze skutkowaé sankcjami
w pelnym zakresie dopuszczonym przez stosunek pracy oraz obowiazujace przepisy
prawa.

5) W celu skutecznego zapoznania pracownikéw i wspélpracownikéw z zasadami
zawartymi w niniejszej Polityce wprowadza sie zestaw regul stanowiacy wycigg
najistotniejszych zapiséw zawartych w Polityce. Instrukcja Zarzadzania Systemem
Informatycznym stanowi Zalacznik nr 5 do niniejszej Polityki.

(. Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest ADO, a za nadzér
i monitorowanie jej przestrzegania odpowiada: Inspektor ochrony danych (dalej IOD).
§ 2

DEFINICJE
Adekwatnoéé danych — przetwarzanie danych osobowych w zakresie niezbednym ze wzgledu
na cel zbierania danych.
Administrator Danych Osobowych (ADO) -~ osoba decydujaca o celach i $rodkach
przetwarzania danych osobowych.
Anonimizacja danych osobowych — pozbawienie danych oscbowych cech pozwalajacych na
1dentyfikacje 0séb fizycznych, ktérych anonimizowane dane dotycza.

ASI — Administrator Systeméw Informatycznych, osoba wyznaczona do technieznego
zarzadzania systemami i bezpieczenstwem dostepu do danych.
Bezpieczenstwo informacji — =zapewnienie poufnoéci, integralnoéci 1 dostepnosei

(: | _ jprzetwarzanych danych osobowych.
Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwe] do
zidentyfikowania osoby fizyczne;j.
Dane szczegblnych kategorii — dane, o ktérych mowa w art. 9 RODO, w szczegdlnoéci dane
dotyczace zdrowla, niepelnosprawnoéci, sytuacjii socjalnej ujawniajacej stan zdrowia,
przemocy domowej lub innych okolicznoécl wymagajacych szczegdlnej ochrony.
Dane z art. 10 RODO — dane dotyczace wyrokdw skazujacych, czyndéw zabronionych lub
powigzanych §érodkéw bezpieczenstwa, przetwarzane wylacznie na podstawie przepisow
prawa.
Dostepnosé — gwarancja dostepu do danych osobowych tylko przez osoby upowaznione.
DPIA — ocena skutkéw dla ochrony danych, wykonywana zgodnie z art. 35 RODO, gdy dany
proces moze powodowaé wysokie ryzyko naruszenia praw lub wolnoéci os6b fizycznych.
Hasto dostepu — ciag znakéw, unikalnych dla kazdego uzytkownika eksploatujacego sprzet
komputerowy oraz korzystajacego z zasobdw informatycznych przetwarzanych 1
gromadzonych na serwerze lub w programie sieci informatyczne;j.

e



Incydent ~ kazde zdarzenie lub seria zdarzen, nie bedace czeécia normalnego dzialania
systemu, mogace zakl6cié przetwarzanie danych lub grozié bezpieczehstwu przetwarzania
danych.

Instrukeja Zarzadzania — Instrukcja zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych.

Integralnoéé danych — wlasciwoéé zapewniajaca, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposéb nieautoryzowany (przez osoby nieupowaznione).

Login (identyfikator) — ciag znakéw alfanumerycznych, unikalnych dla kazdego uzytkownika
korzystajacego z zasobéw informatycznych przetwarzanych i gromadzonych na serwerze lub w
programie sieci informatyczne;.

Organ nadzorczy — Prezes Urzedu Ochrony Danych Oscbowych.

Osoba upowazniona — osoba posiadajaca upowaznienie wydane przez ADO lub osobe przez
niego umocowang 1 dopuszczona jako Uszytkownik do przetwarzania danych osobowych
w systemie informatycznym danej komérki organizacyjne] w zakresie wskazanym
W upowaznieniu.

Osoba nieupowazniona — osocba nie posiadajaca upowaznienia do przetworzenia danych
osobowych nadanego przez Administratora Danych Osobowych.
Poufnoéé — wlasciwoéé zapewniajaca, ze dane nie sa udostepniane nieupowaznionym osobom.
Polityka bezpieczenstwa — Polityka bezpieczenstwa danych osobowych obowiazujaca u ADO,
ustanowiona w niniejszym dokumencie.

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych osobowych
takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
czy usuwanie, zwlaszcza te, ktdre wykonuje sie w systemach informatycznych.

Rejestr Kategorii Przetwarzania Danych- rejestr wszystkich kategorii czynnoéci

przetwarzania dokonywanych w imieniu administratora na podstawie art. 30 ust. 2 RODO.
Rozliczalnos¢ — wladciwo$é zapewniajaca, ze dzialania podmiotu moga byé przypisane
w sposob jednoznaczny tylko temu, konkretnemu podmiotowi.

Rozporzadzenie (RODO) — Rozporzadzenie Parlamentu Europejskiego i Rady z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych).
Sie¢ informatyczna - struktura skladajaca sie z serwerdéw, stacji roboczych, osprzetu
sieciowego, polaczonych ze soba za pomoca mediéw transmisji w celu wymiany danych lub
wspoéldzielenia réznych zasobow.

Stacja robocza - stacjonarny lub przenoény komputer wchodzacy w sklad systemu
informatycznego, umozliwiajacy Uzytkownikom systemu dostep do danych osobowych
znajdujacych sie w systemie.

System informatyczny — zespé! wspblpracujacych ze soba urzadzen, programéw, procedura
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

System tradycyjny — zesp6l procedur organizacyjnych, zwiazanych z mechanicznym
przetwarzaniem informacji, wyposazenia i érodkéw trwalych w celu przetwarzania danych
osobowych w formie papierowe;.



Teczka ODO — zbidr dokumentdw, instrukeji, regulamindéw, zatacznikéw opisujgcych sposob
przetwarzania 1 ochrony danych, skladajacy sie na polityke ochrony danych osobowych,
gromadzonych i nadzorowanych przez I0OD.

Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).
Uwierzytelnianie — dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamoSci
podmiotu.

Usuwanie danych osobowych — niszczenie danych osobowych lub taka ich modyfikacja, ktéra
nie pozwala na ustalenie tozsamoséci osoby, ktoérej dane dotycza.

Uzytkownik — osoba obstugujaca stanowisko komputerowe w zakresie udzielonych uprawnien.
Zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja stosownych
§rodké4w technicznych 1 organizacyjnych, zapewniajacych ochrone przetwarzanych danych
osobowych, odpowiednia do zagrozen oraz kategorii danych objetych ochrong, majace na celu
w szczegdlnodei zabezpieczenie danych przed ich udostepnianiem osobom nieupowaznionym.
zabraniem przez osobe nieuprawniong, zmiang, utrats, uszkodzeniem lub zniszczeniem.

Zbiér danych osobowych — posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedlug okreé§lonych kryteridw, niezaleznie od tego, czy zestaw ten jest

(" rozproszony lub podzielony funkcjonalnie.

" Zgoda osoby, ktérej dane dotycza — oéwiadczenie woli, ktérego tredcia jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oéwiadczenie; zgoda taka nie moze byé
domniemana lub dorozumiana z oéwiadczenia woll o innej treéci.

Zniszczenie — trwale, fizyczne uszkodzenie noénikéw danych w stopniu uniemozliwiajacym ich
pbzniejsze odtworzenie przez osoby niepowolane przy zastosowaniu powszechnie dostepnych
metod.

§3
ZASADY OCHRONY DANYCH

System zarzadzania ochrong danych osobowych zgodny z wymaganiami niniejszej Polityki
dziala z poszanowaniem nastepujacych zasad przetwarzania danych oscbowych:
. 1) w oparciu o podstawe prawna i zgodnie z prawem (legalizm);
(2} rzetelnie i uczciwie (rzetelnosd);
3) w sposéb przejrzysty dla osoby, ktérej dane dotycza (transparentnosé);
4) w konkretnych celach i nie ,na zapas”’ (minimalizacja);
5) nie wiecej niz potrzeba (adekwatno$é);
6) z dbaloécia o prawidlowoéé danych (prawidlowoéé);
7) nie dluzej niz potrzeba (czasowosd);
8) zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

§4

1. W celu zwiekszenia efektywnoéci ochrony danych osobowych dokonano polaczenia réznych
zabezpieczen w sposdéb umozliwiajacy stworzenie kilku warstw ochronnych. Jest ona
realizowana poprzez' zabezpieczenia fizyczne, zabezpieczenia logiczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikow.

2. Zastosowane zabezpieczenia maja sluzyé osiagnieciu ponizszych celéw i zapewnic:



1) rozliczalno$é — rozumie sie przez to wlasciwoéé zapewniajaca, ze dzialania podmiotu
mogg, by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

2) integralnoéé — rozumie sie przez to wiadciwoéé zapewniajaca, ze dane nie zostaly
zmienione lub zniszczone w sposdb nieautoryzowany;

3) poufnoéé — rozumie sie przez to wlasdciwoséé zapewniajaca, ze dane nie sa udostepniane
nieupowaznionym podmiotom;

4) integralnoéé systemu — rozumiana jako nienaruszalno$é systemu, niemoznoéé
jakiejkolwiek manipulacji, zaréwno zamierzonej jak i przypadkowej.

5) dostepnoéé — gwarantuje, Ze osoby, ktére sa upowaznione i ktérym informacje sg
potrzebne, maja do nich dostep w odpowiednim miejscu i czasie.

6) uwierzytelnienie - uwiarygodnienie swojej tozsamosci wzgledem systemu
teleinformatycznego;

7) autentycznoéé - wladciwoéé zapewniajaca, ze tozsamo$é podmiotu lub procesu jest
taka, jak deklarowana;

Cele i strategie bezpieczehstwa:

1) zgodnoéé z prawems;

2) ochrona zasobéw informacyjnych i innych aktywow;

3) uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczedstwa zasobbéw,

rozumiane jako zapewnienie poufnosci, integralnoéci i dostepnoéci zasobdéw oraz
zapewnienie rozliczalnoéci podejmowanych dzialan;

4) zapewnienie ciagloéci dzialania proceséw i wlasciwej reakeji na incydenty;

5) zapewnienie odpowiedniego poziomu wiedzy dotyczacej ochrony danych osobowych
wérdd pracownikéw 1 wspdlpracownikéw poprzez zapewnienie odpowiednich szkolen.

§5

ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO DANYCH OSOBOWYCH
ADO zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnoéci
0sob fizycznych wskutek przetwarzania danych osobowych przez ADO.
ADO przeprowadza i dokumentuje analizy adekwatnoéci érodkéw bezpieczenstwa danych
osobowych.
Analiza, o ktorej] mowa w ustepie 2 niniejszego paragrafu polega na ocenie ryzyka (R)
definiowanego jako iloczyn prawdopodobiehstwa zaistnienia incydentu naruszenia
ochrony danych osobowych (P) oraz skutkéw takiego naruszenia (S).
Przyjmuje sie 5 stopniows skale prawdopodobiefistwa zaistnienia incydentu naruszenia
ochrony danych osobowych:

Poziom Opis Czestotliwosé
wystepowania
1 Prawie niemozliwe raz na 100 lat
2 Malo prawdopodobne raz na 10 lat
3 Umiarkowanie mozliwe raz na 5 lat
4 Prawdopodobne raz na rok
5 Prawie pewne raz na miesiac




5. Przyjmuje sie 5 stopniows skale skutkéw zaistnienia incydentu naruszenia ochrony

danych osobowych:
Poziom Skutek Opis
Niski wplyw na naruszenie
1 Minimalny, pomijalny uprawnien osoby fizycznej
Niewielki wplyw na
2 Malo znaczacy, niski naruszenie uprawnien
osoby fizyczne]
Znaczacy wplyw na
3 Znaczacy, umiarkowany naruszenie uprawnien
osoby fizyczne]
Powazny wplyw na
4 Powazny, wysoki naruszenie uprawnien
osoby fizyczne]
Krytyczny wplyw na
f 5 Katastrofalny, krytyczny naruszenie uprawnien
osoby fizyczne]

6. Przyjmuje sie 5 stopniowa skale ryzyka naruszenia ochrony danych osobowych:

Wartoéé Rodzaj ryzyka Opis

Krytyczne Konieczna natychmiastowa
25 poprawa, nalezy rozwazyé
wstrzymanie procesu

Nieakceptowalne Konieczne niezwloczne
10-20 podjecie dzialan
obnizajacych ryzyko
Akceptowalne warunkowo | W miare mozliwoséci nalezy
5-10 podjaé dzialania

(, zmniejszajace ryzyko
Nie ma koniecznosci
2-4 Akceptowalne podejmowania dziatan

zmniejszajacych ryzyko, ale
nalezy je regularnie
monitorowaé

Pomijalne Nie ma koniecznoéci
1 podejmowania
jakichkolwiek dziatan

7. Akceptowalny poziom ryzyka ustala sie jako wartoéé nieprzekraczajaca 10 punktow.
8. Analiza ryzyka jest dokumentowana dla poszczegdlnych czynnosci lub grup czynnoéci
przetwarzania, w szczegdlnoéci dla proceséw obejmujacych dane o zdrowiu,



niepelnosprawnoéci, przemocy domowej, sytuacji rodzinnej i majatkowej, dane dzieci oraz
dane przetwarzane w systemach centralnych lub przez podmioty zewnetrzne.

9. Dla ryzyk ocenionych jako nieakceptowalne lub krytyczne Administrator wyznacza
dziatania obnizajace ryzyko, osobe odpowiedzialna i termin realizacji. Wykonanie dzialan
podlega weryfikacji przez Administratora albo osobe przez niego wyznaczona, przy udziale
10D.

10. Za bezpieczenstwo danych osobowych u ADO odpowiedzialni sa wszyscy pracownicy.
W szczegdlnoéei odpowiadaja, oni za przestrzeganie zasad bezpieczenstwa wynikajacych
z niniejszej Polityki oraz zglaszanie incydentdw i naruszen, a takze wykonywanie zaleceh
I10D.

11. We wszystkich umowach, ktére mogs dotyczy¢ przetwarzania danych u ADQ, nalezy
uwzglednié zapisy zobowiazujace druga strone do przestrzegania art. 28 RODO oraz
obowigzujacych przepiséw krajowych.

12. Inspektor ochrony danych prowadzi rejestr podmiotéw zewnetrznych, z ktérymi realizacja
uméw/porozumien/zaméwier lub anekséw do mnich zobowigzuje lub umozliwia
zleceniobiorcy/wykonawcy dostep do informacji zawierajacych dane osobowe.

13. Za przestrzeganie zasad ochrony danych osobowych i za codzienna ochrone danych%iﬁ’j
odpowiedzialni sg upowaznieni uzytkownicy.

§6

1. Realizacje zamierzen okre$lonych w § 3 powinny zagwarantowaé nastepujace zalozenia:

1) Wdrozenie procedur okreélajacych postgpowanie oséb dopuszezonych do przetwarzania
informacji oraz ich odpowiedzialnoé¢ za ochrone danych.

2) Przeszkolenie uzytkownikdéw w zakresie ochrony danych osobowych.

3) Przypisanie uzytkownikom okre§lonych atrybutéw pozwalajacych na ich identyfikacje
(hasta, identyfikatory).

4) Podejmowanie niezbednych dzialan w celu likwidacji slabych ogniw w systemie
zabezpieczen.

5) Okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod
postepowania przy przetwarzaniu danych.

6) Opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii.

7) Okresowe aktualizowanie Polityki.

8) Identyfikacja zagrozen i analiza ryzyka.

§ 7

1. Administrator dokonuje oceny, czy planowane lub realizowane operacje przetwarzania
moga, powodowal wysokie ryzyko naruszenia praw lub wolnoéci oséb fizycznych. W
szczegblnoécl ocenie podlegaja procesy obejmujace dane szezegdélnych kategorii, dane
dzieci, dane dotyczace zdrowia, niepetnosprawnodci, przemocy domowej, sytuacji rodzinne;j,
bytowej i majatkowej, a takze procesy prowadzone z wykorzystaniem systemdéw
teleinformatycznych, systeméw centralnych i integracji z rejestrami publicznymi.



2.

1)

2)

3)

Jezeli z oceny wynika wysokie ryzyko, Administrator przeprowadza ocene skutkéw dla
ochrony danych zgodnie z art. 35 RODO, po konsultacji z IOD. Wynik DPIA dokumentuje
sie 1 przechowuje w Teczce ODO

W OPS w pierwszej kolejnoéci kwalifikacji DPIA wymagaja procesy: Niebieska
Karta/przeciwdzialanie przemocy domowej, pomoc spoleczna obejmujaca dane o zdrowiu 1
niepelnosprawnoéci, asystent rodziny, praca z dzieémi i rodzina, dostep zdalny oraz
integracje z systemami centralnymi.

I1. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH

§ 7

Podzial zagrozen:

zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢é do utraty integralnoéci danych, ich zniszezemia 1
uszkodzenia infrastruktury technicznej systemu, ciggloéé systemu zostaje zakiécona, nie
dochodzi do naruszenia poufnosci danych.

zagrozenia losowe wewnetrzne (np. niezamierzone pomylki operatoréw, administratora,
awarie sprzetowe, bledy oprogramowania), moze dojéé do zniszczenia danych, moze zostad
zaklécona ciagloéé pracy systemu, moze nastapié¢ naruszenie poufnoéci danych.

zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnoéci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i
zaklocenie ciggloéci pracy), zagrozenia te mozemy podzielié na’ nieuprawniony dostep do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakodci sprzetu i oprogramowania,
bezpoérednie zagrozenie materialnych skladnikéw systemu.

§8

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg informacje to gléwnie:

1)

2

3)

4)
5)

6)

sytuacje losowe lub nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczef, katastrofa budowlana,
napad, dzialania terrorystyczne, niepozadana ingerencja ekipy remontowe] itp.;
niewlasciwe parametry érodowiska, jak np. nadmierna wilgotnos¢ lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy:
awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyslne dzialanie
w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takize niewladciwe dzialanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru;
pojawienie sie odpowiedniegoe komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone zasobdéw lub inny komunikat o podobnym znaczeniu;
jakoéé danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaklocenia systemu lub inna nadzwyczajna 1 niepozadang modyfikacje w systemie;
nastapito naruszenie lub préba naruszenia integralnoéel systemu lub bazy danych;

10



11)
12)

13)

stwierdzono prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

nastapila niedopuszczalna manipulacja danymi osobowymi w systemie;

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen;

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zalozonego rytmu pracy wskazujace na przelamanie lub zaniechanie ochrony informacji -
np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do
jego obstugi, sygnal o uporczywym nieautoryzowanym logowaniu, itp.;

ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej furtki”,
itp.;

podmieniono lub zniszezono noéniki z danymi bez odpowiedniego upowaznienia lub w
sposdb niedozwolony skasowano lub skopiowano dane;

razaco naruszono dyscypline pracy w zakresie przestrzegania procedur ochrony danych
osobowych (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, nie
wykonanie w okre§lonym terminie kopii bezpieczehistwa, prace na informacjachg
stuzbowych w celach prywatnych, itp.).

§9

Za naruszenie ochrony danych uwaza sie rdwniez stwierdzone nieprawidlowosci

w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaly,
urzgdzenia archiwalne i inne) na noénikach tradycyjnych tj. na papierze (wydrukach), kliszy,
folii, zdjeciach, plytach CD w formie niezabezpieczonej itp.

[¥V]

II1. PRZEDSIEWZIE,CIA ZABEZPIECZAJACE PRZED NARUSZENIEM OCHRONY
DANYCH

§ 10

Kazdy uzytkownik — przed dopuszezeniem do przetwarzania danych osobowych podlega
przeszkoleniu z przepiséw w tym zakresie oraz wynikajacych z nich zadan i ocbowiazkow. #
Wszyscy uzytkownicy podlegaja okresowym szkoleniom.

Za organizacje szkolen odpowiedzialny jest Inspektor ochrony danych.

§ 11

Dla zapewnienia bezpieczefistwa danych zastosowano nastepujace $rodki organizacyjne:

1) Dostep do danych osobowych moga mieé tylko i wylacznie uzytkownicy posiadajacy
pisemne, imienne upowaznienia nadane przez Administratora Danych.

2) Kazdy z pracownikéw powinien zachowaé szczegdlna ostroznosé przy przenoszeniu
wszelkich no$nikow z danymi.

3) Nalezy chronié dane przed wszelkim dostepem do nich oséb nieuprawnionych.

4) Pomieszczenia w ktérych sa przetwarzane dane osobowe muszg byé zamykane na
klucz.

5) Dostep do kluczy posiadaja tylko upowaznieni pracownicy.

11
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6) Dostep do pomieszczen mozliwy jest tylko 1 wylacznie w godzinach pracy. W wypadku
edy jest wymagany poza godzinami pracy — mozliwy jest tylko na podstawie
zezwolenia Administratora Danych lub IOD.

7} Dostep do pomieszczen w ktérych sa przetwarzane dane osobowe moga mieé tylko
upowasznieni pracownicy.

8) W przypadku pomieszczen do ktérych dostep maja réwniez osoby nieupowaznione,
moga przebywaé w tych pomieszezeniach tylko w obecnoéci oséb upowaznionych i
tylko w czasie wymaganym na wykonanie niezbednych czynnoéci.

9) Szafy w ktérych przechowywane sa dane powinny by¢ zamykane na klucz.

10) Klucze do tych szaf posiadaja tylko upowaznieni pracownicy.

11) Szafy z danymi powinny byé otwarte tylko na czas potrzebny na dostep do danych
a nastepnie powinny byé zamykane.

12) Dane w formie papierowej moga znajdowaé sie na biurkach tylko na czas niezbedny na
dokonanie czynnoéci stuzbowych a nastepnie musza byé chowane do szaf.

Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujace Srodki

techniczne:

1) Dostep do komputeréw na ktérych sa przetwarzane dane maja tylko upowaznieni

pracownicy.

2) Monitory komputeréw na ktérych przetwarzane sg dane sg tak ustawione aby osoby

nieupowaznione nie miaty wgladu w dane.

3) Po zakohczeniu pracy komputery przenoéne (np. typu notebook) zawierajace dane

osobowe powinny byé zabezpieczone w zamykanych na kluez szafach.

4y W wypadku potrzeby wyniesienia komputera przenoénego (np. typu notebook)

zawierajacego dane osobowe, lub inne informacje chronione, komputer taki musi byé
odpowilednio dodatkowo zabezpieczony, a dane zaszyfrowane.

5) Nie nalezy udostepniaé osobom nieupowaznionym tych komputeréw.

6) W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy

dokonad tego z zachowaniem szczegdlnej ostroznosei.

7) Noéniki uzyte do tego nalezy wyczyécié (skasowaé nieodwracalnie) aby nie zostaly na

nich dane osobowe.

8) W wypadku niemozliwoéci skasowania danych z noénika (plyta CD-ROM) nalezy taka

plyte zniszezyé fizycznie.

9) W przypadku wykorzystania do przenoszenia dyskéw, dane nalezy kasowal z tych

dyskow.

10) Niezabezpieczonych danych osobowych nie nalezy przesylaé droga elektroniczna,

11)Dane osobowe przekazywane elektronicznie powinny by¢ zabezpieczone adekwatnie do

ryzyka, w szczegdlnoéci przez szyfrowanie plikéw, uzycie bezpiecznych kanalow
komunikacji, ePUAP/e-Doreczenn lub innych rozwigzan zapewniajacych poufnosé i
integralnoéc.

12)Dostep zdalny pracownikéw, ASI lub dostawcéw zewnetrznych wymaga zgody

Administratora lub osoby upowaznionej, powinien byé czasowo ograniczony,
zabezpieczony MFA, a czynnoéci serwisowe powinny by¢ dokumentowane.

13) Sieé komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz.
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14) Bledne lub nieaktualne wydruki i wersje papierowe zawierajace dane osobowe lub inne
informacje chronione niszczone sg za pomocy, niszezarki lub w inny mechaniczny sposéb
uniemozliwiajacy powtbrne ich odtworzenie.

IV. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
§ 12
DZIAYL.ANIA KORYGUJACE I ZAPOBIEGAWCZE

Dziatania korygujace podejmowane sa w przypadku wykrycia niezgodnosci w dziatalnosci,
badZz nieprawidlowego dzialania procesu. Przestanka do podjecia dziatah korygujacych moga,
byé wyniki kontroli, audytéw, zgloszenia niezgodnoéci, zdarzenia i incydenty zwiazane z
ochrona danych osobowych, zapisy, wyniki badania zadowolenia klientéw.

Dziatania zapobiegawcze maja na celu zapobiec wystapieniu potencjalnych niezgodnoécei.

§13

ZGLASZANIE NARUSZEN

1. ADO stosuje procedury pozwalajace na identyfikacje, ocene i zgloszenie zidentyfikowanego
naruszenia ochrony danych Prezesowi Urzedu Ochrony Danych Osobowych w terminie 72
godzin od wustalenia naruszenia. Instrukc¢ia postepowania w przypadku zdarzerd
naruszajacych ochrone danych osobowych stanowi zalacznik nr 10.

2. Kazde zgloszenie wewnetrzne naruszenia albo podejrzenia naruszenia powinno nastapié
niezwlocznie, nie pdzniej niz w terminie 2 godzin od zauwazenia zdarzenia, do ADO i IOD
lub osoby wskazanej w procedurze.

3. Decyzja o zgloszeniu naruszenia do PUODO, zawiadomieniu os6b, ktérych dane dotycza,
albo o braku takiego zgloszenia wymaga udokumentowania w karcie oceny naruszenia
wraz z uzasadnieniem.

V. DOSTEP DO DANYCH OSOBOWYCH
§ 14

1. Przetwarzanie, w tym udostepnianie danych osobowych jest prawnie dopuszczalne, jezeli
jest niezbedne dla zrealizowania obowigzku wynikajacego z przepisu prawa.

2. W przypadku udostepnienia danych osobowych w celach innych niz wlaczenie do rejestru,
administrator danych udostepnia posiadane informacje osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

3. Dane osobowe mozna wykorzystaé wylacznie zgodnie z przeznaczeniem, dla ktdérego
zostaly udostepnione.

4. Podmiot wystepujacy o udostepnienie informacji powinien wskazaé podstawe prawna,
upowazniajaca go do otrzymania tych danych albo uzasadniona potrzebe zadania ich
udostepnienia. Tylko w takiej sytuacji mozna dokonaé oceny, czy w okre$lonym przypadku
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udostepnienie danych jest prawnie dopuszczalne 1 ¢zy nie bedzie ono stanowi¢ naruszenia
zasad ochrony informacji.

Przetwarzanie, w tym udostepnianie danych osocbhowych w celu innym niz ten, dla ktorego
zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnoéci osoby, ktorej dane
dotycza, oraz nastepuje w celu badan naukowych, dydaktycznych, historycznych oraz
statystycznych.

Udostepnienie danych moze nastapi¢ jedynie za zgoda Administratora Danych i powinno
by¢ odpowiednio udokumentowane.

§ 15

VI. PRAWA PODMIOTOW DANYCH

1. Kazdej osobie, ktorej dane osobowe sa przetwarzane przysluguje prawo do kontroli

przetwarzania jej danych osobowych, a w szczegdlinoéel prawo do:

1) uzyskania wyczerpujacej informacji, czy jej dane osohowe sa przetwarzane oraz do
otrzymania informacji o pelnej nazwie i adresie siedziby Administratora Danych;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;

3) uzyskania informacji, od kiedy sa przetwarzane jej dane osobowe, oraz podania w
powszechnie zrozumiatej formie treéci tych danych;

4) uzyskania informacji o Zrédle, z ktdérego pochodza dane osobowe jej dotyczace;

5) uzyskania informacji o sposobie udostepniania danych osobowych, a w szczegdlnodei
informacji o odbiorcach lub kategoriach odbiorcow, ktérym te dane osobowe sa
udostepniane;

6) zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
stalego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem przepisdéw prawa albo
sa juz zbedne do realizacji celu, dla ktorego zostaly zebrane.

. Administrator realizuje prawa osob, ktorych dane dotycza, zgodnie z art. 12-22 RODO, z

uwzglednieniem ograniczen wynikajacych z przepiséw prawa powszechnie obowigzujacego,
w szczegblnoéci obowiazkéw archiwizacyjnych, obowiazkéw prowadzenia postepowan
administracyjnych oraz realizacji zadan publicznych OPS.

. Osobie, ktorej dane dotycza, przystluguje w szczegblnoSci prawo dostepu do danych i

otrzymania kopii danych, prawo sprostowania danych, prawo ograniczenia przetwarzania,
prawo sprzeciwu w przypadkach, gdy podstaws przetwarzania jest art. 6 ust. 1 lit. e
RODO, prawo usuniecia danych w przypadkach przewidzianych RODO oraz prawo
wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

. Zadania oséb rejestrowane sa w Rejestrze zadah oséb, ktérych dane dotycza. Odpowiedzi

udziela sie bez zbednej zwloki, nie pdéZniej niz w terminie miesiaca od otrzymania zadania,
z mozliwo&ecia, przedluzenia o kolejne dwa miesigce w przypadkach przewidzianych w art.
12 ust. 3 RODO.

§ 16

POROZUMIENIA I KONTAKTY ZE STRONAMI ZEWNETRZNYMI.
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Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on
wylacznie z ustug takich podmiotéw przetwarzajacych, ktére zapewniaja wystarczajace
gwarancje wdrozenia odpowiednich é&rodkéw technicznych 1 organizacyjnych, by
przetwarzanie spelnialo wymogi niniejszego rozporzadzenia i chronilo prawa oséb, ktérych
dane dotycza.

Przetwarzanie przez podmiot przetwarzajacy odbywa sie na podstawie umowy lub innego
instrumentu prawnego, wigzac podmiot przetwarzajacy 1 administratora, okreélajac
przedmiot iczas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0s6b, ktorych dane dotycza, obowiazkil 1 prawa administratora.
Jezeli realizacja umowy, porozumienia, zaméwienia lub ustugi wiaze sie z przetwarzaniem
danych osobowych w imieniu Administratora, zawarcie umowy powierzenia lub innego
instrumentu prawnego zgodnego z art. 28 RODO jest obowigzkowe przed rozpoczeciem
przetwarzania.

Administrator prowadzi 1 aktualizuje rejestr podmiotéw przetwarzajacych, obejmujacy co
najmnie): nazwe procesora, zakres 1 cel powierzenia, kategorie danych i 0s6b, informacje o
danych szczegblnych kategorii, podprocesordw, lokalizacje danych, transfer poza EOG,
termin zglaszania naruszen i date ostatniej weryfikacji procesora. g

VIL. REJESTR CZYNNOSCI

§ 17

. Rejestr czynnoéci przetwarzania danych osobowych (RCPDO) stanowi forme
dokumentowania czynnoéci przetwarzania danych, pelni role mapy przetwarzania danych
1jest jednym z kluczowych elementéw umozliwiajacych realizacje fundamentalnej zasady,
na ktorej opiera sie caly system ochrony danych osobowych, czyli zasady rozliczalnoéei.

. RCP powinien zawieraé przy kazdej czynnosci co najmniej: cel przetwarzania, kategorie
osdb, kategorie danych zwyklych, kategorie danych szczegdlnych, dane z art. 10 RODO,
zrodlo danych, podstawe prawng RODO, podstawe krajowsa, systemy i noéniki, odbiorcow,
procesordw, retencje/JRWA, érodki techniczne i organizacyjne oraz informacje, cz
wymagana jest kwalifikacja DPIA.

Y,

. Inspektor ochrony danych monitoruje prowadzenie Rejestru czynnoSci przetwarzania
danych osobowych. Wzér Rejestru Czynnosci Przetwarzania Danych stanowi zataeznik nr
1 do niniejszej Polityki.

. RCPDO jest na biezaco aktuahizowany przez Inspektora ochrony danych, przy czym co
najmniej raz do roku RCPDO jest sporzadzany w formie dokumentu 1 zalaczany do Teczki

ODO.

. RCPDO zawiera analize adekwatnosci érodkdéw bezpieczehstwa danych osobowych, o
ktorej mowa w § 5 niniejszej Polityki.
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VIIL. BEZPIECZENSTWO OSOBOWE
§ 18
ETAP NABORU PRACOWNIKA I WSPOEPRACOWNIKA

Do przetwarzania danych osobowych 1 do dostepu do innych informacji chronionych moga
by¢ dopuszczone wylacznie osoby posiadajace upowaznienie nadane przez administratora
danych. Administrator danych moze wydaé pelnomocnictwo do nadawania upowaznien.
Wzbr Upowaznienia do przetwarzania danych osobowych wraz z oswiadezeniem
o zapoznaniu sie z Politykg ochrony danych osobowych stanowi zalacznik nr 8 do
niniejszej Polityki. Upowaznienia rejestruje sie w FEwidencji osob upowaznionych do
przetwarzania danych osobowych, stanowiace] zalacznik nr 9 do niniejszej Polityki.

Zakres upowaznienia moze rowniez by¢ okre$lony w umowie o prace lub wspdlprace.
Osoba upowazniona zobowiazana jest podpisaé oéwiadczenie Iub umowe, ktéra okresla
odpowiedzialnosé w zakresie ochrony danych osobowych.

Osoby upowaznione do przeprowadzania dzialan zwigzanych z naborem powinny zwrécié
szczegblna uwage na zasady ochrony danych wymienione w § 3 niniejszej Polityki, a takze
aktualnie obowigzujace przepisy prawa w tym zakresie.

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych jest prowadzona
przez Administratora danych. Wzér Ewidencia oséb upowaznionych do przetwarzania
danych osobowych stanowi zatacznik nr 9 do niniejszej Polityki.

Ewidencja zawiera:

1) imie i nazwisko uzytkownika;

2) date nadania i ustania upowaznienia;

3) zakres upowaznienia;

4) identyfikator dostepu do systemu informatycznego.

Ewidencja uzytkownikéw moze byé prowadzona w systemie informatycznym.

Zmiany dotyczace uzytkownika, takie jak:

1) zmiana imienia lub nazwiska;

2) zmiana zakresu upowaznienia,

podlegaja niezwlocznemu odnotowaniu w ewidencji.

Zmiany dotyczace uzytkownika, takie jak:

1) rozwiazanie umowy;

2) utrata upowaznienia do przetwarzania danych osobowyec;

3) zmiana =zakresu obowiazkéw shuzbowych skutkujaca ustaniem upowaznienia,
powoduja wyrejestrowanie uzytkownika przez ADO w trybie natychmiastowym z
ewidencyi, zablokowanie identyfikatora oraz uniewaznienie hasla tego uzytkownika.
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Osoba odpowiedzialna za sprawy kadrowe, bezpo$redni przelozony Uzytkownika,
odpowiadaja za natychmiastowe zgloszenie do ADO uzytkownikéw, ktdérzy utracili
uprawnienia do dostepu do danych osobowych, celem zablokowania im dostepu do
systemu informatycznego poprzez zablokowanie identyfikatora 1 wyrejestrowanie 2z
ewidencji oséb upowaznionych.

Identyfikator, ktéry utracil waznosé nie moze byé ponownie przydzielony innemu
uzytkownikowi.

§ 19
ZATRUDNIENIE / WSPOEPRACA

Pracownicy, wspdlpracownicy, wykonawcy i podwykonawcy powinni byé éwiadomi swoich

obowigzkéw i odpowiedzialnoSci prawnej oraz zagrozeh zwigzanych z bezpieczenstwem

informacji. W tym celu nalezy zapewni¢ wszystkim zatrudnionym wlasciwy poziom

$éwiadomoéci poprzez ksztalcenie i szkolenie z zakresu ochrony danych osobowych, ze

szczegbdlnym uwzglednieniem procedur bezpieczenstwa. Dokumentuja, to:
lista obecnoéci ze szkolen;

oSwiadczenia pracownikow;

umowy o poufnoéci;

posiadane zaswiadczenia, dyplomy lub certyfikaty.
W przypadku naruszenia zasad ochrony danych osobowych jest uruchomiana odpowiednia
procedura  postepowania dyscyplinarnego, ktéra powinna byé poprzedzona
potwierdzeniem naruszenia zasad ochrony danych osobowych i zgromadzeniem materialu
dowodowego.
Postepowanie dyscyplinarne powinno uwzgledniaé: rodzaj 1 wage naruszenia zasad
ochrony danych osobowych, wplyw na procesy biznesowe, przypadek incydentalny czy jest
to kolejne naruszenie oraz jakosé odbytego przeszkolenia.
W przypadku pracy mobilnej i na odlegloéé z wykorzystaniem urzadzeh przenoénych
zastosowano odpowiednie, dodatkowe érodki bezpieczenstwa.
Przekazywanie sprzetu i urzadzen stuzacych do przetwarzania danych odbywa sie naf )
podstawie protokotdw przekazania sprzetu.

§ 20
ZAKONCZENIE ZATRUDNIENTIA / WSPOEPRACY

Zakonczenie zatrudnienia lub zmiana stanowiska pracy wewnatrz organizacji powinny
odbywacd sie w sposdb zorganizowany.

Odchodzenie z organizacji lub zmiana stanowiska pracy wiaze sie ze zwrotem posiadanego
przez pracownika sprzetu i odebraniem lub zmiang praw dostepu.

Zakonczenie zatrudnienia, wspolpracy lub zmiana stanowiska wymaga: odebrania sprzetu
1 no$nikéw, zablokowania kont, odebrania dostepow do systemdéw lokalnych i centralnych,
odebrania dostepdéw pocztowych i1 zdalnych, rozliczenia dokumentacji papierowe] oraz
odnotowania daty odebrania uprawnien w ewidencji os6b upowaznionych.
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X. POSTANOWIENIA KONCOWE
§ 21

Do stosowania zasad okreélonych przez dokumenty Polityki zobowiazani sa wszyscy
pracownicy w rozumieniu przepiséw Kodeksu Pracy i inne osoby majace dostep do
informacj podlegajace) ochronie.

7 tredcia niniejszego dokumentu powinni zapoznaé sie wszyscy pracownicy i inne osoby
majace dostep do informacji przetwarzanej u ADO, przed przystapieniem do
przetwarzania danych.

Niniejszy dokument moze byé przedstawlany podmiotom 1 jednostkom wspdipracujacym
z ktorymi wspolpraca moze skutkowaé mozliwoécig dostepu do informacji chronionych.
Wobec osoby, ktéra w przypadku mnaruszenia ochrony danych osobowych lub
uzasadnionego domniemania takiego naruszenia nie podjeia dzialania okresélonego w
niniejszym dokumencie, a w szczegolnosel nie powiadomila odpowiednie) osoby zgodnie z
okre§lonymi zasadami, a takze gdy mnie zrealizowala stosownego dzialania
dokumentujacego ten przypadek, wszeczyna sie postepowanie dyscyplinarne lub
porzadkowe.

Przypadki nieuzasadnionego zaniechania obowiazkdéw wynikajacych =z niniejszego
dokumentu moga by¢ potraktowane jako ciezkie naruszenie obowigzkdéw pracowniczych, w
szezegdlnosei  przez osobe, ktdéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomila o
tym IOD.

W przypadku naruszenia postanowien Polityki pracownik, ktéry dopuscit sie takiego
naruszenia lub przyczynil do niego (umyélnie lub nieumyélnie), moze zostaé ukarany
zgodnie zobowlazujacym regulaminem pracy, obowiazujacymi przepisami prawa z
zakresu ochrony danych osobowych, a w skrajnych przypadkach pociagniety do
odpowiedzialnoéci karnej.

Umyélne lub nieumyélne naruszenie postanowierr Polityki lub niestosowanie sie do
poleceft stuzbowych w tym zakresie moze byé potraktowane jako naruszenie obowigzkow
pracowniczych.

§ 22

Polityka jest dokumentem wewnetrznym 1 nie moze byé¢ udostepniana osobom postronnym
w zadnej formie.

Uzytkownicy sa zobowiazani zapoznac sie z treécia Polityki.

Uzytkownik zobowigzany jest zlozy¢ oéwiadczenie o tym, iz zostal zaznajomiony z
przepisami i zasadami z zakresu ochrony danych osobowych, z niniejsza Polityka, a takze
zobowiaza¢ sie do ich przestrzegania.

Wzbér Upowaznienie do przetwarzania danych osobowych wraz z oswiadczeniem
o zapoznaniu sie z Polityka ochrony danych osobowych potwierdzajacego zaznajomienie
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9.

uzytkownika z przepisami w zakresie ochrony danych osobowych oraz Polityka ochrony
danych osobowych obowiazujaca u Administratora Danych, a takze o zobowiazaniu sie do
jej przestrzegania, stanowi zalacznik nr 8 do niniejszej Polityki.

Oséwiadczenia przechowywane sa w aktach osobowych.

§ 23

W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie aktualnie
obowiazujace przepisy prawa w zakresie ochrony danych osobowych, szczegélnie RODO i
ustawa o ochronie danych osobowych.

Uzytkownicy zobowigzani sa do bezwzglednego stosowania postanowien zawartych w
niniejszej Polityce. W wypadku odrebnych od zawartych w niniejszej Polityce uregulowan
wystepujacych w innych procedurach obowiazujacych u Administratora Danych,
uzytkownicy majg obowigzek stosowania unormowan dalej idacych, ktérych stosowanie
zapewni wyzszy poziom ochrony danych osobowych.

XI. SPIS ZALACZNIKOW

Wzor Rejestru Czynnoéci Przetwarzania Danych.

Wzor Rejestru Kategorii Przetwarzania Danych.

Wzor Rejestru Naruszen Ochrony Danych.

Wzér Wykazu podmiotéw, ktérym powierzono przetwarzanie danych osobowych.
Instrukcja Zarzadzania Systemem Informatycznym.

Klauzula informacyjna o przetwarzaniu danych.

Wzér Umowy powierzenia przetwarzania danych osobowych.

Upowaznienie do przetwarzania danych osobowych wraz z oéwiadczeniem o zapoznaniu
sie z Polityka ochrony danych osobowych.

Ewidencja os6b upowaznionych do przetwarzania danych osobowych.

10. Instrukcja postepowania w przypadku zdarzen naruszajacych ochrone danych osobowych.
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ZAY.ACZNIK NR 2 - Wzér Rejestru Kategorii Przetwarzania Danych

Rejestr kategorii czynnoéci przetwarzania (art. 30 ust. 2 RODO) dotyczy przetwarzania
dokonywanego w imieniu innego administratora (rola podmiotu przetwarzajacego).
Osérodek Pomocy Spotecznej w Niemcach dziala co do zasady jako administrator — na
dzien ............... rejestr pozostaje niewypelniony (nie dotyczy). Rejestr zostanie
wypelniony, jezeli OPS przyjmie dane do przetwarzania w powierzeniu.

Administrator Nazwy paristw Podprzetwarzajgcy

Ogdiny opis
2 Nazwa i dane trzecichlub  Dokumentadja
technianych i Inspektor A Nazwa i dane
organtzacyjny o b e e i) hr SR kontaktowe  Kategori
oc
Namwaidane kontaktowe przedstawiciel e Czas trwania  migdzynarodo zabezpieczer o
ch $rodkdw danych

podprzetwarz podpowierzon
ajacego ych
(podwykonaw przetwarzah
)

kontaktowe wspdétadminist a przetwarzania wych, do danych
bezpieczeristw dmi
2 Gotehjestto 24minstratora  ratora  administratora et Ti’:"a ktérychdane  osobowych
e
matihwe) {iedli dotyczy) (jesh A 53 przekarywany
wyznaczono) prrekarywane chna

Art. 30 ust. 2
lit. d, art. 32 Art.30 ust. 2 lit. a

ust. 1

Art. 30 ust, 2 | Art. 30 ust. 2
lit.c lit.c

lit.b
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ZAVACZNIK NR 4 - Wzér Wykazu podmiotéw, ktérym powierzono przetwarzanie danych
osobowych

Wykaz podmiotéw, z ktorymi zawarto umowy powierzenia przetwarzania danych

| f Cras ‘ Rodzaj :
Nazwa podmiotu, : Nr umowy i danych | Kategorie osob,

, [ : . trwania : Cel icharakter | p
ktoremu ' powierzeni | : . i i osobowych | ktorych dane
i - powierzen = powierzenia .
powierzono dane a i . : H (zwykle/wra dotycza

da o
| | zliwe)
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IL.
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IV.

VL

VII.

VIII.

IX

XI.

XII.

1029

' INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

SEUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

SPIS TRESCI

Cel instrukcji.

Definicje.

Poziom bezpieczenstwa.

Metody i érodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem 1
uzytkowaniem.

Procedury rozpoczecia, zawieszenia 1 zakonczenia pracy przeznaczone dla
uzytkownika systemu.

Sposbb, miejsce i okres przechowywania elektronicznych noénikéw informacj
zawierajacych dane osobowe oraz kopii zapasowych zbioréw danych oraz programéw i
narzedzi programowych shuzacych do ich przetwarzania.

Sposéb zabezpieczenia systemu informatycznego przed dzialalnoscig oprogramowania,
ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego
oraz przed wirusami komputerowymi.

Kontrola nad wprowadzaniem, dalszym przetwarzaniem i udostepnianiami danych
osobowych.

Procedury wykonywania przegladéw i konserwacji systemoéw oraz no$nikéw informacji
stuzacych do przetwarzania danych.

Naprawa komputeréw z danymi osobowymi.

Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa systemu
informatycznego.

Postanowienia koncowe.
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I
CEL INSTRUKCJI

1. Instrukcja Zarzadzania systemem informatycznym, zwana dalej Instrukeja, okreéla sposéb
zarzadzania systemem informatycznym wykorzystywanym do przetwarzania danych
osobowych przez Administratora Danych Osobowych w celu zabezpieczenia danych przed
zagrozeniami, w szczegblnoSci przed ich udostepnianiem osobom nieupowaznionym,
nieautoryzowans, zmiang, utratg, uszkodzeniem lub zniszczeniem.

2. Instrukcja opisuje nadawanie uprawniefi uzytkownikom, okreéla sposoby pracy w systemie
informatycznym oraz czynnoéci wplywajace na zapewnienie bezpieczenstwa systemu
informatycznego.

3. Instrukcja ma zastosowanie w szczegblnoéci do nastepujacych systeméw, uslug i zasobéw
wykorzystywanych w OPS:

a. systemy dziedzinowe pomocy spolecznej i §wiadczen;

b. systemy centralne i rejestry publiczne, oraz inne systemy wykorzystywane przy
realizacji zadan ustawowych;

¢. systemy kadrowo-placowe i finansowo-ksiegowe; o

d. poczta elektroniczna, system obiegu korespondencji, ePUAP, e-Doreczenia, jezeli sg,
wykorzystywane;

e. serwery, stacje robocze, komputery przenoéne, urzadzenia mobilne, noéniki danych,
system kopii zapasowych, system antywirusowy/EDR, zapora sieciowa oraz systemy
zdalnego dostepu.

IL.
DEFINICJE

Niniejsza Instrukcja postuguje si¢ terminami zdefiniowanymi w Polityce Bezpieczenstwa.

I1I.
POZIOM BEZPIECZENSTWA Oy

1. Majac na uwadze kategorie danych osobowych przetwarzanych w OPS, w tym dane
szezegdlnych kategorii oraz dane przetwarzane w systemach polaczonych z siecig
publiczna lub systemami centralnymi administracji publicznej, Administrator stosuje
érodki techniczne i organizacyjne adekwatne do ryzyka naruszenia praw lub wolnoéci oséb
fizycznych, zgodnie z art. 24, art. 25 i art. 32 RODO oraz wymaganiami Krajowych Ram
Interoperacyjnosci.

2. Kazdy z uzytkownikéw systemu przed przystapieniem do przetwarzania danych
zobowigzany jest do zapoznania sie z:

a. Ustawa;
b. Polityks Bezpieczenstwa;
¢. Niniejszg Instrukeja.
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3. Kazdy z uzytkownikéw systemu posiada upowaznienie do przetwarzania danych
osobowych.

4. ADO przyznaje uzytkownikom uprawnienia w zakresie dostepu do systemu
informatycznego.

IV.
METODY I SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZRZADZANIEM I UZYTKOWANIEM SYSTEMU

1. Rejestracja uzytkownika polega na nadaniu identyfikatora i przydzieleniu hasla oraz
wprowadzeniu tych danych do bazy uzytkownikéw systemu.
2. Wyrejestrowanie nastepuje przez zablokowanie konta uzytkownika lub usuniecie danych
uzytkownika z bazy uzytkownikéw systemu.
3. Identyfikator osoby, ktdra utracila uprawnienia do dostepu do danych osobowych zostaje
niezwlocznie wyrejestrowany z systemu informatycznego, a haslo uniewaznione.
4. Identyfikator sktada sie z co najmniej 2 znakéw.
. B. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyrazne] przyczyny, a po
" wyrejestrowaniu uzytkownika z systemu informatycznego nie powinien byé przydzielany
innej osobie.
6. W systemie stosuje sie uwierzytelnianie dwustopniowe: na poziomie dostepu do sieci
lokalnej oraz dostepu do aplikacji.
7. Bezpoéredni dostep do systemu informatycznego moze mieé miejsce wylgcznie po podaniu
1dentyfikatora i wiadciwego hasta.
8. Haslo ugzytkownika nalezy wprowadzaé w sposdb uniemozliwiajacy innym oscbom jego
poznanie.
9. Haslo powinno skladaé sie z co najmniej 8 znakéw, zawieraé male 1 wielkie litery oraz
cyfry.
10.Haslo nie moze byé tozsame z identyfikatorem uzytkownika, jego imieniem, nazwiskiem
Iub numerem PESEL, numerem telefony uzytkownika, imionami osdb z mnajblizsze)
rodziny, numerem rejestracyjnym samochodu uzytkownika, jak réwniez nie moze stanowié
C przewidywanych sekwencji z klawiatury.
" 11.Nie nalezy korzystac z opcji zapamigetywania hasta w systemie.
12.W przypadku zlamania poufnosci hasla, uzytkownik zobowiazany jest zmieni¢ haslo
i poinformowaé o tym fakcie ADO.
18.Dostep do kont administracyjnych, poczty elektronicznej, VPN, systeméw zdalnego
dostepu oraz systemdéw przetwarzajacych dane szczegélnych kategorii powinien byé
zabezpieczony uwierzytelnianiem wieloskladnikowym, jezeli system technicznie to
umozliwia.
14.Konta administracyjne oraz konta o podwyZszonych uprawnieniach sz kontami
imiennymi. Korzystanie z kont wspéldzielonych jest dopuszczalne wylacznie wtedy, gdy
ograniczenia techniczne systemu uniemozliwiaja stosowanie kont imiennych. W takim
przypadku nalezy prowadzié ewidencje os6b znajacych dane dostgpowe oraz
dokumentowaé uzycie konta.
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15. Uprawnienia uzytkownikéw i administratoréw podlegaja przegladowi nie rzadziej niz raz
na 6 miesiecy oraz kazdorazowo po zmianie stanowiska, zakoAczeniu zatrudnienia lub
wspolpracy albo zmianie zakresu obowiazkow.

16.Zabrania sie udostepniania logindéw i hasel innym osobom, zapisywania ich w miejscach
widocznych lub  przechowywania w  sposéb  umozliwiajacy dostep osobom
nieupowaznionym.

V.
PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY PRZEZNACZONE
DLA UZYTKOWNIKOW SYSTEMU

1. Rozpoczecie pracy na stacji roboczej nastepuje po wlaczeniu komputera, a nastepnie
wprowadzeniu identyfikatora indywidualnego oraz hasta znanego jedynie uzytkownikowi.

2. W pomieszczeniu, w ktérym przetwarzane sa dane osobowe, osoby nieupowaznione do
przetwarzania danych moga znajdowa¢ sie jedynie za zgoda i w obecnoéei uzytkownika lub
ADO.

3. Przed osobami nieupowaznionymi nalezy chronié ekrany komputeréw, wydruki lezace nagn
biurkach oraz w otwartych szafach. -

4. Monitory komputeréw wyposazone sa w wygaszacze ekrany, wiaczajace sie w odpowiednim
czasie do przerwania pracy. Wznowienie wyswietlenia nastepuje dopiero po wprowadzeniu
odpowiedniego hasta.

5. W przypadku opuszczenia stanowiska pracy uzytkownik ma obowiazek wylogowaé sie
z systemu, zdezaktywizowad lub zablokowadé stacje robocza,.

6. Niedozwolone jest wykonywanie kopii zbioréw danych. Mogg byé one kopiowane przez
ADO lub automatycznie przez system, z zachowaniem procedur ochrony danych
osobowych.

7. Jednostkowe dane osobowe moga byé przekazywane droga elektroniczna wylacznie w
zakresie niezbednym do realizacji zadania i przy zastosowaniu zabezpieczen adekwatnych
do ryzyka, w szczegdlnosci przez szyfrowanie plikéw, przekazanie hasla innym kanatem
komunikacji, uzycie ePUAP, e-Dorgczeh lub innego bezpiecznego kanalu zapewniajacego
poufnoéé i integralno$é danych.

8. Niedozwolone jest wynoszenie na jakichkolwiek noénikach calych zbioréw danych, takze
w postaci zaszyfrowane).

9. Zakazana jest samodzielna modernizacja oprogramowania, wgrywanie przez uzytkownika
wlasnych programéw lub aplikacji bez zgody ADO.

10.Zakonczenie pracy na stacji roboczej nastgpuje po wprowadzeniu danych, a nastepnie
prawidlowym zamknieciu aplikacji oraz wylogowaniu sie uzytkownika i wylaczeniu
komputera.

11.Przed opuszczeniem miejsca pracy uzytkownik ma obowiazek:

a. zniszezy¢ w niszczarce lub schowaé do zamykanych szaf wszelkie wydruki
zawierajace dane osobowe;

b. schowaé do zamykanych szaf akta zawierajace dane osobowe;
c. umiesdci¢ klucze do szaf w ustalonym miejscu;
d. zamknaé okna;
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e. powziaé inne érodki zapewniajace maksymalny poziom =zabezpieczenia przed
nieuprawnionym ujawnieniem danych osobowych.
12.0statni uzytkownik opuszczajac miejsce pracy ma obowiazek zamkniecia drzwi
wyjéciowych na klucz 1 wlaczenia systemu alarmowego.
18.Podczas przetwarzania danych osobowych na komputerach przenoénych uzytkownik
powinien zachowaé szczegolng ostroznoéé, a ponadto:

a. podczas transportu, przechowywania 1 uzytkowania komputera przenoSnego
konieczne jest zachowanie szczegdlnej ostroznosei;

b. dane osobowe zlokalizowane na dyskach komputeréw przenoénych podlegaja
ochronie kryptograficznej;

¢. pozostawienie komputera przenoénego bez nadzoru w samochodzie, przechowalni
bagazu itp. jest niedozwolone;

d. korzystajacy z komputera przenoénego zobowiazany jest do takiego uzytkowania,
aby uniemozliwi¢ wglad w wyéwietlane na monitorze dane przez osoby
nieupowaznione;

e. udostepnianie komputera przenoénego osobom nieupowaznionym jest zabronione.

VL
SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMACJII ZAWIERAJAYCH DANE OSOBOWE ORAZ KOPIL ZAPASOWYCH
ZBIOROW DANYCH ORAZ PROGRAMOW I NARZEDZI PROGRAMOWYCH SEUZACYCH
DO ICH PRZETWARZANIA

1. Dane osobowe w postaci elektroniczne]j zapisywane na noénikach (plyty CD, pendrive)
moga byé wynoszone poza siedzibe ich przechowywania tylko w uzasadnionych
przypadkach za zgodg ADO.

2. Nie nalezy przechowywaé zbednych noénikéw informacji zawierajacych dane osobowe.
3. Po uplywie okresu ich uzytecznodci lub przechowywania, dane osobowe sa kasowane lub

niszezone tak, aby nie bylo mozliwe ich odczytanie, zrekonstruowanie lub odzyskanie
danych.

4. Usuniecie danych z systemu powinno zostaé zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danych z noénika.

5. W przypadku kopii zapasowych sporzadzanych przez uzytkownika, odpowiedzialny za
zniszczenie jest uzytkownik.

6. Informatyczne noéniki zawierajace dane osobowe, przeznaczone do likwidacji, pozbawia si¢

wezeéniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, niszczy sie w sposdb
mechaniczny uniemozliwiajacy ich odczytywanie.

7. Informatyczne noéniki zawierajace dane osobowe, przeznaczone do przekazania innemu
podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia sig¢ wczesnie]
zapisu tych danych.

8. Informatyczne noéniki zawierajace dane osobowe, przeznaczone do naprawy, pozbawia sig
przed naprawsg zapisu tych danych albo naprawia sie je pod nadzorem osoby upowaznione;.
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9. Zakazane jest przetwarzanie danych osobowych na zewnetrznych noénikach
magnetycznych, optycznych 1 innych oraz ich przesylania poczta elektroniczng bez
uprzedmego zaszyfrowania.

10.Przed postugiwaniem sie noénikiem danych pochodzacym od innego podmiotu, uzytkownik
zobowiazany jest do sprawdzenia go programem antywirusowym na swojej stacji roboczej.

11.Noéniki przechowywane sa, w miejscach, do ktérych dostep maja wylacznie osoby
upowaznione do przetwarzania danych osobowych.

12.Podmiot, ktéremu powierzono przetwarzanie danych osobowych, podejmuje wszelkie
niezbedne i wymagane przez Ustawe i Rozporzadzenie dzialania.

13.Dla systeméw przetwarzajacych dane osochowe wykonuje sie kopie zapasowe zgodnie z
harmonogramem zatwierdzonym przez Administratora lub osobe przez niego
upowazniona.

14. Harmonogram kopii zapasowych okre$la co najmniej: nazwe systemu, zakres kopii,
czgstotliwoéé wykonywania kopii, miejsce przechowywania, okres retencji, sposéb
zabezpieczenia kopii, osobe odpowiedzialng oraz sposéb kontroli poprawnoéci wykonania
kopii.

15.Kopie zapasowe zawierajace dane osobowe powinny byé zabezpieczone przed dostepemﬁ__g_;:_ﬁ
os6b nieupowaznionych, w szczegdlnoéci przez kontrole dostepu, szyfrowanie lub inne
érodki adekwatne do ryzyka.

16.Test odtworzenia danych z kopii zapasowej przeprowadza sie nie rzadziej niz raz w roku
oraz po istotnych zmianach systemu informatycznego. Wynik testu dokumentuje sie
protokolem.

17.Kopie zapasowe usuwa sie¢ po uplywie okresu retencji w sposéb uniemozliwiajacy
odtworzenie danych, chyba ze przepisy prawa lub potrzeba zabezpieczenia dowoddéw
wymagajg ich dtuzszego przechowywania.

VIL
SPOSOB ZABEZPIECZENIEA SYSTEMU INFORMATYCZNEGO PRZED
DZIALALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE
NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO ORAZ PRZED
WIRUSAMI KOMPUTEROWYMI

1. Kazda stacja robocza posiada zainstalowane oprogramowanie antywirusowe.

2. Aktualizacja programéw antywirusowych nastepuje nie rzadziej niz raz w tygodniu.

3. Zabrania si¢ uzywania noénikéw niewiadomego pochodzenia bez uprzedniego sprawdzenia
ich programem antywirusowym przez uzytkownika, ktéry zamierza z danego noénika
skorzystaé.

4. Zabrania si¢ pobierania z Internetu plikéw niewiadomego pochodzenia bez uprzedniego
sprawdzenia ich programem antywirusowym. Sprawdzania dokonuje uzytkownik, ktéry
zamierza pobraé plik.

5. Zabrania sie odczytywania zalacznikéw poczty elektronicznej bez wezeéniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry
poczte otrzymal.
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. Zabrania sie wylaczania, blokowania, odinstalowywania programdw zabezpieczajacych

stacje robocza przed oprogramowaniem zlosliwym lub nieautoryzowanym dostepem
(skaner antywirusowy, firewall).

. Aktualizacja oprogramowania zabezpieczajacego, w tym systemu antywirusowego/EDR

oraz jego sygnatur, nastepuje automatycznie, o ile system technicznie to umozliwia. W
przypadku braku mozliwoéci automatycznej aktualizacji aktualizacje wykonuje sie
niezwlocznie po ich udostepnieniu, nie rzadziej niz raz w tygodniu.

. ADO przeprowadza cykliczne kontrole antywirusowe na wszystkich stacjach roboczych.
. ADO lub ASI zapewnia monitorowanie stanu ochrony antywirusowej/EDR, w szczegoInosci

sprawdzanie, czy ochrona jest aktywna, aktualna i obejmuje stacje robocze oraz serwery
przetwarzajace dane osobowe.

10.Uzytkownicy systemu sa odpowiedzialni za ochrone stawisk pracy przed osobami

postronnymi, nieuprawnionymi do korzystania z systemu informatycznego, w ktorym
przetwarza sie dane osobowe.

11.Systemy operacyjne, oprogramowanie uzytkowe, przegladarki internetowe, komponenty

systemowe oraz systemy dziedzinowe powinny byé aktualizowane w spostb zapewniajgcy
ograniczenie ryzyka wykorzystania znanych podatno$ci. Aktualizacje bezpieczenstwa
wdraza sie niezwlocznie po ich przetestowaniu, z uwzglednieniem cigglosci dzialania OPS.

12.ASI lub osoba odpowiedzialna za IT monitoruje dostepnoéé aktualizacji bezpieczefistwa

oraz podatno$ci dotyczacych wykorzystywanych systeméw i podejmuje dzialania
zmierzajace do ich usuniecia albo ograniczenia ryzyka.

VIII. DOSTEP ZDALNY I CZYNNOSCI SERWISOWE

. Dostep zdalny do systeméw lub stacji roboczych OPS moze odbywaé sig wylacznie za zgoda

Administratora lub osoby przez niego upowaznionej.

. Dostep zdalny powinien byé ograniczony czasowo i zakresowo do czynnoéci niezbednych do

wykonania zadania serwisowego lub administracyjnego.

. Dostep zdalny powinien byé¢ zabezpieczony uwierzytelnianiem wielosktadnikowym, jezeli

wykorzystywane rozwiazanie technicznie to umozliwia.

. Czynnoéci wykonywane zdalnie przez dostawceéw zewnetrznych powinny byc

dokumentowane, w szczegélnoéci przez wskazanie daty, osoby wykonujacej czynnosci,
zakresu prac, systemu, ktérego dotyczyly, oraz osoby ze strony OPS zatwierdzajace)
dostep.

. Dostawca zewnetrzny uzyskujacy dostep do danych osobowych lub systeméw OPS

powinien posiadaé wladciwg podstawe dostepu, w szczegdlnoécl umowe powilerzenid
przetwarzania danych, upowaznienie albo zobowiazanie do poufnoéci - zaleznie od
charakteru czynnosci.

IX

KONTROLA NA WPROWADZANIEM, DALSZYM PRZETWARZANIEM
I UDOSTEPNIANIEM DANYCH OSOBOWYCH
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1. Dane osobowe z systeméw informatycznych moga byé udostepnianie wylacznie osobom
uprawnionyum.

2. W systemie informatycznym stuzacym do przetwarzania danych osobowych odnotowane sq
informacje o odbiorcach danych, a jezeli jest to niemozliwe — ADO dokonuje adnotacji
w zestawileniu przekazywanych danych osobowych.

3. Dane osobowe powierzone zostaja do przetwarzania na podstawie umowy. Podmiot
przetwarzajacy podejmuje wszelkie niezbedne i1 wymagane przez przepisy prawa
powszechnie obowigzujacego dziatania w celu ochrony danych osobowych.

X.
PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMOW ORAZ
NOSNIKOW INFORAMCJI SLUZACYCH DO PRZETWARZANIA DANYCH

1. Przeglady i konserwacje sprzetu komputerowego oraz noénikéw informacji, stuzacych d
przetwarzania danych osobowych przeprowadzane sa w miare mozliwoéci
w pomieszczeniach stanowigcych obszar przetwarzania danych osobowych u ADO.

2. Przeglad systemu dokonuje IOD wraz z upowaznionym specjalista ds. Informatyki.

3. Zmiana konfiguracji sprzetu komputerowego lub zmiana jego lokalizacji moze nastapié
tylko za zgoda i wiedzg ADO.

4. Przeglady techniczne sg dokonywane nie rzadziej niz raz w roku.

5. W zakresie, w jakim przetwarzanie danych osobowych powierzono zewnetrznemu
podmiotowi, udostepniajacemu ADP na podstawie umowy swoje serwery, obowigzek
dokonywania przegladéw i konserwacji serweréw spoczywa na tym podmiocie.

XI.
NAPRAWA KOMPUTEROW Z DANYMI OSOBOWYMI

1. Naprawa sprzgtu komputerowego oraz noénikéw informacji, stuzacych do przetwarzanial )

danych osobowych przeprowadzana jest w miare mozliwoéci w pomieszezeniach
stanowiacych obszar przetwarzania danych osobowych u ADO.

2. Naprawa wykonywana jest przez upowaznionego specjaliste z zakresu informatyki
w obecnosci ADO lub innego upowaznionego uzytkownika systemu.

3. Przed naprawa sprzetu komputerowego poza obszarem przetwarzania danych osobowych,
z twardego dysku usuwa si¢ wszelkie aplikacje przetwarzajace i zawierajace dane osobowe.
ADO tworzy kopie bazy i przechowuje ja w bezpiecznym miejscu.

4. Po dokonaniu naprawy sprzetu komputerowego i zwrocie do ADO, baza danych jest
ponownie instalowana, a kopia bazy zostaje zniszczona.

5. Przekazanie sprzetu lub noénika do naprawy poza OPS wymaga sporzadzenia protokotu
przekazania, zawierajacego co najmniej: date przekazania, oznaczenie sprzetu/noénika,
osobe przekazujaca, podmiot przyjmujacy, informacje o usunieciu danych albo
zastosowanym zabezpieczeniu oraz date zwrotu.
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6. Jezeli usuniecie danych przed naprawa nie jest mozliwe, naprawa powinna odbywac sie
pod nadzorem osoby upowaznionej albo na podstawie umowy powierzenia/zobowigzania do
poufnoscl, z zastosowaniem érodkéw ograniczajacych dostep do danych.

XIT.
POSTEPOWANIE W PRZYPADKU STWIERDZENIA NARUSZENIA BEZPIECZENSTWA
SYSTEMU INFORMATYCZNEGO

1. Uzytkownik zobowigzany jest niezwlocznie, nie péZniej niz w terminie 2 godzin od
zauwazenia zdarzenia, zawiadomié Administratora Sieci/ASI, ADO lub IOD o kazdym
naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu informatycznego, a w
szczegoblnoéel o:

a. naruszeniu hasla dostepuiidentyfikatora;

b. czeSciowym lub calkowitym braku danych;

¢. niewlasciwym dostepie do danych (w szerszym lub wezszym zakresie, anizeli
przydzielone uprawnienia);

d. braku dostepu do wiasciwej aplikacji;

e. wykryciu wirusa komputerowego;

f. wykryciu sladow wlamania do systemu informatycznegos

g. podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajacych dane
osobowe;

h. wykryciu $ladéw usilowania lub dokonania wlamania do pomieszezen lub
zamykanych szaf;

i. zauwazonych awariach systemu informatycznego;

j. zauwazonych przypadkach naruszenia niniejszej instrukeji oraz Polityk
Bezpieczenstwa;

k. nieprzestrzeganiu zasad uzywania oprogramowania antywirusowego;

niewladciwego wykorzystania sprzetu komputerowego lub przetwarzania danych

osobowych w sposdb niezgodny z procedurami ochrony danych osobowych

fomnd

:2. Do czasu przybycia na miejsce Administratora Sieci uzytkownik jest zobowigzany do:

a. podjecia czynnoéci niezbednych do powstrzymania niepozadanych skutkéow
zaistnialego zdarzenia;

b. o ile jest to uzasadnione — wstrzymanie biezacej pracy na komputerze w celu
zabezpieczenia miejsca zdarzenia;

c. zaniechanie czynnoéci, mogacych utrudnié udokumentowanie i analize zdarzenia;

d. zastosowanie sie do instrukeji i regulaminéw obowigzujacych 1 ADO.

3. Administrator Sieci/ASI niezwlocznie powiadamia ADO oraz IOD o naruszeniu lub
podejrzeniu naruszenia bezpieczenstwa systemu. ADO, przy udziale 10D i ASI,
przeprowadza postepowanie wyjaéniajgce, ustala okolicznoéei zdarzenia, zabezpiecza
dowody, podejmuje dzialania ograniczajace skutki naruszenia oraz dokonuje oceny, czy
zdarzenie stanowi naruszenie ochrony danych osobowych wymagajace dzialah zgodnie z
procedura naruszen.
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4. ADO podejmuje decyzje o dalszym trybie postepowania, powiadomieniu wlasciwych
organdw oraz podjeciu innych, szczegdlnych czynnoéci zapewniajacych bezpieczehstwo
systemu informatycznego.

XTII.
POSTANOWIENIA KONCOWE

1. Niniejsza instrukcja zostala sporzadzona w celu dochowania obowiazkéw przewidzianych
przepisami prawa powszechnie obowigzujacego.

2. W sprawach nieuregulowanych niniejsza instrukcja nalezy stosowaé przepisy prawa
powszechnie obowiazujacego, jak réwniez instrukcje obstugi i zalecenia producentéw
aktualnie wykorzystywanych urzadzen i programéw.

Naruszenie obowiazkéw wynikajacych z niniejszej instrukceji oraz przepiséw o ochronie
danych osobowych moze byé uznane za ciezkie naruszenie obowiazkéw pracowniczych
podlegajace sankcjom wynikajacym z przepiséw prawa.
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ZABLACZNIK NR 6 - Klauzula informacyjna o przetwarzaniu danych
INFORMACJA O PRZETWARZANIU DANYCH OSBOWYCH

Niniejszym informujemy Pana/Pania, ze przetwarzamy Pana/Pani dane osobowe. Szczegdly
tego dotyczace znajduja, sie ponizej-

I. Administrator danych osobowych

Administratorem Pani/Pana danych osobowych jest:

Osérodek Pomocy Spolecznej w Niemcach
ul. Lubelska 119

21-025 Niemce

172] PR PRI

adres do e-Doreczelt .o.vviiiiiiieiiircie e
(""-II. Inspektor Ochrony Danych

Administrator wyznaczy! Inspektora Ochrony Danych, z ktérym mozna skontaktowadé sie we
wszystkich sprawach dotyczacych ochrony danych osobowych oraz realizacji praw osoby,
ktorej dane dotycza:

e maill oo
lub pisemnie na adres siedziby Administratora.

III. Cele i podstawy przetwarzania danych

Pani/Pana dane osobowe beda przetwarzane w celu realizacji zadan Oérodka Pomocy
Spotecznej wynikajacych z przepiséw prawa, w szczegdlnosci w zakresie:

1. pomocy spolecznej;

. Swiadczen rodzinnych;

-

. funduszu alimentacyjnego;

. wspierania rodziny 1 systemu pileczy zastepczej:

2

3

4

5. przeciwdzialania przemocy domowej:

6. prowadzenia postepowan administracyjnych;

7. obstugi korespondencji;

8. realizacji obowigzkow archiwalnych;

9. realizacjl innych zadan powierzonych OPS przepisami prawa.

Podstawa, przetwarzania danych osobowych jest:

1. art. 6 ust. 1 lit. ¢ RODO - gdy przetwarzanie jest niezbedne do wypelnienia obowigzku
prawnego cigzacego na Administratorze;
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2. art. 6 ust. 1lit. e RODO - gdy przetwarzanie jest niezbedne do wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wladzy publicznej
powierzone] Administratorowi;

3. art. 9 ust. 2 RODO - gdy przetwarzane sg szczegdlne kategorie danych osobowych, w
szczegolnoécl dane dotyczace zdrowia, niepelnosprawnoéci, sytuacji rodzinnej, przemocy
domowej lub potrzeb socjalnych;

4. art. 10 RODO - gdy przetwarzane sa dane dotyczace wyrokéw skazujacych, czynéw
zabronionych lub powiazanych érodkéw bezpieczenstwa, jezeli przetwarzanie takich
danych wynika z przepiséw prawa.

Szczegdlowe podstawy prawne przetwarzania wynikaja w szezegblnoéei z:
1. ustawy o pomocy spotecznej;
. ustawy o $wiadczeniach rodzinnych;
. ustawy o pomocy osobom uprawnionym do alimentéw;

. ustawy o wspieraniu rodziny i systemie pieczy zastepczej;

2
3
4
5. ustawy o przeciwdzialaniu przemocy domowej;
6. Kodeksu postepowania administracyjnego;
7. ustawy o narodowym zasobie archiwalnym i archiwach;
8. innych przepiséw wlasciwych dla realizowanego zadania.
IV. Kategorie danych, ktére przetwarzamy

Administrator przetwarza dane oschowe wylacznie w zakresie niezbednym do realizacji
okreslonego celu.

W zaleznosci od rodzaju sprawy moga byé przetwarzane w szczegdlnodei:
1. dane identyfikacyjne, takie jak imie, nazwisko, PESEL, data urodzenia;

dane adresowe i kontaktowe;

dane rodzinne;

dane dotyczace sytuacji zyciowej, socjalnej, majatkowej i dochodowej;
dane dotyczace zatrudnienia lub Zrédel utrzymania;

dane dotyczace zdrowia i niepelnosprawnosci;

dane dotyczace przemocy domowej;

dane dotyczace orzeczen, decyzji, postepowan administracyjnych lub sadowych;
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dane dotyczace rachunku bankowego;
10.dane zawarte w dokumentach przedstawionych w toku prowadzonej sprawy;

11.inne dane wymagane przepisami prawa.
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Administrator nie stosuje wobec Pani/Pana zautomatyzowanego podejmowania decyzji, w tym
profilowania, w rozumieniu art. 22 RODO.

V. Odbiorcy danych

Pani/Pana dane osobowe moga by¢ udostepniane wytacznie podmiotom uprawnionym na
podstawie przepiséw prawa oraz podmiotom, z ktérymi Administrator zawarl odpowiednie
uUmowy.

Odbiorcami danych moga by¢ w szczegblnoscei:
1. organy administracji publicznej;
wojewoda;
minister wiasciwy do spraw zabezpieczenia spolecznego;
Zaktad Ubezpieczen Spolecznych:
urzedy skarbowe;
powiatowe urzedy pracy;

sady;

® =N e

prokuratura;

9. Policja;

10.kuratorzy sadowi;

11.komornicy;

12.jednostki organizacyjne pomocy spolecznej;
13.banki - w zakresie realizacji wyplat;

14.podmioty §wiadczace obstuge informatyczng, serwisows, prawnag, pocztows,
archiwizacyjna lub niszczenia dokumentacji - wylacznie na podstawie wladciwej umowy
lub przepiséw prawa.

VI. Przekazywanie danych do panstw trzecich lub organizacji miedzynarodowych

Administrator nie przekazuje Pani/Pana danych osobowych do panstw trzecich ani organizacji
miedzynarodowych, chyba ze w konkretnym procesie zostanie to wyraznie wskazane wraz z
podstawa prawna i zabezpieczeniami wymaganymi przez RODO.

VII. Okres przechowywania danych

Pani/Pana dane osobowe beda przechowywane przez okres niezbedny do realizacji celu, dla
ktérego zostaly zebrane, a nastepnie przez okres wynikajacy z przepiséw prawa, w
szezegdlnoécl z przepisdéw archiwalnych, instrukeji kancelaryjnej, jednolitego rzeczowego
wykazu akt oraz przepiséw wilasciwych dla danej sprawy.

VIII. Prawa os6b, ktérych dane dotycza

Osobie, ktorej dane dotycza, przystuguje:
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1. prawo dostepu do swoich danych oraz otrzymania ich kopii;
prawo do sprostowania danych;
prawo do ograniczenia przetwarzania danych;

prawo do usuniecia danych - w przypadkach przewidzianych przepisami RODO;

o W

prawo do sprzeciwu - w przypadkach, gdy podstawa przetwarzania jest art. 6 ust. 1 lit.
e RODO;

6. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Realizacja niektérych praw, w szczegblnoéci prawa do usuniecia danych, moze byé
ograniczona, jezeli dalsze przetwarzanie jest niezbedne do wykonania obowigzku prawnego,
realizacji zadania publicznego, prowadzenia postepowania administracyjnego lub wykonania
obowigzkdéw archiwalnych.

Obecny katalog praw jest niepelny — nie wskazuje prawa sprzeciwu i nie precyzuje organu
nadzorczego jako Prezesa UODO.

IX. Zrédta pochodzenia danych

Jezeli dane osobowe nie zostaly pozyskane bezpoérednio od osoby, ktérej dotycza,
Administrator moze pozyskiwacé je z rejestréw publicznych, systeméw teleinformatycznych
administracji publicznej oraz od podmiotéw uprawnionych na podstawie przepiséw prawa.

Dane moga pochodzié w szczegdlnosel od:
1. czlonkéw rodziny;
innych 0s6b uczestniczacych w postepowaniw;
Zakladu Ubezpieczen Spotecznych:
urzedu skarbowego;
powiatowego urzedu pracy;
rejestru PESEL;
KRUS;

komornika;
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sadu;

10. Policyji;

11.kuratora:

12.innych jednostek organizacyjnych pomocy spolecznej;

13.systemdéw teleinformatycznych wykorzystywanych przy realizacji zadan publieznych.
X. Dobrowolnoéé lub cbowiazek podania danych

Podanie danych osobowych jest obowiazkowe, jezeli wynika z przepiséw prawa i jest
niezbedne do realizacji sprawy prowadzonej przez OPS.
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Niepodanie danych wymaganych przepisami prawa moze skutkowaé brakiem mozliwoéci
rozpatrzenia sprawy, przyznania $wiadczenia, udzielenia pomocy lub realizacji innego
zadania publicznego.

W przypadkach, w ktérych przetwarzanie odbywa sie na podstawie zgody, podanie danych jest
dobrowolne, a zgoda moze zostaé wycofana w dowolnym momencie, bez wplywu na zgodnoé¢ z
prawem przetwarzania dokonanego przed jej wycofaniem.

ZALACZNIK NR 7 — Wzér umowy powierzenia przetwarzania danych osobowych

UMOWA POWIERZENIA
PRZETWARZANTA DANYCH OSOBOWYCH
zawarta dnia ...ooevenniiein e e W ot erverernen e eraaaan (zwana dalej ,Umowa”)
pomiedzy:

Oérodkiem Pomocy Spolecznej w Niemcach, ul. Lubelska 119, 21-025 Niemce,
TEPYCZENEOWANIYINL PIZEZ  vevuerrrnnreernrnsernnre tetnsnrersresssnresonnrsnsensseisranssestnsseetimtensarernesenres
zwanym dalej ,Administratorem” lub ,Administratorem danych”,

oraz

---------------------------------------------------------------------------------------------------------------------------------

............ , A siedzibg W
............................................................................................................... . NIP/KRS:
.................................................................. , reprezentowanym przez
............................................................................................. , Zwanym dalej

L~Podmiotem przetwarzajacym” lub , Procesorem”.

Administrator 1 Podmiot przetwarzajacy zwani sa dalej lacznie ,Stronami”.

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajacemu, w trybie art. 28
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
(zwanego dalej ,RODO” albo ,Rozporzadzeniem”), dane osobowe do przetwarzania na
zasadach i w celu okre$lonym w niniejszej] Umowie.
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2. Podmiot przetwarzajacy zobowiazuje si¢ przetwarzaé powierzone mu dane osobowe zgodnie
z niniejsza Umowg, RODO oraz innymi przepisami prawa powszechnie obowiazujacego, ktére
chronig prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajacy o$wiadcza, iz stosuje $rodki techniczne i organizacyjne
zapewniajace stopien bezpieczenstwa odpowiadajacy ryzyku zwiszanemu z przetwarzaniem
danych osobowych.

4. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie w imieniu Administratora, na
jego udokumentowane polecenie oraz wylacznie w zakresie i celu okreélonym w niniejszej
Umowie, umowie gtéwnej lub zalaczniku okreélajacym zakres powierzenia.

5. Podmiot przetwarzajacy nie jest uprawniony do samodzielnego okredlania celéw ani
sposobdéw przetwarzania powierzonych danych osobowych. W przypadku naruszenia tego
zakazu Podmiot przetwarzajacy moze zostaé uznany za administratora w odniesieniu do tego
przetwarzania zgodnie z art. 28 ust. 10 RODO.

§ 2
Zakres, charakter i cel przetwarzania danych

1. Administrator powierza Podmiotowi przetwarzajacemu dane osobowe w zakresie &

niezbednym do wykonania umowy gléwne] nr v, z dnia
.............................. , ktorej przedmiotem jest

---------------------------------------------------------------------------------------------------------------------------------

2. Charakter przetwarzania obejmuje w szczegdlno$ci nastepujace operacje: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, przegladanie, wykorzystywanie,
ujawnianie poprzez przesylanie, usuwanie lub niszczenie danych - wylacznie w zakresie
niezbednym do realizacji celu okreslonego w ust. 3.

3. Celem przetwarzania danych jest:

---------------------------------------------------------------------------------------------------------------------------------
------------

---------------------------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------------------------

............ . W szczegblnoécli moga to byé: klienci OPS, czlonkowie rodzin klientéw OPS,
pracownicy Administratora, wspdlpracownicy Administratora, osoby kontaktowe, kontrahenci
lub osoby wskazane w dokumentacji prowadzonej przez OPS - zaleznie od przedmiotu umowy
glownej.

5. Kategorie powierzonych danych osobowych:

..., W szczegdlnoéci moga to byé: dane identyfikacyjne, adresowe, kontaktowe, numer
PESEL dane rodzinne, majatkowe, dochodowe, dane dotyczace $wiadczen, dane dotyczace
rachunku bankowego oraz dane zawarte w dokumentacji prowadzonej przez OPS.

6. Jezeli jest to niezbedne do realizacji umowy gléwnej, powierzenie moze obejmowaé
szczegblne kategorie danych osobowych, w szczegdlnodei dane dotyczace zdrowia,
niepelnosprawnoéci, sytuacji rodzinnej, sytuacji socjalnej, przemocy domowej lub innych
okolicznoéci wynikajacych z dokumentacji prowadzonej przez OPS.
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7. Jezeli jest to niezbedne do realizacji umowy glowne], powierzenie moze obejmowaé dane, o
ktérych mowa w art. 10 RODO, wylacznie w zakresie wynikajacym z przepiséw prawa i
dokumentacji prowadzonej przez Administratora.

8. Szczegdlowy zakres powierzenia moze zostaé okreélony w Zalaczniku nr 1 do niniejszej
Umowy.

§3

Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich érodkéw technicznych i
organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyvku
zwlgazanym z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 RODO.

2. Podmiot przetwarzajacy zobowiazuje sie dolozyé¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowiazuje sic do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére beds przetwarzaly powierzone dane w celu realizacji
niniejszej Umowy.

4. Podmiot przetwarzajacy zobowigzuje sie zapewnié zachowanie w tajemnicy, o ktérej mowa
w art. 28 ust. 3 lit. b RODO, przetwarzanych danych przez osoby, ktore upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zardwno w trakcie
zatrudnienia lub wspélpracy z Podmiotem przetwarzajacym, jak 1 po ich ustaniu.

5. Po zakonczeniu $wiadczenia uslug zwigzanych z przetwarzaniem danych osobowych
Podmiot przetwarzajacy, wedlug decyzji Administratora, zwraca Administratorowi wszelkie
powierzone dane osobowe albo usuwa je w sposéb uniemozliwiajacy ich odtworzenie oraz
usuwa wszelkie istniejace kopie, chyba ze prawo Unii Europejskiej lub prawo krajowe
nakazuje dalsze przechowywanie danych osobowych. Wykonanie usuniecia albo zwrotu
danych powinno zostaé potwierdzone pisemnie lub dokumentowo.

6. W miare mozliwosci Podmiot przetwarzajacy pomaga Administratorowi w niezbednym
zakresie wywigzywaé sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza
oraz wywigzywania sie z obowigzkéw okreélonych w art. 32-36 RODO.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych lub
“podejrzenia takiego naruszenia zglasza je Administratorowi bez zbednej zwloki, nie pdZniej

niz w terminie 24 godzin od jego stwierdzenia. Zgloszenie powinno zawieraé co najmniej: opis
charakteru naruszenia, date 1 godzine stwierdzenia, kategorie 1 przyblizona liczbe osdb,
ktérych dane dotycza, zakres danych objetych naruszeniem, mozliwe konsekwencje
naruszenia, zastosowane lub proponowane &rodki zaradcze oraz dane osoby kontaktowej po
stronie Podmiotu przetwarzajacego.

8. Podmiot przetwarzajacy stosuje érodki techniczne 1 organizacyjne adekwatne do ryzyka, w
szezegdlnosel: kontrole dostepu, nadawanie uprawnien wylacznie osobom upowaznionym,
zobowigzanie 0s0b do poufnoéci, zabezpieczenie systemdw 1 noénikdw, ochrone przed
zlosliwym oprogramowaniem, wykonywanie kopii zapasowych, szyfrowanie danych lub
noénikow, jezeli jest adekwatne do ryzyka, oraz dokumentowanie czynnosci zwiazanych z
przetwarzaniem danych.

9. Podmiot przetwarzajacy zobowiazuje sie niezwlocznie poinformowaé Administratora, jezeli
jego zdaniem wydane mu polecenie narusza RODO lub inne przepisy dotyczace ochrony
danych osobowych.
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§ 4
Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 lit. h RODO ma prawo kontroli, czy Srodki
zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu 1 zabezpieczeniu
powierzonych danych osobowych spelniajg postanowienia Umowy.

2. Administrator danych realizowaé bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego, z minimum 3-dniowym uprzedzeniem. W przypadku podejrzenia
naruszenia ochrony danych osobowych, istotnego naruszenia Umowy lub zagrozenia dla praw
1 wolnoséci 0s6b fizycznych, kontrola moze zostaé przeprowadzona bez zachowania powyzszego
terminu uprzedzenia.

3. Podmiot przetwarzajacy zobowiazuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych, nie dtuzszym niz 7 dni, chyba
ze Strony uzgodnig inny termin ze wzgledu na charakter uchybier.

4. Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbhedne do
wykazania spelnienia obowigzkdéw okreslonych w art. 28 RODO.

5. Kontrola moze mie¢ forme¢ audytu na miejscu, audytu zdalnego, ankiety bezpieczehstwag™,
przegladu dokumentdéw, zadania wyjaénien lub przedstawiemia certyfikatéw, raportéw 1
innych dowodéw potwierdzajacych spetnianie wymagan niniejszej Umowy.

§5

Podpowierzenie

1. Podmiot przetwarzajacy moze powierzyé dane osobowe objete niniejsza Umowsa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzednie]
pisemnej zgody Administratora danych, chyba ze Strony uzgodnily ogdlna zgode na
korzystanie z podwykonawcow.

2. Przekazanie powierzonych danych osobowych do panstwa trzeciego lub organizacjy
miedzynarodowe] moze nastapié wylacznie na udokumentowane polecenie Administratora
albo gdy obowigzek taki naklada na Podmiot przetwarzajacy prawo Unii Europejskiej lub
prawo panstwa czionkowskiego, ktoremu podlega Podmiot przetwarzajacy. W takim
przypadku przed rozpoczgciem przetwarzania Podmiot przetwarzajacy informuje
Administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej@
informacji z uwagi na wazny interes publiczny.

3. Podwykonawca powinien spelniaé te same gwarancje i obowiazki, jakie zostaly nalozone na
Podmiot przetwarzajacy w niniejszej Umowie.

4. Podmiot przetwarzajacy ponosi pelns odpowiedzialno$é wobec Administratora za
niewywigzanie sie ze spoczywajacych na podwykonawey obowigzkéw ochrony danych.

5. Podmiot przetwarzajacy prowadzi aktualng liste podwykonawcow, ktorym podpowierzono
przetwarzanie danych osobowych, 1 udostepnia ja Administratorowi na kazde zgdanie.

6. W przypadku ogoélnej zgody Administratora na korzystanie z podwykonawcéw Podmiot
przetwarzajacy informuje Administratora o wszelkich zamierzonych zmianach dotyczacych
dodania lub zastapienia podwykonawcoéw, dajac Administratorowi mozliwosé wyrazenia
sprzeciwu wobec takich zmian.

7. Podmiot przetwarzajacy zapewnia, aby na podwykonawce zostaly nalozone co najmniej
takie same obowiazki ochrony danych, jakie wynikaja z niniejszej Umowy.
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§6
Odpowiedzialnoéé Podmiotu przetwarzajacego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treécia Umowy, a w szczegblnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje sie do niezwiocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych okreslonych w
Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych
lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania tych danych
oscbowych, w szezegblnoséel prowadzonych przez Prezesa Urzedu Ochrony Danych Osobowych.
Niniejszy ustep dotyczy wylacznie danych osobowych powierzonych przez Administratora
danych.

3. Podmiot przetwarzajacy odpowiada za dziatania i zaniechania osob, ktérym powierzyl
przetwarzanie danych oscbowych, jak za wlasne dzialania 1 zaniechania, z zastrzezeniem

" bezwzglednie obowiazujacych przepisdéw prawa.

§7

Czas obowiazywania umowy

1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez okres obowilgzywania umowy
gldwnej, o ktorej mowa w § 2 ust. 1, albo do czasu zakonczenia przetwarzania danych
osobowych przez Podmiot przetwarzajacy, w zaleznoéci od tego, ktére zdarzenie nastapi
poZnie;.

2. Kazda ze Stron moze wypowiedzie¢ niniejsza Umowe na zasadach okreélonych w umowie

gléwnej, chyba zZe dalsze obowigzywanie Umowy jest niezbedne do zgodnego z prawem
zakonczenia przetwarzania danych osocbowych.

§8
Rozwigzanie umowy

1. Administrator danych moze rozwiazaé¢ niniejsza, Umowe ze skutkiem natychmiastowym,

gdy Podmiot przetwarzajacy:

a) pomimo zobowiazania go do usuniecia uchybien stwierdzonych podezas kontroli nie usunie
ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposéb niezgodny z Umowa, RODO lub udokumentowanymi
poleceniami Administratora;

¢} powierzyl przetwarzanie danych osobowych innemu podmiotowi bez wymaganej zgody
Administratora danych;

d) naruszyl obowiazek poufnoéci lub obowigzek zglaszania naruszen ochrony danych
osobowych;

e) nie zapewnia é&rodkéw technicznych i organizacyjnych adekwatnych do ryzyka
przetwarzania danych osobowych.

§9
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Zasady zachowania poufnoéeci

1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentéw 1 danych osobowych otrzymanych od Administratora
danych i od wspélpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy, w formie ustnej, pisemnej Iub elektronicznej (,dane poufne™).

2. Podmiot przetwarzajacy oéwiadcza, ze w zwiazku ze zobowilazaniem do zachowania w
tajemnicy danych poufnych nie beds one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa
lub Umowy.

3. Strony zobowiazuja sie do dolozenia wszelkich starah w celu zapewnienia, aby $érodki
lacznosel wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaly zabezpieczenie danych poufnych, w tym w szczegdlnoéci danych osobowych
powierzonych do przetwarzania, przed dostgpem o0sdb trzecich nieupowaznionych do
zapoznania si¢ z ich tredcia.

4. Obowigzek zachowania poufnosci obowigzuje przez caly czas trwania Umowy oraz po jej
zakonczeniu, bez wzgledu na przyczyne jej rozwiazania lub wygaéniecia.

5. Obowigzek poufnoéci obejmuje réwniez informacje dotyczace organizacji i zabezpieczen
systemoéw informatycznych Administratora, sposobéw dostepu, konfiguracji, hasel, kopii
zapasowych, incydentéw bezpieczefistwa oraz innych informacji, ktérych ujawnienie mogloby
zagrozit¢ bezpieczehistwu danych oscbowych.

§ 10
Postanowienia kohcowe

1. Umowa zostala sporzadzona w dwodch jednobrzmiacych egzemplarzach, po jednym dla
kazdej ze Stron.

2. W sprawach nieuregulowanych zastosowanie beds mialy przepisy Kodeksu cywilnego,
RODO oraz inne wlaéciwe przepisy prawa powszechnie obowiazujacego.

3. Sadem wlasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad

wladciwy miejscowo dla siedziby Administratora danych, chyba ze Strony postanowia inaczej
w umowie gltéwnej.

Administrator danych Podmiot przetwarzajacy

data 1 podpis data 1 podpis

Zalacznik nr 1 do Umowy powlerzenia

Szczegdlowy zakres powierzenia danych osobowych

Lp. Element Opis / do uzupelnienia
1 Umowa gléwna B oot ee e ZANIA e
2. Przedmiot USIEL | o i e ettt rr e s e st b et s e et e e e e e e et neen et e v et n e a e raneraeanaan




Cel przetwarzania

4, e o L) s J K PO OO PP

5. Kategorie danych | oo e e e e e r e e e e nrn e e e e n ki aea b baaa e
zwyklych

G. Dane szczegélnych TAK/ NIE; jezeli TAK, wsKkazac JAKIB! ...ovvvieriiniinernre i i e it et e e e ei e e
kategorii

7. Dane zart. 10 RODO | TAK/ NIE; jezeli TAK, WsKazZat 2aKIes. ....iirovieririrrinnvrrrerrrnreminren rmmeeraessmaesae s aeens s aeennnas

8. WS EEIIY JUD OB SZATY | oeeiiiieiiiiie oot e et oot ettt ee e ettt e e e e e eee e ne et ee e aeaasstbannae s st et e ene et e gt et rrar e
przetwarzania

9. Miejsce siedziba Administratora / siedziba Procesora / Inel . ..co.covvrvrvevvanirvevenirerernnvrninee
przebtwarzania
danych

10. Podwykonawcy NIE /TAK, WYKAZT .o i et e e e e v e e aeae e s s e er s eanne e nrennerenas ORI

11. Transfer poza EOG NIE / TAK, podstawa 1 2abezpIeCzenial ... ivvrvirime e it i eir e s e

12 Termin zglaszania nie pézniej niz 24 godziny od stwierdzenia naruszenia
naruszen

13. Sposob zakoficzenia zwrot danych / usunigcie danych / protokél zniszczenia

powierzenia

N
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ZAYT.ACZNIK NR 8 — Wzér Upowaznienie do przetwarzania danych osobowych wraz z
o§wiadezeniem o zapoznaniu sie z Polityka ochrony danych osobowych.
Niemce, dnia 25 maja 2018 r.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) — dalej RODO —
nadaje upowaznienie Pani/Panu:

----------------------------------------------------------------------------------------------------------

(imig i nazwisko)

tanowisko) |
do przetwarzania danych osobowych w zakresie pelnionych obowigzkéw shuzbowych na-’
zajmowanym stanowisku, tj. uzyskuje Pani/Pan upowaznienie do przetwarzania danych
osobowych w zakresie okre§lonym przez Polityke ochrony danych osobowych. Osoba
upowazniona przetwarza dane wylacznie w zakresie niezbednym do realizacji powierzonych
zadan i jest zobowigzana do zachowania w tajemnicy danych osobowych, informacji o
zabezpieczeniach oraz informacji uzyskanych przy wykonywaniu zadai pomocy spolecznej,
takze po ustaniu zatrudnienia lub wspélpracy.

Jednoczeénie zobowiazuje Pania/Pana do przetwarzania danych osobowych, zgodnie
z udzielonym upowaznieniem oraz z przepisami prawa powszechnie obowiazujacego, a takze
z Polityka ochrony danych osobowych 1 zalaczonej do niej Instrukceji Zarzadzania Systemem
Informatycznym.

Jednoczeénie upowazniam Pania/Pana do tworzenia/posiadania dla potrzeb wykonywanej
pracy zestawien, ewidencji oraz rejestréw z danymi osobowymi, z zachowaniem pelnej ich..

ochrony przy zastosowaniu érodkéw technicznych i organizacyjnych wdrozonych w Polityce<
ochrony danych osobowych Pracodawecy.

podpis osoby uprawnionej do nadania upowainienia

Upowaznienie odwolano w dniu ......coovveenennn,

podpis osoby uprawnionej do cdwolania upowaznienia

Niniejszym oéwiadczam, ze zapoznalem/zapoznalam sie z treécia Polityki ochrony danych
osobowych, ustawa o ochronie danych osobowych oraz RODO. Zobowiazuje sie zachowaé
w tajemnicy wszelkie informacje, ktore uzyskalem/uzyskalam w zwigzku z przetwarzaniem
danych osobowych, w tym informacje o zabezpieczeniach takiego przetwarzania oraz dane
osobowe szczegblnych kategorii na mocy art. 9 ust. 3 RODO.
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ZAVACZNIK NR. 9 - Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych

podpis osoby upowaznione] do przetwarzania

Zakres
Wylaczenia Tdentyfikator
upowaznienia -
Imig i nazwisko kategorii danych | nadany do
Data udzielenia |Data ustania kategorie
L.p. upowasznionej lub czynnosci, przetwarzania w
upowaznienia upowaznienia danych lub
osoby ktére wynikajg z | systemie
rodzaj czynnoéel
upowaznienia informaty-cznym
tub operacji
1.
2.
3.
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ZAYACZNIK NR 10

INSTRUKCJA POSTEPOWANIA W PRZYPADKU ZDARZEN NARUSZAJACYCH
OCHRONE DANYCH OSOBOWYCH

1. Cel i zakres instrukeji

1.1. Instrukcja okreéla zasady postepowania w przypadku zdarzen, incydentéw bezpieczenstwa oraz
naruszen ochrony danych oscbowych przetwarzanych przez Os$rodek Pomocy Spolecznej w
Niemecach, zaréwno w systemach informatycznych, jak i w dokumentacji papierowe;.

1.2. Instrukcja ma zastosowanie do wszystkich pracownikéw, wspdlpracownikéw, oséb
upowaznionych do przetwarzania danych osobowych, Administratora Systeméw Informatycznych,
dostawecdéw wustug oraz innych os6b, ktére moga uzyskaé dostep do danych osobowych
przetwarzanych przez ADO.

2. Definicje
2.1. ADO - Administrator Danych Oscbowych, tj. Oérodek Pomocy Spolecznej w Niemcach
reprezentowany przez Kierownika OPS.
2.2. 10D - Inspektor Ochrony Danych wyznaczony przez ADO.
2.3. ASI - Administrator Systeméw Informatycznych albo osoba odpowiedzialna za techniczne
utrzymanie systeméw informatycznych OPS.
2.4. Incydent bezpieczenstwa - kazde zdarzenie lub podejrzenic zdarzenia mogacego wplywaé na
poufnoé&é, integralnoéé, dostepnoéé lub rozliczalnoéé danych osobowych.

2.5. Naruszenie ochrony danych osobowych - naruszenie bezpieczeistwa prowadzace do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych.

3. Zgloszenie zdarzenia lub podejrzenia naruszenia

3.1. Kazda osoba przetwarzajaca dane osobowe, w przypadku stwierdzenia lub podejrzenia
naruszenia zabezpieczenia danych osobowych, jest zobowigzana niezwlocznie powiadomié o tym
ADO, 10D lub ASI.

3.2. Zgloszenie wewnetrzne powinno nastapié¢ niezwlocznie, nie pdézniej niz w terminie 2 godzin od
zauwazenia zdarzenia, jezeli okoliczno§ci organizacyjne na to pozwalaja.

3.3. Zgloszenie powinno zawieraé, o ile jest to mozliwe: date i godzine zauwazenia zdarzenia, opis
zdarzenia, system lub dokumentacje, ktérej zdarzenie dotyczy, osoby uczestniczace, kategorie
danych oraz podjete dotychczas dziatania zabezpieczajace.

3.4. Brak pelnych informacji o zdarzeniu nie zwalnia z obowiaszku niezwlocznego zgloszenia
podejrzenia naruszenia.

4. Czynnoéci po otrzymaniu zgloszenia

4.1. ADO, po otrzymaniu zgloszenia, podejmuje dzialania wyjadniajace przy udziale 10D, ASI lub
innej osoby upowaznionej, jezeli jest to uzasadnione charakterem zdarzenia.

4.2. W ramach czynnoéci wyjaéniajacych nalezy w szczegdlnosei:

- sprawdzié¢ stan urzgdzen i systeméw wykorzystywanych do przetwarzania danych osobowych;

- sprawdzi¢ sposbéb dzialania programéw, ustug sieciowych i zabezpieczen, w tym ochrony
antywirusowej/EDR;

- sprawdzié¢ jakosdé i dostepnoéé komunikacji sieciowej oraz ustug teleinformatycznych;

- ustalié¢ zakres danych, ktérych dotyczy zdarzenie;

- ustalié kategorie i przyblizong liczbe 0s6b, ktérych dane dotycza;

- zabezpieczy¢ dowody, w szczegblnoédci logi, wiadomoéei e-mail, zrzuty ekranu, dokumentacje,
noéniki, protokoty i notatki stuzbowe;

- ocenié, czy zdarzenie stanowi naruszenie ochrony danych osobowych w rozumieniu RODO.
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5. Dzialania ograniczajace skutki zdarzenia

5.1. W przypadku stwierdzenia naruszenia zabezpieczenia danych ADO lub osoba przez niego
upowazniona podejmuje dzialania majace na celu uniemozliwienie dalszego naruszenia,
ograniczenie jego skutkéw i przywrbcenie prawidtowego stanu dzialania systemu lub procesu.

5.2. Dzialania te moga obejmowaé w szczegdlnodci: odlgczenie wadliwych urzadzen, zablokowanie
kont uzytkownikéw, zmiane hasel, ograniczenie dostepu do systemu lub zbioru danych,
zabezpieczenie dokumentacji, cofnigcle uprawnien, odtworzenie danych z kopii zapasowej,
powladomienie procesora lub dostawcey ustugi oraz zabezpieczenie miejsca zdarzenia.

5.3. Do czasu zakofczenia czynnoéci wyjadniajacych zabrania sie podejmowania dzialan, ktére
moglyby utrudnié¢ ustalenie okolicznoéci zdarzenia, w szczegdlnoéei samodzielnego kasowania logbw,
korespondencji, plikéw lub dokumentacji zwigzane] ze zdarzeniem.

8. Ocena ryzyka naruszenia

6.1. ADO, przy udziale I0OD, dokonuje oceny, ¢zy naruszenie moze skutkowaé ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych.

6.2. Przy ocenie ryzyka nalezy uwzglednié w szezegélnoéci: rodzaj naruszenia, kategorie i zakres
danych, latwoéé identyfikacji oséb, liczbe osdb, ktérych dane dotycza, mozliwe skutki dla oséb,
zastosowane zabezpieczenia, charakter oséb, ktérych dane dotycza, w tym czy sg to dzieci, osoby
zalezne, osoby korzystajace z pomocy spolecznej lub osoby do§wiadcezajace przemocy domowe].

6.3. Szczegllne] ostroznoéci wymagaja naruszenia obejmujgce dane szezegdélnych kategorii, dane o
zdrowiu, niepelnosprawnoéci, przemocy domowej, sytuacji rodzinnej, sytuacji majatkowej, dane
dzieci oraz dane dotyczace wyrokéw skazujacych lub czyndéw zabronionych.

6.4. Wynik oceny ryzyka dokumentuje sie w Karcie oceny naruszenia ochrony danych osobowych,
stanowiacej zatacznik do niniejszej Instrukeji.

7. Zgloszenie naruszenia Prezesowi UODO

7.1. W przypadku naruszenia ochrony danych osobowych ADO zglasza naruszenie Prezesowi Urzedu
Ochrony Danych Osobowych bez zbednej zwloki, w miare mozliwoéci nie pdzniej niz w terminie 72
godzin po stwierdzeniu naruszenia, chyba ze jest malo prawdopodobne, aby naruszenie skutkowalo
ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

7.2. Jezeli zgloszenie nastepuje po uplywie 72 godzin, ADO dolgcza do zgloszenia wyjaénienie
przyczyn opdznienia.

7.8. Decyzje o zgloszeniu naruszenia albo o braku zgloszenia dokumentuje sie wraz z uzasadnieniem
w Karcie oceny naruszenia i Rejestrze naruszen ochrony danych osobowych.

7.4. Zgloszenie naruszenia powinno zawieraé informacje wymagane przez art. 33 RODO, w
szczegdlnosei:

- charakter naruszenia ochrony danych osobowych;

- kategorie 1 przyblizong liczbe 0s6b, ktérych dane dotycza;

- kategorie 1 przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;
- imie 1 nazwisko oraz dane kontaktowe IOD lub innego punktu kontaktowego;

- mozliwe konsekwencje naruszenia;

- érodki zastosowane lub proponowane w celu zaradzenia naruszeniu oraz zminimalizowania jego
negatywnych skutkdw.

8. Zawiadomienie osob, ktorych dane dotycza

8.1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnoéci 0séb fizyeznych, ADO zawiadamia osoby, ktérych dane dotycza, bez zbednej zwloki,
zgodnie z art. 34 RODO.

8.2. Zawiadomienie powinno byé sformulowane jasnym i prostym jezykiem oraz zawieraé co
najmniej opis charakteru naruszenia, dane kontaktowe 10D lub innego punktu kontaktowego,
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mozliwe konsekwencje naruszenia oraz $rodki zastosowane lub proponowane przez ADO w celu
zaradzenia naruszeniu.

8.3. Decyzja o zawiadomieniu albo o braku zawiadomienia oséb, ktérych dane dotycza, wymaga
udokumentowania wraz z uzasadnieniem.

9. Rejestr naruszen i dokumentowanie
9.1. ADO prowadzi Rejestr naruszend ochrony danych osobowych.
9.2. ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznodci
naruszenia, jego skutki, wynik oceny ryzyka, decyzje o zgloszeniu lub braku zgloszenia do Prezesa
UODO, decyzje o zawiadomieniu os6b oraz podjete dzialania zaradcze i zapobiegawcze.
9.3. Rejestr naruszen i karty oceny naruszen przechowuje sie w Teczce Ochrony Danych Osobowych
albo w innym miejscu wskazanym przez ADO, z zapewnieniem poufnoéci i integralnoéci
dokumentacji.

10. Dziatania korygujace i zapobiegawcze

10.1. Po zakonczeniu obstugi zdarzenia ADO, przy udziale IOD i ASI, analizuje przyczyny
naruszenia oraz podejmuje dzialania zapobiegajace podobnym naruszeniom w przyszloéci.

10.2. Dzialania zapobiegawcze moga obejmowaé w szezegblnoéei zmiane procedur, dodatkowe
szkolenie pracownikéw, zmiane uprawnien, aktualizacje zabezpieczen technicznych, aktualizacje
uméw powierzenia, test kopii zapasowych, audyt dostawcy lub przeglad organizacji pracy.

10.3. Dla kazdego dzialania zapobiegawczego wyznacza si¢ osobe odpowiedzialng oraz termin
realizacji. Wykonanie dzialan powinno zostaé zweryfikowane i odnotowane w dokumentacji
naruszenia.

11. Pelncmocnictwo i brak konflikiu intereséw

11.1. ADO moze udzieli¢ pelnomocnictwa innej osobie, réwniez zatrudnionej u ADO, w zakresie
przeprowadzenia czynnodci zwiazanych z obsluga naruszenia lub podejrzenia naruszenia, pod
warunkiem braku konfliktu intereséw.

11.2. Osoba, ktérej dzialania lub zaniechania mogly przyczynié sie do naruszenia, nie powinna
samodzielnie prowadzié czynnoéci wyjadniajacych dotyczacych tego naruszenia.

12. Postanowienia konicowe

12.1. W sprawach nieuregulowanych niniejszg Instrukcjs stosuje sie RODO, ustawe o ochronie
danych osobowych, Polityke Ochrony Danych Osobowych oraz inne procedury obowigzujace u ADO.

12.2. Naruszenie obowiazkéw wynikajacych z niniejszej Instrukeji moze byé uznane za naruszenie
obowiazkéw pracowniczych lub obowiazkéw wynikajacych ze wspélpracy z ADO.
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KARTA OCENY NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Wzér formularza do stosowania przy ocenie 1 dokumentowaniu naruszen ochrony danych osobowych.

Lp. Pole Opis / do uzupelnienia
1 Numer sprawy
2 Data i godzina wykrycia zdarzenia
3 Data i godzina stwierdzenia
naruszenia
4 Osoba zglaszajaca
5 Opis zdarzenia
6 System, proces lub dokumentacja,
ktorej dotyczy zdarzenie
7 Kategorie osdb, ktérych dane dotyczg
8 Kategorie danych csobowych
9 Czy naruszenie obejmuje dane TAK / NIE; jezeli TAK - wskazaé zakres
szezegdlnych kategorii lub dane z art.
10 RODO
10 Przyblizona liczba oséb, ktérych dane
dotycza
11 Mozliwe konsekwencje naruszenia
12 Podjete $rodki zaradeze
13 QOcena ryzyka dla praw lub wolnoéci | niskie / érednie / wysokie
0s6b fizycznych
14 Decyzja o zgloszeniu do Prezesa TAK / NIE
UuoDo
15 Uzasadnienie decyzji o zgloszeniu

albo braku zgloszenia
16 Data zgloszenia do Prezesa UODO

17 Decyzja o zawiadomieniu osdb, TAK / NIE
ktorych dane dotycza

18 Uzasadnienie decyzji o
zawiadomieniu albo braku
zawiadomienia

19 Opinia I0OD
20 Decyzja ADO
21 Dzialania zapobiegawcze

22 Osoba odpowiedzialna i termin
realizacji dzialan
23 Data zamkniecia sprawy

Przedstawione powyzej wzory nie stanowia katalogu zamknigtego dokumentacji skiadajace]
sie na Polityke ochrony danych osobowych. Kazda dodatkowa, nowa procedura, instrukcja czy
wytyczna ADO dotyczaca obszaru ochrony danych osobowych stanowi integralng czeéc

niniejszej Polityki, a ich dodanie nie wymaga je) zmiany.
Wypelnione wzory zalacznikéw przechowywane sg w Teczce Ochrony Danych Osobowych.
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