MUZEUM Z

ul. Zarn

Zarzadzenie nr 1/2017

Dyrektora Muzeum Zachodniokaszubskiego w Bytowie
z dnia 24 lutego 2017 roku
w sprawie regulaminu przetwarzania danych osobowych

§1
Wprowadza sie Regulamin w Zakresie Przetwarzania Danych Osobowych w Muzeum
Zachodniokaszubskim w Bytowie, stanowigcy zatacznik nr 1 do zarzgdzenia.

§2
Traci moc zarzadzenie Dyrektora Muzeum Zachodniokaszubskiego w Bytowie z dnia 31. 12. 2012
roku.

§3

Do wprowadzenia zarzadzenia zobowigzuje sie specjalistg do spraw administracyjno-kadrowych.

§7

Zarzadzenie wchodzi w zycie z dniem podpisania.
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dyrektora Muzeum Zachodniokaszubskiego w Bytowie
z dnia 24 lutego 2017 roku

REGULAMIN
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

w Muzeum Zachodniokaszubskim w Bytowie

1. PODSTAWA PRAWNA:

1. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity: Dz.U. z
2016 r., poz. 922 pdzniejszymi zmianami).

2. Ustawa z dnia 26 czerwca 1974r. Kodeks Pracy (tekst jednolity: Dz.U. z 2016 ., poz. 1666
z pdzniejszymi zmianami).

3. Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996r. w sprawie
zakresu prowadzenia przez pracodawcéw dokumentacji w sprawach zwigzanych ze
stosunkiem pracy oraz sposobu prowadzenia akt osobowych pracownika (Dz.U. z 1996 1.,
nr 62, poz. 286 z pdzniejszymi. zmianami)

4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
warunkéw organizacyjnych, jakim powinny odpowiada¢ urzadzenia warunkow systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r., nr 100, poz.
1024 z p6zn. zm.).

II. CZESC OGOLNA.

§1.

1. Ochrona danych osobowych w Muzeum ma na celu zapewnienie kazdemu pracownikowi
Muzeum oraz osobom $wiadczacym Muzeum ushugi na podstawie uméw cywilnoprawnych
ochrony dotyczacych go danych osobowych.

2. Regulamin niniejszy okresla zasady i tryb przetwarzania danych osobowych bgdacych
w posiadaniu Muzeum, a takze okresla obowiazki administratora danych osobowych oraz
prawa 0sob, ktorych dane Muzeum przetwarza.

§2.

Przez uzyte w tresci regulaminu sformutowania nalezy rozumie¢:

1) Muzeum — Muzeum Zachodniokaszubskie w Bytowie,

2) Dyrektor Muzeum - Dyrektor Muzeum Zachodniokaszubskiego w Bytowie,

3) dane osobowe — kazda informacja dotyczaca osoby fizycznej, pozwalajgca na okreslenie
tozsamosci tej osoby;

4) zbiér danych — kazdy posiadajacy struktur¢ zestaw danych osobowych dostgpny wedlug
okreslonych kryteriow, w ktérym dane sg przetwarzane, w szczegdlnosci: w kartotekach,
skorowidzach, ksiegach, wykazach, rejestrach, systemach informacyjnych itp.;



5) przetwarzanie danych — wszelkie operacje wykonywane na danych osobowych i ich
zbiorach, w szczegélnosci: zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie danych osobowych;

6) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwala na ustalanie tozsamosci osoby, ktérej dane dotycza;

7) administrator danych osobowych — podmiot zajmujacy si¢ przetwarzaniem danych
osobowych. Administratorem danych osobowych jest Muzeum Zachodniokaszubskie w
Bytowie, a w jego imieniu Dyrektor Muzeum;

8) system informatyczny — system przetwarzania informacji wraz ze zwigzanymi z nim
ludzmi oraz zasobami technicznymi i finansowymi, ktory dostarcza i rozprowadza
informacje;

9) administrator bezpieczenstwa informacji — pracownik Muzeum wyznaczony przez
Dyrektora Muzeum, nadzorujacy przestrzeganie zasad ochrony danych w Muzeum. W
przypadku niepowotania administratora bezpieczenstwa informacji, jego zadania okreslone w
niniejszym regulaminie oraz przepisach prawa wykonuje administrator danych.

§3

1. Muzeum Zachodniokaszubskie w Bytowie zbiera dane osobowe w celu:
1) realizacji zadan statutowych,
2) zatrudnienia i wynagradzania pracownikow (o pracownikach i czlonkach ich rodzin),
3) dokonania postgpowania rekrutacyjnego (o kandydatach),
4) prowadzenie rejestru umow,
5) sporzadzenia rachunkéw za wykonane ustugi.
2. Kazda osoba, ktérej dane sa przetwarzane przez Muzeum Zachodniokaszubskiego w
Bytowie ma prawo do ochrony dotyczacych go danych osobowych.

§4

1. Siedziba Muzeum Zachodniokaszubskiego w Bytowie jest péinocne skrzydlo zamku
bytowskiego. Muzeum uzytkuje trzy zamkowe budowle:
- Wiezg¢ Prochowa,
- Dom Zakonny,
- Baszta Mlynska (trzy gorne kondygnacje).
W Baszcie Mtynskiej i Domu Zakonnym znajduja si¢ sale wystawowe oraz magazyny
zbioréw. Biura i pracownie muzealne zlokalizowane s3 w 6 kondygnacyjnej Wiezy
Prochowe;.
2. W Muzeum tworzy si¢ nastepujace zbiory danych osobowych:

1) akta osobowe bylych i aktualnych pracownikow,

2) dane osobowe kandydatéw do pracy — CV,

3) karty wynagrodzen i listy ptac pracownikow,

4) ewidencja zwolnien lekarskich pracownikow,

5) ubezpieczenie ZUS — informacje o pracownikach potrzebne do ubezpieczenia w ZUS,

6) dokumentacja wypadkéw pracowniczych- inf. o wypadkach pracownikow,

7) opinie i orzeczenia,



8) dobrowolne ubezpieczenia pracownikow,

9) ewidencja wydanych legitymacji stuzbowych,

10) awans zawodowy,

11) $wiadczenia socjalne dla pracownikow,

12) ksigzka korespondencyjna,

13) faktury sprzedazy,

14) przelewy,

15) umowy zlecenia, o dzieto i wynajmu,

16) imienne spisy gosci muzeum,

17) imienne wykazy tworcow i artystow ludowych,

18) ksigga wptywow bibliotecznych,

19) ksiega inwentarzowa muzealiow etnograficznych,
20) ksiega inwentarzowa muzealiow artystyczno-historycznych,
21) ksigga wptywu muzealiow,

22) ksiega inwentarzowa muzealiéw archeologicznych

3. WYKAZ MIEJSC PRZETWARZNIA DANYCH OSOBOWYCH

Lp. | Nazwa pomieszczenia Adres
. Muzeum Zachodniokaszubskie w Bytowie
L | Crsminsa 77-100 Bytéw ul. Zamkowa 2
) Ksiggowos¢ — biuro na 4 Muzeum Zachodniokaszubskie w Bytowie
" | kondygnacji baszty prochowej | 77-100 Bytow ul. Zamkowa 2
3 Dziat etnograficzny- biuro na 5 | Muzeum Zachodniokaszubskie w Bytowie
" | kondygnacji baszty prochowej | 77-100 Bytow ul. Zamkowa 2
4 bDlil:g Eggsiﬁi?o-ﬂéit.?rg:gy " | Muzeum Zachodniokaszubskie w Bytowie
’ . ygnaq Y | 77-100 Bytow ul. Zamkowa 2
prochowej
5 Biblioteka - biuro na 6 Muzeum Zachodniokaszubskie w Bytowie
" | kondygnacji baszty prochowej | 77-100 Bytow ul. Zamkowa 2
6 Kasa biletowa muzeum Muzeum Zachodniokaszubskie w Bytowie
’ 77-100 Bytow ul. Zamkowa 2
: : Gotycka wieza $w. Katarzyny
7. | Pracownia archeologiczna Bytow, ul. Plac $w. Katarzyny

4. Akta osobowe bylych pracownikéw i aktualnych pracownikéw muzeum przechowywane

sa w teczkach osobowych do ktorych dostep maja:
- specjalista do spraw administracyjno-kadrowych,
- dyrektor muzeum,
- pracownik zainteresowany swoimi aktami osobowymi.




5. Dane osobowe kandydatoéw do pracy, zaopatrzone w pisemng zgode na ich przetwarzanie,
przechowywane sg w osobnej teczce.
6. Imienne spisy go$ci muzeum powstajg za zgoda zainteresowanych oséb lub na ich wyrazng
prosbe. W sekretariacie sg przetwarzane dane osobowe bylych i aktualnych pracownikow
muzeum oraz kandydatéw do pracy oraz dane osobowe gosci zapraszanych na otwarcia
wystaw i inne wydarzenia muzealne.
7. Akta osobowe bylych i aktualnych pracownikéw, dane osobowe kandydatow do pracy,
imienne wykazy gosci zapraszanych przez muzeum na wernisaze wystaw i inne wydarzenia
muzealne pozostaja wylacznie w gestii gldwnego ksiggowego oraz specjalisty ds.
administracyjno-kadrowych. Dane te sa przetwarzane wylacznie w obrgbie sekretariatu i
ksiegowosci, gdzie réwniez sa przechowywane (j. pomieszczenie sekretariatu lub w
archiwum muzealnym).
8. Wykazy twoércow i artystow ludowych pozostajagcych w  kregu zainteresowania
pracownikéw merytorycznych muzeum (zawieraja: imi¢ i nazwisko; adres zamieszkania,
ewentualnie numer telefonu - przechowywane sa w wersji papierowej). Kontakty z
artystami i tworcami ludowymi sa m.in. zadaniem statutowym pracownikow merytorycznych
dziatu etnograficznego. Dzial etnograficzny muzeum gromadzi wspolczesng sztuke ludowa
od artystow z terenu Kaszub i Pomorza. Do wymienionych wyzej wpisow dostep maja
jedynie pracownicy merytoryczni dziatu etnograficznego oraz dyrektor muzeum.
9. Dane osobowe kontrahentéow muzeum, uczestnikow konferencji naukowych
organizowanych przez muzeum oraz osob $wiadczacych ushugi dla muzeum na podstawie
uméw o dzielo i zlecen, a takze os6b sprzedajacych muzeum zabytki oraz wyroby
rekodzielnicze i wspolczesng sztuke ludowa zawierajg tzw. zwykle ,.dane prelegentow”.
Dane osobowe kontrahentéw zawieraja m.in. imig, nazwisko, adres zamieszkania, nr PESEL,
numer dowodu osobistego; NIP imiona rodzicow; miejsce pracy, czasami nr konta
bankowego i adres do korespondencji przechowywane sa w formie pisemne; i elektronicznej
w ksiggowosci muzeum. Do wymienionych danych dostgp ma dyrektor muzeum, gléwna
ksiegowa a w przypadku rachunkéw na zakupy muzealiow réwniez pracownik dziatu
etnograficznego  prowadzacy inwentarz muzealny (wpisujacy nabytki do ksiag
inwentarzowych). Rachunki na zakup muzealiow od oséb fizycznych wraz z umowami
dotyczacymi zakupu przekazywane sg w formie papierowej z dziatu dokonujgcego zakupu do
glownej ksiggowej realizujacej zobowigzania finansowe muzeum. Dane s3 gromadzone,
przetwarzane i przechowywane w wersji papierowej oraz za pomocg systemu
komputerowego.
§5

1. W Muzeum Zachodniokaszubskim w Bytowie dopuszcza si¢ do eksploatacji nastgpujgce
programy komputerowe: i

1) Platnik- program do rozliczen z Zaktadem Ubezpieczen Spotecznych,

2) Fakt- program placowy,

3) Rewizor GT- program ewidencji ksiggowej,

4) Smal Business - program ewidencji kasowej i magazynowej,

5) Fakturant- program ewidencji faktur,

6) Libra START 2000- program do ewidencji ksigzek w bibliotece,



7) MUSNET - program do ewidencji zbiorow muzealnych,
8) Edytory tekstowe i arkusze kalkulacyjne- OFFICE, EXCEL, WORD, WORKS,
9) Dysk zewng¢trzny - E.

2. Opis przeznaczenia kazdego programu i sposobu jego dziafania.

Platnik- udostepniony nieodptatnie przez ZUS. Stuzy do przekazywania deklaracji
skladek ZUS pracownikow i innych dokumentéow ZUS. Przekaz odbywa si¢ droga
elektroniczna. Program jest zainstalowany w ksiggowosci, chroniony jest przez hasta dostepu.
Osoby odpowiedzialne za obstugg programu — specjalista ds. administracyjno-kadrowych
oraz gtowny ksiggowy.

Fakt - program zakupiony przez Muzeum Zachodniokaszubskie z corocznym
przedtuzaniem licencji oraz oplatami zwigzanymi z biezacymi aktualizacjami. Shuzy do
sporzadzania list plac pracownikow i innych dokumentow kadrowych. Program jest
zainstalowany w ksiggowosci, chroniony jest przez hasta dostepu.

Rewizor GT - program zakupiony przez Muzeum Zachodniokaszubskie z corocznym
przedtuzaniem licencji oraz oplatami zwigzanymi z biezacymi aktualizacjami. Stuzy do
ksiegowania dokumentéw finansowych, kasowych oraz rejestru sprzedazy w Muzeum
Zachodniokaszubskim w Bytowie, jak réwniez tworzenia innych dokumentéw ksiggowych.
Program jest zainstalowany w ksiegowosci i jest chroniony przez hasta dostepu.

Smal Business — program zakupiony przez Muzeum Zachodniokaszubskie. Stuzy
do prowadzenia ewidencji kasowej i magazynowej, przyjmowanie zaplat za sprzedaz
biletow, pamigtek i wydawnictw wlasnych oraz inne ustugi i wystawiania potwierdzenia
zaplaty lub faktur. Program jest zainstalowany w kasie biletowej muzeum, chroniony jest
przez hasta dostgpu.

Fakturant - program zakupiony przez Muzeum Zachodniokaszubskie z corocznym
przedhuzaniem licencji oraz oplatami zwigzanymi z biezacymi aktualizacjami. Stuzy do
wystawiania przez Muzeum faktur obcigzajacych odbiorcow korzystajacych z ushug muzeum.
Program jest zainstalowany w ksiggowosci, chroniony jest przez hasto dostepu.

Edytory tekstowe i arkusze kalkulacyjne (OFFICE) — programy stuza do pisania
wszelkich pism urzedowych oraz do sporzadzenia réznych zestawien i rozliczen. Wymagaja
zakupu licencji.

Dysk zewnetrzny — dzial etnograficzny, artystyczno-historyczny, ksiggowos¢ - dysk
nie podlgczony na stale do komputera.

III. OCHRONA DANYCH OSOBOWYCH PRZETWARZANYCH
W SYSTEMIE INFORATYCZNYM

§6
1. Administrator danych powinien dotozy¢ szczegélnej starannosci w celu ochrony interesow
0s0b, ktorych dane dotycza, a w szczegolnosci jest obowiazany zapewnic, aby dane te byly:
a) przetwarzane w zakresie niezbgdnym do wykonywanych zadan powierzonych
pracownikom Muzeum,
b) przetwarzane zgodnie z prawem,
¢) merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sa przetwarzane,



d) przechowywane w postaci umozliwiajacej identyfikacje 0sob, ktorych dotycza, nie
duzej niz jest to niezbedne do osiagnigcia celu przetwarzania.
2. Administrator danych jest obowigzany zastosowa¢ $rodki techniczne i organizacyjne
zapewniajgce ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

§7
1. Administrator danych moze upowazni¢ pracownikoéw Muzeum do przetwarzania danych
osobowych w Muzeum.
2. Do przetwarzania danych mogg by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie nadane przez administratora danych.
3. Pracownicy wymienieni w pkt. 1 zbierajg i przetwarzaja dane osobowe wylgcznie do
realizacji celow wymienionych w § 3.
4. Wszyscy pracownicy, ktérzy beda gromadzic i przetwarza¢ dane osobowe zobowigzani sg
do bezwzglednego przestrzegania przepisow ustawy przywolanej we wstepie oraz niniejszego
regulaminu.
5. Osoby majgce upowaznienie do recznego i informatycznego przetwarzania danych
osobowych zobowigzane sa do zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniona, uszkodzeniem lub zniszczeniem.
6. Upowaznienia, o ktérych mowa w ust. 2, sg imienne i udzielane w formie pisemnej na
czas okreslony lub na czas nieokreslony — do odwolania udzielonego upowaznienia.
7. Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowa¢
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. Obowigzek ten istnieje
réwniez po ustaniu zatrudnienia.
8. Kazde upowaznienie jest przechowywane w aktach osobowych pracownika. Wzor
zalgcznik nr 1 do regulaminu.
9. Kazde upowaznienie jest rejestrowane w ewidencji 0sob upowaznionych do przetwarzania
danych osobowych. Wzor zatgcznik nr 2 do regulaminu.
10. Administrator danych jest obowigzany zapewni¢ kontrolg nad tym, jakie dane osobowe,
kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu s przekazywane.

§8
1. Przebywanie osob nieuprawnionych wewnatrz obszaru przetwarzania danych osobowych
jest dopuszczalna tylko w obecnosci 0sob zatrudnionych przy przetwarzaniu tych danych i za
zgoda Administratora danych.
2. Administrator danych okresla hasta uzytkowania komputeréw dla przetwarzania danych
osobowych.
3. Procedura rozpoczecia i zakonczenia pracy:
1) na stanowiskach, na ktérych przetwarzane s dane osobowe ekrany monitoréw
powinny by¢ tak ustawione, aby osoby nieupowaznione nie miaty dostepu do informacji
na nich wyswietlanych,



2) uruchomienie komputera odpowiednim haslem.

3) upewnienie si¢. ¢ osoby nieupowaznione nie majg mozliwosci weladu do danych.

4) w razie przerwania pracy zastosowanie nieaktywnosci uzytkownika (wygaszacz
ekranu),

5} upewnienie sie. czy dane zostaly zarejestrowane, aby unikna¢ utraty danych z powodu
awarii.

6) podezas nicobecnosci 0séb zatrudnionych przy informatycznym przetwarzaniu danych
osobowych pomieszczenia. w kidrych sg przetwarzane dane, nie moga by¢ udostgpniane
osobom postronnym bez zgody Administratora danych,

7) zakohczenie pracy zwiazanej z przetwarzaniem danych osobowych powinno
odpowiada¢ wszystkim regulom bezpieczenstwa informacji.

§9
1. Kopie informatyczne, wydruki wykonuje si¢ w miar¢ potrzeb i przechowuje w sposob
okreslony przepisami.
2. Kopie zapasowe przechowuje si¢ zgodnie 7 prawem. a okresowo sprawdza si¢ pod katem
przyvdatnosei.
3. Noéniki danych oraz wydruki. ktore nie sa przeznaczone do udostgpniania. preechowuije sig
w zamykanej szafie. do ktérej dostep maja tylko osoby uprawnione zas po uplywie czasu ich
przvdatnosci — niszczone w niszezarkach dokumentow.
4. Dane osobowe zabezpiecza si¢ poprzez wykonywanie kopii awaryjnych.
5. Dane uzupeinia si¢ w oparciu o kopie awaryjne.
6. Ochronie poprzez wykonanie kopii podlegaja takze programy i narzedzia programowe
sluzace przetwarzaniu danych. Kopie programdéw i narzedzi wykonywane sy zaraz po
instalacji oraz po kazdej aktualizacji na zewngtrznych, elektronicznych nodnikach informacji.

10
I .Archiwizowane dane nie powinny by¢ prf:chnwywane w tych samych pomieszczeniach,
w ktorveh przechowywane sa zbiory danych osobowych eksploatowane na biezgco.
2. Dane, o ktorych mowa w pktl nalezy:
1) okresowo sprawdza¢ pod katem ich dalszej przydatnosci do odtworzenia danych
w przypadku awarii systemiu,
2) bezzwlocznie usuwaé po ustaniu ich uzytecznodei.

§11

1. Udostepnienie danych osobowych przetwarzanych przez Muzeum osobom fizycznym lub
instytucjom publicznym moze nastapi¢ jedynie na pisemnie umotywowany wniosek, chyba
ze przepis szezegdlny stanowi inacze).

2. Wniosek. o ktdrvm mowa wyzej, moze dotvezyé jedynie konkretnej osoby
w konkretnej sytuacji,

3. Muzeum moze odmowié¢ udostepnienia danych osobowych w przypadkach okredlonych
Ustawa o ochronie danych osobowych lub innych przepisach prawa.



12
1. Osoba, ktore) dane przetwarzane sa praez [fluzeum ma prawo:
1) do informacji o:
- sposobie przetwarzania danych osobowych (rgcznie przetwarzanie danych. metody
informatyezne, w tym sieci komputerowej),
- tresei danyeh,
- sposobie udostepniania danych osobowych oraz odbiorcach lub kategorii odbioreéw danych,
2) zadania uzupeienia. uaktualnienia i sprostowania danych osobowych.
2. Informacji, o ktorvch mowa w ust.l Dyrektor Muzeum. jest zobowiazany udzieli¢
w terminie 30 dni od daty otrzymania wniosku.

IV. TRYB POSTEPOWANIA W SYTUACJI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH.

§13
Przez naruszenie ochrony danveh osobowych rozumie sig niezgodne z przepisami ustawy o
ochronie danych i rozporzadzen wykonawezych, przetwarzanie danych (zbieranie, utrwalanie,
przechowywanie. opracowywanie. zmienianie) oraz usuwanie (zmiana lub taka ich
modyfikacja. ktora nie pozwoli na ustalenie tozsamosci osoby. kiorej dane dotycza).

§14

1. Osobami bezposrednio odpowiedzialnymi za zgodna z prawem ochrong danych osobowych
i ich zabezpieczenie sa:

- pracownicy upowaznieni do przetwarzania danych osobowych,

- kierownicy komorek organizacyjnych,

- administrator bezpieczenstwa informacji.

2. Kazdy pracownik, ktory podejmie wiadomosé lub stwierdzi naruszenie ochrony danych
osobowyeh, jest zobowiazany do natychmiastowego poinformowania o tym bezposredniego
przelozonego oraz administratora bezpieczenistwa informacji.

15

1. Gdy stan urzadzen, zawartos¢ rbioru danygh osobowych, ujawnione metody pracy, sposob
dzialania programu lub jako$é komunikacji w sieci teleinformatyczne] moga wskazac na
naruszenie zabezpieczenia danvch. to fakt ten nalezy zglosi¢ pisemnie administratorowi
bezpieczenstwa informaci.

2. Administrator bezpieczenistwa informacji razem z kierownikiem komorki organizacyjnej
doraznie usuwaja przyczyng naruszenia ochrony danych osobowych, sprawdzaja ochrong
danvch i z dokonanvch czynnodci sporzadzaja protokol. ktory przedkladany jest
administratorowi danych

16
1. W przypadku naruszenia bezpieczenstwa dg,nych osobowvch kierownik komérki
organizacyjnej sporzadza protokot, ktory powinien zawierac:
- kto zglosil. kiedy (data), o ktorej godzinie.
- na czym polega naruszenie ochrony danych osobowych.
- zabezpieczone dowody naruszenia danych.




- propozycie wnioskow co do dalszego trybu postepowania. w tym dotyczacych zmiany
systemu ochrony danvch.

. Protoko! przedstawia si¢ niezwlocznie Administratorowi danych.

Administrator danvch wdraza postgpowanie wyjasniajace. Jezeli stwierdzone zostanie
naruszenie ochrony danvch osobowych z winy pracownika wszezyna si¢ posigpowanie
dyseyplinarne (wg odrebnych przepiséw). Jezeli naruszenie ochrony danych wyczerpuje
snamiona przestepstwa okreslone w art. 49-52 i 54 ustawy o ochronie danych osobowych
sporzadza si¢ doniesienie (wniosek) do odpowiednich organdw scigania.

4. Administrator bezpieczenstwa informacji przeprowadza niezwlocznie analize systemu
i wprowadza dodatkowe zabezpieczenia w celu zmniejszenia zagroZenia i podatnosci systemu
komputerowego na naruszenie bezpieczenstwa informacyi.

fak b

V. SPOSOB DOKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMU
1 ZBIORU DANYCH OSOBOWYCH.

§17
l. Przegladu i konserwacji dokonuje Administrator bezpieczenstwa informacji lub osoba

przez niego upowazniona. przynajmniej dwa razy w roku.

2. W przypadku przekazywania komputera z dyskiem lub innym nosnikiem danych
osobowvch do naprawy. nalezy noénik zdemontowaé, zabezpieczy¢ dostgp hastem lub
dokona¢ naprawy w obecnosci osoby upowaznionej przez Administratora danych.
w przypadku przekazania nosnika innemu podmiotowi nalezy dane nieodwracalnie skasowac.
3. O wszelkich nieprawidlowosciach, awariach. probie lub naruszeniu bezpieczenstwa danych
osobowych, uzytkownik powinien niezwlocznie powiadomi¢ Administratora bezpieczenstwa
informacji.

4. Zabronione jest dokonywanie napraw sprzetu komputerowego samodzielnie przez
pracownikéw Muzeum, bez zgody Administratora bezpieczenistwa informacii.

5. Administrator bezpieczenstwa informacji, lub osoba przez niego upowazniona,
zobowiazany jest do sporzadzania protokolow z wydarzefi duzej wagi, zwigzanych z
bezpieczenstwem informacji.

VI ZAKRES DZIALANIA ADMINISTRATORA BEZPIECZENSTWA
INFORMACJI W MUZEUM

§18
Do zadan Administratora bezpieczefistwa informacji nalezy wykonywania czynnosc
okreslonych  w ustawie o  ochronie  danych  osobowych, a  takze:

|. dopilnowanie aby komputery przenosne. w kiorych przetwarzane sa dane osobowe
zabezpieczone byly haslem dostepu przed nicautoryzowanym uruchomieniem oraz aby
mikrokomputerv te nie byly udostepniane osobom nieupowaznionym do przetwarzania
danych osobowych;

2. nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych na ktorych
zapisane sa dane osobowe:



3. nadzér nad czvnnoséciami zwiazanymi ze sprawdzeniem systemu pod katem obecnosci
wirusow komputerowveh, czestosei ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania systemdw antywirusowych i ich konfiguracji:

4, nadzor nad wykonywaniem kopii awaryjnych. ich przechowywaniem oraz okresowym
sprawdzianem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadkach
awarii systemu oraz rejestracji kopii awaryjnych:

5. nadzor nad przegladami, konserwacjami oraz uaktualnieniami systeméw shizacych
do przetwarzania danych osobowych oraz wszystkimi innymi czynnosciami wykonywanymi
na bazach danych osobowych;

6. nadzoér nad systemem komunikacji w sieci komputerowej oraz przesylaniem danych
za posrednictwem urzadzen teletransiisji;

7. nadzér nad obiegiem oraz przechowywaniem dokumentéw i wydawnictw zawierajacyeh
dane osobowe generowane prze system informatyczny:

8. nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow w systemie
informatycznym przetwarzajacym dane osobowe oraz kontrola dostepu do danych
osobowych.

9. podjecie natvchmiastowyeh dzialan zabezpieczajacych stan systemu informatycznego
w przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub
informacii o zmianach w sposobic dzialania programu lub urzadzen wskazujacych na
naruszenie bezpieczenstwa danveh osobowych.

VIIL. Opis struktury zbiorow danych wskazujacy zawartoes¢ poszczegdlnych pol
informacyjnych i powiszania migdzy nimi przetwarzanych w systemie informatycznym

Lp. Nazwa Zakres przetwarzanych danych
1. danc osobowe kontrahentow  imi¢, nazwisko. adres zamieszkania, nr PESEL, mumer
muzeum dowodu osobistego; NIP imiona rodzicow: migjsce pracy,
czasami nr konta bankowego i adres do korespondencji

2. Kkarty wynagrodzen i listy plac imig. nazwisko
pracownikiw
VIIL Opis struktury zbioréw danych wskazujacy zawartosé poszezegdinych pél
informacyjnych i powiszania miedzy nimi przetwarzanych w systemie tradyeyjnym
Lp. Nazwa Zakres przetwarzanyeh danych
1.  akta osobowe bylychii PESEL. imie i nazwisko. nazwisko rodowe. data i miejsce

aktualnych pracownikow, urodzenia. ple¢, adres stalv, numer telefonu. e-mail, dowod
osobisty (seria i nr, wydany przez, data wydania). imig ojca.
imie matki. stan cywilny i rodzinny, stosunek do shuzby
wojskowe] (dokument wojskowy, seria i numer, stopien
wojskowy), numer legitymacji shuzbowej, posiada
gospodarstwo rolne, emeryt. rencista, obywatelstwo ohce,
osoba kontaktowa. wyksztalcenie, nazwa szkoly i rok
ukonezenia, warunki zatrudnienia, staz pracy. historia pracy,



kary, nagrody. tytul zawodowy. zawbd wyuczony 1
wykonywany, uzyvskane kwalifikacje. nieobecnosci w pracy.
nr konta bankowego i adres do korespondencji

2 dane osobowe kandydatéw do  data i miejsce urodzenia. adres zamieszkania, wyksztaleenie,
pracy — CV telefon, e-mail. przebieg kariery zawodowej. dodatkowe
kwalifikacje.
3. karty wynagrodzen i listy plac  imie i nazwisko, adres zamieszkania. data urodzenia,
pracownikow imiona rodzicdw:
4, ewidencja zwolnien lekarskich  imig¢ 1 nazwisko. PESEL. adres, nr rwolnienia
pracownikéw
5. ubezpieczenie ZUS imie, nazwisko, adres zamieszkania. nr PESEL. imiona
rodzicow; miejsce pracy. czasami nr konta bankowego i
adres do korespondencji
6.  dokumentacja wypadkow imie, nazwisko, adres zamieszkania. nr PESEL. numer
pracowniczych dowodu osobistego, imiona rodzicow: miejsce pracy,
7.  opinie i orzeczenia imie, nazwisko. adres zamieszkania. nr PESEL, numer
dowodu osobistege, imiona rodzicdw: miejsce pracy,
8. dobrowolne ubezpieczenic imie, nazwisko, adres zamieszkania. nr PESEL. numer
pracownikow dowodu osobistego, imiona rodzicow: miejsce pracy,
¢zasami nr konta bankowego i adres do korespondencji
9.  ewidencja wvdanych imig, nazwisko, nr legitymacji
legitvmacji shuzbowych
10. dane osobowe pracownikéw —  imig. nazwisko, adres zamieszkania.
awans zawodowy
11. $wiadczenia socjalne dla imie, nazwisko, adres =zamieszkania, oswiadczenie o
pracownikow zarobkach. nr konta
12.  ksiazka korespondencyjna imie, nazwisko, adres zamieszkania.
13. dane osobowe kontrahentow imie. nazwisko, adres zamieszkania, nr PESEL. numer
muzeum - faktury sprzedazy dowodu osobistego, imiona rodzicow; migjsce pracy.
czasami nr konta bankowego 1 adres do korespondencii
14. dane osobowe - przelewy imie, narwisko, adres zamieszkania. nr Konta
15. dane osobowe konirahentow imie, nazwisko, adres zamieszkania. nr PESEL. numer
muzeum - umowy o dzielo, dowodu osobistego. imiona rodzicow; miejsce pracy.
zlecenia i wynajmu czasami nr konta bankowego i adres do korespondencji
16, imienne Spisy gosci muzeum imi¢, nazwisko, adres zamieszkania
17.  imienne wykazy tworcow i imie, nazwisko, adres zamieszkania.

artystow ludowych




18.  ksiega wplywow bibliotecznych imig, nazwisko, adres zamieszkania.

19.  ksiega inwentarzowa muzealiow imig, nazwisko, adres zamieszkania
etnograficznych

20. ksiega inwentarzowa muzealidéw imig, nazwisko. adres zamieszkania
historvezno-artystycznych

21.  ksigga wplvwu muzealiow imie, nazwisko, adres zamieszkania.

22.  ksigga inwentarzowa muzealiow imig, nazwisko, adres zamieszkania,
archeologicznych

IX. Sposéb przephwu danych pomigdzy poszczegdlnymi systemami

Urzadzenie
Lp. nalezace do Zbiér danyveh Docelowy Zakres przesylanvch Sposob
systemu osobowych system danych osohowych  transmisji

informatycznego informatyeczny
System Zrodiowy

I Komputer karty wynagrodzeni  Word/Excel ~ PESELfimigi Manualny
stacjonarny., Tisty plac Platnik nazwisko/nazwisko redowe’ (eksport lub
Windows. pracownikow Fakt import)
uwierzytelnianie:

identyfikator +
haslo (sekretariat)

2  Komputer dane osobowe Word/ Excel  imie i nazwisko, adres Manualny
stacjonarmy, kontrahentow Srall zamieszkania. {eksport lub
Windows, muzeum Business import)
uwierzyvtelnianie:
identyfikator +
haslo

(kasa hiletowa)

X. Okreslenie $rodkéw technicznych i organizacyjnych niezbednyeh do zapewnienia
poufnosci. integralnosci i rozliczalnosci przetwarzanych danych:

1) upowaznienia do przetwarzania danych osobowych — znajduja si¢ w teczkach osobowych
pracownikdaw,

2} rejestr osob upowaznionyeh do przetwarzania danych osobowych.

3) identyfikator uzyvtkownika i haslo dostepu,

4) uzvtkownik ma obowiazek zablokowania stacji roboczej lub wylogowania sig z systemu
informatveznego stuzacego do przetwarzania danych osobowych w przypadku czasowego
opuszczema stanowiska pracy,



5) zakonczenie pracy w systemie stuzacym do przetwarzania danych osobowych poprzedzone
jest zabezpieczeniem przed nieuprawnionym dostepem dodatkowych nosnikdéw danych,
takich jak dyskietki. plyty CD i inne. zawierajacych dane osobowe,

6) zakar wynoszenia poza pomieszczenia stanowiace obszar przetwarzania danych
asobowych elektronicznveh nosnikdw informacji zawierajacych dane osobowe oraz kopie
ZAPASOWE.

7) w przypadku przekazywania do naprawy sprzgtu komputerowego z zainstalowanym
systemem informatveznym stuzaeym do przetwarzania danyeh osohowych lub nosnikiem
informacji stuzacych do przetwarzania danych osobowych, powinien on zosta¢c pozbawiony
danych osobowych przez fizvezne wymontowanie dysku lub skasowanie danych lub naprawa
powinna zostaé przeprowadzona w obecnosci administratora danych.

&) ekrany komputeréw umieszczone sa w sposob uniemozliwiajacy obserwacje przetwarzania
danych przez osoby postronne,

Niniejszv Regulamin wchodzi w zycie z dniem 24 lutego 2017 roku.

DYREKTOR

Mureum Iachodniskaszubskiego




Fatacenik MNr 1

dor Regulammu

w zakreske preetwarzama danych osehowsch
w Muzeum Zachodniokaseubskim w Bylowie

Data nadania upowaznienia: ...

Upowainienie Nr..............
do przetwarzania danych osobowych

1. Upowazniam Pania/Fana ...............cooevvnennes A S SR S S A S AR TR e e
(fmie | nazwisko upowainianego)

zatrudniona/-ego na stanowisku _........... R

w Muzeum Zachodniokaszubskim w thowm do dmt@pu i pr?etwarzm‘ua dan}fch osubcrwvch
w celach zwigzanvch z wykonywaniem obowiazkéw na wyZe] wymienionym stanowisku oraz
do obshigi systemu informatyeznege 1 urzadzen wchodzacych w  jego skiad.
Ninigjsze upowaznienie obejmuje réwniez przetwarzanie danych osobowych w formie
tradyeyinej (kartoteki, ewidencje, rejestry, spisy itp.).

2. Okres trwania upowaznienia: od dnia wystawienia t]. ... i
do chwili ustania stosunku pracy.

Wystawaly oo siinniaiiEsiniiaiiaisiag
{podpis administratora danveh osobowych)

OSWIADCZENIE PRACOWNIKA

Ja nize] podpisany (8) .........ocoimmmrmsmmamrerensrsnanrnnss sessmmemrees sonsresene-OSWIAdCZAM, 12

1) znana jest mi tres¢ ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
i Rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 . w
sprawic dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
warunkéw organizacyjnyveh, jakim powinny odpowiada¢ urzadzenia warunkow systemy
informatyczne shizace do przetwarzania danych esobowych (Dz. U, Nr 100, poz. 1024) oraz
tres¢ Zarzadzenia Nr 1/2017 Dyrektora Muzeum Zachodniokaszubskiego w Bytowie z dnia
24.022017r. w sprawie Regulaminu w zakresie przetwarzania danych osobowych
w Muzeum Zachodniokaszubskim w Bytowie.

2} zobowiazuje si¢:

- zachowaé w tajemnicy dane osobowe. z ktorvmi zetknglam si¢ / zetknglem sig w trakcie
wykonywania swoich obowigzkow sluzbowych, zardwno w czasie trwania stosunku pracy,
jak i po jego ustaniu:

- chronié¢ dane osobowe przed dostepem do nich osob do tego nieupowaznionych.
zabezpieczad przed zniszezeniem i nielegalnym ujawnieniem.

Data i podpis osoby upowaznionej: ...,

Data i podpis osoby przyjmujacej odwiadezenie: ... oo
L=

™ Eg sk ge :




Latacrnrk Ny 2 do Regulamanu

wosaktesie preciwaramie danveh ssobowyeh
w Muzeum Zachodniokassubskio w Bylowie

h do przetwarzania danych osobowych

"

b upowainionyc

cja 0sd

Ewiden

o

w Muzeum Zachodniokaszubskim w Bytowie

Haslo | Podpis

Login

icnia

+

Fakres upowain

Data
ustania

Data
nadania

i€ i

nazwisko

L.p.

Informacja o wylaczeniu jawnosci informacji publicznej na podstawie art.
8 ust. 5 o dostepie do informacji publicznej (t.j. Dz. U. z 2020 r. poz.
2176).

Podstawa prawna wylaczenia jawnoSci:

Art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji
publiczne;.

Art. 24 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1
z poézn. zm.).

Podmiot, ktérego dotyczy wylaczenie jawnoSci: ochrona prywatnosci
0s0b fizycznych.

Zakres wylaczenia: imiona i nazwiska oraz podpisy 0sob fizycznych.
Osoba dokonujaca wylaczenia jawnosci: Inspektor Ochrony Danych
Piotr Pigtak




