ZARZADZENIE NR 23/2021
DYREKTORA OKONECKIEGO CENTRUM KULTURY W OKONKU
z dnia 7 grudnia 2021 roku
w sprawie wdrozenia Polityki Ochrony Danych

W zwigzku z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dziennik Urzedowy UE - 4.5.2016 L 119/3) oraz Ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781).

zarzadza si¢, co nastepuje:

§ 1. Wprowadzam w zycie w Okoneckim Centrum Kultury w Okonku zwanym dalej OCK,
Polityki Ochrony Danych Osobowych i Polityke Zarzadzania Ryzykiem w bezpieczenstwie
przetwarzania danych, ktére stanowig odpowiednio zatgczniki 1 - 2 do zarzadzenia.

§ 2. Zadania zwigzane z prawidlowoscig przetwarzania danych osobowych w OCK realizuja
wszyscy pracownicy, zatrudnieni w placowce, a za skuteczne funkcjonowanie Polityki
Ochrony Danych odpowiedzialny jest Dyrektor OCK ktory jest administratorem danych
osobowych w Okoneckim Centrum Kultury w Okonku.

§ 3. Zasady ochrony danych okreslone sg w Regulaminie Ochrony Danych, ktory stanowi
zalgeznik nr 3 do zarzadzenia.

§ 4. Zobowiagzuj¢ wszystkich pracownikéw do zapoznania si¢ z przepisami ochrony danych,
obowigzujgcych w Okoneckim Centrum Kultury w Okonku oraz zlozenie pisemnego
o$wiadczenia o zapoznaniu si¢ z Regulaminem Ochrony Danych w Okoneckim Centrum
Kultury w Okonku w terminie do 30 wrzes$nia 2021r. Wzor oswiadczenia stanowi zalgcznik
nr 4 do zarzadzenia.

§ 5. Traci moc zarzadzenie Dyrektora Nr 10/2017 z dnia 09.06.2017 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Przetwarzania
Danych Osobowych w Okoneckim Centrum Kultury w Okonku.

§ 6. Zarzadzenie wchodzi w zycie z dniem podjecia i podlega publikacji w Biuletynie
Informacji Publicznej Okoneckiego Centrum Kultury w Okonku.
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I. Wstep

zalgcznik nr 1
do Zarzadzenia Dyrektora Nr 23/2021
z dnia 7 grudnia 2021 roku

Polityka Ochrony Danych Osobowych
w Okoneckim Centrum Kultury w Okonku

Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony
danych osobowych stosowane przez Administratora danych w Okoneckim Centrum Kultury
w Okonku w celu spelnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych

(RODO).

Polityka stanowi jeden ze $rodkow organizacyjnych, majacych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym Rozporzadzeniem.

II. Inwentaryzacja danych

1. Administrator danych osobowych w Okoneckim Centrum Kultury w Okonku dokonat
inwentaryzacji przetwarzanych danych w formie okreslenia zbioréw danych.
Inwentaryzacja danych ma form¢ opracowania pisemnego i1 stanowi dokument pt.
,Rejestr zbiorow danych w Okoneckim Centrum Kultury w Okonku, cz. [, IT”.

2. Rejestr zbiorow sklada si¢ z dwoch czegsci. W pierwszej czesci rejestru okreslono:

Y
2)

3)
4)

3)

6)
7)
8)
9

nazwe zbioru i jego wewngetrznie nadany numer;

wykaz aktywow bioracych udzial w czynnosciach przetwarzania danych
w zbiorze;

podstawe przetwarzania danych wynikajacg z art. 6 lub/i art. 9 RODO;

decyzja administratora o opracowaniu lub nie opracowaniu rejestru czynnosci
przetwarzania;

decyzja administratora o przeprowadzeniu lub nie przeprowadzaniu oceny
skutkéw przetwarzania;

cele przetwarzania;

rodzaj i zakres danych;

odbiorcy danych znajdujacych si¢ w zbiorze;

opis operacji przetwarzania;

10) czas przechowywania danych.

W drugiej czesci Rejestru wskazano miejsce lokalizacji zbioréw, w tym zbiorow
rozproszonych oraz formy zastosowanych zabezpieczen fizycznych.

3. Wykaz zbior6w uwzglednia wszystkie dane osobowe, ktére s przetwarzane przez
administratora i ewentualnie przez wspoladministratorow, ktére podlegajg ochronie ze
wzgledu na ryzyko naruszenia praw 1 wolnosci oso6b fizycznych.



Administrator danych w celu oszacowania ryzyk przetwarzania danych osobowych
dokonal audytu wewnetrznego. Wyniki audytu udokumentowane sg w formie pisemnego
opracowania w postaci kart, zawierajacych nazwe zbioru i wykaz aktywow biorgcych
udzial w procesie przetwarzania danych w konkretnym zbiorze.

W OCK zostala opracowana Polityka Zarzadzaniem Ryzykiem w przetwarzaniu danych
osobowych, okreslajagca zasady szacowania skali ryzyka i prawdopodobienstwa jego
wystgpienia, a tym samym istotnosci ryzyka.

Administrator w uzgodnieniu z Inspektorem Ochrony Danych, opracowal karty
zawierajgce analize¢ ryzyka dla poszczegdlnych operacji  przetwarzania danych
szczegdlnej kategorii.

IlI. Zapewnienie o przetwarzania danych osobowych zgodnie z prawem,

1.

Iv.

Administrator zapewnia, ze:
1) dane osobowe sg przetwarzane legalnie na podstawie art. 6 i 9 RODO;

2) zakres danych osobowych jest adekwatny do celow przetwarzania, z zachowaniem
zasady minimalizacji danych;

3) Administrator przechowuje dane osobowe przez konkretnie okre$lony czas,
z uwzglednieniem zasad okreslonych w Jednolity rzeczowym wykazie akt,
zatwierdzonym przez Archiwum Pafnstwowe w Poznaniu

4) wobec o0sob, ktorych dane sa przetwarzane wykonano obowigzek informacyjny (art.
13, 14 RODO) wraz ze wskazaniem im: prawa dostgpu do danych osobowych,
sprostowania, usunigcia, ograniczenia przetwarzania, sprzeciwu, i ,bycia
zapomnianym”;

5) osoby, ktorych dane osobowe sg przetwarzane zostaly poinformowane o funkeji IOD
i przekazano jego dane kontaktowe;

6) zapewniono ochrong danych osobowych w przypadku powierzenia danych w postaci
umow powierzenia z podmiotami przetwarzajgcymi (art. 28 RODO).

Potwierdzenie przetwarzania danych osobowych zgodnie z prawem znajduje sic
w kolumnie ,,Cele przetwarzania” w Rejestrze Zbioréw Danych Osobowych.

Wzory klauzul informacyjnych znajdujg si¢ w dokumentacji ochrony danych — Klauzule
Informacyjne.

Upowaznienia

Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w zbiorach papierowych i systemach informatycznych.




VL

Imienne upowaznienia umieszczane sa w aktach osobowych poszczegolnych
pracownikow.

Kazda osoba sklada pisemne o$wiadczenie poufnosci. Oswiadczenie o poufnosci
umieszcza sie w aktach osobowych pracownikéw lub dolacza si¢ do umowy powierzenia.
Osoba upowazniona moze przetwarzaé dane wylgcznie na polecenie administratora lub
na podstawie przepisu prawa.

Upowaznienia nadawane sg do zbioréw na wniosek przetozonych oséb. Upowaznienia
okreslajg zakres operacji na danych.

Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia  kontroli,  audytéw,  wykonania  czynnosci stuzbowych,
udokumentowanego polecenia administratora w postaci umowy powierzenia.

Administrator prowadzi ewidencje 0sdb upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych os6b upowaznionych w formie dokumentu —
Ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Procedura analizy ryzyka i ocena skutkow

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy
zbioréw charakteryzujacych si¢ podobienstwem celow 1 sposobow przetwarzania.

W przypadku koniecznosci przeprowadzenia oceny skutkéw (art. 35) wykonano
nastepujgcych czynnosci:

1) dokonano opisu planowanych operacji przetwarzania i celow przetwarzania —
opracowanie w dokumencie — Rejestr zbioréw danych osobowych;

2) okreslono zagrozenia we wszystkich aktywach bioracych udzial w procesie
przetwarzania;

3) dokonano oceny ryzyk, zgodnie z zasadami wskazanymi w Polityce Zarzgdzania
Ryzykiem;

4)  sporzadzono mape ryzyk ze wskazaniem istotnosci ryzyka;

5) zaplanowano $rodki techniczne, organizacyjne i informatyczne dla ryzyk
przekraczajgcych istotnos¢ powyzej 4.

Instrukeja postepowania z incydentami

Instrukcja definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkow



wystgpienia incydentéw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen
i wystepowania incydentow w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego
przetozonego lub Inspektora Ochrony Danych.

2. Do typowych podatnosci bezpieczenstwa danych osobowych nalezg:

1)
2)

3)

niewlasciwe zabezpieczenie fizyczne pomieszcezen, urzadzen i dokumentow;
niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed zainfekowaniem,
kradzieza i utratg danych osobowych;

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow
(np. niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentéw niebezpieczenstwa danych osobowych naleza:

1y

2)

3)

zdarzenia losowe zewnetrzne (pozar obiektu / pomieszczenia, zalanie wodg, utrata
zasilania, utrata Igcznosci);

zdarzenia losowe wewnetrzne (awarie serwera, komputerdow, twardych dyskow,
oprogramowania, pomylki informatykéw, uzytkownikéw, utrata / zagubienie
danych);

umyS$lne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych / sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw / danych, dzialanie
wiruséw

i innego szkodliwego oprogramowania).

4., W przypadku stwierdzenia wystgpienia incydentu, Administrator lub 10D prowadzi
postepowanie wyjasniajgce w toku, ktérego:

1)
2)
3)

4)

ustala zakres 1 przyczyny incydentu oraz jego ewentualne skutki;

proponuje ewentualne dziatania dyscyplinarne;

proponuje dziala na rzecz przywrdcenia dzialan organizacji po wystgpieniu
incydentu;

rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych incydentow w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia.

5. Administrator dokumentuje wszelkic naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze — dokument: Formularz rejestracji incydentu.

6. Zabrania sie $wiadomego lub nieumyslnego wywolywania incydentow przez osoby
upowaznione do przetwarzania danych.



7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia
praw lub wolnosci os6b fizycznych, administrator bez zbednej zwloki — w miarg
mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je
organowi nadzorczemu.

VII. Regulamin Ochrony Danych

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane osobowe odnosnie
bezpiecznych zasad przetwarzania — zalgcznik 3 do Zarzadzenia Dyrektora z dnia 7 grudnia
2021 roku — Regulamin Ochrony Danych Osobowych.

Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania — zalgcznik 4 do Zarzadzenia
Dyrektora Nr 23/2021 z dnia 7 grudnia 2021 roku — O$wiadczenie poufnosci.

VIII. Procedura przywracania dostepnosci danych osobowych

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego
przywrdcenia dostepnosci danych osobowych i dostgpu do nich w razie incydentu fizycznego

lub technicznego. Administrator opracowal Procedury Przywracania Danych — dokument:
,,Plan cigglosci dziatania”.

IX. Wykaz zabezpieczen

1. Administrator prowadzi wykaz zabezpieczen, ktére stosuje w celu ochrony danych
osobowych dokument: Wykaz zabezpieczen.

2. W wykazie wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako
$rodki techniczne, informatyczne i organizacyjne dokument: Wykaz zabezpieczen.

3. Wpykaz jest aktualizowany.
X. Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO.

2. Za przeprowadzenie szkolenia odpowiada Administrator danych.
3. Administrator dokonal szkolenia wszystkich pracownikéw OCK w formie e-szkolenia.

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowiazani sg do
potwierdzenia znajomosci tych zasad 1 deklaracji ich stosowania.



5. Zgodnie z art. 32 RODO, Administrator zobowigzuje si¢ regularnie testowaé, mierzy¢
i ocenia¢ skuteczno$é $rodkéw technicznych i organizacyjnych majacych zapewni¢
bezpieczenstwo przetwarzania.



zalgcznik nr 2
do Zarzadzenia Dyrektora Nr 23/2021
z dnia 7 grudnia 2021 roku

Polityka Zarzgdzania Ryzykiem
w procesie przetwarzania danych osobowych

w Okoneckim Centrum Kultury w Okonku

Rozdzial 1
Postanowienia ogodlne

§ 1.1. llekro¢ w dokumencie jest mowa o:

D

2)

3)

4)

3)

6)

7)

8)

administratorze danych — nalezy przez to rozumie¢ Dyrektora Okoneckiego Centrum
Kultury w Okonku

aktywach — nalezy przez to rozumie¢ $rodki materialne i niematerialne majace wplyw
na przetwarzanie danych;

proces przetwarzania danych — zesp6t operacji (czynnosci) wykonywanych na danych
osobowych lub zestawach danych w celu okres$lonego celu przetwarzania;

operacji przetwarzania danych — nalezy przez to rozumie¢ kazda czynnos¢
wykonywang na danych osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany, taka, jak: zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adoptowanie lub modyfikowanie,
pobieranie,  przegladanie,  wykorzystywanie, = ujawniane  poprzez  wyslanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub {gczenie,
ograniczanie, usuwanie lub niszczenie; ‘

ryzyku — nalezy przez to rozumieé mozliwo$¢ zaistnienia zdarzenia, ktére bedzie miato
wplyw na realizacje zalozonych celow w zakresie ochrony danych osobowych. Ryzyko
mierzone jest sitg skutku oddzialywania oraz prawdopodobienstwem jego wystgpienia;

zarzadzanie ryzykiem — nalezy przez to rozumieé¢ realizowany pizez administratora
danych osobowych proces, ktérego celem jest identyfikacja potencjalnych ryzyk, ktore
moga mie¢ wplyw na realizacje celéw i zadan jednostki;

mapa ryzyka — tabela (macierz) odzwierciedlajagca ocen¢ sily oddziatywania
i prawdopodobienstwo wystgpienia zidentyfikowanego ryzyka w placowce;

ocena ryzyka — nalezy przez to rozumie¢ czynnos$¢ polegajaca na poréwnaniu wynikow
uzyskanych podczas analizy ryzyka z kryteriami oceny ryzyka okreslonymi na etapie
projektowania systemu bezpieczenstwa danych;



9) kryteriach akceptacji ryzyka — sa to kryteria, ktore okreslaja dopuszczalno$¢ ryzyka,
zdefiniowane poprzez warto$¢ progowa. Akceptowang wartoscig jest ryzyko tylko
w zakresie 0 - 4, przy przyjetych 5 — stopniowych skalach szacowania
prawdopodobienistwa wystapienia ryzyka 1 jego skutkow;

10) rejestr ryzyk — nalezy przez to rozumie¢ dokument odzwierciedlajacy przeprowadzong
identyfikacje i analizg ryzyk, a takze przyjeta reakcje na ryzyko;

11) bezpieczenstwie informacji — zachowanie poufnosei, integralnosci i dostgpnosci
informacji; dodatkowo mogg by¢ brane pod uwage inne wilasciwoscei, takie jak
autentycznos$¢, rozliczalnosé, niezaprzeczalnos$¢ 1 niezawodnos$e;

12) zdarzeniu zwigzanym z bezpieczefnistwem danych — zdarzenie zwigzane
z bezpieczenstwem informacji, jako okre$lonym stanem systemu, ustugi lub sieci, ktory
wskazuje na mozliwe naruszenie Polityki Bezpieczefistwa Informacji, blad
zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana
z bezpieczenstwem danych;

13) incydencie zwigzanym z bezpieczenstwem danych — jest to pojedyncze zdarzenie lub
seria niepozgdanych lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem
danych osobowych, ktdre stwarzajg znaczne zaklocenia zadan i zagrazajg bezpieczenstwu
danych;

14) zagrozeniu — to wszystkie niekorzystne czynniki mogace przyczyni¢ si¢ w trakcie pracy
z danymi osobowymi do wystapienia incydentu, moggcego mie¢ wplyw na ich
ujawnienie badz utrate;

15) podatno$é — stabos¢, ktora moze by¢ wykorzystana przez zagrozenie, powodujgc
niekorzystne skutki;

16) dostepnos$ci — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, ze zasdb systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w okreslonym czasie,
przez podmiot uprawniony do pracy w systemie teleinformatycznym;

17) integralno$ci — nalezy przez to rozumie¢ wlasciwo$¢ okreslajacy, Zze zasob systemu
teleinformatycznego nie zostal zmodyfikowany w sposéb nieuprawniony;

18) poufno$ei — nalezy przez to rozumie¢ whasciwosé okredlajaca, ze informacja nie jest
ujawniana podmiotom do tego nicuprawnionym;

19) informatycznym no$niku danych — nalezy przez to rozumie¢ material stuzacy do
zapisywania, przechowywania i odczytywania danych w postaci cyfrowej;

20) zasobach systemu teleinformatycznego — nalezy przez to rozumie¢ informacje
przetwarzane w  systemie teleinformatycznym, jak rowniez osoby, ushugi,
oprogramowanie, dane i sprzet oraz inne elementy majgce wplyw na bezpieczenstwo tych
informacji.

Celem analizy ryzyka jest zastosowanie $rodkow technicznych 1 organizacyjnych
zapewniajagcych  stopien  bezpieczefistwa  odpowiadajacy  ryzyku — wynikajgcemu



z przypadkowego lub niezgodnego zprawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych.

§ 2.1. Polityka zarzadzania ryzykiem w zakresie ochrony danych osobowych, zwana dalej
,»Politykg zarzadzania ryzykiem”, obejmuje:

1) zakres zadan i obowigzkow podmiotéw uczestniczacych w procesie zarzgdzania
ryzykiem;

2) zasady i tryb identyfikacji ryzyka;

3) =zasady i tryb dokonywania analizy ryzyka;

4) zasady okredlania whasciwej reakcji na ryzyko.

§ 3.1. Polityka zarzadzania ryzykiem ma zastosowanie dla wszystkich czynnosci
przetwarzania danych szczegdlnej kategorii lub danych, ktérych ujawnienie narusza prawa
1 wolnos¢ osob, ktoérych dane osobowe administrator przetwarza.

§ 4. Zarzadzanie ryzykiem jest procesem cigglym i nie ogranicza si¢ do dziatan okre$lonych
w § 2 ust. 1. Analize ryzyka dokonuje si¢ po kazdym incydencie naruszenia bezpieczenstwa
danych.

§ 5. Celem zarzadzania ryzykiem jest zwigkszenie prawdopodobienstwa osiagniecia
wyznaczonych celéw i zadan w zakresie ochrony danych osobowych, poprzez ograniczenie
prawdopodobienstwa wystapienia ryzyka oraz zabezpieczanie si¢ przed jego skutkami.
Nastepuje to poprzez:

1) rozpoznanie — czyli identyfikowanie ryzyka, okreslenie rodzajow ryzyk, ktore wigzg sie
z dziatalnoscig placowki w zakresie ochrony danych osobowych i dokonywanie ich
pomiaru;

2) oceng ryzyka i jego istotnosci, przy pomocy skali okreslonej w § 8;

3) zarzadzanie ryzykiem, ktore polega na badaniu efektywnosci i skutecznodci
podejmowanych dziatan, poprzez system kontroli instytucjonalnej i zewnetrznej;

4) kontrolg zarzgdzania ryzykiem, ktérej istotg podjetych dziatan jest ocena zastosowanych
metod redukeji ryzyka, prowadzgca do skutecznego i efektywnego realizowania celow
i natozonych zadan.

Rozdzial 2
Zakresy zadan i obowigzkow

§ 6.1. Za realizacj¢ polityki zarzadzania ryzykiem odpowiada Dyrektor OCK, ktory pelni
funkcj¢ administratora danych, poprzez:

1) ksztaltowanie i wdrazanie polityki zarzgdzania ryzykiem,;
2)  nadzdr i monitorowanie skutecznosei procesu zarzgdzania ryzykiem;
3) wyznaczanie poziomu akceptowalnego dla kazdego ryzyka;




4)  podejmowanie decyzji dotyczacych sposobu reakcji na poszczegdlne ryzyka.

2. Pracownicy na samodzielnych stanowiskach odpowiadaja za zarzadzanie ryzykiem
poprzez:

1) identyfikacje ryzyk zwigzanych z realizacjg przydzielonych zadan w zakresie ochrony
danych osobowych;

2) wskazywanie wiascicieli zidentyfikowanych ryzyk;

3) przeprowadzanie analizy zidentyfikowanego ryzyka we wspolpracy z IOD;

4)  proponowanie sposobu postgpowania w odniesieniu do poszczego6lnych ryzyk;

5) wdrazanie dziatan zaradczych w stosunku do zidentyfikowanego ryzyka.

3. Pracownicy wymienieni w ust. 2 sg zobowigzani do wspélpracy z administratorem danych
i Inspektorem Ochrony Danych.

Rozdzial 3
Identyfikacja ryzyka

§ 7.1. Identyfikacja ryzyk prowadzona jest dla wszystkich zbioréw danych zawierajgcych
dane osobowe szczegdlnej kategorii oraz dane istotne ze wzgledu na ochrong praw i wolnosci
o0s6éb fizycznych, z uwzglednieniem zagrozen w poszczegolnych aktywach biorgcych udzial
w procesie przetwarzania danego zbioru. Wyniki identyfikacji ryzyk w poszczegélnych
zbiorach rejestruje sie na kartach, ktérych wzor stanowi zalacznik nr 1 do polityki.

2. W procesie identyfikacji ryzyka uwzglednia si¢ zagrozenia. Ze wzgledu na ich zrodio
ryzyka dzielg sie na:

1) zewnetrzne — rodzaj ryzyka determinowanego przez czynniki zewnetrzne;
2) wewnetrzne — ryzyko to obejmuje dziatania wewnetrzne placowki i moze by¢ zarzadzane
wewnatrz jednostki.

3. Kazde zidentyfikowane ryzyko ujmuje si¢ w rejestize, stanowigcym zalgeznik nr 2 do
Polityki Zarzadzania Ryzykiem. Zatgcznik nr 2 podlega ciaglej aktualizacji.

4. Dla kazdego zidentyfikowanego ryzyka ustala si¢ jego wihasciciela.

5. Kazdy pracownik ma prawo i obowigzek zglaszania swojemu bezposredniemu
przelozonemu ryzyk zidentyfikowanych podczas wykonywania przydzielonych zadan
w zakresie ochrony danych osobowych.

Rozdzial 4
Analiza ryzyka

§ 8. 1. Kazde ryzyko w zakresie ochrony danych osobowych podlega analizie pod katem jego
istotnosci na osigganic celow i =zadah. Istotno$¢ ryzyka jest iloczynem skali
prawdopodobienstwa jego wystgpienia i warto$ci oszacowanych potencjalnych skutkdw.

2. Kazde ryzyko jest oceniane pod wzgledem prawdopodobiefistwa jego wystgpienia
i skutku oddziatywania.



3. W celu dokonania oceny ryzyka wykorzystuje si¢ Mape Ryzyka, ktora stanowi macierz
prawdopodobienstwo — skutek — zatacznik nr 3 do Polityki Zarzadzania Ryzykiem.

4. Mapa ryzyka definiuje ryzyka na:

1) niskie o wartosci 4 i mniejszej;

2) $rednie o wartosci powyzej 4 1 mniejszej niz 9;

3) wysokie — o warto$ci powyzej 9 i mniejszej niz 16.
4)  Kkatastrofalne — o warto$ci powyzej 16.

5. Przy ocenie prawdopodobnych skutkow wystapienia ryzyka przyjmuje si¢ skale punktowg
od 1 do 5, gdzie;

1) 1- oznacza skutek nieznaczny;
2) 2 - oznacza skutek maly;

3) 3 - oznacza skutek $redni;

4) 4 —oznacza skutek powazny;

5) 5 - oznacza skutek katastrofalny.

6. Przy ocenie prawdopodobienstwa wystgpienia ryzyka przyjmuje si¢ skalg punktowg od 1
do 5, gdzie:

1) 1-—oznacza prawdopodobienstwo rzadkie (0-20 %);

2) 2 - oznacza prawdopodobienstwo mate (21 - 40%);

3) 3 —oznacza prawdopodobienstwo mozliwe(41 - 60 %),

4) 4 — oznacza prawdopodobienstwo prawdopodobne(61 - 80 %);
5) 5 - oznacza prawdopodobienstwo prawie pewne (81 -100 %).

7.  Wskazniki do punktacji oceny prawdopodobiefistwa i skutkdéw ryzyka okresla zatacznik
nr 4.

Rozdzial 5
Reakeja na ryzyko

§ 9. Dla kazdego istotnego zidentyfikowanego ryzyka wlasciciel ryzyka wskazuje optymalng
reakcje. Przyjmuje sie nizej wymienione reakcje na ryzyko:

1) tolerowanie — bedzie to miato miejsce w przypadkach, kiedy koszty skutecznego
przeciwdziatania ryzyku mogg przekraczaé jego potencjalne korzysci, z zdolnosci do
skutecznego przeciwdzialania sg ograniczone lub wykraczajace poza decyzje i dzialania
wewnetrzne;

2) przeniesienie — dotyczyé to bedzie kategorii ryzyk w odniesieniu do ktérych nastgpi
przeniesienie ich na inna instytucje, migdzy innymi poprzez ubezpieczenie lub zlecenie
ustug na zewnatrz;



3)  wycofanie sie — dotyczyé to bedzie grypy ryzyk dla ktérych mimo podejmowanych
dzialan nie udalo sie zmniejszy¢ ich istotnosci do akceptowanego poziomu;

4)  przeciwdzialanie — dotyczy¢ to bedzie kategorii ryzyk, ktére wymaga¢ beda podjecia
zdecydowanych, przemys$lanych i zaplanowanych dziatan prowadzacych do ich
likwidacji, lub znacznego ograniczenia.

Rozdzial 6
Postanowienia koncowe.

§ 10. 1. Pracownicy OCK obowigzani sg do systematycznej analizy wystgpienia ryzyk na

stanowiskach pracy i zglaszania ich Dyrektorowi OCK.
DYREKTOR
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Zalgczniki do Polityki Zarzgdzania Ryzykiem:

1. Zalgcznik nr 1 — Rejestr ryzyk w procesie przetwarzania danych osobowych w
Okoneckim Centrum Kultury w Okonku

2. Zalgcznik nr 2 — Rejestr potencjalnych ryzyk w procesie przetwarzania w
poszczegolnych
zbiorach z uwzglednieniem aktywéw biorqcych udzial w procesie przetwarzania —
wzor dokumentu.

3. Zalgcznik nrr 3 — Mapa ryzyka/macierz —wzor dokumentu.

4.  Zalgcznik nr 4 — Wskazniki do szacowania prawdopodobienistwa i skutkow.



Zatgcznik nr 1
do Polityki Zarzgdzania Ryzykiem

Rejestr potencjalnych ryzyk w procesie przetwarzania danych osobowych

w Okoneckim Centrum Kultury w Okonku

ATAKI ZEWNETRZNE
1. Ataki socjotechniczne
Zagrozenie Opis
phishing mail z pro$bg o zalogowanie si¢ do ,,podrobki” strony, np. bankowe
i w rezultacie przejecie hasta.
) zachecanie do zalogowania sie do podrobionej strony o ,,wiarygodnym”
cybersquatting a drefie W & vdop ! Y ygoany
» maile od ,,przelozonych” do ksiegowego z dyspozycja wykonania
tudzani przelewu,
ﬁoﬁgfgie m faxy, w ktérych intruz podszywa si¢ pod dostawce i informuje o

zmianie numeru konta bankowego,

maile lub rozmowy tel., w ktorych intruz podaje si¢ np. za pracownika
firmy dostarczajacej oprogramowanie i prosi o hasto w celu
,,przetestowania uprawnien”.

naktanianie do
wykonania
czynnosci

maile, ktore zachecajg lub ,,zmuszajg” do otwarcia zalgcznikow.

ataki telefoniczne

intruz przedstawia sie jako pracownik dostawcy iacza naprawiajgcy
usterke i prosi o uruchomienie okreslonej strony internetowej,

intruz przedstawia si¢ jako inzynier lub programista dostawcy
oprogramowania w celu np. przeslania ,aktualizacji” lub prosi
o udostepnienie pulpitu.

zlosliwe
oprogramowanie

» oprogramowanie szyfrujace pliki,
m oprogramowanie przechwytujace dane,
= trojany.




2. Ataki na infrastrukture
Zagrozenie Opis
= famanie hasel,
= przechowywanie hasel na karteczkach,
# wlamania do urzadzen nieaktualizowanych,
= odgadywanie zbyt slabych, najpopularniejszych haset np. 123456789,
= stosowanie domyslnych hasel producenta i brak jego zamiany po
lamanie pierwszym logowaniu,

i pozyskiwanie hasel

s positkowanie si¢ jednym hastem do wielu systemow, programow,

= niezmieniane hasta, nawet po incydencie,

= wlamania do urzadzen nieodpowiednio skonfigurowanych,

= wlamania z uzyciem niezabezpieczonych interfejsow lokalnych,
wlamania za posrednictwem niepotrzebnych ustug (np. telnet na
routerze).

ataki na sprzet

= wlamania do urzgdzen nieodpowiednio skonfigurowanych,

mwlamania z uzyciem niezabezpieczonych interfejsow lokalnych,

s wlamania za posrednictwem niepotrzebnych uslug (np. telnet na
routerze).

ataki na
oprogramowanie

» wykorzystanie znanych atakujgcemu dziur w nieaktualizowanym
oprogramowaniu,

= wlamania z wykorzystaniem domyslnych haset (fatwe hasla),

= wlamania z wykorzystaniem najczestszych bledow,

» wlamania z wykorzystaniem API (interfejsow programistycznych).

skanowanie sieci
1 ustug

atakujacy poznaje wersje systemu operacyjnego lub wersje serwera www,
a przez to potem moze dobra¢ skuteczny atak

nielegalne wpigcie
si¢ do sieci (wifi,
telefon, internet)

latwo dostepne gniazdka sieciowe, gdzie atakujgcy moze si¢ podlaczy¢ np.
z wihasnym urzadzeniem i za jego pomocag przeglada¢ zasoby sieci
(mozliwos¢ podpiecia sie np. pod drukarke na korytarzu lub do gniazdka w
swietlicy).

eskalacja uprawnien

= zwickszenie uprawnien uzytkownika przez wykorzystanie bledow
programistycznych,

= przejecie uprawnien uzytkownika zaawansowanego,

B przejecie uprawnien administratora,

" przejecie uprawnien systemowych,

s przejecie certyfikatéw elektronicznych.

DOS

zmasowany atak na stron¢ www, aby jg przecigzy¢ i ,,zakorkowac”.




DDOS

zmasowany atak komputeréw-zombie na zlecenie atakujacego na strong
www, aby jg przecigzy¢ i ,,zakorkowac”.

atakitzn. “Man in

przejecie komputera w placéwee w celu wlamania do sieci (w rezultacie

the middle” mozliwos$¢ przejecia haset).
3. Zagrozenia dla sprzetu
Zagrozenie Opis

wlamanie do
obiektéw

moze skutkowa¢ zainstalowaniem nieautoryzowanych urzadzen.

kradziez /
zniszczenie sprzetu

kradziez komputeréw w organizacji i laptopdw poza nia, uszkodzenie
sprzetu na skutek przepigcia, czy upadku.

pozar / eksplozja

pozar serwerowni, wybuch gazow technicznych.

zalanie

np. powddz, peknieta rura kanalizacyjna, zalanie kawa.

przegrzanie

wysoka temperatura urzgdzen lub w serwerowni.

awaria zasilania

skoki napigcia / przerwy w dostawie.

awaria sprzetu

awaria dyskow, modutow, plyty gléwnej, sterownikow, routerow.

starzenie si¢
no$nikow danych

zbyt dtugie eksploatowanie no$nikéw danych moze powodowa¢ ryzyko
utraty zawartosci.

ZAGROZENIA DANYCH
Zagrozenie Opis
Nieuprawniony nadanie zbyt wysokich uprawnien uzytkownikom lub brak kontroli nad
dostep dostepem do plikow, baz, komputerow.

kradziez tozsamosci

przejecie poczty, pozyskanie danych z dowodu osobistego i w rezultacie
np. zalozenie firmy ,,stupa”, wyludzenie kredytu, zakupy na cudze konto.




nieuprawniona

modyfikacja / = niezamierzona lub w efekcie pomytki,
usuniecie m  sfalszowanie danych przez osoby z wewnatrz lub zewnatrz placowki.
nieuprawnione = kopiowanie danych z katalogéw, dyskow, baz, programow, kserowanie

kopiowanie danych

i robienie zdje¢ przez pracownika lub przez osobg obcg.

kradziez danych lub
no$nikow

na zewnatrz i wewnatrz placéwki.

utrata / kradziez

hasel, kluczy, certyfikatow.

danych dostgpowych
rak /b . . .
Siij G{O}r?d\zfaniu dorazne lub zbyt rzadkie wykonywanie kopii, bledy podczas procesu
Ko i}i/ v wykonywania kopii, kopie dostgpne w sieci lub archiwum bez
p , zabezpieczen.
bezpieczenstwa
udostepnianie upublicznienie danych w przestrzeni publicznej, dostep przez internet,
danych osobom przestanie lub wydawanie informacji osobie nieupowaznionej, wyrzucanie
nieupowaznionym na $mietnik.

nieprawidtowe /
brak procedur
niszczenia nosnikow
z danymi

wyrzucenie uszkodzonych nosnikéw bez ich zniszczenia, wyrzucenie
niezniszczonych pendrive, DVD, CD.

nieprawidtowe /
brak procedur
napraw w serwisach
zewnetrznych

naprawa sprzetu z nos$nikami w serwisie bez standardu bezpiecznej
naprawy i bez umowy bezpieczenstwa.

korzystanie z

niclicencjonowaneg wy1.<01z.}'/stywame nielegalnych, kradzionych, nielicencjonowanyc
. aplikacji
o/ nielegalnego . .
. i oprogramowania.
oprogramowania
BLEDY LUDZKIE
Zagrozenie Opis




. . $wiadome naruszenie pisemnych lub  ustnych procedur, np.
nieprzestrzeganie . ) . .

rocedur niewylogowywanie sie z systemu, przekazywanie hasel koledze,
P pozostawienie hasel na karteczce przy komputerze.

pomylki omylkowe udostepnienie, wyslanie do zlego odbiorc bledne
administratoréw, POy ) P ’ y & Y ¢

. o zabezpieczenia.

uzytkownikow

brak swiadomosci /
wiedzy

braki wiedzy, nieszkolony personel, brak procedury niszczenia no$nikow
danych.

bledy projektoWe/ bledy programistow prowadzace do niewlasciwego przetwarzania danych,
konfiguracyjne niezabezpieczenie danych w bazie www przed indeksacjg.
ZAGROZENIA CIAGLOSCI DZIALANIA
Zagroienie Opis
brak instrukcji, opisow, dokumentacji technicznej sprzgtu i

brak aktualnej
dokumentacji

oprogramowania utrudnia przywracanie srodowiska i zarzadzanie nim, gdy
np. odejdzie pracownik IT.

nieprawidlowe /
brak umowy
o wspdlpracy

brak zapiséw przenoszgcych odpowiedzialno$¢ na zleceniobiorce lub
podmiot przetwarzajacy dane.

nieprawidtowe /
brak umowy
gwarancyjnej lub
wsparcia
serwisowego

niewlaéciwie skonstruowane umowy, nieprzedtuzane umowy, zbyt diugi
czas reakcji serwisu na awarie.

upadek firmy
wspolpracujacej np.
dostawcy
oprogramowania/ser
wera

ryzyko braku zastepstw, np. dla hostingodawcy poczty, dla wsparcia do
zakupionej aplikacji lub oprogramowania.

awaria taczy
telekomunikacyjnyc

h

awaria jest krytyczna w przypadku ustug chmurowych.
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Zalacznik nr 3
do Polityki Zarzadzania Ryzykiem

Mapa ryzyka/macierz — wzor dokumentu
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PRAWDOPODOBIENSWO
Ocena istotnosci ryzyka
Oznaczenie poziomu Opis dzialania

dzialania podejmowane w zalezno$ci od wymaganych

Niski naktadoéw

dzialanie moze zosta¢ przesuni¢te w czasie, ale wymaga

Sredni v )
okresowego monitorowania

dzialanie moze zosta¢ przesunigte w czasie, ale wymaga
stalego monitorowania

wysoki




Zalgcznik nr 4

do Polityki Zarzadzania Ryzykiem

Wskazniki do szacowania prawdopodobienstwa i skutkow

Skala prawdopodobienstwa

Skala znaczenia ryzyka

wystapienia ryzyka (oddzialywanie -
skutek)
Opis prawdopodobienstwa Oszacowane Opis oddzialywania Oszacowane
wystapienia ryzyko (skutkow) ryzyko

Ryzyko nie wystepuje lub 1 Organizacyjne: 1
moze wystapic rzadkie Niska niezgodnos¢ z nieznaczne
wWzup c?hne wyjatkowych procedurami / przepisami
sytuacjach. prawa.
Przetwarzanie danych i jego Nie wystepuje zagrozenic
zakresu okreslaja zewnetrzne utraty dobrego wizerunku
regulacje prawne. '

. Ewentualne zaktécenia
Przy przetwarzaniu danych bez wplywu na realizacje
wspolpracuje si¢ z jednym zadan 1 osigganie celow.
badz dwiema komorkami
organizacyjnymi' Ewentualne skutki

. ograniczane
Oprogramowanie (neutralizowane) przez
yvystandaryzowane . istniejace procedury.
i wykorzystywane powyzej
roku od wprowadzenia. Finansowe:
Nie wprowadzono w ostatnim Nie przewiduje sig
roku zmian technologicznych, wystgpienia straty
organizacyjnych finansowej, dodatkowych
i kadrowych. kosztow - badz
nieznaczne do 1 000 zi.

Ryzyko prawdopodobnie nie 2 Organizacyjne: 2
wystapt. mato Srednia niezgodno$é z niski
Przy realizacji zadan w ramach | prawdopodobne | procedurami lub niska

danego obszaru / procesu
wspolpracuje sie z malg
(ograniczong) liczbg komorek
organizacyjnych.

W ostatnim okresie (np. 1 rok)
obszar / proces nie podlegal
zmianom technologicznym,
organizacyjnym

i kadrowym, badz podlegat

niezgodnos¢

7 postanowieniami umow.

Mate zakldcenia pracy,
ewentualne utrudnienia w
realizacji zadan, nie
majgce wplywu na
osigganie celow.

Istniejgce mechanizmy
kontrolne powinny




zmianom
w minimalnym stopniu i
uznaje si¢ je za wdrozone.

Obszar / proces w malym
zakresie objety regulacjami o
charakterze zewne¢trznym. Nie
podlegaly one zmianom.

Niepozgdane zaktocenia mogg
powodowa¢ utrudnienia w
realizacji zadan. Potencjalne
zakldcenia wykonywania
zadan nie majg wplywu na
realizacje celow.

ograniczy¢ skutki
ewentualnych zaktdcen.

Mate zagrozenie utraty
dobrego wizerunku.

Finansowe:
>1 000 do 5 000 zt

Ryzyko prawdopodobnie 3 Organizacyjne: 3
WySt?pl. , . mozliwe Niska niezgodnos$¢ z Srednie
w najblizszym okresie (od roku TR lub
do pieciu lat) przepisami prawa 't
pig ' $rednia niezgodno$é
Przy realizacji zadan w ramach z postanowieniami umow
danego obszaru / procesu lub powazna niezgodno$¢
wspolpracuje si¢ z innymi z procedurami.
komo%'kaml_, badz z . Srednie zaktdcenia pracy.
podmiotami zewnetrznymi. . .
Potencjalne zagrozenia
W ciggu ostatniego roku mogg doprowadzi¢ do
obszar / proces podlegal niewykonywania
ograniczonym zmianom podstawowych zadan w
organizacyjnym, okreslonym zakresie.
’.technologlcznym Istniejgce mechanizmy
i kadrowym. ;
kontrolne tylko w
Obszar / proces objety w pewnym stopniu moga
malym stopniu regulacjami ograniczy¢ skutki
zewnetrznymi, ktére mogly ewentualnych zaktécen.
podlegac w ostatnim okresie Srednic zagrozenie utraty
zmianom. ] >
dobrego wizerunku.
Moze dotyczy¢ zadan o Fi .
. . , inansowe:
istotnym znaczeniu dla celow
dzialalnosci. > 5000 do 10 000 zt
Istnieje duze 4 Organizacyjne: 4
prawdopodobienstwo na prawdopodobne | Srednia niezgodnos¢ z powazne

wystgpienie ryzyka w ciagu
najblizszego okresu od roku do
trzech lat.

Obszar / proces wymaga
wspblpracy

z innymi komorkami badz z
podmiotami zewnetrznymi.

przepisami prawa lub
powazna niezgodnosé

Z postanowieniami umow.

Brak szczegdtowych
procedur dla
prowadzonych procesow.




W ciggu ostatniego roku
obszar / proces podlegal
zmianom technologicznym,
organizacyjnym i kadrowym, z
ktorych cze$¢ moze wymagac
poprawek i dziatan
dostosowawczych.

Obszar / proces objety duzg
liczba regulacji prawnych
(zewnetrznych

i wewnetrznych).

Zagrozenia mogg wywierac¢
istotny wplyw na naruszenie
praw lub wolnosci 0séb

fizycznych bezpieczenstwo.

Powazne naruszenie zasad
przetwarzania. Moga
doprowadzi¢ do utraty
bezpieczenstwa
przetwarzania danych.

Niska skuteczno$¢
istniejacych
mechanizméw
kontrolnych.

Wysokie zagrozenie utraty
dobrego wizerunku.

Finansowe:

> 10 000 do 50 000 zl.

Ryzyko z pewnoscig wystapi w
ciggu najblizszego roku.

Obszar / proces zwigzany jest
z dziatalno$cig wickszej liczby
komorek organizacyjnych,
wymaga wspolpracy

z podmiotami zewnetrznymi.

W ciggu ostatniego roku
obszar / proces podlegal
istotnym zmianom
technologicznym,
organizacyjnym

i kadrowym / obszar podlega
czestym zmianom tego typu /
obszar jest w trakcie zmian.

Obszar dziatania / proces
uregulowany jest duzg liczbg
regulacji prawnych
(wewngtrznych i
zewnetrznych).

Zagrozenia naruszajg
bezpieczenstwo danych, a
przede wszystkich prawa lub
wolnos¢ oséb fizycznych.

S

prawie pewne

Organizacyjne:

Powazna niezgodnos¢ z
przepisami prawa.

Brak procedur dla danego
procesu przetwarzania.

Zagrozenia spowodujg
brak zachowania ciggtosci
procesow dziatania,
utrzymania
funkcjonalno$ei systemow
niezbednych do
wykonywania
podstawowych celow.
Niemoznos$¢ zapewnienie
bezpieczenstwa danych.

Brak odpowiednich
mechanizmow
kontrolnych badz
istniejace mechanizmy
okazujg si¢ nieskuteczne.

Bardzo wysokie
zagrozenie utratg dobrego
wizerunku.

Finansowe:

> 50 000 zi, utrata
znacznego majatku.

5

bardzo
wysoki
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Postanowienia ogolne.

Polityka korzystania z internetu.

Polityka korzystania z poczty elektroniczne;.

Polityka uzytkowania komputeréw przenosnych.

Polityka wynoszenia no$nikow elektronicznych poza OCK.

Polityka zabezpieczania dokumentacji papierowej z danymi osobowymi.
Polityka tworzenia kopii zapasowych.

Polityka tworzenia kopii dokumentacji serwera.

Polityka niszczenia danych osobowych na nosnikach elektronicznych.
Polityka niszczenia danych na no$nikach papierowych.

Polityka naprawy sprzetu IT w serwisach zewnetrznych.
Odpowiedzialno$¢ dyscyplinarna.

1.

Rozdzial 1
Postanowienia ogolne

Regulamin stanowi wykaz podstawowych obowigzkow z zakresu przestrzegania zasad
ochrony danych osobowych w Okoneckim Centrum Kultury w Okonku zgodnie
z Rozporzadzeniem PE i RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych.

Regulamin obowigzuje wszystkich pracownikéw OCK, podmioty przetwarzajace dane
osobowe na podstawie zawartych umoéw migdzy przetwarzajacym a powierzajgcym,
uzytkownikow systeméw informatycznych z dostgpem do danych osobowych
upowaznionych przez administratora na pismie.

Kazdy z wymienionych podmiotow jest zobowiazany do zapoznania sig
7 dokumentem i bezwzglednego przestrzegania zawartych w nim zasad.

Administratorem danych osobowych w Okoneckim Centrum Kultury w Okonku jest
dyrektor OCK w Okonku.



Rozdzial 2
Polityka korzystania z Internetu

Uzytkownik zobowigzany jest do korzystania z Internetu wylgcznie w celach
stuzbowych.

Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programéw nielegalnych oraz plikéw pobranych z niewiadomego zrodta. Pliki takie
powinny by¢ $ciggane tylko za kazdorazowa zgoda osoby upowaznionej do
administrowania infrastrukturg 1T i tylko w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialnos¢ za szkody w infrastrukturze IT spowodowane
przez oprogramowanie instalowane z Internetu.

Zabrania sie wchodzenia na strony, na ktérych prezentowane sg informacje
o charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym
przez prawo ze wzgledu na zainstalowane na nich szkodliwe oprogramowanie
infekujace w sposob automatyczny system operacyjny komputera szkodliwym
oprogramowaniem.

Zabrania sie w opcjach przegladarki internetowej wlgczaé opcji autouzupelniania
formularzy i zapamig¢tywania hasel.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie si¢ odpowiedniej ikonki (ktoédka) oraz adresu www
rozpoczynajacego sie frazg W tej sytuacji nalezy ,klikngé” na ikone klodki
i sprawdzi¢, czy wlascicielem certyfikatu jest wiarygodny wiasciciel.

Nalezy zachowaé szczegdlng ostrozno$¢ w przypadku podejrzanego Zadania lub
pros$by zalogowania si¢ na strone (np. na stron¢ banku, portalu spolecznosciowego,
e-sklepu, poczty mailowej) lub podania naszych loginéw i hasel, PIN-6w, numerow
kart platniczych przez Internet.

Rozdzial 3
Polityka korzystania z poczty elektronicznej

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do
korzystania z poczty elektronicznej tylko w celach stuzbowych.

W przypadku przesylania danych osobowych poza OCK nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysylanych dokumentow Iub plikéw
zzipowanych, podpis elektroniczny).

W przypadku zabezpieczenia plikow hastem, obowiazuje minimum 8 znakow: duze
i mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub
inng metoda, np. telefonicznie lub SMS-em.

Kazdy uzytkownik przed wystaniem poczty jest zobowigzany sprawdzi¢ poprawnosc¢
adresu odbiorcy dokumentu.

Zaleca sie, aby uzytkownik podczas przesylania danych osobowych mailem zawarl
w treci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez
adresata.



6.

10.

11.

12.

13.

14.

15.

16.

17.

18.

W celu ochrony przed zainfekowaniem komputera uzytkownika i komputerow
pracujacych wsieci (kryptowirusy) =zabrania si¢ otwierania zalgcznikow (plikow)
w mailach nawet od prawdopodobnie znanych uzytkownikowi nadawcow bez
weryfikacji nadawcy.

Zabrania si¢, bez weryfikacji wiarygodnosci nadawcy ,klika¢” na hiperlinki w
mailach.  Nieprzestrzeganie tej zasady moze doprowadzi¢ do zainfekowania
komputera uzytkownika i innych pracujacych w sieci.

Wszystkie przypadki e-maili budzacych podejrzenie nalezy zgtasza¢ administratorowi
sieci.
Przy wysylania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte

do wiadomosci — UDW?”, Zabronione jest rozsylanie maili do wielu adresatow
z uzyciem opcji ,,Do wiadomosci”.

Zabrania si¢ rozsylania maili z tzw. ,, lancuszkami szczescia”. Adres mailowy
stuzbowy stuzy wylacznie do korespondencji stuzbowe;j.

Nakazuje si¢ okresowe czyszczenie poczty z nieaktualnych -e- mali i oprdznianie
kosza.

Zakazuje si¢ wysylania korespondencji stluzbowej na prywatne skrzynki pocztowe
pracownikow lub innych o0so6b.

Uzytkownicy majg prawo korzystaé z poczty mailowe] dla celéw prywatnych
wylacznie okazjonalnie i powinno byé to ograniczone do niezbgdnego minimum.

Korzystanie z poczty elektronicznej dla celéw prywatnych nie moze wplywaé na
jakosé

1 ilo$¢ $wiadczonej przez Uzytkownika pracy oraz na prawidlowe i rzetelne
wykonywanie przez niego obowigzkdéw stuzbowych.

Uzytkownicy nie majg prawa korzystaé z poczty elektronicznej w celu
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub nieetycznym
i naruszajagcym cudzg godno$é i prywatno$é.

Zabrania sie dokonywanie w sieci zakupow, rezerwacji ushug Iub $wiadczen na rzecz
uzytkownika oraz dokonywania bankowych z prywatnego konta.

Uzytkownik bez zgody Pracodawcy nie ma prawa wysyla¢ wiadomosci zawierajgcych
dane osobowe dotyczace Pracodawcy / Zleceniodawcy, jego pracownikow, klientow,
dostawcow lub kontrahentow za posrednictwem Internetu, w tym przy uzyciu
prywatnej elektronicznej skrzynki pocztowe;.

Wszelkie przesylane dokumentow, opracowania, jak i innych tresci przesylane przez
uzytkownika podlegajg zasadom ochrony prawa autorskiego i prawa wilasnosci
przemyslowej, ktore uzytkownik jest obowigzany przestrzegac.
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Rozdzial 4
Polityka uzytkowania komputeréw przenos$nych

Kazdy Uzytkownik komputera przeno$nego winien zapoznaé si¢ z Regulaminem
uzytkowania komputeréw przeno$nych oraz pisemnie zobowigzaé si¢ do jego
przestrzegania.

W przypadku przechowywania na komputerze przenosnym danych osobowych lub
stanowigcych tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich
przechowywania na dysku szyfrowanym, zabezpieczonym co najmniej 8-znakowym
hastem (duze, male litery, znaki specjalne lub cyfry).

Na komputerach przenosnych przeznaczonych do zewnetrznych prezentacji
multimedialnych nie powinny, o ile jest to mozliwe, znajdowac si¢ dane osobowe lub
stanowigce tajemnic¢ Pracodawcy.

W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osobe odpowiedzialng za ochrong¢ danych tj.
Administratora Danych lub IOD, zaznaczajgc jednoczesnie, jakiego rodzaju dane byly
na tym urzadzeniu przechowywane.

Uzytkownik zobowigzany jest do zabezpieczenia komputera przenos$nego w czasie
transportu, a w szczeg6lnoscei:

1) zaleca sie przenoszenie go w specjalnym futerale;

2) zabrania si¢ pozostawiania komputera przenosnego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru;

3) podczas jazdy samochodem zaleca si¢ przechowywanie komputera przenosnego
pod tylnym siedzeniem kierowcy.

W przypadku pozostawiania komputeréw przenosnych w szkole =zaleca sig
umieszczanie ich po zakonczeniu pracy w zamykanych szafkach.

Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach (pendrive, CD,
DVD). Nos$niki z takimi kopiami powinny by¢ przechowywane w bezpiecznym
miejscu,

z uwzglednieniem ochrony przed dostgpem 0s6b niepowolanych.

Pracujgc na komputerze przeno$nym w miejscach publicznych i $rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wy$wietlane na monitorze informacje przed
wgladem o0s6b nieupowaznionych.

Rozdzial §
Polityka wynoszenia no$nikéw z danymi osobowymi poza OCK

Uzytkownicy nie mogg wynosi¢ poza OCK bez zgody Administratora danych zadnych
wymiennych elektronicznych no$nikéw informacji, tj. wymienne twarde dyski, pen-
drive, plyty CD, DVD, pamigci typu Flash.

W sytuacjach koniecznych, za zgoda Administratora danych, wynoszone nosniki
wymienne muszg by¢ zaszyfrowane, a pliki opatrzone hastem.
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Zabrania sie wynoszenia poza OCK dokumentacji papierowej, zwierajgcej dane
osobowe. W przypadku innej dokumentacji nalezy ja przenosi¢é w zamykanych
teczkach lub w innej bezpiecznej formie.

W przypadku przesylania dokumentacji j/w nalezy korzysta¢ z zaufanych firm
kurierskich, za pokwitowaniem i w opakowaniach gwarantujacych niedostgpno$¢ osob
trzecich.

Rozdzial 6
Polityka zabezpieczania dokumentacji papierowej z danymi osobowymi

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,Polityki czystego
biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentow np. w szafach,
biurkach, pomieszczeniach przed kradzieza lub wgladem oséb nieupowaznionych po
godzinach pracy lub podczas ich nieobecno$ci w trakcie godzin pracy.

Upowaznieni pracownicy zobowigzani sa do niszczenia dokumentéw i wydrukow
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach
z przeznaczeniem do bezpiecznej utylizacji.

Zabrania sic pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w  korytarzach, na  kserokopiarkach,  drukarkach,
w pomieszczeniach ogdlnodostepnych.

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich
na zewnatrz, np., na terenach publicznych miejskich lub w lesie.

Rozdzial 7
Polityka tworzenia Kopii zapasowych

Zbiory danych osobowych w systemie informatycznych sg zabezpieczane przed utraty
lub uszkodzeniem za pomoca:

urzadzen zabezpieczajacych przed awarig zasilania lub zakléceniami w  sieci
zasilajacej, sporzgdzania kopii zapasowych (kopie pelne).

Pelne kopie zapasowe zbiorow danych tworzone sg raz w miesigcu.

W szezegodlnych sytuacjach, np. przed aktualizacjg lub zmiang oprogramowania lub
systemu nalezy wykonaé¢ bezwzglednie pelng kopig¢ zapasowa systemu.

Kopie zapasowe zbioréw danych nalezy okresowo sprawdza¢ pod katem ich
przydatnosci do odtworzenia w przypadku awarii systemu. Za przeprowadzenie tych
czynnos$ci odpowiada referent ds. administracyjnych.

Nosniki danych po ustaniu ich uzytecznosci nalezy pozbawi¢ danych lub zniszezy¢
w spos6b uniemozliwiajacy odczyt danych.

Kopie calosciowe przechowywane sg przez 5 lat.



Rozdzial 8
Polityka niszczenia danych osobowych na no$nikach elektronicznych

1. W odniesieniu do no$nikow przenosnych (pen-drive’y) oraz nos$nikow danych
zainstalowanych w komponentach informatycznych — zfomowanych stosowane sg
mechanizmy bezpiecznego kasowania informacji:

1) za pomocy specjalistycznego oprogramowania;

2) przy uzyciu demagnetyzacji;

3) poprzez fizyczne niszezenie (pocigeie, spalenie) nosnikow.
2. Wyznaczony administrator dokonuje kontroli prawidlowosci usunigcia informacji.
3. Nosniki usuwalne, ktore nie moga by¢ ponownie wykorzystane, sg niszczone.

4, Za wlasciwe skasowanie informacji zawartej na nosniku przenosnym lub w pamigci
masowej stacji roboczej odpowiada uzytkownik.

5. Za kasowanie informacji z pamieci masowych serwerow oraz no$nikéw kopii
archiwalnych i zapasowych odpowiada administrator danych.

6. Niszczenie nosnika zostaje odnotowane w protokole zniszczenia.

Rozdzial 9
Polityka niszczenia danych na nosnikach papierowych

Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz w niszczarkach
o podwyzszonym standardzie.

Rozdzial 10
Polityka napraw sprzetu IT w serwisach zewnetrznych

1. Komputery przeznaczone do naprawy nalezy wysyla¢ bez dyskow a urzgdzenia
mobilne
bez kart pamigci.

2. W przypadku naprawy sprzetu z danymi osobowymi na nosniku nalezy je wpierw
trwale usuna¢ z uzyciem specjalistycznego oprogramowania.

3. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
zawarcie specjalnego zapisu w umowie serwisowej, gwarantujgcego bezpieczng
naprawe (nalezy na to zwrdci¢ uwage przy zakupach sprzetu).

4, W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na dysku
/ karcie pamieci. Sprzet przekazywany jest do serwisu bez podawania hasta.



5. Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy
gwarancyjne on-site).

Rozdzial 11
Postepowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkow pracowniczych
lub naruszenie zasad wspolpracy.

2. Postepowanie sprzeczne z powyzszymi zasadami moze tez by¢ uznane przez
Pracodawce za naruszenie przepisow karnych zawartych w ogélnym Rozporzadzeniu
o ochronie danych UE z dnia 27 kwietnia 2016 1.

DYREKTOR
OKONECKI ?CENTRUM“ ULTURY



zalgcznik nr 4
do Zarzadzenia Dyrektora Nr 23/2021
z dnia 7 grudnia 2021 roku

OSWIADCZENIE PRACOWNIKA — wzdr

(imie i nazwisko pracownika)

OSWIADCZENIE O POUFNOSCI
1. O$wiadczam, ze:

1) zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
a w szczegolnoscei z trescig ogdlnego Rozporzadzenia o ochronie danych UE z dnia 27
kwietnia 2016 r. oraz ustawy o Ochronie Danych Osobowych;

2) zapoznano mnie z ,,Regulaminem Ochrony Danych Osobowych”, obowigzujgcym
W ettt ;

2. Zobowiazuje si¢ do:

1) przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym
w powierzonych przez Administratora obowigzkach;

2) nieujawniania danych zawartych w zbiorach danych, do ktorych uzyskalam/em dostgp
za upowaznieniem administratora danych;

3) nieujawniania sposobéw zabezpieczen danych osobowych przetwarzanych wszkole;

4) wykonywania operacji przetwarzania danych, zgodnie z Regulaminem Ochrony
Danych Osobowych;

5) zabezpieczenia tych danych przed dostgpem osob nieupowaznionych;

6) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem
danych osobowych, nieuprawnionym dostgpem do danych osobowych oraz
przetwarzaniem;

7) zglaszania incydentéw naruszenia zasad ochrony danych osobowych Inspektorowi
Ochrony Danych lub bezposredniemu przetozonemu.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze
by¢ uznane przez Administratora za naruszenie przepisow Ustawy o Ochronie Danych
osobowych oraz Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia 2016 1.

(data, miejscowos¢) (podpis pracownika)



UPOWAZNIENIE DLA PRACOWNIKOW ADMINISTRACJI

(pieczg¢ OCK) (miejscowosc)

UPOWAZNIENIE NR .......... 12021

Administrator danych osobowych w Okoneckim Centrum Kultury w Okonku na
podstawie art. 29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dziennik Urzgdowy UE - 4.5.2016 L. 119/3)

upowaznia
Pana/Panig ........coooviiiiiii e, do przetwarzania danych osobowych
w zbiorach .......ccceevviiiinennn. , zgodnie z zakresem Pana/Pani obowigzkéw na stanowisku

pracy oraz poleceniami administratora.

Upowaznienie dotyczy przetwarzania danych osobowych w systemach informatycznych:

Jednoczes$nie zobowigzuje Pana/Panig do zachowania w tajemnicy informacji z ktérymi
zapoznala si¢ Pan/Pani wykonujac obowigzki stuzbowe.

Pouczenie:

Naruszenie obowigzkéw w zakresie ochrony danych osobowych skutkuje przewidzianymi
karami w art. 52 §1 pkt 1, art. 101 §lustawy z dnia 26 czerwca 1974 r. — Kodeks pracy (fekst
Jedn.: Dz.U. z 2018 r., poz. 108), art. 101 - 102 ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2018 r, poz. 1000).

(data i podpis upowaznionego) (podpis administratora danych)
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