Zarzgdzenie nr 1/2026
Dyrektora Okoneckiego Centrum Kultury w Okonku
z dnia 5 marca 2026 roku

w sprawie wprowadzenia Procedury Cyberbezpieczenstwa w Okoneckim Centrum Kultury
w Okonku.

Na podstawie art. 17 ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu
dziatalnosci kulturalnej (t.j. Dz. U. z 2024 r. poz. 87), art. 22 ust. 1 pkt 1 ustawy z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2026 r. poz. 20), § 19 ust. 2 pkt 13
Rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (Dz.U.
72024 1. poz. 773), Rozporzadzenia (UE) 2016/679 Parlamentu Europejskiego i Rady - RODO oraz
ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781 tj.),
zarzgdza si¢, co nastepuje: '

§1.

Wprowadza sie Procedure Cyberbezpieczenstwa w Okoneckim Centrum Kultury w Okonku,
stanowigcg Zalgcznik do niniejszego zarzadzenia.

§ 2.

Wszyscy pracownicy Okoneckiego Centrum Kultury w Okonku zobowigzani sa do zapoznania sig
z tredcig Procedury Cyberbezpieczenstwa oraz do przestrzegania jej postanowien. O$wiadczenia
pracownikéw o zapoznaniu si¢ z procedura beda przechowywane w aktach osobowych w czgsci B.

§ 3.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr |

do Zarzadzenia Nr 1/2026
Dyrektora Okoneckiego
Centrum Kultury w Okonku
z dnia 5 marca 2026 roku

PROCEDURA CYBERBEZPIECZENSTWA

Rozdzial I
Cel procedury
1. Zapewnienie bezpiecznego korzystania z technologii informacyjno-komunikacyjnych (TIK),

ochrony danych osobowych o0sob korzystajacych z ustug instytucji i pracownikow oraz
zapobieganie incydentom cyberbezpieczefistwa na terenie instytucji.

Rozdziatl I1
Zakres stosowania
1. Procedura obowiazuje:

a) wszystkich pracownikow,

b) osoby korzystajace z ustug instytucji (uczestnicy zaje¢, czytelnicy, uczestnicy warsztatow),
kontrahentow,

¢) pracownikow w zakresie korzystania z systeméw informatycznych,

d) podmioty zewnetrzne realizujgce ustugi informatyczne lub przetwarzajace dane instytucji.

Rozdzial 111
Definicje
1. Incydent cyberbezpieczefistwa — zdarzenie powodujace naruszenie poufnosei,
integralnosci lub dostepnosci danych, systeméw lub sieci.
2. TIK — sprzet, oprogramowanie oraz ustugi informatyczne wykorzystywane w instytucji.
3. Administrator Systeméw Informatycznych (ASI) — osoba odpowiedzialna za
infrastrukture IT jednostki (informatyk / firma IT).
4. TOD — Inspektor Ochrony Danych.

Rozdzial IV
Obszary zagrozen
Nieuprawniony dostep do systemu informatycznego i danych osobowych.

Cyberprzemoc i zagrozenia internetowe wobec pracownikow.
Malware, phishing, niebezpieczne zatgczniki i linki itp.
Nieuprawniona instalacja oprogramowania.

Utrata danych (brak kopii zapasowych).

Niewtasciwe korzystanie z sieci Wi-Fi.
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Rozdzial V
Zasady bezpieczenstwa technicznego
1. Infrastruktura I'T
a) Dostep do komputeréw stuzbowych chroniony hastem.
b) Hasta zmieniane minimum co 90 dni, zgodne z polityka haset (min. 10-12 znakow tj. duze
i mate litery, cyfry, znaki specjalne).
¢) Automatyczna blokada ekranu po 15 minutach.




d) Zabroniona instalacja wlasnych programow.

¢) Aktualizacje systemdw i aplikacji wykonywane na biezaco przez ASL

2. Sie¢

a) Sie¢ Wi-Fi sie¢ dla pracownikow - hasto nieudostgpniane innym,

b) Osobna sie¢ Wi-Fi dla 0sob korzystajgcych z ustug instytucji (uczestnikow zajed,
czytelnikow, uczestnikow warsztatow),

¢) Loginy bezpieczefistwa przechowywane min. 6 miesigcy.

3. Kopie zapasowe

a) Backup danych prowadzony co najmniej raz w tygodniu,

b) Kopie przechowywane w odrgbnym miejscu od danych produkcyjnych,

¢) Raz wroku test odtwarzania danych.

Rozdzial VI
Zasady organizacyjne i edukacyjne
1. Pracownicy

a) Obowigzkowe szkolenie z cyberbezpieczenstwa raz w roku - lista obecnosci 1 program
szkolenia,

b) Korzystanie z poczty stuzbowej wylacznie w celach zawodowych,

¢) Zakaz udostepniania loginow i haset innym osobom (w tym wspdtpracownikom),

d) Sprawdzanie nadawcy i celu korespondencji (szczegolnie zatgcznikow i linkow) -
autoryzacja przez inng osobg,

e) Odpowiedzialnos¢ za bezpieczefistwo kont,

f) Obowigzek natychmiastowego zgloszenia utraty hasta lub podejrzenia wlamania.

Rozdzial VII
Reagowanie na incydenty cyberbezpieczenstwa
1. Zglaszanie

Kazda osoba, ktéra podejrzewa incydent, zglasza go:

a) Osobie decyzyjnej, IOD,

b) ASI lub IOD (w przypadku danych osobowych).

2. Klasyfikacja incydentu

a) Niski — np. proba phishingu wykryta przez pracownika,

b) Sredni - np. blokada komputera, wykrycie wirusa,

¢) Wysoki — np. wyciek danych osobowych, dostgp osoby nieuprawnione;j.

3. Postgpowanie

a) ASI analizuje zdarzenie i zabezpiecza dowody (logi, zrzuty ekranu),

b) W przypadku naruszenia danych IOD dokonuje oceny ryzyka i decyduje o zgloszeniu do
UODO w ciagu 72h,

¢) W razie cyberprzemocy - natychmiastowe dziatania i zgtoszenie,

d) W razie ataku lub préby wtamania - blokada kont oraz zmiana haset,

¢) Dokumentacja incydentu przechowywana min. 2 lata.

Rozdzial VIII
Profilaktyka i edukacja
1. Szkolenia z cyberbezpieczenstwa - raz w roku.




Rozdzial IX
Przeglad i aktualizacja procedury
. Audyt potwierdzony protokotem KRI - przeglad co 12 miesigcy.

. Aktualizacja po kazdym powaznym incydencie.
. Dyrektor jest odpowiedzialny za wprowadzenie zmian.

RozdzialX

Z.algczniki

. Wzor o$wiadczenia pracownika o zapoznaniu si¢ z Procedurg Cyberbezpieczenstwa.
. Wz6r karty zgloszenia incydentu cyberbezpieczenstwa.

. Wzor powiadomienia o naruszeniu danych osobowych (dla IOD).

Podpis pracodawcy:




Zalgcznik nr 1
do Procedury Cyberbezpieczenstwa

OSWIADCZENIE PRACOWNIKA
o zapoznaniu si¢ Z Procedura Cyberbezpieczenstwa
w Okoneckim Centrum Kultury w Okonku

(imie 1 nazwisko pracownika) (stanowisko stuzbowe)

Oswiadczam, e zapoznatem sig¢/zapoznatam si¢ 7z Procedura Cyberbezpieczenstwa
w Okoneckim Centrum Kultury w Okonku i zobowiqzuje si¢ do jej przestrzegania.

(podpis pracownika)

*Oswiadczenie pracownika o przyjeciu do wiadomosci procedury nalezy przechowywaé w ich aktach osobowych czgs¢ B.




Zalgcznik nr 2
do Procedury Cyberbezpieczenstwa

KARTA ZGELOSZENIA INCYDENTU CYBERBEZPIECZENSTWA

1. Dane zglaszajacego

o Imig 1 NAZWISKO: ..ivviiiiieiiiie e
o StanowiskKo / 10]a: ..oovirviieiiiieiee e
e Telefon kontaktowy: .....ccooiiiiiiniinii .
o Bemails oo .

2. Data i czas wykrycia incydentu
o Data: ...oocooieiiii
e GOdzZINa: ..ceoviieeiiiieceen
3. Miejsce wystgpienia incydentu
(komputer, pracownia, sala, konto uzytkownika, ustuga, system 1tp.)
4. Rodzaj incydentu (zaznaczy¢)
e [ Podejrzenie wtamania
e [JZlosliwe oprogramowanie (np. wirus, ransomware, phishing)
e [JUjawnienie lub wyciek danych
e [JNieuprawniony dostep
o [ Uszkodzenie/utrata danych
o [ Awarie systemow / niedostgpnos¢ ushug
o OInny (aKi?): cooereoeeeeeiee e s
5. Opis incydentu
(na czym polega, jakie dziatania lub zdarzenia zauwazono, kto brat udziat)

6. Zasieg i skutki incydentu
o Jakie systemy/urzadzenia zostaly dotknigte?
o Jakie dane mogtly by¢ zagrozone?

7. Podjete dzialania przed zgloszeniem
(odlaczenie od sieci, zmiana hasta, zgtoszenie do administratora, wykonane kopie)

9. Osoba przyjmujaca zgloszenie
o Imie 1 NAZWISKO: tiovoiiiiriieiiicieec e e
o STANOWISKO: 1iuviiiiiiiie et e .



e Data i godzina przyjecia zgloszenia: .......c..cccccoeveveerevennnne.
10. Dalsze postepowanie (wypelnia administrator / koordynator)
e Ocena incydentu: O zwykty O istotny (J krytyczny
e Podjete dziatania:
e Konieczno$¢ zgtoszenia do CSIRT / organu nadzorczego: O TAK O NIE
e Data zakonczenia obstugi incydentu: ........ccocceeevieiieininnene,

Podpis osoby zglaszajacej: ..........ccccccoeviiiiiiiiiiiiiiiiinn,

Podpis osoby przyjmujacej: .......c.cocoeeeeiiiininiiiiiiiiniene




Zalgeznik nr 3
do Procedury Cyberbezpieczenstwa

POWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

1. Dane administratora

Nazwa admINISTIATOTA ..vviiiiiieeeiireeeeieete ettt e steesreeereeeseeer e saseennreiaeesonraerre e s e
ALTES: ettt eh et ehr e et n e et e e
Telefon / €-MAIL: c.ooviiii e e .
2. Dane zglaszajacego naruszenie

(Imie i nazwisko, stanowisko lub opis roli w jednostce)

Telefon / €-IAIL: ...ooioieiii e s e e s
3. Data i godzina stwierdzenia naruszenia

Data: oo,

GOdZING: ..oooveiivieiieeeee e

4. Data i godzina wystapienia incydentu (jesli znane)

Data: oo,

GOodZINa: ..ooveeiieeeiceiie e

5. Opis naruszenia ochrony danych

(na czym polegato naruszenie, jak zostalo zauwazone, jakie dziatania je spowodowaly)

6. Kategoria naruszenia (zaznaczy¢ wlaSciwe)
e [ Utrata danych
o [JUjawnienie danych osobom nieuprawnionym
e [ONieuprawniony dostep
e [JZniszczenie danych
e [JModyfikacja danych
o OINNE (AKIET): toitereiieiiiee ittt

7. Dotknigte dane osobowe i kategorie oséb
o Zakres danyCh: ....oooooiiiiiiii
o Kategorie 0SOD: .ooiiiiiiie e
(np. uczestnicy zaje¢, rodzice, czytelnicy, pracownicy, petenci)
8. Szacunkowa liczba oséb, ktorych dotyczy naruszenie:
9. Ocena mozliwych konsekwencji naruszenia
(ryzyko kradziezy tozsamosci, szkody majatkowe, szkody niemajgtkowe, utrata poufnosci)




10. Podjete dzialania naprawcze i minimalizujgce skutki

11. Czy naruszenie moze powodowac wysokie ryzyko naruszenia praw lub wolnosci osob

fizycznych?
« OTAK
e [ONIE

Jesli TAK — konieczne zawiadomienie 0sob, ktorych dane dotycza.
12. Czy naruszenie wymaga zgloszenia do Prezesa UODO (art. 33 RODO)?
e [(OTAK
o [ONIE
Vsl SH1E. civormnnmmiiiis it oy el oes Sy 05 oo s suricinirene
13. Uwagi i zalecenia IOD

14. Podpisy
B ASTRIATT sucvosinons snssss oo 6005 S’ S0 VASsus 5A8S SERSSIEHERGS 55 33 data: ....ocoeviieeie
ICHDD:: . etitipenponienseimicomassissomciss s isclniscmssenionn s RS DB s mspanssines o 2w




