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2 SPIS RYSUNKOW

L.P Tytul rysunku Nr Rys.
1 SCHEMAT IDEOWY - LAN T-01
2 WIDOK SZAF — GPD T-02
3 RZUT PARTERU - LAN T-03
4 RZUT I PIETRA — LAN T-04
5 RZUT 11 PIETRA — LAN T-05
6 RZUT III PIETRA — LAN T-06
7 RZUT 1V PIETRA - LAN T-07
8 SCHEMAT INSTALACJI SYSTEMU PRZWOLAWCZEGO T-08
9 RZUT PARTERU- SYSTEM PRZYWOLAWCZY T-09
10 | RZUT I PIETRA- SYSTEM PRZYWOLAWCZY T-10
11 | RZUT II-1ll PIETRA—- SYSTEM PRZYWOLAWCZY T-11
12 | RZUT IV PIETRA- SYSTEM PRZYWOLAWCZY T-12
13 | SCHEMAT INSTALACII KD T-13
14 | SCHEMAT INSTALACII CCTV T-14
15 | RZUT PARTERU - KD i CCTV T-15
16 | RZUTIPIETRA-KDiCCTV T-16
17 | RZUT II-III PIETRA - KD i CCTV T-17
18 | RZUT IV PIETRA - KD i CCTV T-18
19

20 | SCHEMAT INSTALACJI SSWIN T-20
21 | RZUT PARTERU — SSWIN T-21
22 | RZUT I PIETRA — SSWIN T-12
23 | RZUT II-1I1 PIETRA — SSWIN T-23
24 | RZUT IV PIETRA — SSWIN T-24
24 | RZUT DACHU — SSWiN T-25
26 | SCHEMAT ROZDZIELNICY TI+TLK T-26
27 | SCHEMAT ROZDZIELNICY TLK T-26A
28 | SCHEMAT ROZDZIELNICY TUK T-27
29 | SCHEMAT ROZDZIELNICY TBK3 T-28
30 | SCHEMAT ROZDZIELNICY TBK2 T-29




3 ZAKRES PROJEKTU

Przedmiotem niniejszego opracowania jest projekt instalacji okablowania strukturalnego,
urzadzen aktywnych, systemu CCTV, systemu KD, systemu przywotawczego systemu sygna-
lizacji wlamania i napadu oraz instalacji zasilania gwarantowanego instalacji LAN. Opraco-
wanie to dotyczy remontu i przebudowy budynku biurowego przy ul. Targowej 9 w Gorzowie
Wielkopolskim 66-400, zlokalizowanego na dziatce 596/18, obr. ZamoScie.

Dokumentacj¢ opracowano na podstawie planow 1 zapotrzebowania Inwestora, wg. wy-
tycznych i zalecen, uwzgledniajac zaplanowana uniwersalno$¢ i funkcjonalno$¢ przy zasto-
sowaniu zintegrowanych nowoczesnych technologii przesytania r6znego rodzaju danych.

Projekt opisuje minimalne wymagania uzytkownika w zakresie technicznym i funkcjonal-
nym. Oznacza to, ze zgodnie z warunkami ustawy Prawo Zamowien Publicznych, mozna za-
stosowac¢ dowolne rozwigzanie spetniajace wszystkie kryteria opisane w dokumentacji projek-
towej, tj. zgodne pod katem obowigzujacej normalizacji, wymaganych parametrow oraz funk-
cji. Skladajac oferte, wykonawca ma przedstawi¢ nazwe producenta oraz liste materiatow w
formie tabeli, zawierajacej nr katalogowy producenta, nazwe¢ produktu oraz zaplanowang
ilos¢ - w celu zapewnienia mozliwosci weryfikacji wszystkich wymaganych parametrow
technicznych oraz funkcji uzytkowych.

4 INSTALACJA LAN
4.1 Podstawa opracowania projektu

Podstawg do opracowania zagadnien zwigzanych z okablowaniem strukturalnym sg normy
okablowania strukturalnego.

Srodowisko najbardziej zblizone do $rodowiska biurowego. Normy europejskie dotyczace
ogolnych wymagan oraz specyficznych dla srodowiska biurowego:

— PN-EN 50173-1:2018 Technika Informatyczna — Systemy okablowania strukturalnego
— Czg$¢ 1: Wymagania ogdlne.

— PN-EN 50173-2:2018 Technika Informatyczna — Systemy okablowania strukturalnego
— Cze$¢ 2: Pomieszczenia biurowe.

Dodatkowe normy europejskie zwigzane z planowaniem powotane w projekcie:

— PN-EN 50174-1:2018 Technika informatyczna. Instalacja okablowania — Czgs¢ 1 —
Specyfikacja instalacji i zapewnienie jakoSci.

— PN-EN 50174-2:2018 Technika informatyczna. Instalacja okablowania — Czg$¢ 2 —
Planowanie i wykonywanie instalacji wewnatrz budynkow.

— PN-EN 50174-3:2014 Technika informatyczna. Instalacja okablowania — Czgs¢ 3 —
Planowanie i wykonawstwo instalacji na zewnatrz budynkow.

— PN-EN 50310:2016 Stosowanie potaczen wyréwnawczych i uziemiajagcych w budyn-
kach z zainstalowanym sprzgtem informatycznym.

Wykonawca ma obowiagzek wykona¢ instalacj¢ okablowania zgodnie z wymaganiami opi-
sanymi w dokumentacji projektowej, a jesli ktorykolwiek z dokumentow normalizacyjnych
ulegt aktualizacji wg nowych aktualnych wymagan.



Uwaga:

W przypadku powotan normatywnych niedatowanych obowigzuje najnowsze wydanie cy-
towanej normy.

4.2 Wymagania ogolne dotyczace okablowania strukturalnego

okablowanie strukturalne budowane jest, zgodnie z w/w normami, tj. w konfiguracji
gwiazdy/gwiazdy hierarchicznej i przy rygorze, ze Iacza stale nie mogg przekroczyé
dhugosci 90 m;

wszystkie elementy pasywne skladajace si¢ na okablowanie strukturalne muszg by¢
oznaczone nazwa lub znakiem firmowym, tego samego producenta okablowania i po-
chodzi¢ z jednolitej oferty reprezentujacej kompletny system w takim zakresie, aby
zostaly spelnione warunki niezbedne do uzyskania bezptatnego certyfikatu 25-letniej
gwarancji udzielonej bezposrednio przez w/w producenta;

ilo$¢ i rozmieszczenie stanowisk roboczych przyjeto na podstawie informacji poda-
nych przez uzytkownika. W trakcie realizacji, ostateczna lokalizacja gniazd logicz-
nych w pomieszczeniach (bez zmiany ich ilosci) powinna by¢ ustalona pomiedzy
uzytkownikiem, a wykonawca;

wszystkie elementy pasywne sktadajace si¢ na okablowanie strukturalne muszg by¢
trwale oznaczone nazwg lub znakiem firmowym tego samego producenta-wytworcy
elementow okablowania i1 pochodzi¢ z jednolitej oferty kompletnego systemu w takim
zakresie, aby zostaly spelnione warunki niezb¢dne do uzyskania bezptatnego certyfi-
katu gwarancyjnego w/w producenta-wytworcy;

maksymalna dhugos¢ kabla instalacyjnego (od punktu dystrybucyjnego do gniazda
koncowego) nie moze przekroczy¢ 90 metrow;

minimalne wymagania elementéw okablowania w systemie zamknigtym dla transmisji
danych pod wzgledem wydajnosci to Kategoria 65 (komponenty)/ Klasa Ea (podsta-
wowa wydajnos¢ catego systemu) i1 zapewnienie mozliwos$ci transmisji 10Gigabit Et-
hernet 802.3an oraz docelowa wydajno$¢ kanatu transmisyjnego zbudowanego z kabli
miedzianych to Klasa Ea,;

okablowanie w budynku obslugiwane jest przez Gtowny Punkt Dystrybucyjny GPD
zlokalizowany w pomieszczeniu 1.02 (Serwerownia zlokalizowana na | pigtrze), skila-
dajacy sie z dwoch szaf serwerowych 42U o wymiarach 800x800 mm;

punkt dystrybucyjny jest zlokalizowany w zaznaczonym na rzutach pomieszczeniu na
I pietrze, ewentualne zmiany lokalizacji maja by¢ uwzglednione na etapie wykonaw-
czym oraz zaznaczone w dokumentacji powykonawczej;

okablowanie strukturalne wewnatrz budynku ma by¢ prowadzone podwdjnie ekrano-
wanym kablem typu F/FTP kat. 6a o pasmie przenoszenia 500 MHz w ostonie trudno-
palnej typu LSZH;

ostona zewnetrzna kabla w okablowaniu poziomym oraz szkicletowym ma by¢ trud-
nopalna i niewydzielajaca trujacych substancji w obecnosci ognia. Ostona kabli mie-
dzianych ma posiada¢ czynnik opdzniajacy rozprzestrzenianie si¢ ognia;

wszystkie kable okablowania poziomego majg by¢ zakonczone w osprzecie potacze-
niowym zgodnie z normg PN-EN 50173-1,

aby zagwarantowac 1 potwierdzi¢ wymagang wydajnos¢ komponentéw okablowania
miedzianego przeznaczonych do zabudowy (kabel oraz gniazdo) producent musi po-
siada¢ certyfikaty wydane przez akredytowane niezalezne laboratoria (np. GHMT,

Delta) potwierdzajace zgodno$¢ systemu / komponentéw z wymaganiami normy mig-
dzynarodowej, tj. ISO/IEC 11801 lub EN50173-1 do minimum klasy Ea;



punkty koncowe uzytkownika majg sktada¢ si¢ z gniazd w systemie zamknigtym we-
dhug schematu ideowego okablowania;

okablowanie ma by¢ realizowane poprzez ekranowane moduly gniazd RJ45 kat. 64
skladajace sie¢ z dwoch elementdw, posiadajacych zacisk ekranu kabla (360°), dla ka-
mer zewnetrznych poprzez ekranowane wtyki RJ45 kat. 64,

dla systemu ekranowanego nalezy zastosowac proste panele krosowe o wysokosci 1U,
niezatadowane, na 24 oddzielne moduty ekranowane;

punkty koncowe systemu oparte zostaty na ekranowanym gniezdzie teleinformatycz-
nym w uchwycie do osprzgtu 45x45;

nie dopuszcza si¢ stosowania gniazd 1 wtykow z niestandardowymi interfejsami (ta-
kimi, do ktérych nie ma referencji w dokumentach z Rozdziatu 4.1).

operator ustug teleinformatycznych musi doprowadzi¢ potaczenie miedzy przytaczem
telekomunikacyjnym a szafami w serwerowni.

4.3 Trasy kablowe

4.3.1 Okablowanie szkieletowe

Okablowanie szkieletowe wystepuje na odcinku miedzy przytaczem telekomunikacyjnym,
a szafg GPD zlokalizowang w pomieszczeniu 1.02. ma zosta¢ zapewnione przez operatora
ustug teleinformatycznych.

4.3.2 Prowadzenie okablowania w pionach kablowych

Trasy kablowe — pionowe nalezy zbudowac z drabinek pozwalajacych na zamocowanie
kabli oraz zachowanie odpowiednich promieni gigcia wigzek kablowych na zakrgtach. W
przypadku przebié/przej$¢ pomigdzy kondygnacjami nie realizowanymi w szachtach telein-
formatycznych, nalezy zastosowaé zabezpieczenie zgodne z zasadami p.poz..

4.3.3 Prowadzenie okablowania poziomego

Okablowanie poziome zostanie rozprowadzone:

trasy kablowe nalezy prowadzi¢ w przestrzeniach nad sufitem podwieszanym, podtyn-
kowo w rurach elektro-instalacyjnych typu peszel oraz w korytach podtogowych;
gtowne ciagi kablowe wzdhuz korytarza oraz w pomieszczeniach w nowo projektowa-
nych korytach kablowych 50x50, 60x200, 60x300 zgodnie z podktadami;

dopuszcza si¢ mocowanie okablowania za pomocg opasek kablowych spinajacych
maksymalnie 24 kable w jednej wigzce;

w celu zabezpieczenia kabli przed nadmiernymi naprezeniami w szachtach nalezy za-
stosowac¢ drabinki kablowe, do ktorych nalezy przymocowac kable za pomoca opasek
kablowych;

w pomieszczeniach do punktu logicznego w nowo projektowane trasy kablowe nalezy
prowadzi¢ podtynkowo w rurach elektro-instalacyjnych typu peszel, w przestrzeni nad
sufitem podwieszanym lub w korytach podtogowych;

sredniceg rury elektro-instalacyjnej nalezy dobra¢ do $rednicy i ilosci kabli zachowujac
promienie gi¢cia zalecane dopuszczalne przez producenta okablowania;

W pomieszczeniu serwerowni na I pigtrze w nowo projektowanych korytach kablowych
2x 60x300;

przejscia tras kablowych miedzy strefami pozarowymi nalezy zabezpieczy¢ przed roz-
przestrzenianiem si¢ ognia masg ognioodporng.

Zasilanie elektryczne instalacji LAN prowadzi¢ w oddzielnych kotytkach nad sufitem
podwieszanym w korytyarzu



Budowa tras kablowych ma zapewniac¢ tatwe, bezkolizyjne i1 bezpieczne prowadzenie kabli
uwzgledniajac inne instalacje w budynku.

4.3.4 Separacja okablowania poziomego od kabli elektrycznych

Kable okablowania strukturalnego oraz elektrycznego, zgodnie z wymogami norm, nalezy
prowadzi¢ w oddzielnych trasach kablowych przy zachowaniu minimalnej separacji. Obli-
czone wartosci separacji dla kabli wybranych w projekcie od kabli zasilajacych:

— w korytarzach koryta okablowania strukturalnego majg by¢ odseparowane od koryt, w
ktorych prowadzone sg kable elektryczne na odlegto$¢ minimum Icm;
— W pomieszczeniach uzytkowych minimum 0,2 cm od kabli zasilajacych.

4.4 Okablowanie poziome

Kable okablowania poziomego majg by¢ zakonczone w zestawach gniazd, zwanych dalej
punktami logicznymi (PL), punktami elektryczno—logicznymi (PEL), wtykami RJ45. Zestawy
gniazd maja by¢ zgodne ze standardem uchwytu osprzetu elektroinstalacyjnego 45x45.
Gniazda majg by¢ montowane podtynkowo oraz podtogowo, w puszkach w uchwycie monta-
zowym 45x45 w ilosciach w zaleznos$ci od konfiguracji PL lub PEL. Ostateczna lokalizacja
powinna by¢ ustalona z Uzytkownikiem.

4.4.1 Punkt Logiczny PL1 - CCTV, KD

Konfiguracja: Gniazda PL1 bgdg instalowane w pomieszczeniach zgodnie z podktadami
budowlanymi. Do PL1 doprowadzi¢ 1 kabel F/FTP kat. 64, ktory nalezy zakonczy¢ zamon-
towanym ekranowanym modutem teleinformatycznym RJ45 kat.6a.

4.4.2 Punkt Logiczny PL2 - WiFi

Konfiguracja: Gniazda PL2 b¢dg instalowane w pomieszczeniach zgodnie z podktadami
budowlanymi. Do PL2 doprowadzi¢ 2 kable F/FTP kat. 64, ktore nalezy zakonczyé dwoma
zamontowanymi ekranowanymi modutami teleinformatycznymi RJ45 kat.6a

4.4.3 Punkt Elektryczno-Logiczny PEL1 - LAN

Konfiguracja: Gniazda PEL1 bedg instalowane w pomieszczeniach zgodnie z podktadami
budowlanymi. Do PEL1 doprowadzi¢ 2 kable F/FTP kat. 64, ktore nalezy zakonczy¢ dwoma
zamontowanymi ekranowanymi modutami teleinformatycznymi RJ45 kat.6a. i 3 gniazda
230V czerwone z kluczem

2x kabel F/FTP kat.6, LSZH

PELT



4.4.4 Punkt Elektryczno-Logiczny PEL2 - LAN

Konfiguracja: Gniazda PEL2 beda instalowane w pomieszczeniach zgodnie z podktadami
budowlanymi. Do PEL2 doprowadzi¢ 4 kable F/FTP kat. 64, ktore nalezy zakonczy¢ cztere-
ma zamontowanymi ekranowanymi modutami teleinformatycznymi RJ45 kat.6a. i 3 gniazda
230V czerwone z kluczem

4x kabel F/FTP kat.6, LSZH

PELZ
445 Punkt Elektryczno-Logiczny PEL3 - LAN

Konfiguracja: Gniazda PEL3 beda instalowane w pomieszczeniach zgodnie z podktadami
budowlanymi. Do PEL3 doprowadzi¢ 2 kable F/FTP kat. 64, ktore nalezy zakonczy¢ dwoma
zamontowanymi ekranowanymi modutami teleinformatycznymi RJ45 kat.6a. i 3 gniazda
230V czerwone z kluczem Gniazda zasilajace mogg by¢ umieszczone z obu stron gniazd
PEL3. Gniazda PEL3 majg by¢ montowane w puszkach podtogowych.

2% kabel F/FTP kat.6, LSZH

PEL3

4.4.6 Punkt Elektryczno-Logiczny PEL4 - LAN

Konfiguracja: Gniazda PEL4 beda instalowane w pomieszczeniach zgodnie z podktadami
budowlanymi. Do PEL4 doprowadzi¢ 4 kable F/FTP kat. 64, ktore nalezy zakonczy¢ cztere-
ma zamontowanymi ekranowanymi modutami teleinformatycznymi RJ45 kat.6a. Gniazda
zasilajagce moga by¢ umieszczone z obu stron gniazd PEL4. i 3 gniazda 230V czerwone z klu-
czem Gniazda PEL4 majg by¢ montowane w puszkach podtogowych.



4x kabel F/FTP kat.6, LSZH

PEL4

4.5 Wymagania dla kabli symetrycznych

Nalezy stosowa¢ kable w powtokach LSZH. Przy prowadzeniu tras kablowych zachowa¢
bezpieczne odleglosci od innych instalacji. W przypadku traktéw, gdzie kable sieci teleinfor-
matycznej 1 zasilajacej biegna razem i réwnolegle do siebie, nalezy zachowaé odlegtos¢ (roz-
dzial) migdzy instalacjami (szczeg6lnie zasilajaca i logiczng), co najmniej 10 mm lub stoso-
wac metalowe przegrody. Wielko$¢ separacji dla trasy kablowej jest obliczona dla przypadku
kabli F/FTP kat. 6a.

Ze wzgledu na przyjete wymiary przepustow kablowych oraz zaprojektowane trakty pro-
wadzenia kabli i zwigzane z tym prze§wity, wymagane jest zastosowanie medium transmisyj-
nego o maksymalnej $rednicy zewngtrznej 7,0 mm (co determinuje maksymalng $rednice zyty
na 23AWG). Nie dopuszcza si¢ kabli o wickszej $rednicy zewngtrznej.

Instalacja ma by¢ poprowadzona ekranowanym kablem konstrukcji F/FTP z oslong ze-
wnetrzng LSZH. Ekran takiego kabla ma by¢ zrealizowany na dwa sposoby:

1) w postaci jednostronnie laminowane;j folii aluminiowej oplatajacej kazda parg transmi-
syjna (w celu redukcji oddziatywan miedzy parami),

2) w postaci jednostronnie laminowanej folii aluminiowej oplatajacej dodatkowo wszyst-
kie pary (skrecone razem miedzy sobg) — w celu redukcji wzajemnego oddziatywania
kabli pomigdzy soba.

Taka konstrukcja pozwala osiggna¢ najwyzsze parametry transmisyjne, zmniejszenie prze-
stuchu NEXT 1 PSNEXT oraz zmniejszy¢ poziom zaktocen od kabla. Pozwala takze w duzym
stopniu poprawi¢ odporno$¢ na zakldcenia zarowno wysokich, jak 1 niskich czestotliwosci.
Kabel musi spelnia¢ wymagania stawiane komponentom przez najnowsze obowigzujace spe-
cyfikacje.

Charakterystyka kabla ma uwzglednia¢ odpowiedni margines pracy, tj. pozytywne parame-
try transmisyjne do min. 500 MHz dla kabla kat.6.

W celu zagwarantowania najwyzszej jakosci potgczenia przede wszystkim powtarzalnych
parametréw, wszystkie zlacza, zarbwno w gniazdach koncowych jak i panelach musza by¢
zarabiane za pomocg standardowych narzedzi instalacyjnych. Proces montazu ma gwaranto-
wac najwyzsza powtarzalno$¢. Maksymalny rozplot pary transmisyjnej na ztaczu modular-
nym (umieszczonych w zestawach instalacyjnych) nie moze by¢ wigkszy niz 6 mm.

Kabel ten ma spetnia¢ wymagania stawiane komponentom kategorii 64 przez obowiagzuja-
ce specyfikacje norm, rownoczesnie zapewniajac petng zgodno$¢ z nizszymi kategoriami
okablowania.
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Tabela 1. Wymagania dla kabla (F/FTP kat.6,)

Budowa kabla F/FTP (zgodnie z rysunkiem)
Wydajnos¢ kabla Kategoria 65 wg. ISO/IEC 11801; EN 50173-1 500MHz
Certyfikat Producent musi dostarczy¢ certyfikat wydany przez labora-

torium potwierdzajacy jego charakterystyki na kategori¢ 64
Normy dotyczace palnosci | IEC 60332-1, IEC 60754-1, IEC 60754-2, IEC 61034-2

Tlumienie sprz¢zenia Min. 41,3dB

Srednica zewnetrzna kabla | max.7,0 mm

Srednica zyty 23AWG (d 0.54 - 0.61mm)
Waga 47,0 — 49,0 kg/km

Temperatura podczas in- | Minimum przedziat 0°C do +50°C
stalacji

Ostona zewnetrzna LSZH

Ekran pary (folia aluminiowa)

Ekran wszystkich par Izolacja

Przewodnik

Powtoka zewnetrzna
LSZH 5

Uziemienie

™ Kabel F/FTP (PIMF)
500 MHz 4 pary

7,0 mm

Rys. 6. Budowa kabla kat. 64 F/FTP

Tabela 2. Wymagania dla parametrow transmisyjnych kabla przy czestotliwosciach

kluczowych
Czestotliwo$¢ | Thumienie | PSNEXT | RL
[MHZ] [dB] [dB] [dB]
300 31,8 94,6 27,7
500 41,3 91,6 26,9

4.6 Wymagania dotyczace gniazd

Wszystkie gniazda maja by¢ zakanczane za pomoca narzedzi, ktore pozwalaja zakonczy¢
wszystkie pary w jednym ruchu i z jednakowg sitg. Celem jest zachowanie minimalnego roz-
plotu par nie wigkszego niz 6 mm i w efekcie uzyskanie wysokich zapasow parametrow
transmisyjnych. Jednoczesnie odrzuca si¢ wszelkie gniazda zarabiane beznarzedziowo, ktore
nie spetniajg powyzszego opisu.

Wymagane jest, aby producent przedstawit certyfikaty pomiarowe niezaleznych akredyto-
wanych laboratoriow na zgodno$¢ z parametrami kategorii 64 do 500 MHz dla wszystkich
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gniazd kat. 6a przeznaczonych do zabudowy zgodnie ze specyfikacja PN-EN 50173-1 lub
ISO/IEC11801.

Obudowa gniazda ma si¢ sktada¢ w szczelng elektromagnetycznie catos¢, tworzaca klatke
Faradaya. Kabel ma by¢ zamontowany w gniezdzie w taki sposob aby byt zapewniony styk
elektryczny ekranu kabla z obudowa gniazda na catym jego obwodzie.

4.7 Wymagania dotyczace paneli krosowych

Kable miedziane okablowania poziomego nalezy zakonczy¢ na panelach krosowych nieza-
tadowanych prostych o wysokos$ci montazowej 1U i pojemnosci do 24 gniazd. Kazdy port ma
mie¢ mozliwo$¢ oddzielnego opisu i oznaczenia poprzez system jednolitych oznaczen. Panel
ma by¢ wyposazony w tylny wspornik w celu ulozenia i zamocowania do niego kabli, oraz
zacisk uziemiajacy.

Panele maja by¢ wyposazone w takie same moduty RJ45 co w punktach dostgpowych
uzytkownika (punktach logicznych).

4.8 Kable krosowe miedziane

Kable obszaru roboczego (przylaczane do stacji uzytkownika), jak i krosowe (w szafie ka-
blowej) majg by¢ wykonane kablem ekranowanym S/FTP 500 MHz. Wtyk ztacza RJ45 ma
posiadaé szczelng elektromagnetycznie oston¢ ekranowana, tak aby zapewni¢ kontakt elek-
tryczny z obudowg ekranowanych gniazd RJ45 po caltym obwodzie ztacza. Wymaga si¢ stan-
dardowej sekwencji rozszycia kabla T568B (preferowana) lub T568A. Ostona zewnetrzna
kabli ma by¢ typu LSZH.

Wszystkie kable obszaru roboczego i1 krosowe maja by¢ fabrycznie wykonane i testowane.
Wszystkie komponenty sktadowe: wtyki, kabel majg by¢ wyprodukowane i trwale oznaczone
przez tego samego producenta co caty system okablowania. Dodatkowo kable krosowe mie-
dziane majg by¢ zgodne ze specyfikacja kat.6a. Wymagane jest, aby byly wykonane fabrycz-
nie ekranowanym kablem krosowym S/FTP 500 MHz, posiadajace ostong LSZH.

4.9 Punkty dystrybucyjne

4.9.1 Szafy dystrybucyjne

W szafach dystrybucyjnych nalezy zainstalowac osprzet potaczeniowy oraz sprzet aktyw-
ny.

Szafy maja posiadac stopien ochrony przynajmniej IP20 zgodnie z PN 92/E-08106 /EN 60
529 / IEC 529.

Uwaga:

Lokalizacja szaf w budynku zostala pokazana na podktadach dotaczonych do projektu i
pokazana na schemacie ideowym okablowania strukturalnego.

Doktadne zestawienie wyposazenia szaf oraz zestawienie ilo§ciowe sprzetu instalowanego
w szafach znajduje si¢ w zestawieniach materialowych i przedmiarze robot dotaczanych do
projektu.

Sprzet nalezy instalowa¢ zgodnie z rozmieszczeniem przedstawionym na rysunkach dotg-
czonych do projektu. Okablowanie poziome oraz szkieletowe nalezy wprowadzaé¢ do szaf od
dotu, przez przepust szczotkowy umieszczony w cokole lub od gory poprzez otwor powstaty
przez wyciaggnigcie dekla maskujacego. W okreslonych przypadkach nalezy zbudowac trase
kablowg tak, aby kable nie byly narazone na uszkodzenia wynikajace z dtugotrwatych napre-
Zen.
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W szafach bezwzglednie nalezy zostawiaé zapas instalacyjny kabla.

Wymagane wihasciwosci dla szafy dystrybucyjnej GPD.1 i GPD.2:

wysokos¢ 42U, szerokos¢ 800 mm oraz gltgbokos¢ 800 mm;

drzwi przednie i tylnie dwuskrzydlowe z perforacja;

$ciany boczne i tylna zdejmowane;

perforacja u dotu szafy na wszystkich $cianach;

,belki poziome” mocowane do zewnetrznego stelaza szafy po 2 z kazdej strony prze-
znaczone do mocowania kabli skretkowych, z mozliwoscig instalacji dodatkowych be-
lek;

wszystkie elementy roztgczne tj. drzwi, Sciany boczne itd. maja posiada¢ linki uziemia-

Jace;

w dachu i podstawie otwory pod zainstalowanie paneli wentylacyjnych/zaslepek z
wlokning oraz otwory umozliwiajace wprowadzenie kabli liniowych od gory;

dot szafy wypeliony panelami zaslepiajacymi otwory do wprowadzenia kabli od dotu;
otwor o wysoko$ci min. 3U i szerokos$ci min 450 mm znajdujace si¢ w dolnej czgséci
tylnej Sciany szafy;

szafa ma posiada¢ n6zki regulowane lub mozliwo$¢ zastosowania kot jezdnych;

szafa musi by¢ wypoziomowana.

4.10 Wymagania gwarancyjne

Gwarancja na system okablowania strukturalnego ma spetnia¢ ponizsze warunki:

gwarancja ma by¢ jednolitg bezptatng ushuga serwisowa $wiadczong przez producenta
okablowania (tj. bez ponoszenia jakichkolwiek kosztow w przysztosci zwigzanych z
przegladami, serwisowaniem czy innymi pracami zwigzanymi z naprawg i powtorng
instalacja wadliwych elementow);

ma obejmowac cato§¢ okablowania miedzianego wraz z kablami krosowymi i innymi
elementami niezbednymi do budowy sieci takimi jak panele krosowe, gniazda RJ45,
wieszaki itp.;

minimalny czas trwania 25 lat ma by¢ udzielany na oficjalnych warunkach, ogoélnie
znanych i opublikowanych;

gwarancja ma by¢ udzielona przez producenta okablowania bezposrednio Inwestoro-
wi/Uzytkownikowi.

Obowiazki producenta okablowania

Producent systemu okablowania w swojej gwarancji systemowej ma zapewniac:

gwarancj¢ materialowg (w przypadku wykrycia wady lub usterki fabrycznej, produkty
wadliwe zostang naprawione badz wymienione);

gwarancj¢ parametrow tacza/kanatu (parametry faczy stalych badz kanaléw beda
przewyzsza¢ wskazang klas¢ okablowania w ciggu trwania catego okresu gwarancyj-
nego);

gwarancj¢ aplikacji (protokoty sieciowe wspotczesne i stworzone w przysztosci, ktore
zaprojektowane byly lub beda dla systemow okablowania danej klasy beda dziataé
poprawnie w ciggu calego okresu gwarancyjnego).

Instalacja ma by¢ nadzorowana w trakcie budowy przez inzynieréw ze strony producenta.

Zbudowana infrastruktura kablowa ma by¢ ostatecznie fizycznie sprawdzona przez produ-
centa przed wystawieniem certyfikatu gwarancyjnego pod katem technicznym, funkcjonal-
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nym oraz estetycznym. Uzytkownik/Inwestor musi otrzymac¢ raport, potwierdzajacy spraw-
dzenie instalacji oraz ma prawo uczestniczy¢ w procesie jej weryfikacji.

Obowiazki instalatora

Wykonawca ma posiada¢ aktualng umowg¢ zawartg bezposrednio z producentem okablo-
wania regulujaca uprawnienia, procedury, warunki i tryb udzielenia gwarancji Uzytkowniko-
wi.

Wykonawca ma posiada¢ dyplomy ukonczenia kursow kwalifikacyjnych, przez zatrudnio-
nych pracownikéw w zakresie:

— instalacji;
— pomiaréw, nadzoru, wykrywania oraz eliminacji uszkodzen;

— projektowania okablowania strukturalnego, zgodnie z normami mi¢dzynarodowymi
oraz procedurami instalacyjnymi producenta okablowania.

W przypadku jesli Wykonawca na etapie oferty korzysta z uprawnien osob trzecich, osoby
te muszg uczestniczy¢ w nadzorze zadania lub by¢ na kazde wezwanie na etapie realizacji.

Powyzsze kursy majg znajdywac si¢ w oficjalnej ofercie producenta.
Dokumenty maja by¢ przedstawione Zamawiajagcemu przed podpisaniem umowy.

Dostarczone elementy pasywne (kable miedziane, panele krosowe, kable krosowe itp.)
sktadajace si¢ na system okablowania strukturalnego musza by¢ oznaczone nazwa lub zna-
kiem firmowym tego samego producenta okablowania i pochodzi¢ z jednolitej oferty rynko-
wej, bedacej kompletnym systemem w takim zakresie, aby zostaly spetnione warunki nie-
zbedne do uzyskania gwarancji w/w producenta.

4.11 Administracja i dokumentacja

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwaty, zarowno od stro-
ny gniazda PL, jak i od strony szafy montazowej. Te same oznaczenia nalezy umiesci¢ w spo-
sob trwaly na gniazdach telekomunikacyjnych w obszarach roboczych oraz na panelach kro-
sowych.

4.12 Odbiér i pomiary sieci

Warunkiem koniecznym dla odbioru koficowego instalacji przez Inwestora jest spetnienie
wszystkich ponizszych warunkow:

— wykonanie instalacji w sposob prawidtowy, zgodny ze sztuka, wymaganiami i obo-
wigzujacymi normami oraz z zachowaniem estetyki prac;

— wykonanie kompletu pomiarow;

— opracowanie i przekazanie dokumentacji powykonawczej Inwestorowi;

— uzyskanie gwarancji systemowej producenta okablowania.

Wykonawstwo pomiarow powinno by¢ zgodne z normga PN-EN 50697:2019-08. Pomiary
nalezy wykona¢ dla wszystkich interfejsow okablowania poziomego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktory posiada analizy parametréw, we-
dhug aktualnie obowigzujacych norm. Sprzet pomiarowy musi posiada¢ aktualng kalibra-
cj¢/legalizacje (tj. certyfikat potwierdzajacy dokladnos¢ jego wskazan, wydany przez serwis
producenta).

Na raportach pomiarowych musza si¢ znalez¢ informacja dotyczace ustawien sprzgtu po-
miarowego (norma, typ kabla itp.), nazwa mierzonego lacza oraz wyniki pomiarow wraz z
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zapasami w stosunku do limitow z norm. Kazdy wynik musi by¢ jednoznacznie opisany jako
poprawny lub niepoprawny.

Pomiary okablowania miedzianego

— analizator okablowania wykorzystany do pomiaréw sieci miedzianej musi charaktery-
zowac¢ si¢ przynajmniej V klasa doktadnosci dla klasy EA wg IEC 61935-1 (propono-
wane urzadzenia to np. FLUKE DSX5000);

— pomiary dla systemu nalezy wykona¢ w konfiguracji pomiarowej kanatu (Channel)
przy wykorzystaniu odpowiednich adapterow pomiarowych specyfikowanych przez
producenta sprzetu pomiarowego;

— pomiary sieci miedzianej nalezy wykona¢ na zgodno$¢ z ISO/IEC11801 Ilub
EN 50173-1:

e klasa Ea dla wszystkich toro6w transmisyjnych;
— protokdt pomiarowy kazdego toru transmisyjnego poziomego miedzianego ma zawie-
rac:

mape potaczen;

dhugos¢ polaczen i rezystancje par;

opOznienie propagacji oraz réznic¢ opdznien propagacji;

tlumienie;

NEXT i PS NEXT w dwoch kierunkach;

ACR-F i PS ACR-F w dwoch kierunkach;

ACR-N i PS ACR-N w dwoch kierunkach;

e RL w dwdch kierunkach.

Zawartos$¢ dokumentacji powykonawczej

Po zakonczeniu prac instalatorskich nalezy wykona¢ i1 przekaza¢ Uzytkownikowi konco-
wemu dokumentacje powykonawcza, ktora ma zawieraé:

— raporty z pomiaréw dynamicznych okablowania;

— rzeczywiste trasy prowadzenia kabli;

— rysunki z oznaczeniami poszczeg6lnych szaf, paneli krosowych i1 portow;
— lokalizacj¢ przebi¢ przez $Sciany 1 podtogi.

4.13 Uwagi koncowe

Trasy prowadzenia okablowania poziomego zostaly skoordynowane z istniejacymi i wy-
konywanymi instalacjami w budynku m.in. dedykowang oraz ogdlng instalacja elektryczna,
instalacjg centralnego ogrzewania, wody, kanalizacji, itp.. Jezeli w trakcie realizacji nastapia
Zmiany prowadzenia tras instalacji okablowania oraz lokalizacji Punktow Logicznych lub
wystapig konflikty z innymi instalacjami, nalezy ustali¢ poprawione rozprowadzenie tras ka-
blowych w porozumieniu z Projektantem.

Nalezy uziemi¢ zgodnie obowigzujacymi przepisami wszystkie metalowe korytka, drabin-
ki kablowe, szafy kablowe wraz z osprzetem oraz inne urzadzenia sieciowe, ktore zgodnie z
instrukcja ich montazu tego wymagaja.

Wszystkie materialy wprowadzone do robdt musza by¢ nowe, nieuzywane, najnowszych
aktualnych wzoréw.

Jezeli oferent zdecyduje si¢ na zastosowanie rozwigzania alternatywnego, powinien do
oferty dolaczy¢ liste zamienionych materiatow, jak rowniez wszelkie dokumenty pozwalaja-
cej Komisji Przetargowej oceni¢ zgodno$¢ z wymaganiami SIWZ i dokumentacji projektowej
wraz z zatgcznikami.
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5 URZADZENIA AKTYWNE

5.1 Zalozenia ogdlne
SIEC DOSTEPOWA LAN

Projektowane urzadzenia aktywne maja zapewnia¢ niezawodng transmisj¢ protokotu IEEE
1000Base-T oraz automatycznego przetaczania do nizszych predkosci (np. IEEE 100Base-T)
dla potaczen z urzadzeniami koncowymi w sieci poziomej wykorzystujac jako medium skret-
ke miedziang FTP. Urzadzenia aktywne maja by¢ wyposazone w odpowiednie wymienne
moduty §wiattowodowe zapewniajace transmisj¢ pomiedzy poszczegdlnymi weztami sieci W
zalezno$ci od faktycznych odleglosci toru swiattowodowego.

W ramach GPD zainstalowane zostang przelaczniki sieciowe agregujace ruch z wszystkich
punktéw elektryczno-logicznych (PEL) rozmieszczonych w budynku. Dla utatwienia proce-
sow zarzadzania oraz zwigkszenia bezpieczenstwa 1 wydajnosci instalacji, w sieci aktywnej
zostang wydzielone nastgpujace grupy funkcyjne (podsieci):

— sie¢ LAN — komputery uzytkownikéw koncowych,

— sie¢ WiFi — punkty dostgpowe 1 kontroler oraz uzytkownicy sieci bezprzewodowe;j
WLAN,

— sie¢ CCTV — kamery dozoru wizyjnego (wewngetrzne i zewngtrzne),

— sie¢ KD — elementy aktywne sieci kontroli dostepu fizycznego.

Sie¢ aktywna zostanie oparta na urzadzeniach dostepowych wyposazonych w adekwatng
do liczby gniazd (PEL) liczbg portéw dostgpowych. Urzadzenia aktywne zostang zainstalo-
wane w szafie teletechnicznej typu Rack 19” w GPD, co ma zapewni¢ potaczenia na odlegto-
$ci nie wigksze niz 90 m w torze kablowym. W ramach GPD planuje si¢ zainstalowanie od-
powiedniej liczby przetacznikow wyposazonych w 24 lub 48 interfejsow dostgpowych w
standardzie 100/1000Base-T RJ45. Dla potrzeb potaczen urzadzen dostegpowych wymagaja-
cych zasilania niskopradowego (kamery CCTV 1 punkty dostepowe sieci WLAN) planuje si¢
zastosowanie urzgdzen wpierajacych technologi¢ Power over Ethernet (PoE) zgodnie ze stan-
dardami IEEE 802.3af (PoE) oraz IEEE 802.3at (PoE+) zapewniajacych budzet mocy PoE
740W dla przetacznika 48-portowego oraz 380W w przypadku przetacznika 24-portowego z
mozliwoscig dostarczenia min. 15W na kazdym porcie dostgpowym jednoczesnie.

Ponizsza tabela przedstawia wymagang liczbe portow 100/1000Base-T RJ45 dla kazdego z
poziomow wraz z podzialem na poszczegdlne grupy funkcyjne:

Tabela 3. Liczba punktéw elektryczno-logicznych sieci aktywnej

POZIOM i fime ie- ie-
e | pie Il pie Il pie IV pie
SIEC tro tro tro tro

SUMA/SIEC
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Sie¢ LAN 42 100 140 140 92 514
Sie¢ WiFi (PoE) 10 10 10 10 10 50
Sie¢ CCTV (PoE) 9 6 4 4 4 27
Sie¢ KD 1 5 6
SUMA/POZIOM 62 121 154 154 106

Na potrzeby przysztej rozbudowy projektuje si¢ wyposazenie kazdej z grup funkcyjnych w
urzadzenia aktywne zapewniajace odpowiednia liczbe portow dostgpowych zgodnie z poniz-
szym zestawieniem sprzetowym:

Tabela 4. Wyposazenie przelacznikow sieci aktywnej

) e Switch 48T S\(As:g; 48P Switch 24T waI:\;OIJi?:tE;
SIEC portéw
Sie¢ LAN 12 576
Sie¢ WiFi (PoE) 2 96
Sie¢ CCTV (PoE) 1 48
Sie¢ KD 1 24
SUMA 12 3 1 744

Poszczegolne podsieci bedg realizowane z wykorzystaniem odrgbnych urzadzen aktyw-
nych co zapewni wysoka niezawodnos¢ i odpowiedni poziom przepustowosci dla kazdej pod-
sieci. Urzadzenia aktywne zostang potagczone w stosy — polaczenie fizycznych przetacznikow
w zarzadzane z pojedynczego adresu IP jedno logiczne urzadzenie. Do taczenia przetgczni-
kow zostang wykorzystane dedykowane interfejsy — bez ograniczania liczby interfejsow do-
stepowych oraz uplink. Architektura stosu bedzie umozliwia¢ realizacje zamknigtej petli dla
zapewnienia redundancji. Wydajno$¢ przeltaczania w stosie wynosi¢ bedzie 40Gbps. Mozliwe
bedzie polaczenie do 8 przetacznikéw w stos. Stos przetacznikow moze sktadaé sie z urza-
dzen 48-portowych w wersji z PoE lub bez. Wszystkie przetaczniki w ramach stosu pocho-
dzi¢ beda od tego samego producenta. Mozliwo$ci rozbudowy stosu nie beda ograniczone do
stosowania urzagdzen pochodzacych z tej samej serii — na potrzeby rozbudowy o dodatkowe
porty $wiattowodowe dla urzadzen ktorych odleglo$¢ jest wigksza niz 90 m lub opdZnienia w
transmisji wymagaja potaczen swiattowodowych.

5.2 Schemat podzialu sieci aktywnej

Ponizszy rysunek przedstawia schemat podziatu sieci aktywnej na grupy funkcyjne:
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Sied LAN
Switch LAM 48T
Switch LAMN 48T
Switch LAMN 48T
Switch LAMN 48T
Switch LAM 48T
Switch LAM 48T

Switch LAM 48T
Switch LAM 48T
Swiitch LAM 48T
Swiitch LAM 48T
Switch LAM 48T
Switch LAM 48T

Siec WiFi
Switch WiFi 48P i2

Siec CCTWV
Switch CCTV 48P S

Siet KD
Switch KD 24T IS

Rysunek 7. Podziat sieci aktywnej wraz z zestawieniem urzadzen

5.3 Wymagania szczegétowe dla poszczegélnych komponentow sieciowych
— urzadzen sieciowych zastosowanych w ramach niniejszego projektu

Przestawione we wczesniejszej czesci opisu komponenty sieciowe, zostaly przedstawione
szczegdtowo ponizej, w ramach odpowiednich rozdziatow. Przedstawione zakresy sg zakre-
sami minimalnymi do spelnienia, w umozliwienia na etapie realizacji funkcjonalnosci wyma-
ga-nych w ramach wdrazanych systemow 1 aplikacji wykorzystywanych na obiekcie. Ponizej
znajduja si¢ glownie komponenty sprzetowe, dane techniczne i funkcjonalne urzadzen sie-
ciowych wymagane do zastosowania.

5.3.1 Przelacznik CCTV

Wymagania podstawowe

1. Przelacznik posiadajacy min. 48 interfejsow 10/100/1000BASE-T RJ45, min. 4 inter-
fejsy 1GBASE-X SFP oraz 2 interfejsy 10GBASE-X SFP+ do laczenia urzadzen w
stos.

2. Wbudowany dodatkowy interfejs do zarzadzania poza pasmem - out of band manage-
ment.
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10.
11.
12.
13.
14.
15.

16.
17.
18.

19.
20.
21.
22.
23.

24,
25.

Przelacznik musi wspiera¢ technologie Power over Ethernet (PoE) zgodnie ze stan-
dardami IEEE 802.3af (PoE) oraz IEEE 802.3at (PoE+) do zasilania urzadzen takich
jak punkty dostepowe WLAN, telefony VoIP i kamery monitoringu wizyjnego.
Przetacznik musi posiada¢ wsparcie Energy Efficient Ethernet IEEE 802.3az na
wszystkich interfejsach 10/100/1000BASE-T.
Wysokos$¢ urzadzenia nie wigcej niz 1U.
Przetacznik musi posiada¢ wbudowany zasilacz 230V AC zapewniajacy budzet mocy
dla technologii POE na poziomie min. 740W zapewniajac jednocze$nie min. 15W dla
wszystkich interfejsow 10/100/100BASE-T.
Przetacznik musi posiada¢ mozliwos¢ realizacji redundancji zasilania poprzez instala-
cje wewnetrznego lub zewnetrznego dodatkowego zasilacza.
Przetacznik musi posiada¢ nieblokujaca architekture o wydajnosci przetaczania min.
176 Gbps oraz szybkosci przetagczania min. 130 Mpps.
Musi posiada¢ mozliwos$¢ realizacji stosow — taczenia fizycznych przetagcznikow w za-
rzadzane z pojedynczego adresu IP jedno logiczne urzadzenie. Do taczenia przetacz-
nikéw muszg by¢ wykorzystane dedykowane interfejsy — bez ograniczania liczby in-
terfejsow uplink. Architektura stosu musi umozliwia¢ realizacj¢ zamknigtej petli. Wy-
dajno$¢ przelaczania w stosie min. 40Gbps. Wymagana jest mozliwos¢ taczenia do 8
przetacznikow w stos (w tym réwniez przetacznikow nie wspierajacych technologii
PoE).
Tablica MAC adres6w min. 16k.
Pamig¢ operacyjna: min. 1GB pamigci DRAM.
Pamig¢ flash: min. 2GB pamigci Flash.
Pojemnos¢ bufora pakietow min. 1,5 MB.
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tacznosci do wspolnych zasobow sieci.
Wsparcie dla ramek Jumbo Frames (min. 9198 bajtéw).
Obstuga Q-in-Q IEEE 802.1ad.
Obstuga Quality of Service:

a. IEEE 802.1p

b. DiffServ

c. 8kolejek priorytetow na kazdym porcie wyjSciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB.
Obstuga LLDP Media Endpoint Discovery (LLDP-MED) .
Whbudowany DHCP serwer i klient.
Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware
Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych
W pamigci.
Mozliwo$¢ monitorowania zajetosci CPU.
Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring)

Obstuga routingu IPv4

26.
27.
28.
29.

30.
31.

Sprz¢towa obstuga routingu IPv4 — forwarding.

Pojemnos¢ tabeli routingu min. 450 wpisow.

Routing statyczny.

Obsluga routingu dynamicznego IPv4 ze wsparciem przynajmniej dla protokotu RI-
Pv1i2.

Policy Based Routing dla IPvA4.

Obstuga DHCP/BootP Relay dla IPv4
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32. Mozliwos¢ licencyjnej rozbudowy rozszerzajacej funkcje routingu o protokot OSPF.
Obstuga routingu IPv6
33. Sprzetowa obstuga routingu IPv6 — forwarding.

34.
35.
36.

37.
38.

Pojemnos$¢ tabeli routingu min. 225 wpisow.

Routing statyczny.

Obstuga routingu dynamicznego dla IPv6 ze wsparciem przynajmniej dla protokotu
RIPng.

Policy Based Routing dla IPv6.

Mozliwo$¢ licencyjnej rozbudowy rozszerzajacej funkcje routingu o protokoét OSPF
V3.

Obstluga ruchu multicast

39.
40.
41.
42.
43.

Statyczne przylaczenie do grupy multicast
Filtrowanie IGMP

Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1/v2/v3

Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo sieciowe

44,

45,

46.

47.

48.
49.

50.
51.

52.

53.
54,
55.
56.
57.

58.
59.
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Obstuga uwierzytelniania stacji roboczych z wykorzystaniem mechanizméw:
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
Obstuga wielu klientow (min. 4) Network Login na jednym porcie (Multiple suppli-
cants)
Mozliwos¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Ac-
cess Control)
Obsluga funkcjonalnosci CoA pozwalajacej na wymuszenie reautentykacji dotaczone-
go klienta z systemu NAC
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Urzadzenie musi wspiera¢ profile bezpieczenstwa, profil bezpieczenstwa oznacza po-
taczenie:
a. definicji sieci VLAN,
b. reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
c. realizacje zasad jako$ci ustug w warstwach L2-L4 dla IPv4 i IPv6,
d. realizacj¢ zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.
Obstuga Guest VLAN dla IEEE 802.1x
Obsluga funkcjonalnosci Kerberos snooping - przechwytywanie autoryzacji uzytkow-
nikow z wykorzystaniem protokotu Kerberos
Wbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasnigcie MAC adresu na porcie
c. mozliwos$¢ wpisania statycznych MAC adresow na port/vlan
Mozliwo$¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3



60.
61.

62.

63.

64.
65.
66.
67.
68.
69.
70.
71.

72.

73.
74.
75.
76.
77.
78.
79.
80.

Klient SSH2
Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
C. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu za-
rzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostgpu ACL pracujace na war-
stwie 2,314
Listy kontroli dostepu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci
przetacznika
Obstuga bezpiecznego transferu plikow SCP/SFTP
Obstuga DHCP Option 82
Obstuga Gratuitous ARP Protection
Obstuga Trusted DHCP Server
Obstuga DHCP Snooping
Obstuga DHCP Secured ARP/ARP Validation
Obstuga powyzszych funkcji IP Security na portach Network Login IEEE 802.1x
Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 8
kb/s
Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos$¢ rozszerzenia przez li-
cencj¢ oprogramowania
Obstuga STP (Spinning Tree Protocol) IEEE 802.1D
Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
Obstuga PVST+
Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619
Obstluga G.8032
Obstluga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow
Obstuga MLAG lub rozwigzania rownowaznego - polaczenie link aggregation do
dwoch niezaleznych przetacznikow.

Zarzadzanie

81.
82.
83.
84.
85.
86.
87.
88.
89.
90.
91.

Inne

92.
93.

94.

Obstuga synchronizacji czasu NTP lub SNTP

Zarzadzanie przez SNMP v1/v2/v3

Zarzadzanie przez przegladarke WWW — protokét http 1 https
Telnet Serwer/Klient dla IPv4 / IPv6

SSH2 Serwer/Klient dla IPv4 / IPv6

Ping dla IPv4 / IPv6

Traceroute dla IPv4 / IPv6

Obstuga SYSLOG z mozliwoscig definiowania wielu serwerow
Sprzg¢towa obstuga NetFlow lub sFlow

Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
Obstuga RMON2 (RFC 2021)

Obstuga skryptow CLI
Mozliwo$¢ edycji skyptow 1 ACL bezposrednio na urzadzeniu (system operacyjny
musi zawiera¢ edytor plikow tekstowych)
Mozliwo$¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
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c. Na podstawie wpisow w logu systemowym

Gwarancja

95.

Wraz z urzagdzeniem wymagane jest dostarczenie kontraktu serwisowego na okres
min. 1 roku umozliwiajacego:
a. bezptatne aktualizacje oprogramowania firmware,
b. wymiane uszkodzonego urzadzenia z wysytkg nastepnego dnia roboczego od
zgloszenia awarii,
c. wsparcia technicznego producenta poprzez infolinie, poczte e-mail oraz tele-
fon.

Wyposazenie dodatkowe

96.

Wraz z kazdym przetacznikiem nalezy dostarczyc¢:
a. niezbedne okablowanie zasilajace 230VAC,

5.3.2 Przelacznik KD
Wymagania podstawowe

1.

10.
11.
12.
13.
14.

15.
16.
17.
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Przetacznik posiadajacy min. 24 interfejsy 10/100/1000BASE-T RJ45, min. 4 interfej-
sy 1GBASE-X SFP oraz 2 interfejsy 10GBASE-X SFP+ do taczenia urzadzen w stos.
Whbudowany dodatkowy port Gigabit Ethernet do zarzadzania poza pasmem - out of
band management.
Przetacznik musi posiada¢ wsparcie Energy Efficient Ethernet IEEE 802.3az na
wszystkich portach 10/100/1000BASE-T.
Wysokos$¢ urzadzenia 1U.
Przetacznik musi posiada¢ wbudowany zasilacz 230V AC.
Przetacznik musi posiada¢ mozliwos¢ realizacji redundancji zasilania poprzez instala-
cje wewnetrznego lub zewnetrznego dodatkowego zasilacza.
Przetacznik musi posiadac nieblokujacg architekture o wydajnosci przetaczania min.
128 Gbps oraz szybkosci przelaczania min. 95 Mpps.
Musi posiada¢ mozliwo$¢ realizacji stosow — taczenia fizycznych przetagcznikow w za-
rzadzane z pojedynczego adresu IP jedno logiczne urzadzenie. Do laczenia przetacz-
nikow muszg by¢ wykorzystane dedykowane interfejsy — bez ograniczania liczby in-
terfejsow uplink. Architektura stosu musi umozliwiac¢ realizacje zamknietej petli. Wy-
dajnos¢ przetaczania w stosie min. 40Gbps. Wymagana jest mozliwos¢ faczenia do 8
przetacznikdw w stos (w tym rowniez przetagcznikow wspierajacych technologie PoE).
Tablica MAC adresow min. 16k.
Pamig¢ operacyjna: min. 1GB pamigci DRAM.
Pamig¢ flash: min. 2GB pamigci Flash.
Pojemnos$¢ bufora pakietow min. 1,5 MB.
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.
Obstuga funkcjonalnos$ci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tacznosci do wspolnych zasobow sieci.
Wsparcie dla ramek Jumbo Frames (min. 9198 bajtow).
Obstuga Q-in-Q IEEE 802.1ad.
Obstuga Quality of Service:

a. IEEE 802.1p



18.
19.
20.
21.
22.

23.
24,

b. DiffServ
c. 8 kolejek priorytetdéw na kazdym porcie wyjsciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB.
Obstuga LLDP Media Endpoint Discovery (LLDP-MED) .
Whbudowany DHCP serwer i klient.
Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware
Mozliwo$¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych
W pamigci.
Mozliwo$¢ monitorowania zaj¢tosci CPU.
Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring)

Obstuga Routingu IPv4

25.
26.
27.
28.

29.
30.
31.

Sprzetowa obstuga routingu IPv4 — forwarding

Pojemnos¢ tabeli routingu min. 450 wpisow

Routing statyczny

Obstuga routingu dynamicznego IPv4 ze wsparciem przynajmniej dla protokotu RI-
Pv1iv2.

Policy Based Routing dla IPv4

Obstuga DHCP/BootP Relay dla IPv4

Mozliwo$¢ licencyjnej rozbudowy rozszerzajacej funkcje routingu o protok6t OSPF.

Obsluga Routingu IPv6

32.
33.
34.
35.

36.
37.

Sprz¢towa obstuga routingu IPv6 — forwarding

Pojemnos¢ tabeli routingu min. 225 wpisow

Routing statyczny

Obstuga routingu dynamicznego dla [Pv6 ze wsparciem przynajmniej dla protokotu
RIPng.

Policy Based Routing dla IPv6.

Mozliwos¢ licencyjnej rozbudowy rozszerzajacej funkcje routingu o protokét OSPF
V3.

Obsluga Multicastow

38.
39.
40.
41.
42.

Statyczne przylaczenie do grupy multicast
Filtrowanie IGMP

Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1/v2/v3

Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo sieciowe

43.

Obstuga uwierzytelniania stacji roboczych z wykorzystaniem mechanizmow:
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
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44,

45.

46.

47.
48.

49,
50.

51.
52.
53.
54.
55.
56.

57.
58.
59.
60.

61.

62.

63.
64.
65.
66.
67.
68.
69.

24

Obstuga wielu klientow (min. 4) Network Login na jednym porcie (Multiple suppli-
cants)
Mozliwos¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Ac-
cess Control)
Obstuga funkcjonalnosci CoA pozwalajacej na wymuszenie reautentykacji dotaczone-
go klienta z systemu NAC
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Urzadzenie musi wspiera¢ profile bezpieczenstwa, profil bezpieczenstwa oznacza po-
taczenie:
a. definicji sieci VLAN,
b. reguly filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
c. realizacj¢ zasad jako$ci ustug w warstwach L.2-L4 dla IPv4 i IPv6,
d. realizacje¢ zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L.2-L4.
Obstluga Guest VLAN dla IEEE 802.1x
Obstuga funkcjonalno$ci Kerberos snooping - przechwytywanie autoryzacji uzytkow-
nikow z wykorzystaniem protokotu Kerberos
Wbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasnigcie MAC adresu na porcie
c. mozliwos$¢ wpisania statycznych MAC adresow na port/vlan
Mozliwo$¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
C. Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu za-
rzadzania
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na war-
stwie 2,314
Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszenia wydajnosci
przelacznika
Obstuga bezpiecznego transferu plikoéw SCP/SFTP
Obstuga DHCP Option 82
Obstuga Gratuitous ARP Protection
Obstuga Trusted DHCP Server
Obstuga DHCP Snooping
Obstuga DHCP Secured ARP/ARP Validation
Obstuga powyzszych funkcji IP Security na portach Network Login IEEE 802.1x



70. Ograniczanie przepustowosci (rate limiting) na portach wyj$ciowych z kwantem 8
kb/s

71. Obstuga redundancji routingu VRRP (RFC 2338) - mozliwo$¢ rozszerzenia przez li-
cencje oprogramowania

72. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

73. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

74. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

75. Obstuga PVST+

76. Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

77. Obstuga G.8032

78. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

79. Obstuga MLAG lub rozwigzania rownowaznego - potaczenie link aggregation do
dwoch niezaleznych przetacznikow.

Zarzadzanie

80. Obstuga synchronizacji czasu NTP lub SNTP

81. Zarzadzanie przez SNMP v1/v2/v3

82. Zarzadzanie przez przegladark¢ WWW — protokot http 1 https
83. Telnet Serwer/Klient dla IPv4 / IPv6

84. SSH2 Serwer/Klient dla IPv4 / IPv6

85. Ping dla IPv4 / IPv6

86. Traceroute dla IPv4 / IPv6

87. Obstuga SYSLOG z mozliwos$cia definiowania wielu serwerow
88. Sprzetowa obstuga NetFlow lub sFlow

89. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
90. Obstuga RMON2 (RFC 2021)

Inne

91. Obstuga skryptow CLI
92. Mozliwos¢ edycji skyptow 1 ACL bezposrednio na urzadzeniu (system operacyjny
musi zawiera¢ edytor plikow tekstowych)
93. Mozliwos$¢ uruchamiania skryptow
a. Recznie
b. okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpisOw w logu systemowym

Gwarancja

94. Wraz z urzadzeniem wymagane jest dostarczenie kontraktu serwisowego na okres
min. 1 roku umozliwiajacego:

a. bezptatne aktualizacje oprogramowania firmware,

b. wymiane uszkodzonego urzadzenia z wysytka nastepnego dnia roboczego od zgtosze-

nia awarii,

c. wsparcia technicznego producenta poprzez infolinig, pocztg e-mail oraz telefon.
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Wyposazenie dodatkowe

95.

Wraz z kazdym przetacznikiem nalezy dostarczyc¢:
a. niezbedne okablowanie zasilajace 230VAC,

5.3.3 Przelagcznik LAN
Wymagania podstawowe

1. Przelacznik posiadajacy min. 48 interfejsow 10/100/1000BASE-T RJ45, min. 4 inter-
fejsy 1GBASE-X SFP oraz 2 interfejsy 10GBASE-X SFP+ do faczenia urzadzen w
stos.

2. Wbudowany dodatkowy port Gigabit Ethernet do zarzgdzania poza pasmem - out of
band management.

3. Przelacznik musi posiada¢ wsparcie Energy Efficient Ethernet IEEE 802.3az na
wszystkich portach 10/100/1000BASE-T.

4. Wysokos¢ urzadzenia 1U.

5. Przetacznik musi posiada¢ wbudowany zasilacz 230V AC.

6. Przelacznik musi posiada¢ mozliwos¢ realizacji redundancji zasilania poprzez instala-
cje wewnetrznego lub zewnetrznego dodatkowego zasilacza.

7. Przelacznik musi posiada¢ nieblokujaca architektur¢ o wydajnos$ci przelaczania min.
176 Gbps oraz szybkosci przetagczania min. 130 Mpps.

8. Musi posiada¢ mozliwos¢ realizacji stosow — laczenia fizycznych przetacznikow w za-
rzadzane z pojedynczego adresu IP jedno logiczne urzadzenie. Do taczenia przetacz-
nikéw muszg by¢ wykorzystane dedykowane interfejsy — bez ograniczania liczby in-
terfejsow uplink. Architektura stosu musi umozliwia¢ realizacj¢ zamknigtej petli. Wy-
dajno$¢ przelaczania w stosie min. 40Gbps. Wymagana jest mozliwos¢ taczenia do 8
przetacznikdw w stos (w tym rowniez przetacznikow wspierajacych technologie PoE).

9. Tablica MAC adreso6w min. 16k.

10. Pamig¢¢ operacyjna: min. 1GB pamigci DRAM.

11. Pamieg¢ flash: min. 2GB pamigci Flash.

12. Pojemnos¢ bufora pakietow min. 1,5 MB.

13. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094,

14. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tacznosci do wspolnych zasobow sieci.

15. Wsparcie dla ramek Jumbo Frames (min. 9198 bajtéw).

16. Obstuga Q-in-Q IEEE 802.1ad.

17. Obstuga Quality of Service:

a. IEEE 802.1p
b. DiffServ
c. 8 kolejek priorytetéw na kazdym porcie wyjsciowym

18. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB.

19. Obstuga LLDP Media Endpoint Discovery (LLDP-MED) .

20. Wbudowany DHCP serwer i klient.

21. Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware

22. Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych
W pamigci.

23. Mozliwo$¢ monitorowania zaj¢tosci CPU.

24. Lokalna i zdalna mozliwo$¢ monitoringu pakietoéw (Local and Remote Mirroring)

Obsluga Routingu IPv4
25. Sprzetowa obstuga routingu IPv4 — forwarding
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26.
217.
28.

29.
30.
31.

Pojemnos¢ tabeli routingu min. 450 wpisow

Routing statyczny

Obsluga routingu dynamicznego IPv4 ze wsparciem przynajmniej dla protokotu RI-
Pv1iv2.

Policy Based Routing dla IPv4

Obstuga DHCP/BootP Relay dla IPv4

Mozliwo$¢ licencyjnej rozbudowy rozszerzajacej funkcje routingu o protokot OSPF.

Obstuga Routingu IPv6

32.
33.
34.
35.

36.
37.

Sprz¢towa obstuga routingu IPv6 — forwarding

Pojemnos$¢ tabeli routingu min. 225 wpisow

Routing statyczny

Obstuga routingu dynamicznego dla IPv6 ze wsparciem przynajmniej dla protokotu
RIPng.

Policy Based Routing dla IPv6.

Mozliwo$¢ licencyjnej rozbudowy rozszerzajacej funkcje routingu o protokot OSPF
V3.

Obsluga Multicastow

38.
39.
40.
41.
42.

Statyczne przytaczenie do grupy multicast
Filtrowanie IGMP

Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1/v2/v3

Obstluga IGMP v1/v2/v3 snooping

Bezpieczenstwo sieciowe

43.

44,

45,

46.

47.
48.

49.
50.

51.
52.
53.
54.
55.

Obstuga uwierzytelniania stacji roboczych z wykorzystaniem mechanizméw:

a. IEEE 802.1x - RFC 3580

b. Web-based Network Login

c. MAC based Network Login
Obstuga wielu klientow (min. 4) Network Login na jednym porcie (Multiple suppli-
cants)
Mozliwos¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Ac-
cess Control)
Obsluga funkcjonalnosci CoA pozwalajacej na wymuszenie reautentykacji dotaczone-
go klienta z systemu NAC
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Urzadzenie musi wspiera¢ profile bezpieczenstwa, profil bezpieczenstwa oznacza po-
taczenie:

a. definicji sieci VLAN,

b. reguly filtrowania w warstwach L2-L4 dla IPv4 i IPvG,

c. realizacje zasad jako$ci ustug w warstwach L2-L4 dla IPv4 i IPv6,

d. realizacjg¢ zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L.2-L4.
Obstuga Guest VLAN dla IEEE 802.1x
Obsluga funkcjonalno$ci Kerberos snooping - przechwytywanie autoryzacji uzytkow-
nikow z wykorzystaniem protokotu Kerberos
Wbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
RADIUS and TACACS+ per-command Authentication
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56.

57.
58.
59.
60.

Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasnigcie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adresoéw na port/vlan
Mozliwo$¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przetacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
C. Zabezpieczenie CPU przetgcznika poprzez ograniczenie ruchu do systemu za-
rzadzania

61. Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujace na war-
stwie 2,314

62. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przetacznika

63. Obstluga bezpiecznego transferu plikow SCP/SFTP

64. Obstuga DHCP Option 82

65. Obstuga Gratuitous ARP Protection

66. Obstuga Trusted DHCP Server

67. Obstuga DHCP Snooping

68. Obstuga DHCP Secured ARP/ARP Validation

69. Obstuga powyzszych funkcji IP Security na portach Network Login IEEE 802.1x

70. Ograniczanie przepustowosci (rate limiting) na portach wyjsciowych z kwantem 8
kb/s

71. Obstuga redundancji routingu VRRP (RFC 2338) - mozliwo$¢ rozszerzenia przez li-
cencj¢ oprogramowania

72. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

73. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

74. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

75. Obstuga PVST+

76. Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

77. Obstuga G.8032

78. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

79. Obstuga MLAG lub rozwigzania réwnowaznego - potaczenie link aggregation do
dwoch niezaleznych przetacznikow.

Zarzadzanie

80. Obstuga synchronizacji czasu NTP lub SNTP

81. Zarzadzanie przez SNMP v1/v2/v3

82. Zarzadzanie przez przegladarke WWW — protokot http i https

83. Telnet Serwer/Klient dla IPv4 / IPv6

84. SSH2 Serwer/Klient dla IPv4 / IPv6

85. Ping dla IPv4 / IPv6

86. Traceroute dla IPv4 / IPv6

87. Obstuga SYSLOG z mozliwos$cig definiowania wielu serwerow

88. Sprzetowa obstuga NetFlow lub sFlow

89. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

90. Obstuga RMON2 (RFC 2021)

Inne
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91. Obstuga skryptow CLI
92. Mozliwos¢ edycji skyptow i ACL bezposrednio na urzadzeniu (system operacyjny
musi zawiera¢ edytor plikow tekstowych)
93. Mozliwos$¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpisOw w logu systemowym

Gwarancja

94. Wraz z urzadzeniem wymagane jest dostarczenie kontraktu serwisowego na okres
min. 1 roku umozliwiajacego:
a. bezptatne aktualizacje oprogramowania firmware,
b. wymiane uszkodzonego urzadzenia z wysytkg nastepnego dnia roboczego od
zgloszenia awarii,
C. wsparcia technicznego producenta poprzez infolini¢, poczte e-mail oraz tele-
fon.

Wyposazenie dodatkowe

95. Wraz z kazdym przetacznikiem nalezy dostarczy¢:
a. niezbedne okablowanie zasilajace 230VAC,
b. 1 x kabel do tgczenia w stos zapewniajgcy transmisje na poziomie 40Gbps (full
duplex) o dlugosci 1m lub zgodnie z projektem wykonawczym

5.3.4 Przelacznik WiFi
Wymagania podstawowe

1. Przelacznik posiadajacy min. 48 interfejsow 10/100/1000BASE-T RJ45, min. 4 inter-
fejsy 1GBASE-X SFP oraz 2 interfejsy 10GBASE-X SFP+ do taczenia urzadzen w
stos.

2. Wbudowany dodatkowy interfejs do zarzadzania poza pasmem - out of band manage-
ment.

3. Przelacznik musi wspiera¢ technologie Power over Ethernet (PoE) zgodnie ze stan-
dardami IEEE 802.3af (PoE) oraz IEEE 802.3at (PoE+) do zasilania urzadzen takich
jak punkty dostepowe WLAN, telefony VoIP i kamery monitoringu wizyjnego.

4. Przetacznik musi posiada¢ wsparcie Energy Efficient Ethernet IEEE 802.3az na
wszystkich interfejsach 10/100/1000BASE-T.

5. Wysokos¢ urzadzenia nie wigcej niz 1U.

6. Przelacznik musi posiada¢ wbudowany zasilacz 230V AC zapewniajacy budzet mocy
dla technologii PoE na poziomie min. 740W zapewniajac jednoczesnie min. 15W dla
wszystkich interfejsow 10/100/100BASE-T.

7. Przetacznik musi posiada¢ mozliwos¢ realizacji redundancji zasilania poprzez instala-
cje wewnetrznego lub zewnetrznego dodatkowego zasilacza.

8. Przetacznik musi posiadac nieblokujacg architekture o wydajnosci przetaczania min.
176 Gbps oraz szybkosci przetaczania min. 130 Mpps.

9. Musi posiada¢ mozliwo$¢ realizacji stosdw — taczenia fizycznych przetacznikow w za-
rzadzane z pojedynczego adresu IP jedno logiczne urzadzenie. Do taczenia przetacz-
nikéw muszg by¢ wykorzystane dedykowane interfejsy — bez ograniczania liczby in-
terfejsow uplink. Architektura stosu musi umozliwiac¢ realizacje zamknietej petli. Wy-
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dajnos¢ przetaczania w stosie min. 40Gbps. Wymagana jest mozliwos¢ faczenia do 8
przetacznikdw w stos (w tym rowniez przelacznikow nie wspierajacych technologii
POE).
10. Tablica MAC adres6w min. 16k.
11. Pamig¢¢ operacyjna: min. 1GB pamigci DRAM.
12. Pamig¢ flash: min. 2GB pamigci Flash.
13. Pojemnos¢ bufora pakietow min. 1,5 MB.
14. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094,
15. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomiedzy klientami z
umozliwieniem tacznosci do wspolnych zasobow sieci.
16. Wsparcie dla ramek Jumbo Frames (min. 9198 bajtow).
17. Obstuga Q-in-Q IEEE 802.1ad.
18. Obstuga Quality of Service:
a. IEEE 802.1p
b. DiffServ
c. 8kolejek priorytetdéw na kazdym porcie wyjSciowym
19. Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB.
20. Obstuga LLDP Media Endpoint Discovery (LLDP-MED) .
21. Wbudowany DHCP serwer i klient.
22. Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware
23. Mozliwos¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych
W pamigci.
24. Mozliwos$¢ monitorowania zajgtosci CPU.
25. Lokalna 1 zdalna mozliwo$¢ monitoringu pakietoéw (Local and Remote Mirroring)

Obsluga routingu 1Pv4

26. Sprzetowa obstuga routingu IPv4 — forwarding.

27. Pojemnos$¢ tabeli routingu min. 450 wpisow.

28. Routing statyczny.

29. Obstuga routingu dynamicznego IPv4 ze wsparciem przynajmniej dla protokotu RI-
Pvl/v2.

30. Policy Based Routing dla IPv4.

31. Obstuga DHCP/BootP Relay dla IPv4

32. Mozliwos¢ licencyjnej rozbudowy rozszerzajacej funkcje routingu o protokot OSPF.

Obsluga routingu IPv6

33. Sprzetowa obstuga routingu IPv6 — forwarding.

34. Pojemno$¢ tabeli routingu min. 225 wpisow.

35. Routing statyczny.

36. Obstuga routingu dynamicznego dla IPv6 ze wsparciem przynajmniej dla protokotu
RIPng.

37. Policy Based Routing dla IPv6.

38. Mozliwos¢ licencyjnej rozbudowy rozszerzajacej funkcje routingu o protokot OSPF v3.
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Obstuga ruchu multicast

39.
40.
41.
42.
43.

Statyczne przylaczenie do grupy multicast
Filtrowanie IGMP

Obstuga Multicast VLAN Registration - MVR
Obstuga IGMP v1/v2/v3

Obstuga IGMP v1/v2/v3 snooping

Bezpieczenstwo sieciowe

44,

45.

46.

47.

48.
49.

50.
51.

52.
53.
54.
55.
56.
S7.

58.
59.
60.
61.

Obstuga uwierzytelniania stacji roboczych z wykorzystaniem mechanizmow:
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
Obstuga wielu klientow (min. 4) Network Login na jednym porcie (Multiple suppli-
cants)
Mozliwos¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Ac-
cess Control)
Obsluga funkcjonalnosci CoA pozwalajacej na wymuszenie reautentykacji dotaczone-
go klienta z systemu NAC
Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
Urzadzenie musi wspiera¢ profile bezpieczenstwa, profil bezpieczenstwa oznacza po-
taczenie:
a. definicji sieci VLAN,
b. reguly filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
c. realizacj¢ zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,
d. realizacj¢ zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.
Obstuga Guest VLAN dla IEEE 802.1x
Obsluga funkcjonalno$ci Kerberos snooping - przechwytywanie autoryzacji uzytkow-
nikow z wykorzystaniem protokotu Kerberos
Wbudowana obrona procesora urzadzenia przed atakami DoS
Obstuga TACACS+ (RFC 1492)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
RADIUS and TACACS+ per-command Authentication
Bezpieczenstwo MAC adresow
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasnigcie MAC adresu na porcie
c. mozliwos¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwo$¢ wytaczenia MAC learning
Obstuga SNMPv1/v2/v3
Klient SSH2
Zabezpieczenie przelacznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267
b. SYN Attack Protection
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C. Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu za-
rzadzania

62. Dwukierunkowe (ingress oraz egress) listy kontroli dostgpu ACL pracujace na war-
stwie 2,314

63. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przetacznika

64. Obstuga bezpiecznego transferu plikoéw SCP/SFTP

65. Obstuga DHCP Option 82

66. Obstuga Gratuitous ARP Protection

67. Obstuga Trusted DHCP Server

68. Obstuga DHCP Snooping

69. Obstuga DHCP Secured ARP/ARP Validation

70. Obstuga powyzszych funkcji IP Security na portach Network Login IEEE 802.1x

71. Ograniczanie przepustowosci (rate limiting) na portach wyj$ciowych z kwantem 8
kb/s

72. Obstuga redundancji routingu VRRP (RFC 2338) - mozliwos¢ rozszerzenia przez li-
cencje oprogramowania

73. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

74. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

75. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

76. Obstuga PVST+

77. Obstuga EAPS (Ethernet Automatic Protection Switching) RFC 3619

78. Obstuga G.8032

79. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow

80. Obstuga MLAG lub rozwigzania rownowaznego - potaczenie link aggregation do
dwoch niezaleznych przetacznikow.

Zarzadzanie

81. Obstuga synchronizacji czasu NTP lub SNTP

82. Zarzadzanie przez SNMP v1/v2/v3

83. Zarzadzanie przez przegladark¢ WWW — protokot http 1 https

84. Telnet Serwer/Klient dla IPv4 / IPv6

85. SSH2 Serwer/Klient dla IPv4 / IPv6

86. Ping dla IPv4 / IPv6

87. Traceroute dla IPv4 / IPv6

88. Obstuga SYSLOG z mozliwos$cig definiowania wielu serwerdéw

89. Sprzetowa obstuga NetFlow lub sFlow

90. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)

91. Obstuga RMON2 (RFC 2021)

92. Mozliwos¢ edycji skyptow 1 ACL bezposrednio na urzadzeniu (system operacyjny

93.
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Mozliwo$¢ uruchamiania skryptow
a. Recznie



b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpisOw w logu systemowym

Gwarancja

94. Wraz z urzadzeniem wymagane jest dostarczenie kontraktu serwisowego na okres
min. 1 roku umozliwiajacego:
a. bezptatne aktualizacje oprogramowania firmware,
b. wymiang uszkodzonego urzadzenia z wysytka nastgpnego dnia roboczego od
zgloszenia awarii,
C. wsparcia technicznego producenta poprzez infolini¢, poczte e-mail oraz tele-
fon.

Wyposazenie dodatkowe

95. Wraz z kazdym przeltacznikiem nalezy dostarczyc¢:
a. niezbedne okablowanie zasilajace 230VAC,
b. 1 x kabel do tgczenia w stos zapewniajgcy transmisje¢ na poziomie 40Gbps (full
duplex) o dlugosci 1m lub zgodnie z projektem wykonawczym.

6 ZASILANIE AWARYJNE - UPS

Urzadzenia aktywne znajdujace si¢ w szafie dystrybucyjnej maja by¢ zabezpieczone po-
przez zasilacz awaryjny UPS. Nalezy zastosowaé zasilacz awaryjny APC 8000VA wolnosto-
jacy, umieszczony poza szafg GPD. Ma on zapewni¢ prawidlowe dziatanie urzadzen aktyw-
nych wewnatrz szafy przy maksymalnym poborze mocy 4500 W, na czas okoto 12min, po-
zwalajac w ten sposdb zachowaé ciaglo$¢ pracy tych urzadzen, niezaleznie od zaklocen w
dostawach energii elektrycznej z sieci. Nalezy skonfigurowaé urzadzenia aktywne aby sig¢
wylaczyly bezpiecznie.

7/ SYSTEM KONTROLI DOSTEPU (KD)
7.1 Cel systemu kontroli dostepu

Glownym celem systemu kontroli dostepu jest ograniczenie dostepu osobom nie upowaz-
nionym do wyznaczonych stref w budynku biurowym przy ul. Targowej 9 w Gorzowie Wiel-
kopolskim. Zaprojektowanie systemu opartego na powigzanych wzajemnie urzadzeniach oraz
zarzadzanego poprzez specjalistyczne oprogramowanie ma pozwoli¢ na nadawanie
i odbieranie indywidualnych uprawnien do otwierania drzwi/dostawania si¢ w okreslone
miejsca. Wdrozenie umozliwia nadzor nad pracownikami, wywolanie alarmu w sytuacji naru-
szenia chronionego obszaru, zwigkszenie bezpieczenstwa zasobow i mienia oraz uniemozli-
wienie dostepu osobom z zewnatrz.

7.2 Podstawa opracowania projektu

Podstawa do opracowania projektu systemu kontroli dostgpu sa wytyczne Inwestora
w zakresie zgodnosci z obowigzujacymi normami oraz funkcjonalnosci 1 wydajnosci systemu.

Lista norm wykorzystanych w projekcie:
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— PN-EN 60839-11-2:2015-08 - wersja angielska - Systemy alarmowe i elektroniczne
systemy zabezpieczen — Cze$¢ 11-2: Elektroniczne systemy kontroli dostepu — Wy-
tyczne stosowania;

— PN-EN 60839-11-1:2014-01 — wersja angielska — Systemy alarmowe i elektroniczne
systemy zabezpieczen — Cze$¢ 11-1: Elektroniczne systemy kontroli dostepu — Wyma-
gania dotyczace systemow i komponentow;

— PN-EN 60839-11-1:2014-01/Ap1:2019-06 — Systemy alarmowe i elektroniczne sys-
temy zabezpieczen — Cze$¢ 11-1: Elektroniczne systemy kontroli dostepu — Wymaga-
nia dotyczace systeméw i komponentdw;

— PN-EN 60839-11-1:2014-01/AC:2016-07 — Systemy alarmowe i elektroniczne syste-
my zabezpieczen — Cz¢$¢ 11-1: Elektroniczne systemy kontroli dostepu — Wymagania
dotyczace systemow i komponentow;

— PN-EN 60839-11-2:2015-08/AC:2015-12 — Systemy alarmowe i elektroniczne systemy
zabezpieczen — Cz¢$¢ 11-2: Elektroniczne systemy kontroli dostepu — Wytyczne sto-
sowania.

Wykonawca ma obowiagzek wykona¢ instalacj¢ kontroli dostepu zgodnie z wymaganiami
opisanymi w dokumentacji projektowej, a jesli ktorykolwiek z dokumentéw normalizacyj-
nych ulegl aktualizacji wg nowych aktualnych wymagan.

Uwaga: W przypadku powotan normatywnych niedatowanych obowigzuje zawsze naj-
nowsze wydanie cytowanej normy.

7.3 Architektura systemu kontroli dostepu
7.3.1 Opis ogdlny dzialania systemu

Za pomocg systemu kontroli dostepu ochrong zostang objete wybrane obszary w budynku
biurowym przy ul. Targowej 9 w Gorzowie Wielkopolskim, ciagi komunikacyjne, przejscia
na klatke, pomieszczenia oraz inne miejsca wskazane przez Inwestora. Dostep do stref bedzie
realizowany przy uzyciu kontroleréw drzwiowych oraz czytnikow kart zblizeniowych.

Wejscie do pomieszczen/ciaggdw komunikacyjnych beda realizowane za pomoca karty
identyfikacyjnej danej osob majacej dostep do wyznaczonego pomieszczenia/strefy. Kazdora-
zowe wejscie zostanie zapisane jako zdarzenie w bazie danych systemu kontroli dostgpu na
serwerze.

Wszystkie kontrolery drzwi beda polaczone w sieci Ethernet wykorzystujac protokot
TCP/IP do wzajemnej komunikacji. Programowanie przej$¢ 1 uprawnien oraz odczytywanie
danych z rejestru zdarzen odbywac si¢ bedzie za pomocg oprogramowania zarzadzajacego.

Operatorzy systemu bedg korzysta¢ ze skonfigurowanej stacji operatorskiej systemu kon-
troli dostgpu i systemu dozoru wizyjnego (jedna stacja PC). Wszelkie powiadomienia, alarmy
oraz raporty beda wyswietlane na zainstalowanym monitorze KD.

7.3.2 Obszary funkcjonalne
W budynku zaprojektowano system kontroli dostepu w postaci:

— Kontroli wejscia, skladajacej si¢ z 10 jednostronnie kontrolowanych drzwi
Z czujnikiem polozenia drzwi, przyciskiem wyjScia po stronie wewngtrznej oraz awa-
ryjnym przyciskiem ewakuacyjnym rowniez po stronie wewngtrznej;

Elementami sktadowymi systemu kontroli dostepu sa:

— Serwer systemu kontroli dostepu z bazg danych;
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Stacja robocza z zainstalowanym oprogramowaniem klienckim (na jednym monitorze
KD i CCTV);

Czytniki kontroli dostepu;

Kontrolery dziatajace w oparciu o protokoét internetowy IP;

Akcesoria drzwi (elektrozamek, kontaktron, przycisk wyjscia/wyjscia awaryjnego);
Urzadzenia zasilajace (zasilacz 12 V DC oraz akumulator 7 Ah montowany
w obudowie).

7.4 Wymagania ogolne dotyczace systemu kontroli dostepu

Zgodnie z warunkami architektury oraz wymaganiami Uzytkownika / Inwestora w zakresie
bezpieczenstwa budynku, projektuje si¢ system kontroli dostepu dziatajacy w oparciu
0 protokot internetowy IP oraz sie¢ Ethernet, ktoéry ma spetnia¢ nast¢pujace funkcje oraz za-
tozenia uzgodnione z Uzytkownikiem:

Zaprojektowano system kontroli dostgpu w klasie stopnia ryzyka 2 w skali od 2 do 4
zgodnie z normg PN-EN 60839-11:2014-01;

Liczbe i rozmieszczenie elementow systemu kontroli dostepu przyjeto na podstawie za-
tozen projektowych. System zaprojektowano z mysla o maksymalnym bezpieczen-
stwie;

Okablowanie do kontroleréw drzwi budowane jest zgodnie z normami wymienionymi
w dokumentacji projektowej okablowania strukturalnego, tj. w konfiguracji gwiazdy
I przy rygorze, ze tacza stale nie mogag przekroczy¢ dlugosci 90 m dla potaczen
w oparciu o medium miedziane;

Okablowanie przeznaczone dla systemu kontroli dostepu rozprowadzane do kontrole-
réw ma by¢ obstugiwane przez Glowny Punkt Dystrybucyjny GPD znajdujacy si¢ na |
pictrze w pomieszczeniu serwerowni (1.02);

Zalozono zastosowanie kontrolerow dziatajacych w sieci Ethernet. Do nich ma zostac
doprowadzony kabel ekranowany F/FTP kat.6a w ostonie zewnetrznej typu LSZH,
trudnopalnej 1 niewydzielajacej trujacych substancji w obecno$ci ognia (kabel opisany
szczegdblowo w dokumentacji projektowej okablowania strukturalnego);

Do wszystkich kontroleréw ma zosta¢ podlaczonych w sumie 10 czytnikéw. Kontrola
dostgpu ma by¢ jednostronna (montaz czytnika kontroli dostgpu po stronie zewngtrznej
drzwi zgodnie ze schematami ideowymi prowadzenia potaczen dotgczonymi do projek-
tu) przy drzwiach;

System ma posiada¢ budow¢ modutowg oraz dziata¢ online jak i offline (do czasu usu-
ni¢cia usterki komunikacji z serwem);

System ma posiada¢ architekture klient — serwer;

Kontroler ma by¢ taczony w sieci poprzez Ethernet;

Kontroler oraz osprzet drzwiowy ma by¢ zasilany poprzez dedykowany zasilacz
12V DC;

Kazdy kontroler ma posiada¢ podtrzymanie bateryjne (akumulatory 7 Ah) przy braku
zasilania;

Kontroler ma posiada¢ wiasng pamigc 1 pracowac nawet bez potaczenia z serwerem;
System ma mie¢ mozliwos¢ integracji z systemem SSWiN;

Oprogramowanie systemu ma by¢ dostepne zarowno w wersji dedykowanego serwera
z preinstalowanym systemem kontroli dostgpu jak i w wersji do instalacji na innym
sprzecie speiniajagcym minimalne wymagania do jego uruchomienia w zaleznosci od
potrzeb uzytkownika;

Wersja oprogramowania ma by¢ tatwo rozszerzalna wraz ze zwigkszeniem si¢ potrzeb
uzytkownika;
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— System ma umozliwia¢ obstuge czytnikéw biometrycznych;

— System ma mie¢ mozliwo$¢ podtaczenia czytnikéw posiadajgcych funkcje domofonu;

— System ma umozliwia¢ podziat kontrolowanego obszaru na strefy i monitorowanie
kazdej z nich osobno;

— System musi posiada¢ rozbudowany modul stuzacy do zliczania liczby oséb w dane;j
strefie kontroli dostgpu w celu latwej i przejrzystej prezentacji listy osob aktualnie
znajdujacych si¢ w tej strefie oraz posiada¢ wyrazny wskaznik prezentujacy sumarycz-
ng liczbe osob;

— System ma udostepnia¢ funkcjonalnos$¢ zarzadzania pojazdami;

— System ma udostepniac aplikacje Web;

— System ma posiada¢ funkcje wizualizacji obiektu za pomocg map;

— System ma posiada¢ funkcj¢ zdalnego otwierania drzwi;

— System ma posiada¢ mozliwo$¢ rezerwowania sal;

— System musi posiada¢ funkcje obstugi kart zblizeniowych;

— System kontroli dostegpu ma mie¢ mozliwo§¢ programowego laczenia zdarzen
Z réznych systemow oraz alarmowania o nich za pomoca przeznaczonej do tego apli-
kaciji;

— System ma zapewni¢ polaczenie dedykowanych czytnikow z kontrolerami za pomoca
interfejsu RS-485 lub Wiegand oraz szyfrowania komunikacji za pomocg technologii
OSDP v2 (ang. Open Supervised Device Protocol);

— System ma umozliwia¢ dodanie dodatkowych funkcji wraz ze zmiang potrzeb uzyt-
kownika;

— W systemie ma by¢ zagwarantowana mozliwo$¢ konfiguracji funkcji $luzy dla dowol-
nej liczby drzwi;

— System musi posiada¢ wbudowany modul oprogramowania integrujagcego SMS (Secu-
rity Management System).

7.5 Specyfikacja techniczna elementow skladowych systemu kontroli do-
stepu
7.5.1 System kontroli dostepu

Glownym punktem obstugi systemu kontroli dostepu jest serwer (na ktorym jest zainsta-
lowana rowniez baza danych systemu kontroli dostgpu) z zainstalowanym oprogramowaniem,
zaprojektowany do dziatania w architekturze klient — serwer. Oprogramowanie dostarczane
jest w dwoch wersjach: jedna dla stacji operatorskiej, druga dla wirtualnego serwera, ktéry
jest wstepnie zainstalowany 1 skonfigurowany w wirtualnym $rodowisku (Virtual Machine,
VM). Oracle VM VirtualBox jest instalowany jako aplikacja na istniejgcym systemie opera-
cyjnym dedykowanego serwera — Microsoft Windows 10.

Oprogramowanie wykorzystuje zaawansowane rozwigzania sprz¢towe, obejmujace czytni-
ki kart inteligentnych i kontrolery obstugujace Ethernet, zapewniajace rowniez kompatybil-
no$¢ z czytnikami innych producentéw. Wykorzystuje rozwigzanie oparte na rozproszonej
inteligencji na wszystkich poziomach systemu, w tym czytnikoéw kart posiadajacych wlasna
baze¢ danych, co dodatkowo zwieksza ogolng odpornos¢ systemu. Obstuga systemu nastepuje
z dedykowanej stacji operatorskiej z zainstalowanym oprogramowaniem klienckim.

Oprogramowanie uzyte w projekcie jest skutecznym systemem kontroli dostepu
i zarzadzania SMS (ang. Security Management System). Zaprojektowany system kontroli do-
stepu zapewnia wysoka stabilno$¢ 1 niezawodno$¢. System oferuje pakiet aplikacji klienckich
1 przegladarkowych, takich jak monitorowanie alarméw, tworzenie zaawansowanych identy-
fikatorow, zarzadzanie gos¢mi, raporty internetowe, integracja
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z systemami innych producentdw i1 wiele innych. System dzialajacy pod kontrolg systemu
Windows oferuja przyjazny i tatwy w obstudze interfejs uzytkownika. System obstuguje sze-
reg wiodacych w branzy produktow sprzgtowych wykorzystujacych interfejs szeregowy lub
sie¢ Ethernet.

Specyfikacja techniczna
Serwer systemu

W projekcie zastosowano oprogramowanie systemu kontroli dostepu z bazg danych zain-
stalowane na dedykowanym serwerze (jednostka centralna). Z serwerem kontroli dostepu,
poprzez sie¢ LAN polaczone zostang: 6 kontrolerow, 10 czytnikow. Oprogramowanie serwera
systemu KD zostanie zainstalowane na dedykowanym serwerze umieszczonym w pomiesz-
czeniu serwerowni (1.02) i spelniajagcym minimalne wymagania sprz¢towe przedstawione w
tabeli 5.

Tabela 5. Minimalne wymagania dla serwera KD

Nazwa Serwer kontroli dostepu
System operacyjny Windows 10 (64 bit) lub nowszy
Procesor Intel Celeron G550

Pami¢g¢ RAM 2 GB RAM 1600MHz

Karta graficzna Zintegrowana

Pami¢¢ minimalna 500GB HDD 7,2k

Stacja operatorska

Zaprojektowano jedng stacje operatorska dedykowana dla obstugi systemu kontroli doste-
pu KD oraz systemu dozoru wizyjnego CCTV przez operatoroéw/administratoréw/dziat kadr.
Stacja ma posiada¢ podzespoty speiniajagce wymagania systemowe (opisane szczegdlowo w
dokumentacji systemu dozoru wizyjnego CCTV) do prawidtowego uruchomienia i dziatania
oprogramowania klienckiego oraz mozliwosci podtgczenia monitora KD 27”. Zainstalowane
oprogramowanie klienckie musi by¢ jak najbardziej intuicyjne. Musi posiada¢ wbudowane
narzedzia ulatwiajgce przeszukiwanie roznego rodzaju zdarzen oraz predefiniowane uktady
dostgpne dla operatora. Oprogramowanie musi rowniez posiada¢ mozliwo$¢ wyswietlania
zdarzen w sposob przejrzysty dla operatora oraz mie¢ mozliwo$¢ wizualizacji urzadzen oraz
ich statusu na interaktywnych mapach.

W projekcie przewidziano instalacje oprogramowania klienckiego na komputerze PC znaj-
dujacym si¢ w pomieszczeniu 1.06

Kluczowe funkcje oraz aplikacje dostgpne w oprogramowaniu klienckim:

— Identyfikatory VIPPS;

— Zarzadzanie pojazdami;

— Zarzadzanie go$¢mi;

—  Wyswietlanie zdarzen alarmowych;
— Obchody straznikdéw;

— Ciagle wyswietlanie transakcji;

— Monitor stref;

— Strefy przebywania ludzi;

— Rozszerzone raporty;

— (Czas 1 obecnosc;
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— Konfigurowanie komunikatow czytnika;

— Strefy zbiorki;

— Poziomy zagrozen;

— Standard System Link (Standardowe L.acze Systemowe);
— Szereg interfejséw nadzoru wideo;

— Aplikacje dla sieci WEB;

— Interfejsy paneli alarmowych;

— W pelni zintegrowane rozwigzania biometryczne;

— Integracja z Microsoft Active Directory.

7.5.2 Kontroler drzwi

Zastosowany w projekcie system oferuje elastyczng i skalowalng platforme sprzetowa.
Oznacza to, ze kazde urzadzenie moze by¢ skonfigurowane tak, aby speinia¢ konkretne po-
trzeby instalacji. W projekcie wykorzystano kontroler obstugujacy konfiguracje drzwi kontro-
lowanych jednostronnie. Posiada mozliwos¢ potaczenia w sieci Ethernet. Posiada wbudowane
na plycie tacze Ethernet i komunikuje si¢ bezposrednio z systemem centralnym, baza danych
zainstalowang na serwerze. Kontroler oferuje pelng zdolno$¢ walidacji (offline) i podejmowa-
nia decyzji w punkcie wejscia, gdy komunikacja z serwerem nie jest dostepna. Kontroler ma
by¢ zasilany poprzez zasilacz 12 V DC zainstalowany w obudowie razem z kontrolerem.
Kontroler ma mie¢ podtrzymanie z akumulatora 12 V DC 7 Ah montowanego réwniez
w obudowie.

Kluczowe funkcje:
— Kontroler dziatajacy w sieci Ethernet w oparciu o protokot internetowy IP;
— Obstuga dwojga drzwi (w trybie jednodrzwiowym oraz dwudrzwiowym);
—  Strukturalna baza danych umozliwia przechowywanie do 200 000 uzytkownikéw i do
8 000 operacji w trybie offline;

Specyfikacja techniczna

Kontrolery umieszczone beda w pomieszczeniu serwerowni (1.02) i w pomieszczeniu 0.16
zgodnie z podktadami dotagczonymi do projektu. Zasilanie kontrolera bedzie zapewnione
dzigki zasilaczowi 12 V DC zainstalowanemu w zintegrowanej metalowej obudowie wraz z
kontrolerem. Do kontrolera doprowadzony bedzie przewdd symetryczny skretkowy 4—parowy
0 parametrach przewidzianych w dokumentacji projektowej okablowania strukturalnego. Do
kontrolera podtaczony bedzie czujnik potozenia drzwi za pomocag przewodu YTDY 2x0,5,
przycisk ewakuacji (monitorowanie stanu) YTDY 2x0,5 oraz zamek elektromagnetyczny
(przez przycisk ewakuacyjny) za pomocg przewodu OMY 2x1,0.

Tabela 6. Minimalne wymagania dla kontrolera drzwi

Parametry fizyczne

Wymiary ptyty PCB kontrolera 192x145 mm

Obudowa 460x250x90 mm

Waga kontrolera (sama ptytka PCB) 0,1 kg

Waga z obudowsg 5,00 kg

Obudowa Montowana na $cianie, stalowa
Zasilanie

Napiecie (tylko ptyta PCB) 11-15V DC

Pobor pradu (bez osprzetu drzwiowego) 170 mA

Napigcie (obudowa - calosé) Wejscie 100240V AC
Baterie Integralny obwdd tadowania dostarczony wraz z
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| obudowg oraz dodatkowe baterie
Srodowiskowe
Temperatura pracy -10° to 55°C
ey Zasilanie, Link do hosta, Comms Tx / Rx, Status
Wskazniki LED usterki/ sabotazu, blokady i przekaznika
Funkcjonalnos§é
Wyjécia Min. 2 W.}’/js"cia, 12 V DC, 1,5 A max.
Dwa wyjs$cia przekaznikowe 30V @2A
Pozycja drzwi*
Status zamka*
Przycisk wyjscia*
Interlock™
o Styk sabotazo
Wejscia M}(;nitorowan ive;]}t,)aterii
Dedykowane wejécie awarii zasilania
(Na przyktad awaria zasilania na ptycie PCB)
* 4-stanowe wejscia zabezpieczone przed manipu-
lacja
Czytniki Max. 2 czytniki Wiegand
Bateria zapasowa RTC 3,0V akumulator litowo-jonowy
Pamig¢ uzytkownikow do 200 000 uzytkownikow w trybie offline
Pamie¢ zdarzen do 8 000 operacji w trybie offline
Interfejsy komunikacyjne
Czytniki RS485 z szyfrowang komunikacja
Serwer 10/100BaseT TCP/IP kat.5 UTP, RJ45

7.5.3 Czytnik kart kontroli dost¢pu

Zaprojektowano czytnik kart zblizeniowych pracujacy na czestotliwosci 13,56 MHz
I wspotpracujacy z zastosowanymi w projekcie kontrolerami. Wielowarstwowe mechanizmy
bezpieczenstwa zapewniajg autentycznos¢ 1 poufnos¢ danych.

Wielokolorowa dioda LED sterowana przez kontroler oraz biper informuja o trybie pracy
czytnika i stanie dostepu.

Specyfikacja techniczna

Zastosowano 10 czytnikow kart zblizeniowych rozmieszczonych zgodnie z lokalizacjami
na dotaczonych do projektu podktadach. W tabeli 7 przedstawiono minimalne wymagania dla
czytnika.

Tabela 7. Specyfikacja techniczna czytnika

Parametry fizyczne
Wymiary czytnika 4,8x10,3x2,3 cm
Zasieg odczytu 6 cm (dla kart zastosowanych w projekcie)
Zasilanie
Napigcie (tylko plyta PCB) 5-16 VDC
Pobor pradu ($redni/szczytowy) 60 mA (w stanie czuwania), 200 mA (max)
Interfejs — format Wiegand, RS485 szyfrowany, Clock-and-Data
Obstugiwane technologie kart — czestotliwos¢ | Secure Identity Object (SIO) - ICLASS Seos,
13,56 MHz iICLASS SE/SR, MIFARE desfire EV1 i MIFARE
Classic (domyslnie wigczone)
- MIFARE Classic i MIFARE DESFire EV1 nie-
standardowe modele danych,
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- standardowe aplikacje kontroli dostgpu iCLASS
(standardowe karty iCLASS),

- 1SO14443A (MIFARE) CSN, 1SO14443B CSN,
1ISO15693 CSN,

- FeliCA CSN, CEPAS CSN lub CAN,

- MIFARE DESFire EV2 poprzez kompatybilno$¢

wsteczng EV1
Temperatura robocza -35° do 65°C
Temperatura przechowywania -55° do 85°C

Wilgotno$¢ pracy 5% do 95% wilgotno$¢ wzgledna, bez skraplania
Miejsce stosowania Wewnatrz / zewnatrz (IP65)
Gwarancja Dozywotnia limitowana

7.5.4 Karty zblizeniowe

Uzytkownicy systemu kontroli dostgpu
W pasmie 13,56 MHz.

majg uzywaé kart zblizeniowych pracujacych

Karty wykonane sg z wysokiej jakosci materiatéw (kompozyt z 60% PVC / 40% PET),
ktéry pozwala na nadruk wszelkiego rodzaju dodatkowych informacji — zdje¢, numerdw, itp.
Wysoki poziom bezpieczenstwa jest zagwarantowany dzieki szyfrowanej transmisji, ktora
uniemozliwia Klonowanie. Podstawowe informacje:

— Karty z pamigcig 8k bajtow bezpieczny procesor;
— Czgstotliwos¢ komunikacji: 13,56 MHz w standardzie ISO/IEC 14443 Typ A;
— Typowy maksymalny zasi¢eg odczytu: 7-10 cm (w zalezno$ci od wykorzystanego

czytnika);
—  Wymiary: 5,40x8,57x0,084 cm;

— Temperatura robocza: od -40°C do +70°C;

— Waga: 5,5 ¢;

— Tryb zachowania bezpieczenstwa (z szyfrowaniem identyfikatorow urzadzen);
— Bezpieczenstwo komunikacji: EN 14890-1 oraz 7816 przy uzyciu AES;
—  Wytrzymato$¢ zapisu: min. 500 000 cykli;

— Retencja danych: min. 20 lat;
— Chip stykowy: tak;

— Nadruk: tak (biala karta), uzytkowy z bezposrednim obrazowaniem oraz termo trans-
ferowe drukarki, obszary wykluczone z drukowania moga dotyczy¢é pewnych stref

karty;
— Woycigcia: nie dostepne;
— Gwarancja: dozywotnia.

7.5.5 Urzadzenia dodatkowe

Do urzadzen dodatkowych systemu kontroli dostepu zaliczamy urzadzenia obstugujace
drzwi: elektrozamek, czujnik potozenia (kontaktron), przycisk wyjscia oraz przycisk ewaku-

acyjny.

W projekcie wyspecyfikowano wymagania pradowo — napi¢ciowe jakie musza spetniac
elektrozamki podtaczane do kontrolerow kontroli dostepu. Nalezy zastosowaé elektrozamki
rewersyjne na prad staly. Podane napiecie — zapadka zamknieta, zdjete napigcie zapadka

otwarta.

W przypadku montazu nowych drzwi montaz elektrozamka dobdr odpowiedniej listy za-
czepowej oraz zamka zatrzaskowego ustali¢ z producentem stolarki drzwiowe;.
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Minimalne parametry techniczne jakie musi spelnia¢ elektrozamek przedstawiono
w tabeli 8.

Tabela 8. Minimalne wymagania dla elektrozamka

Napigcie 12V DC
Prad max. 0,5A
Tolerancja napigcia zasilania | 11-15V DC
Typ Rewersyjny
Sita trzymania Min. 250 kg

Zastosowane w projekcie zasilacze kontroleréw konwertuja napigcie sieciowe 230 V na
napi¢cie 12 V DC. Zasilacz znajduje si¢ w zamykanej na klucz, metalowej obudowie razem z
kontrolerem, w ktorej pozostawiono wolne miejsce na akumulator awaryjny. Zasilacz zapew-
nia zasilanie wszystkich urzadzen peryferyjnych podtaczonych do kontrolera.

7.6 Montaz instalacji oraz prowadzenie okablowania

Kontrolery nalezy zamontowa¢ w pomieszczeniach zgodnie z rzutami dotaczonymi do pro-
jektu (sugerowany montaz oraz prowadzenie okablowania zostalo pokazane na schematach
ideowych potaczen systemu kontroli dostepu KD) po stronie wewngtrznej pomieszczen dla
zwigkszenia bezpieczenstwa. Dodatkowo kontrolery nalezy podiaczy¢ do sieci komputerowe;j
przez port RJ45 znajdujacy w kontrolerach w celu administracji. Okablowanie do kontrolera
zostanie rozprowadzone w pomieszczeniu kablem ekranowanym F/FTP kat.64 do punktu lo-
gicznego PL opisanego szczegotowo w dokumentacji okablowania strukturalnego.

Do kontrolera nalezy podiaczy¢ czytniki kart za pomocg kabla miedzianego symetryczne-
go YTDY 8x0.5 mm lub UTP kat.5. Czytniki beda posiada¢ mozliwos¢ autoryzacji upraw-
nionego uzytkownika za pomoca karty zblizeniowe;.

Jako wejscia, za pomocg kabli YTDY 2x0,5 mm nalezy potaczy¢ kontaktron do monitoro-
wania stanu otwarcia/zamknigcia drzwi. YTDY 4x0,5 mm bezdotykowy przycisk wyjscia.
YTDY 2x0,5 mm monitorowanie stanu przycisku ewakuacji. Dodatkowo do kontrolera nale-
zy potaczy¢ jako wyjscie elektrozamek za pomocg kabla OMY 2x1 mm potaczony przez od-
powiednie styki awaryjnego przycisku wyjscia tak jak to zostalo pokazane na schematach
ideowych instalacji systemu kontroli dostepu przy drzwiach.

Nalezy pamig¢ta¢ o maksymalnych dtugosciach kabli do poszczegolnych elementow syste-
mu i nalezy ich bezwzglednie przestrzegac:

— Polaczenie Wiegand (czytnik — kontroler) — 150 m (zalecane nie przekracza¢ 100 m);
— Potaczenie kontaktron — kontroler — 600 m;

— Potlaczenie zasilanie — kontroler — 8 m;

— Potlaczenie elektrozamek — kontroler — 20 m.

7.7 Zasilanie instalacji
Zasilanie podstawowe:

— Przewiduje si¢ zastosowanie zasilaczy 12 V DC lub 13,8 V DC zamontowanych
w metalowej obudowie wraz z kontrolerem jako opcja zasilania podstawowego;

— Przewiduje si¢ zastosowanie akumulatora kwasowo — otowiowego 12 V DC, 7 Ah za-
montowanego w metalowej obudowie wraz z kontrolerem jako opcja zasilania awaryj-
nego dla kontrolerow.
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7.8 Administracja

Wszystkie kontrolery oraz czytniki muszg by¢ oznaczone numerycznie, w sposob trwaty.
Te same oznaczenia nalezy umiesci¢ w sposob trwaty na gniazdach telekomunikacyjnych na
panelach krosowych znajdujgcych si¢ w szafie dystrybucyjnej GPD.

Konwencja oznaczen kontroleréw:

KD/X
gdzie:
KD - kontroler kontroli dostgpu do drzwi;
X - numer kontrolera.

Konwencja oznaczen czytnikow:
KD/X/Y
gdzie:
KD — czytnik kontroli dostepu;

X —numer kontrolera do ktérego zostanie podiaczony;
Y — numer czytnika.

7.9 Odbior instalacji systemu kontroli dostepu

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest spelnienie
wszystkich ponizszych warunkow:

— Wykonanie instalacji w sposob prawidtowy, zgodny ze sztuka, wymaganiami
i obowigzujacymi normami oraz z zachowaniem estetyki prac;

— Wykonanie kompletu pomiaréws;

— Uruchomienie oraz skonfigurowanie wszystkich urzadzen systemu kontroli dostgpu
KD (1. serwera oraz stacji operatorskiej, kontrolerow, czytnikow);

— Opracowanie i przekazanie dokumentacji powykonawczej Inwestorowi.

System kontroli dostgpu oparty jest na instalacji okablowania strukturalnego. Nalezy sto-
sowac si¢ do wytycznych zawartych w odpowiedniej dokumentac;ji.

7.10 Zawarto$¢ dokumentacji powykonawczej

Po zakonczeniu prac instalatorskich nalezy wykona¢ i przekaza¢ Uzytkownikowi konco-
wemu dokumentacje powykonawczg, ktéra ma zawierac:

— Rzeczywiste trasy prowadzenia kabli;

— Rysunki z oznaczeniami szaf dystrybucyjnych, paneli krosowych i portow;

— Lokalizacje rzeczywistego rozmieszczenia kontrolerow oraz czytnikow wraz
Z udokumentowaniem adresow MAC oraz adresow IP poszczegolnych kontrolerow.

7.11 Uwagi dotyczace prowadzenia okablowania

Trasy prowadzenia okablowania zostaly skoordynowane z istniejagcymi i wykonywanymi
instalacjami w budynku biurowym przy ul. Targowej 9 w Gorzowie Wielkopolskim, czyli
ogo6lng instalacja elektryczng oraz innymi branzami. Jezeli w trakcie realizacji nastapig zmia-
ny prowadzenia tras instalacji okablowania oraz lokalizacji punktow instalacji urzadzen kon-
cowych (kontroleréw lub czytnikow) lub wystapig konflikty z innymi instalacjami, nalezy
ustali¢ poprawione rozprowadzenie tras kablowych oraz wszelkie inne zmiany w porozumie-
niu z Projektantem. Zgodnie z obowigzujacymi przepisami, nalezy uziemi¢ wszystkie meta-
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lowe czgsci, obudowy kontrolerow, szafy dystrybucyjne wraz z osprzetem oraz inne urzadze-
nia sieciowe, ktore zgodnie z instrukcjg ich montazu tego wymagaja.

Wszystkie materiaty wprowadzone do robot musza by¢ nowe, nieuzywane oraz najnow-
szych aktualnych wzoréw.

8 INSTALACJA SYSTEMY PRZYWOLAWCZEGO

8.1 Zakres projektu

Zakres projektu obejmuje instalacj¢ przywotawcza dla budynku biurowego przy ul. Tar-
gowej 9 w Gorzowie Wielkopolskim 66-400, zlokalizowanym na dzialce 596/18, obr. Zamo-
Scie. Systemem przywotawczym powinny zosta¢ objete toalety dla niepetnosprawnych w ca-
tym budynku:

W odpowiednich obszarach system ma by¢ w petni zgodny z wymaganiami opisanymi w
normie DIN VDE 0834.

System przywolawczy ma zostaé¢ zrealizowany w oparciu o sie¢ LON oraz dziata¢ na za-
sadzie ‘rozporoszonej inteligencji’, gdzie wszystkie urzadzenia elektroniczne tworzg samo-
dzielne ‘wezly’ z wlasnymi procesorami i oprogramowaniem. Nie moze wystapi¢ ‘jeden
punkt awarii’, ktory mogtby mie¢ wptyw na caly system, dzieki czemu zapewniona zostanie
niezawodno$¢ systemu i pewnosc¢, ze pojedyncze punkty awarii zostang tatwo zlokalizowane,
a awarie usunigete.

Przywotania powinny by¢ sygnalizowane za pomoca lampek nad drzwiami do toalet, oraz
za pomocg sygnalizatoréw akustycznych instalowanych pod lampkami.

8.2 Funkcjonalno$¢

Zasilacz sytemu przywotawczego ma dostarcza¢ do systemu bezpieczne napigcie typu SE-
LV DC. Podtrzymanie UPS ma zapewni¢ ciagte dziatanie systemu w przypadku awarii zasi-
lania sieciowego przez co najmniej 1 godzing.

Przed wej$ciem, nad drzwiami do kazdej toalety dla 0os6b niepetnosprawnych musi zosta¢
zainstalowana sygnalizacyjna lampa LED wraz z podlaczonym sygnalizatorem akustycznym.
Ma to na celu sygnalizacj¢ wezwan w sposob optyczny i1 akustyczny. Dla poprawy bezpie-
czenstwa w miejscach gdzie toalety sg stabo widoczne w gtownych ciggach komunikacyjnych
powinny zosta¢ zainstalowane dodatkowe lampy LED powielajace sygnat optyczny z lamp
nad toaletami.

Na $cianie toalety przy wejsciu musi zosta¢ zainstalowany panel z przyciskami przywola-
nia i kasowania umozliwiajagcy wezwanie pomocy w razie potrzeby oraz skasowanie alarmu.
Oba przyciski musza posiada¢ diody potwierdzajace wcisnigcie przycisku. Dodatkowo dioda
przycisku przywotania powinna by¢ caty czas lekko pod§wietlona w celu ulatwienia lokaliza-
cji przycisku.

Panele z linkg pociggowa powinny by¢ instalowane na $cianie toalety, tak aby zwisajaca
linka pociggowa byta dostepna z poziomu toalety oraz podtogi. Linka musi by¢ koloru czer-
wonego 1 posiada¢ dwa trojkatne uchwyty na réznych wysokosciach. Linka musi by¢ wyko-
nana w taki sposob, aby zerwac si¢ pod obciazeniem wigekszym niz 3,5 kg. Ma to zapobiec
uduszeniu w przypadku zaplatania w linkg. Panel musi posiada¢ diode potwierdzajaca pocia-
gniecie linki.

Wszystkie panele majg by¢ typu modutowego, aby utatwi¢ zmiang wykorzystania w razie
potrzeby. Przyciski przywolania maja by¢ odpowiednio oznaczone symbolami w sposob
umozliwiajacy szybkie ustalenie ich funkcji. Przyciski maja by¢ kolorowe w celu utatwienia
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identyfikacji ich funkcji. Przyciski przywotania pomocy maja by¢ czerwone. Przyciski kaso-
wania majg by¢ koloru zielonego.

Obudowy paneli z przyciskami przywotania i kasowania, pociggowych, terminali komuni-
kacyjnych oraz lampek LED muszg by¢ wykonane z materialu zawierajagcego dodatki zwal-
czajace drobnoustroje. Z podobnego materiatu muszg by¢ wykonane linki i uchwyty pocia-
gowe paneli pociggowych.

W sekretariacie na pierwszym pigtrze musi znajdowac si¢ terminal z wyswietlaczem LCD,
na ktorym wyswietlane bgda przywotania z catego systemu wraz z ich doktadng lokalizacja.
Wyswietlony na ekranie tekst powinien informowac¢ o lokalizacji wezwania — np. ,,WC 1” lub
»WC 27, Wyswietlacze powinny takze sygnalizowaé przywotania w sposob akustyczny za
pomoca wbudowanych sygnalizatorow akustycznych.

8.3 System przywolawczy — tryb dzialania

Pacjent przywotuje personel za pomoca czerwonego przycisku lub pociggowego przyci-
sku przywotawczego. Powoduje to nastepujaca sekwencje zdarzen:

1) Zapala si¢ dioda potwierdzajaca na urzadzeniu przywolawczym.

2) Zapala si¢ czerwony i biaty segment lampy nad drzwiami do toalety, z ktorej pochodzi
wezwanie.

3) Na zespole lamp nad drzwiami rozlega si¢ sygnal dzwigkowy (1 sekunda dzwigku na
3 sekundy ciszy, zgodnie z zaleceniami DIN VDE 0834).

4) Informacja o wezwaniu wraz z jego doktadng lokalizacjg wyswietlana jest na termina-
lu w sekretariacie.

Osoba odpowiadajaca na wezwanie po udaniu si¢ do wlasciwej toalety i udzieleniu pomo-
cy ma wcisng¢ zielony przycisk kasowania znajdujacy si¢ przy wejsciu do toalety, z ktorej
wystapito przywotanie. Powoduje to nastepujaca sekwencje zdarzen:

1) Gasnie czerwony i biaty segment lampy nad drzwiami do toalety.

2) Ustaje sygnat dzwigkowy.

3) Informacja o wezwaniu znika z wyswietlacza w sekretariacie.
8.4 Szczegolowy opis techniczny elementow systemu

W tabelach zostaty przedstawione informacje o poszczego6lnych elementach systemu. Ele-
menty muszg posiada¢ parametry i funkcje opisane w ponizszych tabelach.

Tabela 9. Zasilacz z UPS

Zasilacz UPS, 27V / 6A w obudowie instalacyjnej
Zasilanie 230V (195-264V) AC
Pobor pradu 1.2 A

Czestotliwos¢ 50+ 3Hz

Napigcie wyjsciowe 27V +- 1%

Prad wyjscia Max. 6 A

Prad zwarcia 10.7A £ 5%

Obwod wyjsciowy SELV (klasa ochrony I11)
Wskaznik stanu diody LED

Sprawnos¢ 85 %
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Stopien ochrony IP IP 20
Temperatura pracy od 0 do 40 °C
Wilgotnos¢ max. 95%, bez kondensacji
Wymiary (SZ x W x G) 400 x 432 x 185 mm
Waga bez baterii 7 kg

Zgodno$¢ z normami DIN VDE 0834

Standardy bezpieczenstwa

EN 62040-1, EN 62368-1

Standardy EMC

EN 61000-6-1, EN 61000-6-3, EN 62040-2

Tabela 10. Bramka TCP/IP

Bramka TCP/IP

Sposéb montazu

szyna DIN 35 x 7.5 mm

Zakres napigcia wejsciowego

20 do 27 V DC/ max. 10A

Pobor pradu

190 mA w stanie spoczynku, 350 mA w stanie pracy

Zgodnos¢ z normami

DIN VDE 0834

Temperatura pracy

od 0 do 40 °C

Wilgotnos$¢ wzgledna max. 85%, bez kondensacji
Wymiary (SZ x W x G) 246 x 50 x 128 mm

Waga 0.4 kg

Obudowa PVC/poliamid

Tabela 11. Sygnalizator akustyczny do lampy LED z elektronika

Sygnalizator akustyczny do lampy LED z elektronika

Pobor pradu

10 mA w stanie spoczynku; 75 mA przy maksymalnej
glos$nosci

Glosnos¢

Od 45 do 65 dbA z dystansu 2 metrow, mozliwos¢
regulacji glo§no$ci z poziomu oprogramowania

Temperatura pracy

od 5 do 40 °C

Wilgotno$¢ wzgledna max. 85%, bez kondensacji
Wymiary (SZ x W x G) 90 x 13 x 33 mm
Waga 0.019 kg
Materiat obudowy ABS (antybakteryjny)

Tabela 12. Lampa LED z elektronika
Lampa LED z elektronika

Zakres napiecia wejsciowego

20 do 27 V DC/ max. 10A

Pobor pradu

20 mA w stanie spoczynku; dodatkowe 20 mA na kazdy
panel LED; dodatkowo prad pobierany przez moduty
podtaczone do lampy (np. sygnalizator akustyczny)

Zgodno$¢ z normami

DIN VDE 0834

Stopien ochrony IP

IP 40
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Temperatura pracy

od 5 do 40 °C

Wilgotno$¢ wzgledna max. 85%, bez kondensacji
Wymiary (SZ x W x G) 90 x 110 x 46 mm
Waga 0.159 kg
Materiat obudowy PC+ABS (antybakteryjny)

Tabela 13. Lampa LED bez elektroniki
Lampa LED z elektronika

Zakres napigcia wejsciowego

20 do 27 V DC/ max. 10A

Pobor pradu

20 mA na jeden panel $wietlny

Zgodno$¢ z normami DIN VDE 0834

Stopien ochrony IP IP 40

Temperatura pracy od 5 do 40 °C

Wilgotno$¢ wzgledna max. 85%, bez kondensacji
Wymiary (SZ x W x G) 90 x 110 x 46 mm

Waga 0.124 kg

Materiat obudowy PC+ABS (antybakteryjny)

Tabela 14. Panel przywolawczy z przyciskiem przywolania, obecnosci/kasowania

Panel przywolawczy z przyciskiem przywolania, kasowania

Zakres napiecia wejsciowego

20do 27V DC

Pobor pradu 5 mA w stanie spoczynku, max. 23 mA
Stopien ochrony IP IP 40
Temperatura pracy od 5 do 40 °C
Wilgotno$¢ wzgledna max. 85%, bez kondensacji
Montaz okragla puszka montazowa
Wymiary 80 x 80 x 13 mm
Waga 0.05 kg
Tabela 15. Panel z linka pociagowa
Panel z linka pociagowa

Zakres napiecia wejsciowego

20do 27V DC

Pobor pradu 3 mA w stanie spoczynku, max. 13 mA
Stopien ochrony IP IP 42

Temperatura pracy od 5 do 40 °C

Wilgotnos¢ max. 95%, bez kondensacji

Linka pociggowa 3m, 2 uchwyty, materiat antybakteryjny
Zgodno$¢ z normami DIN VDE 0834

Wymiary 80 x 80 x 14 mm

Waga 0.083 kg

Materiat obudowy ABS (antybakteryjny)
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Tabela 16 Terminal z wyswietlaczem LCD

Terminal z wySwietlaczem LCD

Zakres napigcia wejsciowego 20do 27V DC

Pobér pradu 20 mA w stanie spoczynku; 100 mA z aktywna
obecnoscig
2 x 16 znakoéw, alfanumeryczny, wysokos$¢ znakow: 8

Wyswietlacz LCD mm (5 x 7 pikseli), rozmiar wyswietlacza 99 x 24 mm
(80 x 14 pikseli), pod$wietlany

Zgodno$¢ z normami DIN VDE 0834

Stopien ochrony IP IP 40

Temperatura pracy od 5 do 40 °C

Wilgotno$¢ wzgledna max. 85%, bez kondensacji

Wymiary (SZ x W x G) 165 x 95 x 32.5 mm

Waga 0.229 kg

Materiat obudowy ABS

Kolor Biaty (RAL 9010)

Zgodno$¢ z normami DIN VDE 0834

9 OPIS TECHNICZNY MONITORINGU WIZYJNEGO
9.1 Zalozenia

Podstawa do opracowania projektu systemu dozoru wizyjnego CCTV IP s3 zatoZenia bez-
pieczenstwa poczynione przez projektanta w ustaleniu z Inwestorem. Lista norm wykorzysta-
nych w projekcie:

PN-EN 50132-5-1:2012E - Systemy alarmowe -- Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czeg$¢ 5-1: Transmisja wideo — Ogolne wymagania eksploatacyjne

PN-EN 50132-5-2:2012E - Systemy alarmowe -- Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czg$¢ 5-2: Protokoty sieciowe (IP) dotyczace transmisji wideo

PN-EN 50132-5-3:2013-04E - Systemy alarmowe -- Systemy dozorowe CCTV stosowane
w zabezpieczeniach -- Czg$¢ 5-3: Transmisja video — Analogowa i cyfrowa transmisja video

PN-EN 50132-7:2013-04E - Systemy alarmowe -- Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czes¢ 7: Wytyczne stosowania

PN-EN 62676-1-1:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Cze¢s$¢ 1-1: Wymagania systemowe -- Postanowienia ogolne

PN-EN 62676-1-2:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Czgs¢ 1-2: Wymagania systemowe -- Wymagania eksploatacyjne dotyczace transmisji wizji

PN-EN 62676-2-1:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Czgs$¢ 2-1: Protokoly transmisji wizji -- Wymagania ogo6lne

PN-EN 62676-2-2:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Czg$¢ 2-2: Protokoty transmisji wizji -- Zastosowanie mi¢dzyoperacyjno$ci IP oparte na ustu-
gach HTTP i REST
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PN-EN 62676-2-3:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Czes¢ 2-3: Protokoty transmisji wizji -- Zastosowanie migdzyoperacyjnosci IP oparte na ustu-
gach Web

PN-EN 62676-4:2015-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Cze$¢ 4: Wytyczne stosowania

System Exacq Vision cechuje stabilna architektura systemu, wykorzystanie nowoczesnej
technologii informatycznej oraz dynamiczny rozwoj produktu. System ExacqVision do naj-
nowszych standardow telewizji dozorowej. Dodatkowo system posiada otwarty interfejs pro-
gramowania aplikacji pozwalajacy zintegrowac system ExacqVision z innymi systemami.

9.2 Wymagania systemu dozoru wizyjnego
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System dozoru wizyjnego VSS otrzymal stopien zabezpieczen 1 w skali od 1 do 4
zgodnie z normg PN-EN 62676;

Liczbg 1 rozmieszczenie elementéw systemu dozoru wizyjnego CCTV IP opracowano
na podstawie informacji oraz wymagan podanych przez Uzytkownika.

System dozoru wizyjnego CCTV IP powinien zapewnia¢ pelng mi¢edzyoperacyjnos¢ w
komunikacji migdzy wieloma urzadzeniami systemu r6znych producentéws;
Umozliwienie podigczenia do systemu rdéznych kamer pochodzacych od wielu
producentéw, w tym obstuga nielimitowanej liczby réznych kamer obslugiwanej przez
dedykowane oprogramowanie;

System powinien zapewnia¢ zdalny dostep z dowolnego miejsca oraz urzadzenia
korzystajacego z sieci za pomoca dedykowanych, wieloplatformowych aplikacji na
urzadzenia mobilne (10S, Windows, Linux, Kindle Fire);

System powinien zapewni¢ mozliwo$¢ przekazywania glosu za pomoca urzadzenia
mobilnego i przesytanie go bezposrednio do wyjscia audio w kamerze;

Automatyczne wykrywanie podtaczonych urzadzen systemu dozoru wizyjnego CCTV
IP;

System ma mie¢ mozliwos¢ rozbudowy o rejestratory hybrydowe, tzn. podiaczenie
systemu VSS analogowego wraz z systemem VSS cyfrowym wykorzystujacym
protokot internetowy (IP) do transmisji obrazu oraz zapewnia¢ ich plynne i szybkie
dziatanie;

System ma mie¢ dodatkowo mozliwos$¢ rozbudowy o integracj¢ systemu dozoru wi-
zyjnego VSS z systemami kontroli dostepu, sygnalizacji wtamania i napadu;

Przeszukiwanie nagranego zdarzenia ma odbywac¢ si¢ na podstawie szczegélnych
wydarzefn w celu skrocenia czasu analizy;

System powinien mie¢ mozliwo$¢ podigczenia kamer kablem sieciowym w oparciu o
protokot komunikacyjny TCP/IP;

Kamery powinny posiada¢ rézne opcje zasilania: PoE, PoE+, 12VDC;

Kamery powinny obstugiwac¢ nastepujace rozdzielczosci: CIF, 2CIF, 4CIF, D1, 720p,
1080p;

Kamery powinny wspiera¢ protokoty: TCP/IP, IPv4, TCP, UDP, HTTP, HTTPS, FTP,
DHCP, WS-discovery, UPnP, DNS, mDNS, DDNS, RTP, Unicast, Multicast, NTP,
IETF NTP, SMTP, WS-security;

Kamery powinny komunikowaé si¢ z rejestratorem za posrednictwem protokotu
HTTPS;

Kamery powinny by¢ zgodne ze standardem ONVIF;

Kamery powinny posiada¢ mozliwo$¢ zapisu z szybkoscig 30kl/s;



Kamery majace pracowa¢ w warunkach nocnych powinny posiada¢ pod$wietlenie IR,
o mocy dopasowanej do wymagan klienta odnos$nie nadzoru nocg;

Kamery powinny posiada¢ mozliwo$¢ kompresji za pomoca H.264 oraz MJPEG;
Kamery powinny umozliwia¢ opcj¢ wydzielenia strumieni wideo;

Kamery powinny posiadac interfejs sieciowy 10/100 Base —T Ethernet;

Kamery powinny posiada¢ mozliwo$¢ konfiguracji za pomoca przegladarki WEB;
Kamery powinny wspiera¢ przegladarki Internet Explorer, Mozilla Firefox, Google
Chrome, Safari;

Logowanie do strony konfiguracyjnej powinno by¢ zabezpieczone odpowiednim
hastem, a potaczenie internetowe powinno by¢ oparte o protokot HTTPS;

Kamery powinny posiada¢ mozliwos¢ obstugi kart pamieci;

Kamery powinny wspiera¢ karty pamieci: SD do 4GB, SDHC do 32GB, SDXC
128GB;

Kamery majace pracowa¢ w trudnych warunkach powinny charakteryzowacé si¢ klasa
ochronnosci IP66 lub IP67;

Kamery majace pracowa¢ w trudnych warunkach powinny by¢ wandaloodporne w
stopniu IK10;

Kamery wewngtrzne powinny prawidlowo pracowa¢ w temperaturze od 0°C do co
najmniej 40°C;

Kamery zewngtrzne powinny prawidtowo pracowa¢ w temperaturze od o najmniej
-30°C do 50°C;

Kamery powinny posiada¢ funkcje dostosowania kontrastu WDR;

Kamery powinny posiada¢ mozliwo$¢ podtaczenia zasilania awaryjnego;

System powinien by¢ w peilni konfigurowalny aby dostosowaé¢ go do wymagan
kazdego uzytkownika;

Do kazdego uzytkownika systemu powinna by¢ mozliwo$¢ przypisania hasta dostepu
oraz nadanie odpowiednich uprawnien;

System powinien posiada¢ opcje powiadomien e-mail;

Ma mie¢ mozliwo$¢ wystania powiadomienia mailowego o zaprogramowanym alar-
mie z zatgczonym materialem wideo (do 10 MB) z tego zdarzenia,;

System powinien udost¢pniac list¢ kamer, ktéra mozna sortowac i filtrowa¢ w celach
organizacyjnych;

System powinien pozwala¢ na dodawanie parametru ukrytych przypisanych do
kamery (filtry wyszukiwania kamer) takich jak: lokalizacja, adres, miejscowosc,
wydzial, e-mail, numer kontaktowy;

System powinien pozwala¢ na konfigurowanie ustawien i funkcji kamer takich jak:
edycja nazwy i opisu, zmiana adresu IP, przydzielenie do wyznaczonego folderu lub
partyciji;

System powinien umozliwia¢ konfiguracje ustawien obrazu kamer w tym: rodzaj
kompresji, liczbe¢ klatek/s, rozdzielczo$¢, ustawienie strumieniowania,

System musi mie¢ mozliwo$¢ ustawienia minimalnego lub maksymalnego czasu (dni)
pozostawienia nagrania dla pojedynczej kamery;

System musi mie¢ mozliwo$¢ zaprogramowania archiwizacji materialu wideo na
zewngtrzne macierze dyskowe wedlug ustawien per kamera z okresleniem przedziatu
czasowego o parametrach caly materiat, wykrycie ruchu lub alarmy;

System powinien obstugiwac¢ i konfigurowa¢ strumienie audio kamer;

System powinien wspiera¢ i obstugiwa¢ kamery PTZ, regulowac ich potozenie i
sterowa¢ soczewkami;
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System powinien pozwala¢ na tworzenie alarméw i taczenie ich z dowolnymi
zdarzeniami w systemie np. wykrycie ruchu, zamalowanie kamery, malo pamigci na
dysku, utrata potaczenia z kamerg itp.;

System powinien mie¢ mozliwo$¢ tworzenia znacznikOw przez operatora W celu
organizacji zaistniatych incydentows;

System powinien mie¢ mozliwo$¢ blokowania nadpisania lub usunigcia materiatu
wideo, ktore zostaly przypisane do znacznika;

System powinien pozwala¢ na wyswietlanie danych z innych systeméw na obrazie z
kamery;

Sugeruje si¢ szybkos$¢ zapisu na dysku rejestratora sieciowego 12 kl/s, natomiast ka-
mery majg posiada¢ mozliwo$¢ rejestracji obrazu z szybkoscig do 30 kl/s;

Pami¢¢ dyskowa powinna zapewni¢ nagrania obrazu wideo co najmniej do 30 dni
wstecz przy zalozeniu zapisu ciagtego z kazdej kamery zardowno w ciagu dnia jak i no-
cy;

System musi posiada¢ mozliwos¢ podigczenia kamer z ww. zaawansowanymi funk-
cjami analizy obrazu wideo oraz posiada¢ mozliwos¢ konfigurowania zdarzen powo-
dowanych przez alarmy przesylane z kamer oraz taczenia ich z wyzwalaczami pro-
gramowymi;

System powinien umozliwia¢ tworzenie harmonograméw do zapisu wideo, do
aktywowania wykrywania ruchu itp.;

System musi posiada¢ wbudowane funkcje pozwalajace na $ledzenie podejrzanych
0sob przez Operatora w czasie rzeczywistym;

Ponadto ma zapewnic¢:
o Automatyczne wykrywanie podtaczonych urzadzen systemu dozorowego VSS;
o Grupowa konfiguracje oraz dodawanie kamer do systemu;

o Mozliwo$¢ tworzenia konkretnych zdarzen w systemie dozorowym VSS oraz
faczenia ich z systemem kontroli dostepu (powiazywanie zdarzen z r6znych
systemoOw 1 konfiguracja alarmow);

Ma posiada¢ funkcje wtracenia waznego wydarzenia podczas obserwacji obrazu z
wielu kamer w momencie pojawienia si¢ nietypowego zachowania;
Wydarzenia/alarmy/powiadomienia systemu dozorowego VSS jak i kontroli dostgpu
musza by¢ widoczne z poziomu jednego oprogramowania;

System powinien umozliwia¢ podtaczenie do 500 klientéw za pomoca dedykowanego
oprogramowania.

9.3 Opis urzadzen

W budynku zaprojektowano system nadzoru wizyjnego sktadajacego si¢ z 27 kamer. Roz-
mieszczenie 1 dobor kamer zostato zaprojektowane z mys$lag o maksymalizacji bezpieczenstwa.
Kamery zewngtrzne znajduja si¢ przy wszystkich wejsciach do budynku. Wewnatrz budynku
(ciagi komunikacyjne) oraz w pomieszczeniach recepcji zastosowano kamery z szerokokat-
nym obiektywem.

Sposob oznaczenia kamer:
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e KWXx — kamera koputkowa wewngetrzna
e KZx — kamera tubowa zewnetrzna

Oznaczenie kamer na schematach:

Typ kamery_numer kamery

przyktad oznaczenia: KW1 — kamera typu W, numer kamery 1

przyktad oznaczenia: KZ5 — kamera typu Z, numer kamery 5

Kamery wewngtrzne na korytarzach na sufitach podwieszanych montowaé w adapterach.

Kamery zewnetrzne montowac na dedykowanych puszkach.

9.4 Specyfikacja techniczna kamer uzytych w projekcie

Tabela 17. Minimalne wymagania odno$nie kamer wewnetrznych - Kamera we-

wnetrzna kopultkowa 3 MP

Nazwa

KWx — kamera kopulkowa wewnetrzna 3MP

Informacje ogdlne

Matryca: 1/2.8”

Rozdzielczos¢: 2048x1536

Szybkos¢ otwarcia migawki: 1/4-1/10000s

Min. Oswietlenie: 0.03Lux, 0Lux noc (IR wlaczony)
Poziom S/N: > 50 dB

Funkcje kamery

Dzien/Noc: Mechaniczny ICR
WDR: Tak

Balans bieli: Auto/Mechaniczny
Prywatne strefy: Do 9 stref

Soczewka Ogniskowa: 2.8-12 mm zmienna
Maksymalna apertura: F1.4-2.7
Focus: auto
Kat widzenia: 98°
Obraz Rodzaj kompresji: H.264/H.265/IntelliZip/MJPEG

Dostepne rozdzielczosci: 3MP/1080p/720p/D1/CIF

Maksymalna liczba klatek na sekund¢: Glowny strumien:
3MP (30ips)

Podstrumien: D1/CIF (30ips)

Parametry sieciowe

Ethernet: RJ-45 (10/100Base-T)

Wspierane protokoty: IPv4/IPv6, HTTP, HTTPS, SSL,
TCP/IP, UDP, UPnP, ICMP, IGMP, RTSP, RTP, SMTP, NTP,
DHCP, DNS, PPPOE, DDNS, FTP, IP Filter, QoS, Bonjour

Zgodnos¢ ze standardem ONVIF: ONVIF Profile S

Pozostate

Zasilanie: DC12V, PoE (802.3af)

Pobor mocy: Max 6W

Poziom ochrony IP: IP67, IK10

Temperatura operacyjna: -20°C do 50°C (4°F do 122°F)
Wymiary: 123mm x 107mm

Waga: 0.97kg
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Tabela 18. Minimalne wymagania odnosnie kamer zewnetrznej - Kamera zewnetrzna

tubowa 3 MP
Nazwa KZx — kamera tubowa zewnetrzna 3MP
Informacje ogodlne Matryca: 1/2.8”

Rozdzielczos¢: 2048x1536

Szybkos¢ otwarcia migawki: 1/4-1/10000s

Min. Oswietlenie: 0.03Lux dzien, OLux noc (IR wtaczony)
Poziom S/N: > 50 dB

Funkcje kamery Oswietlacz podczerwieni: 25m

Dzien/Noc: Mechaniczny ICR

WDR: Tak

Balans bieli: Auto/Mechaniczny

Prywatne strefy: Do 9 stref

Soczewka Ogniskowa: 2.8-12 mm zmienna
Maksymalna apertura: F1.4-2.7
Focus: auto
Kat widzenia: 98°
Obraz Rodzaj kompresji: H.264/H.265/IntelliZip/ MIJPEG

Dostepne rozdzielczo$ci: 3MP/1080p/720p/D1/CIF

Maksymalna liczba klatek na sekund¢: Glowny strumien:
3MP (30ips)

Podstrumien: D1/CIF (30ips)

Parametry sieciowe Ethernet: RJ-45 (10/100Base-T)

Wspierane protokoty: IPv4/IPv6, HTTP, HTTPS, SSL, TCP/IP,
UDP, UPnP, ICMP, IGMP, RTSP, RTP, SMTP, NTP, DHCP,
DNS, PPPOE, DDNS, FTP, IP Filter, QoS, Bonjour

Zgodnos¢ ze standardem ONVIF: ONVIF Profile S

Pozostale Zasilanie: DC24V, PoE (802.3af)

Pobo6r mocy: Max 15W

Temperatura operacyjna: -40°C do 50°C (-40°F do 122°F)
Poziom ochrony IP: IP68, IK10

Wymiary: 70mm x 66mm x 155mm (2.76in x 2.60in x 6.10in)
Waga: 1.2kg (2.651bs)

9.5 Oprogramowanie

System monitorowania oparty jest o oprogramowanie do zarzadzania wideo pozwalajace
budowac systemy wideo IP Wszystkie kamery podiaczone do systemu moga by¢ przegladane,
zarzadzane oraz konfigurowane w czasie rzeczywistym. Oprogramowanie zapewnia wspot-
prac¢ z wieloma kamerami IP, serwerami oraz systemami pamigci

Wazne funkcje oprogramowania:
Systemowe

e Darmowy klient Win, Linux, Mac
e Podglad na zywo/zapisanego obrazu przez przegladarki IE, Chrome, Safari, Opera,
Firefox
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Darmowa aplikacja na tablety oraz smartfony, podglad obrazu na zywo/zapisanego dla
Android, i0S, Win8

Automatyczne znajdowanie, przypisywanie oraz adresowanie kamer IP

Auto detekcja 1 mozliwos¢ potaczenia ponad 2500 kamer od 60 producentéw
Wsparcie dla soczewek fisheye oraz panoramicznych

Obstuga wydarzen — eventow

Mozliwo$¢ wyzwalania zdarzen w innych systemach

Ustawianie r6znych czaséw przechowywania video dla r6znych kamer
Nagrania TimeLapse

Podglad wszystkich modyfikacji systemowych, kto co i jak zmodyfikowat
Tworzenie gryp uzytkownikow i nadawanie uprawnien

Integracja z systemem kontroli dostepu, analityki, systemow wtamaniowych
Wyszukiwanie po ruchu w wybranym obszarze video

Powiadomienia email odnos$nie dziatania systemu

Live View

Podglad kamer na wielu monitorach

Obstluga PTZ oraz definiowanie przejs¢ PTZ

Cyfrowy PTZ

Oznaczenia wykrywania ruchu i alarmy

Automatyczne wykonywanie akcji po wykryciu zdarzenia

Zdarzenia wyzwalane video, portami szeregowymi oraz pracg systemu
Przetaczanie video za pomoca zdarzen lub harmonogramu
Definiowanie grup kamer

Konfigurowalne zaktadki pojawigjace si¢ po najechaniu w widoku live
Nagrywanie wielostrumieniowe

Powiadomienia email informujace o zdarzeniach

Dwu kierunkowa komunikacja audio

Przekazanie widoku dla innych uzytkownikow

Wyszukiwanie, odtwarzanie, export, archiwizacja

Bezposredni replay z widoku live

Przeszukiwanie video po linii czasu lub za pomocg dzielenia video

Jednoczesny replay z wielu kamer

Nagrywanie bezposrednio na DVD

Export do .AVI lub plikéw obstugiwanych przez wbudowany odtwarzacz

Export widoku z wielu kamer — tylko na wbudowany odtwarzacz

Trwaty zapis, etykietowanie oraz zarzadzanie waznymi plikami video
Pozostate

3 Lata SSA (Subskrypcji aktualizacyjnej)
Polska wersja jezykowa
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10 INSTALACJIA ZASILANIA GWARANTOWANEGO 230V

Dla zasilania sieci komputerowej ( bez drukarek), systemu CCTV, systemu KD, systemu
przywolawczego systemu sygnalizacji wtamania i napadu projektuje si¢ wydzielong instalacje
elektryczng 230V wspotpracujaca z UPS.

Gtowna Rozdzielnica TI+TLK wykonana zostanie i zasilona z rozdzielnicy gtéwnej TGL
obiektu.

Dla rozprowadzenia instalacji do wszystkich pomieszczen na kazdej kondygnacji zapro-
jektowano tablice TBK

Zasilanie instalacji urzadzen komputerowych zaprojektowanych z uwzglednieniem istnie-
jacego sposobu rozdziatu energii elektrycznej w obiekcie.

W pomieszczeniach zaprojektowano jedno gniazdo elektryczne potrdjne na jedno stanowisko
komputerowe oraz maksymalny poboér mocy z jednego zestawu gniazd elektrycznych 300W
Przewidziano wydzielone obwody dla szaf krosowniczych z urzadzeniami aktywnymi i ser-
wera zasilanych przez UPS;

10.1.1 Rozdzielnice TBK

Jako rozdzielnice pigtrowe projektuje si¢ skrzynki rozdzielcze z zamkiem. Skrzynki na-
lezy wyposazy¢ w listwe zaciskowa N+PE, rozlacznik gtowny, wytaczniki instalacyjne
nadpradowe , wytacznik roznicowo-pradowy 25A/0,03A, oraz ochronniki przepigciowe
zainstalowane dla kazdej fazy i przewodu neutralnego. Aparaty te sa przeznaczone do
montazu na szynie nosnej TH 35 Potaczenia wewnetrzne w rozdzielnicach wykona¢ przy
pomocy szyn izolowanych B13 oraz mostkéw przewodowych.

10.1.2 Wewnetrzne linie zasilajace ( WLZ )

Zasilanie rozdzielnic TBK wykona¢ zalicznikowym YDYzo 3/5x4 mm2 z rozdzielnicy
gtownej TI+TLK w korytkach kablowych — ( odcinki poziome ) — nad sufitem podwiesza-
nym oraz w rurach elektroinstalacyjnych ( odcinki pionowe, przejscia przez stropy ). Klasa
reakcji na ogien przewodow - Dca

10.1.3 Instalacja gniazd wtyczkowych
Instalacj¢ gniazd wtyczkowych projektuje si¢ przewodem typu YDYpzo 3x2,5 mm?2 -
750V uktadanym pod tynkiem Klasa reakcji na ogien przewodow - Dca

Osprzet montowa¢ w puszkach podtynkowych. Gniazda wtyczkowe nalezy oznakowac
w sposoOb utatwiajacy ich identyfikacje.

Zastosowac¢ gniazda z kluczem tzn. takie, ktore uniemozliwiajg zastosowanie innych
urzadzen jak komputerowe.

10.1.4 5.4. Ochrona przeciwporazeniowa
Jako $rodek dodatkowej ochrony od porazen zastosowano — SAMOCZYNNE WYLA-

CZANIE ZASILANIA w UKLADZIE TNS. Instalacj¢ zasilajgcg urzadzenia komputerowe
nalezy wykona¢ w uktadzie sieciowym TN-S.

Przewdd ochronny w instalacji nalezy uziemi¢ podiaczajac do szyny wyrdéwnawczej
GSU.

Rozdzielnice nalezy oznaczy¢ 1 opisa¢ , gniazda elektryczne oznaczy¢ w ten sposob aby
uzytkownik mogt identyfikowaé gniazdo elektryczne z rozdzielnicg pigtrowa 1 numerem
obwodu , do ktérego zostato ono podtaczone.
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Po wykonaniu catej instalacji nalezy wykona¢ pomiary odbiorcze.

10.1.5 Ochrona przepieciowa

Spetnienie wymogow ochrony przepigciowej zawartych w normach zrealizowa¢ za po-
mocg ochronnikow.

10.1.6 Zasilacz awaryjny UPS

Dla wydzielonych obwodéw teleinformatycznych budynku zaprojektowano UPS - 8
kVA — 10 minut. UPS i glowna rozdzielnicg TI+TLK zabudowaé w pomieszczeniu tech-
nicznym Serwerowni. Pomieszczenie wymaga klimatyzacji i wentylacji.

UPS wyposazyc w:

wylacznik awaryjny p. poz.

bypass automatyczny i r¢czny (SErwisowy)

filtr RFI zapewniajacy spelnienie normy EN 55011/22 poziom B
system automatycznej diagnostyki uszkodzen

system fagodnego startu

ciektokrystaliczny panel informujacy o stanach zasilacza
Parametry wyjsSciowe:

AN NN NN

moc wyjsciowa 8KVA

napiecie wyjsciowe: 220/400 V
czestotliwosc: 50 Hz +/-1%

THDU < 3% dla obciazen nieliniowych
sprawnos¢ 91%

Baterie bezobstugowe, hermetyczne

AN N NN

10.1.7 5.7. Polaczenia wyrownawcze
Dla ograniczenia do wartosci niebezpiecznych napi¢c¢ jakie mogg wystapi¢, w pomiesz-
czeniach technicznych wykona¢ miejscowe potaczenia wyrownawcze.
10.2 6. Uwagi koncowe.

Catos¢ wykona¢ zgodnie z obowigzujacymi normami oraz obowigzujacymi przepisa-
mi. Po wykonaniu instalacji wykona¢ pomiary skutecznosci srodkéw ochrony przeciwpo-
razeniowej oraz rezystancji uziemienia.
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