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Recenzja rozprawy doktorskiej magistra inzyniera Mateusza Torbickiego
pt.

Safety of critical network infrastructure exposed to operation and weather condition
changes
(Bezpieczenstwo sieciowej infrastruktury krytycznej narazonej na zmiany eksploatacyjne i
pogodowe)

Bibliografia rozprawy doktorskiej Pana magistra inzyniera Mateusza Torbickiego napisane;j
pod kierunkiem Pani profesor UM dr hab. Joanny Soszynskiej-Budny zawiera 20
wspotautorskich prac naukowych o zasiggu migdzynarodowym. Prace te powstaly w zespole
stworzonym 1 kierowanym przez profesora dra hab. Krzysztofa Kolowrockiego.
Wspdtautorami tych prac sg osoby sposrdd cztonkoéw zespotu: Krzysztof Kotowrocki, Joanna
Soszynska-Budny, Ewa Kuligowska, Mateusz Torbicki. W bibliografii mozna rowniez
znalez¢ jedng samodzielng prace autora.

Rozprawa doktorska magistra inzyniera Mateusza Torbickiego zawiera wyniki badan
dotyczacych infrastruktury krytycznej narazonej na zmiany eksploatacyjne i pogodowe.
Autor prowadza definicje sieciowej infrastruktury krytycznej jako infrastruktury krytyczne;j
ztozonej z sieci komponentéw lub zasoboéw, co oznacza Zze komponenty lub zasoby
infrastruktury krytycznej sg potaczone ze sobg w sposédb fizyczny lub wspdtdziatajg ze soba,
aby realizowac cel jej funkcjonowania.
Na infrastrukture krytyczng mogg wptywac procesy zewngtrzne majgce negatywny wplyw na
jej bezpieczenstwo. Te zewnetrzne procesy to proces eksploatacji infrastruktury krytycznej i
proces zmian pogodowych w obszarze eksploatacji infrastruktury.
Proponowane przez autora teoretyczne metody analizy bezpieczenstwa infrastruktury
krytyczne] wykorzystujg metody modelowania i analizy niezawodnosci zlozonych
systeméw wielostanowych rozwijane przez szerszy niz wyszczegdlniony w bibliografii zespot
naukowy profesora Krzysztofa Kolowrockiego.

Celem  rozprawy Mateusza Torbickiego byto zbudowanie modeli bezpieczenstwa i
odpornosci infrastruktury krytycznej, uwzgledniajgcego taczny wpltyw procesu eksploatacji i
procesu zmian pogodowych zmieniajgcych sie w czasie oraz wskazanie praktycznego
zastosowania tego modelu do oceny bezpieczenstwa i odpornosci rzeczywistej infrastruktury
krytyczne;j.

Glownym 1 oryginalnym wynikiem pracy jest skonstruowanie tgcznego modelu procesu
eksploatacji i procesu zmian pogodowych w oparciu o procesy semi-Markowa oraz
wielostanowe modelowanie bezpieczenstwa infrastruktury krytyczne;.

Stworzony model pozwala zdefiniowa¢ wskazniki bezpieczenstwa i odpornosci infrastruktury
krytycznej, praktycznie wazne dla jej uzytkownikoéw i operatorow.

Rozprawa doktorska zawiera rozszerzenia modeli bezpieczenstwa infrastruktury krytycznej
wolnej od jakichkolwiek wplywow proceséw zewnetrznych oraz infrastruktury krytycznej, na
ktorg wplywa jej proces eksploatacji poprzez uwzglednienie wplywu procesu zmian
pogodowych w tych modelach. Wyniki zostaty opublikowane w pracach wspétautorskich.



Rozprawa doktorska sklada si¢ ze  wstepu, szesciu rozdziatldéw, podsumowania oraz
bibliografii. Rozdziatem 1 jest wstep.

W rozdziale 2 zostaly przedstawione podstawowe pojecia stosowane podczas

analizy bezpieczenstwa wielostanowej 1 starzejgcej si¢ infrastruktury krytycznej. Autor
rowniez podal  definicje funkcji bezpieczenstwa zasobow/komponentdéw infrastruktury
krytycznej, funkcji bezpieczenstwa infrastruktury krytycznej, wartosci sredniej i odchylenia
standardowego czasow przebywania wielostanowej infrastruktury  krytycznej w
poszczegodlnych podzbiorach stanow bezpieczenstwa, wartosci Sredniej czasow przebywania
infrastruktury krytycznej w poszczegdlnych stanach bezpieczenstwa, funkeji ryzyka
infrastruktury krytycznej i momentu przekroczenia krytycznego stanu bezpieczenstwa przez
wartosci funkcji ryzyka.
Ponadto autor przedstawit definicje podstawowych  struktur bezpieczenstwa
wielostanowych infrastruktur krytycznych ze starzejacymi sie zasobami/komponentami oraz
wyznaczyl ich funkcje bezpieczenstwa w przypadku ogdlnym i w przypadku, gdy
zasoby/komponenty infrastruktur krytycznych maja  wyktadnicze wspdlrzedne funkeji
bezpieczenstwa. Autor rozpatruje struktury szeregowe, rownolegle, progowe, szeregowo-
réwnolegte, rownoleglo-szeregowe, szeregowo-progowe, progowo-szeregowe.

Rozdziat 3 zawiera definicje wskaznikéw bezpieczenstwa infrastruktury krytycznej
wolnej od jakichkolwiek wptywow proceséw zewnetrznych. Zostata zdefiniowana funkcja
bezpieczenstwa infrastruktury krytycznej, funkcja ryzyka, krzywa wrazliwosci (wykres
funkcji ryzyka), wartos¢ $rednia i odchylenie standardowe czasu do przekroczenia przez
infrastrukture krytycznag stanu krytycznego, moment, w ktéorym warto$¢ funkeji ryzyka
infrastruktury krytycznej przekracza dopuszczalny poziom bezpieczenstwa. Zostaly rowniez
okreslone intensywnosci starzenia si¢ infrastruktury krytyczne;.

W rozdziale 4 zostat przedstawiony model bezpieczenstwa infrastruktury krytycznej,
na ktorg wplywa jej proces eksploatacji. Zaktadajac, ze proces eksploatacji jest semi-
Markowski, jego podstawowe parametry: wektor prawdopodobienstw poczatkowych, macierz
prawdopodobienstw przejs¢, macierze warunkowych dystrybuant i warunkowych gestosci
czasdw przebywania sg przedstawione. Zostaly rédwniez wprowadzone charakterystyki
procesu eksploatacji, m.in. wartosci graniczne prawdopodobienstw chwilowych przebywania
procesu eksploatacji w jego poszczegolnych stanach. Nastepnie autor przedstawit
wspotezynniki wpltywu procesu eksploatacji w poszczegdlnych stanach eksploatacyjnych na
parametry bezpieczenstwa zasobdw infrastruktury krytycznej i ich zwigzek z funkcjami
bezpieczenstwa zasobéw w przypadku, gdy wspotrzedne funkeji bezpieczenstwa zasoboéw sa
wyktadnicze. Ponadto zdefiniowana jest warunkowa funkcja bezpieczenstwa infrastruktury
krytycznej w okreslonych stanach procesu eksploatacji i pokazano jak mozna oszacowaé
bezwarunkowe wspdtrzedne funkcji bezpieczenstwa infrastruktury krytycznej (pierwszy
wskaznik bezpieczenstwa). Rozdzial ten konczy omowienie funkceji ryzyka infrastruktury
krytycznej, krzywej wrazliwosci (wykresu funkcji ryzyka), wartosci sredniej i odchylenie
standardowe czasu do przekroczenia przez infrastrukture krytyczng stanu krytycznego,
momentu, w ktérym wartos¢ funkcji ryzyka infrastruktury krytycznej przekracza
dopuszczalny poziom bezpieczenstwa, intensywnosci starzenia si¢ infrastruktury krytyczne;j,
wspotczynnikéw wplywu procesu eksploatacji na intensywnosci starzenia si¢ infrastruktury
krytycznej oraz wskaznikow odpornosci infrastruktury krytycznej na wplyw jej procesu
eksploatacji.

Rozdzial 5 jest poswiecony modelowi bezpieczenstwa infrastruktury krytycznej, na
ktorg wplywa taczny proces zmian pogodowych. Po pierwsze, pokazano jak mozna
modelowa¢ semi-Markowski pojedynczy proces zmian pogodowych. Zostaty przedstawione
jego podstawowe parametry i charakterystyki. Istotnym i ciekawym elementem pracy jest
rozszerzenie tego procesu na fgczny proces semi-Markowski zmian pogodowych, ktory sktada



sie z kilku réznych i niezaleznych procesow zmian pogodowych. Zostata rowniez okreslona
funkcja bezpieczenstwa infrastruktury krytycznej, na ktérg ma wpltyw tgczny proces zmian
pogodowych. Zostaly takze wprowadzone wskazniki bezpieczenstwa i odpornosci
infrastruktury krytycznej w podobny sposob jak w rozdziale 4.

Rozdzial 6 zawiera model bezpieczenstwa infrastruktury krytycznej, na ktory wplywa
taczny proces eksploatacji i proces zmian pogodowych. Podobnie jak w rozdzialach 4 i 5,
najpierw przedstawiono parametry i charakterystyki tgcznego procesu eksploatacji i zmian
pogodowych, a nastepnie jego wplyw na parametry bezpieczenstwa zasobow infrastruktury
krytycznej i wreszcie wskazniki bezpieczefistwa i odporno$ci infrastruktury krytycznej, na
ktérg oddziatuje ten tgczny proces.

Rozdzial 7 ma charakter aplikacyjny. Zawiera on zastosowanie rozwazanych modeli
bezpieczenstwa infrastruktury krytycznej do sieciowej infrastruktury krytycznej transportu
ropy. Analizowana portowa sieciowa infrastruktura krytyczna jest czescig sieci infrastruktur
krytycznych (Baltic Oil Pipeline Critical Infrastructure Network), sktadajacej sie z kilku
infrastruktur krytycznych transportu ropy tgczacych terminale naftowe w regionie Morza
Battyckiego. Najpierw w paragrafie 7.1 zostata opisana portowa infrastruktura krytyczna
transportu ropy i podano parametry bezpieczenstwa jej zasobéw/komponentéw. Nastepnie w
paragrafie 7.2 zostal  przedstawiony proces eksploatacji analizowanej infrastruktury
krytycznej, jego parametry i jego charakterystyki. W paragrafie 7.3 procesy zmian
pogodowych powigzane z obszarem eksploatacji rozwazanej infrastruktury krytycznej zostaty
przedstawione w podobny sposob jak proces eksploatacji. Paragraf 7.4 zawiera
wspotczynniki wptywu procesu eksploatacji i proceséw zmian pogodowych na parametry
bezpieczenstwa zasobow portowe] infrastruktury krytycznej transportu ropy. Wreszcie w
paragrafach 7.5-7.8 wskazniki bezpieczenistwa i odpornosci portowej infrastruktury
krytycznej transportu ropy zostaly oszacowane w przypadkach, gdy portowa infrastruktura
krytyczna transportu ropy jest wolna od jakichkolwiek wplywéw proceséw zewnetrznych
(paragraf 7.5), wplywa na nig jej proces eksploatacji (paragraf 7.6), wpltywa na nig réwniez
taczny proces zmian pogodowych (paragraf 7.7) oraz wplywa na nig lgczny proces
eksploatacji zwigzany ze zmianami pogodowymi (paragraf 7.8). Poréwnanie wynikow
uzyskanych w paragrafie 7.5-7.8 przedstawiono w paragrafie 7.9.

Rozdziat 8 jest podsumowaniem pracy doktorskie;.
Bibliografia liczy 41 pozycji z czego olbrzymia wiekszo$¢ pochodzi z XXI wieku.

Uwagi krytyczne

W rozdziale 2 na stronie 10 zostalo przyjete zalozenie, ze

Ti(u),i=1,2,...,n,u=0,1,2,..., 7, are independent random variables ...

Taki zapis moze sugerowaé, ze te zmienne losowe sg wzajemnie niezalezne co budzi moja
watpliwos¢é, gdyz dla ustalonego elementu i zmienne losowe T,(u),u=0,1,2,...,z sg

okreslone na zbiorach zdarzen, ktére nie sg rozlgczne. Zeby udowodnié niezalezno$é tych
zmiennych losowych, a nalezy wykazaé, ze dla danego i

P(T,(t,)=0,T,(1)>t,, Ti(2)>t,,..., Ti{2)>t,)=Si(to) Si(ts)- Si(ta) ...+ Si(e,) *

Trzeba natomiast dodaé, ze mozliwe i naturalne jest zatozenie, ze dla réznych i=1,2,...,n
przy ustalonych stanach u (takich samych lub r6znych), zmienne losowe T,(u) sa
niezalezne.



Zdanie, ktdére budzi mojg watpliwosé nalezy zmieni¢ w nastepujgcy sposob:
T,(u),i=1,2,...,n for given u are independent random variables ....

Moje watpliwosci budzg rowniez definicje r6znego rodzaju wielostanowych infrastruktur
takich jak struktury szeregowe, rownolegle, rownoleglto szeregowe i.t.d. , ktére sg okreslane
przez zmienne losowe T,(u),i=1,2,...,n,u=0,1,...,z oraz zmienne losowe
Tii(u),i:1,2,...,n,u=0,1,...,z . Zalozenie, ze dla réznych i=1,2,...,n przy ustalonych
stanach u (takich samych lub réznych), zmienne losowe T';(u) sa niezalezne jest poprawne i
uzasadnione. Te definicje w sensie formalnym sg poprawne, lecz konsekwencjg takich
definicji jest fakt, ze czasy trwania standw majg na ogo6t rozktady bedace wypukta kombinacja
rozkladow dyskretnych i cigglych. Z inzynierskiego punktu widzeniaten fakt jest nieco
zaskakujacy.

Przy ewentualnym zamiarze opublikowania rozprawy, praca zyska na przejrzystosci i
poprawnosci , gdy zamiast modelu wielostanowgo zostanie wprowadzony model dwustanowy
uwzgledniajacy wptyw procesu zmian pogodowych i procesu eksploatacji, ktérych modelami
sag wielostanowe procesy semi-Markowa. Nalezy podkresli¢, ze konstrukcja tych modeli
polegajaca na podziale iloczynu kartezjanskiego zbioru mozliwych wartosci jest udana i
poprawna. Modele wielostanowe mozna réwniez rozpatrywaé, dokonujac najpierw
dekompozycji na modele dwustanowe. W takim przypadku nie ma klopotu z niezaleznoscig
elementdw.

Ogoélna ocena rozprawy doktorskiej

Rozprawa doktorska Pana magistra inzyniera Mateusza Torbickiego napisana pod kierunkiem
Pani profesor UM dr hab. Joanny Soszynskiej-Budny zawiera wiele nowych w skali
Swiatowe] wynikdw dotyczacych bezpieczenstwa i odpornosci infrastruktur krytycznych.
Autor przedstawil model bezpieczenstwa infrastruktury krytycznej bez uwzgledniania
oddzialywan zewnetrznych, model uwzgledniajacy losowe warunki eksploatacyjne, model
uwzgledniajacy losowe warunki pogodowe oraz model uwzgledniajacy losowe warunki
eksploatacyjne i pogodowe. Matematycznym opisem zmieniajacych si¢ losowo warunkow
eksploatacyjnych i pogodowych sg ergodyczne procesy semi-markowskie o skonczonych
zbiorach stanow 1 ,.cigglym czasie”. Dla tego rodzaju proceséw stosunkowo tatwo mozna
znalez¢ rozktad graniczny rozwigzujac odpowiedni uktad réwnan liniowych. Skonstruowane
modle pozwolily zdefiniowa¢ wskazniki bezpieczenstwa 1 odpornosci infrastruktur
krytycznych. Cenng, wymagajacg olbrzymiej pracy czescig pracy jest rozdzial 7 o
charakterze aplikacyjnym. W tej czesci pracy wszystkie wezesniej rozwazane modele zostaty
zastosowane do wyznaczenia wskaznikow i odpornosci portowej sieciowej infrastruktury
krytycznej transportu paliwa. Wskazniki te umozliwity pordéwnanie i analize bezpieczenstwa
i odpornosci tej infrastruktury krytycznej. Nalezy podkresli¢, ze praca napisana jest
precyzyjnym 1 klarownym jezykiem naukowym, $wiadczacym o duzej wiedzy i
umiejetnosciach matematycznych oraz kompetencjach naukowych autora.

Konkluzja

Uwazam, ze rozprawa doktorska Pana magistra inzyniera Mateusza Torbickiego
zatytutowana Safety of critical network infrastructure exposed to operation and weather
condition changes, ktorej promotorem jest Pani profesor UM dr hab. Joanna Soszyniska-
Budny spetnia catkowicie warunki ustawy o stopniach naukowych oraz o stopniach i tytule w
zakresie sztuki dotyczace prac doktorskich w dziedzinie nauk technicznych, gdyz jest
,oryginalnym rozwigzaniem problemu naukowego”. Przedstawiam zatem wniosek o
przyjecie rozprawy jako podstawy do nadania stopnia naukowego doktora w dziedzinie nauk



technicznych w dyscyplinie naukowej automatyka i robotyka oraz dopuszczenie Pana
magistra inzyniera Mateusza Torbickiego do publicznej obrony.





