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L. Cel, zakres i charakter rozprawy

Rozprawa doktorska mgra inz. Mateusza Torbickiego dotyczy analitycznych zagadnien
bezpieczenstwa infrastruktur krytycznych (IK oznaczenie infrastruktury na potrzeby tej
recenzji) rozumianych jako specyficznych systeméw uzytkowanych w blizej nieokreslonym
srodowisku. Dla dos¢ ogdlnie okreslonej we wprowadzeniu IK Doktorant postawit sobie za
cel skonstruowanie modeli jej bezpieczenstwa przy roznych zalozeniach, tj.

e modelu bez uwzglednienia oddziatywan zewnetrznych,

e modelu uwzgledniajgcego zmienne warunki eksploatacyjne,

e modelu uwzgledniajacego zmienne warunki pogodowe,

e modelu uwzgledniajgcego zmienne warunki eksploatacyjne i pogodowe.

Do konstrukcji modeli bezpieczenstwa IK Doktorant zastosowal wielostanowe ujgcie
i procesy Markowa. Dla skonstruowanych modeli zdefiniowal wskazniki bezpieczenstwa
i odpornosci IK z wykorzystaniem dystrybuant rozkladéw czaséw przebywania
w wyréznionych stanach. Istnienie tych dystrybuant jako funkcji czasu uzytkowania systemu
zalozone bylo a priori. Celem zamykajagcym rozprawe bylo wskazanie mozliwosci
praktycznego zastosowania uzyskanych wynikéw do oceny bezpieczenstwa i odpornosci
rzeczywistych IK. Opracowane modele bezpieczenstwa infrastruktury krytycznej zostaly
zastosowane do wyznaczenia wskaznikow bezpieczenistwa i odpornosci portowej sieciowej
IK transportu paliwa. Charakter rozprawy jest czysto teoretyczny a jej zakres dotyczy waskiej
klasy systemow wielostanowych spetniajgcych przyjete w rozprawie zalozenia.



I1. Charakterystyka struktury i zawartos$ci rozprawy

Praca mgra inz. Mateusza Torbickiego liczy tacznie 122 strony i zlozona jest z o$miu czesci
w tym z przedmowy oraz podsumowania. Zamieszczona bibliografia liczy 41 pozycji z czego
13 wspdtautorskich ([4], [9], [23], [24], [25], [26], [27], [28], [29], [30], [31], [32], [33]),

oraz jedna autorska ([38]).

Przedmowa oznaczona jako pierwszy rozdzial zawiera objasnienia dotyczace IK
i informacje pomocne w zrozumieniu idei przedstawionej koncepcji badawczej. Doktorant
zasygnalizowal, ze uogoélniony model bezpieczenistwa powstal glownie na koncepcjach
opisanych w pracach prof. Krzysztofa Kolowrockiegio oraz prof. Joanny Soszynskiej-Budny
— promotora recenzowanej rozprawy. W kolejnych rozdziatach opracowane zostaly modele
bedace celem rozprawy.

Do opisu procesu dziatania, procesu zmiany pogody i tacznego procesu dzialania
z uwzglednieniem zmiany pogody Doktorant zastosowat procesy pot-Markowa. Procesy te sg
opisane przez zbior stanéw dyskretnych, wektor prawdopodobienstw poczatkowych, macierze
prawdopodobienistw przej$¢ migdzy stanami, macierze warunkowych dystrybuant i funkcji
gesto$ci  czasdbw przebywania elementow systemu w poszczegdlnych stanach. Do
wyznaczenia granicznych prawdopodobienstw przejs¢ procesu miedzy stanami Doktorant
zastosowal metode opracowang przez Kotowrockiego.

Przy zatozeniu braku pamieci wspotrzednych funkcji bezpieczenstwa IK Doktorant
wprowadzil wspotczynniki wplywu proceséw zewngtrznych dla poszczegdlnych stanéw na
parametry bezpieczenstwa funkcjonowania IK i przedstawil ich zwigzek z funkcja
bezpieczenstwa. Nastepnie Doktorant pokazal jak wyznaczy¢ funkcje bezpieczenstwa
warunkowej IK dla okreslonych stanow procesow zewnetrznych i przedstawil ocene
bezwarunkowych wspolrzednych funkcji bezpieczenstwa IK. Bezwarunkowa funkcja
bezpieczenstwa IK jest pierwszym wskaznikiem bezpieczenstwa i stanowi podstawe do
okreslenia innych wskaznikow bezpieczenstwa i odpornosci IK, ktére wedlug Doktoranta
majg kluczowe znaczenie dla operatoréw i uzytkownikow IK. Wskaznikami tymi sg funkcja
ryzyka IK i jej wykres zwany krzywa niestabilnosci, srednia warto$¢ i odchylenie
standardowe czasu do przekroczenia stanu krytycznego, moment w ktérym wartos¢ funkcji
ryzyka IK przekracza akceptowalny poziom bezpieczenstwa, intensywnos¢ starzenia si¢ IK,
wplyw proceséw zewnetrznych na intensywno$¢ starzenia si¢ IK oraz wskazniki odpornosci
IK na oddzialywanie procesow zewnetrznych. W kolejnych rozdziatach przedstawione byly
modele bedgce celem rozprawy.

Glownym, oryginalnym wynikiem pracy jest skonstruowanie ogélnego lacznego
modelu bezpieczenstwa IK, Igczgcego modele semi-markowskie jej procesu eksploatacji
i procesu zmian pogodowych z wielostanowym modelem bezpieczenstwa.

W rozdziale 7 doktorant przedstawil zastosowanie wprowadzonych modeli do
wyznaczenia wskaznikow bezpieczenstwa i odpornosci rurociggowego transportu produktow
naftowych pomiedzy Portem Gdynia i terminalem w Debogorze jako elementu Battyckiej
sieci rurociggow.

W bardzo krétkim podsumowaniu rozprawy ujetym jako rozdziat 8 doktorant
stwierdzit, ze wyniki zastosowania opracowanych modeli dowodza, ze majg istotng wartos¢
praktyczng, poniewaz pozwalaja na analiz¢ i ocen¢ bezpieczefistwa i odpornosci
rzeczywistych IK wraz ze zmianami struktur i parametrow bezpieczenstwa ich aktywow /
elementow pod wplywem warunkéw operacyjnych i pogodowych. Ponadto doktorant
stwierdzil, ze przedstawione modele mozna zastosowaé do prognozowania bezpieczenstwa
i odpornosci oraz identyfikacji krytycznych infrastruktur sieciowych. Niestety w
podsumowaniu brakuje wnioskdw co do dalszych kierunkéw badan.



III. Uwagi polemiczno-krytyczne i pytania

Doktorant wprowadzil w tematyke badawcza bez przeprowadzenia analizy aktualnych
probleméw dotyczacych zarzadzania utrzymaniem IK, obejmujgcej m.in. badanie podatnosci
na zagrozenia wewnetrzne i zewnetrzne oraz scenariuszy dziatan obstugowych, jakie nalezy
podejmowaé w takich sytuacjach. IK byly projektowane juz w starozytnosci, a wspdlczesnie
warto wspomnie¢ o obowigzujgcych normach prawnych odnoszacych si¢ do zarzadzania
kryzysowego dotyczacego IK na réznym poziomie decyzyjnym (unijne, krajowe,
wojewodzkie, miejskie, np. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym).
Juz z ustawy wynika, ze IK musi posiada¢ plan ochrony obejmujacy identyfikacje waznych
zasobow, analize ryzyka opartg na scenariuszach gtéwnych zagrozen i stabosciach zasobow
oraz identyfikacje, wybodr i ustalenie priorytetow procedur i srodkéw ochrony. W zwigzku
z powyzszym brakuje krytycznej analizy literatury przedmiotu i klarownego uzasadnienia
potrzeby rozwijania wytyczonego w rozprawie kierunku badan.

Nie wskazanie przez Doktoranta klasy IK do ktorej ograniczone jest modelowanie
sugeruje, ze opracowane modele dotyczg wszelkich systeméw majacych kluczowe znaczenie
dla bezpieczenstwa i egzystencji wyrdznionych grup spoteczenstw, rzagdow i funkcjonowania
panstw. Poczawszy od strony 14-tej Doktorant definiowal systemy typu szeregowego,
réwnoleglego i ,,k z n”. Z podanych definicji typéw IK wynika, ze rozwazania dotyczg klasy
systemow wielostanowych zdefiniowanych przez Richarda Barlowa i Aleksandra Wu w pracy
pt. ,,Coherent systems with multi-state components” z 1978 roku, co by duzo wyjasnito, gdyby
bylo podane na wstepie, gdyz tego typu systemy byly przedmiotem intensywnych badan przez
co najmniej dwie dekady.

Pytanie 1. Czy mozna zastosowaé opracowane modele dla dowolnej IK?

Na poziom bezpieczenstwa infrastruktury wplywa wiele czynnikéw zaréwno mierzalnych
wyrazanych w réznych skalach jak i niemierzalnych. Czynniki te lgcznie mogg tworzy¢
zawitg wielowymiarowg strukture.

Pytanie 2. Jak mozna uzasadni¢ przyjetq w rozprawie a priori poczyniong dyskretyzacje
i liniowe uporzgdkowanie stanéw bezpieczenstwa oraz stanéw pogodowych?

W rozprawie Doktorant w sposéb a priori przyjgl zalozenia modelu IK. W mojej
ocenie wprowadzone zatozenia systemu wielostanowego sformulowane na stronie 10-tej sg
tak silne, ze otrzymane wyniki majg warto$¢ poznawczg czysto teoretyczng. Aby zwiekszy¢
mozliwosci aplikacyjne opracowanych modeli IK warto zna¢ odpowiedzi na kolejne pytania.
Pytanie 3. Czy z wyrdznionymi poziomami bezpieczenstwa zwanymi w rozprawie stanami
zwiqgzane sq Scisle okreslone konsekwencje oraz dzialania operatora IK?

Pytanie 4. Czy zalozenie, ze IK i jej elementy w czasie uzytkowania zmieniajq stan tylko
w  kierunku pogarszania ozmnacza, ze systemy tego typu nie majq obslug planowych,
korekcyjnych i prewencyjnych przywracajgcych wyzsze stany? Na czym polega aktywne
przeciwdzialanie zagrozeniom?

Pytanie 5. Czy istnieje rozklad Sz, ) spelniajacy warunek Si(#, 0) > Si(#, 1) > ... 2 Si(t, 2), t >
0,i=1,2,..., ntaki, ze zmienne losowe T;(u) sa niezalezne?

Pytanie 6. W rozprawie uzywane sq wymiennie terminy , assets” i ,,components”. Czy jest
Jjakas roéznica w ich znaczeniu?

Brak uzasadnienia mozliwosci badania niezaleznosci zmiennych losowych
opisujagcych zachowanie badanych obiektéw oraz brak wskazania mozliwosci estymacji
rozkladéw czasow przebywania w wyrdznionych stanach, w zasadniczy sposob ogranicza
mozliwosci aplikacyjne opracowanych modeli.



Pytanie 7. Czy Doktorant w swoich badaniach zastanawial si¢ nad mozliwosciami
pozyskiwania i przetwarzania danych empirycznych?

Dla potencjalnego operatora IK podane w rozprawie formuly obliczeniowe bez
wspomagania komputerowego mogg okaza¢ si¢ ucigzliwe lub wrecz niemozliwe do
zastosowania.

Pytanie 8. Czy w swojej pracy Doktorant skorzystal ze wspomagania komputerowego i czy
zna lub rozwaza potrzebe zbudowania narzedzia informatycznego do wyznaczania
zdefiniowanych charakterystyk bezpieczenstwa?

Problem opisu procesu zmian pogodowych jest bardzo ztozony.
Pytanie 9. Czy do opis procesu zmiany pogody Doktorant konsultowal si¢ ze specjalistami od
pogody?

’ Nalezy podkresli¢, ze mimo moich pytan co do przyjetych a priori zalozen
badawczych i ich konsekwencji dotyczacych wielostanowego systemu, do opracowania
sformutowanych hipotez badawczych, doktorant dobral wtasciwe metody a uzyskane wyniki
sg poprawne z formalnego punktu widzenia.

IV.  Uwagi dotyczace poprawnos¢ redakceyjnej rozprawy

Wprowadzona symbolika jest poprawna, aczkolwiek ze wzgledu na stosowane
wielopoziomowe indeksowanie mato czytelna zwlaszcza przy tekstowej ich redakcji.
Tekstowa redakcja symboli i rownan dla wielopoziomowych formut utrudnia percepcje
tekstu.

Pytanie 10. Dlaczego Doktorant redagowal symbole i formuly matematyczne znakowo
i oszczednie korzystal z edytora rownan?

Pytanie 11. Dlaczego Doktorant nie sporzqdzil wykazu symboli, oznaczen skrétéw
i terminow skoro jest ich tak duzo?

Pytanie 12. Czy podana na stronie 12-tej rozprawy funkcja F(t, u), t > 0 dla u = z jest
dystrybuantg?

V. Konkluzja

Mimo wielu moich pytan analiza calosci recenzowanej rozprawy doktorskiej mgra inz.
Mateusza Torbickiego pozwala na stwierdzenie, iz stanowi ona interesujace studium
badawcze, prezentujgce oryginalne rozwigzanie problemu naukowego.

Ja, nize] podpisany stwierdzam, ze recenzowana rozprawa doktorska mgra inz.
Mateusza Torbickiego spetnia warunki okreslone w art. 13.1 Ustawy z dnia 14 marca 2003 r.
o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.U.
nr 65 poz. 595 z p6zn. zmianami) i wnioskuje do Rady Naukowej Instytutu Badan
Systemowych PAN o dopuszczenie Mateusza Torbickiego do dalszych etapéw przewodu
doktorskiego.
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