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1. Wstep

Celem pracy jest opracowanie metody oceny bezpieczenstwa i odpornosci infrastruktury
krytycznej uwzgledniajacej taczne oddzialywanie jej procesu eksploatacji 1 procesu zmian
pogodowych, ktoére zmieniaja si¢ w czasie oraz wskazanie mozliwosci praktycznego
zastosowania uzyskanych wynikow do oceny bezpieczenstwa i odpornosci rzeczywistych
infrastruktur krytycznych. Glownym, oryginalnym wynikiem pracy jest skonstruowanie
tacznego modelu procesu eksploatacji i procesu zmian pogodowych opartego na procesach
semi-Markowa, potaczonego z wielostanowym modelowaniem bezpieczenstwa infrastruktur
krytycznych. Skonstruowany model pozwolil na zdefiniowanie wskaznikow bezpieczenstwa i
odporno$ci infrastruktur krytycznych, praktycznie waznych dla ich uzytkownikow i
operatorow.

Rozwazana w pracy infrastruktura krytyczna rozumiana jest jako ztozony system w swoim
srodowisku operacyjnym, ktory charakteryzuja wewnatrz systemowe i1 poza systemowe
oddziatywania i ktérego uszkodzenie lub destrukcja moze mie¢ rozlegte negatywne skutki dla
srodowiska 1 ludzi [A. Lauge, J. Hernantes, J.M. Sarriegi, 2015; P. Ben, et al., 2010]. Sie¢ jest
grupa komponentow, ktore dzielg informacje lub wspotdziataja ze sobg w celu przeprowadzenia
odpowiedniej funkcji [US Homeland Security, 2013]. Laczac razem te dwie definicje,
wprowadzamy sieciowq infrastrukture krytyczng jako infrastrukturg krytyczng ztozong z sieci
elementow/zasobow. Oznacza to, ze elementy/zasoby infrastruktury krytycznej sg potaczone
ze sobg w sposob fizyczny lub wspotdzialajg ze soba, aby przeprowadzi¢ funkcje przypisane
do infrastruktury krytyczne;.

Zaproponowane metody teoretyczne do analizy bezpieczenstwa infrastruktury krytycznej sa
Scisle zbiezne z modelowaniem niezawodno$ci wielostanowych systemow ztozonych. Pewne
wyniki zwigzane z analityczng oceng niezawodno$ci wielostanowych systemow zlozonych
eksploatowanych w zmiennych warunkach mozna znalez¢é w pracach: [Kotowrocki,
Soszynska-Budny, 2011; Xue, 1985; Xue, Yang, 1995a-b; Ferreira, Pacheco, 2007; Glynn,
Hass, 2006; Grabski, 2014; Kotowrocki 2005; Limnios, Oprisan, 2005; Mercier 2008]. Wyniki
te pozwolity na skonstruowanie modelu bezpieczenstwa infrastruktury krytycznej w zmiennych
warunkach eksploatacyjnych: [Kotowrocki, 2014; Kotowrocki, et al., 2018b; Kotowrocki,
Soszynska-Budny, 2011; Kotowrocki, Soszynska-Budny, 2017b]. Model bezpieczenstwa
infrastruktury krytycznej narazonej na zmiany pogodowe rozpatrywany jest migdzy innymi w
pracach: [Kotowrocki, Soszynska-Budny, Torbicki, 2017e; Kotowrocki, et al., 2017a-d;
Kotowrocki, et al., 2018c]. Zaproponowany w pracy model tgcznego wplywu procesow
eksploatacji 1 zmian pogodowych na bezpieczenstwo infrastruktury krytycznej opublikowany
zostal czesciowo w pracach: [Kotowrocki, Soszynska-Budny, Torbicki, 2017e; Kotowrocki, et
al., 2017a-d; Kotowrocki, et al., 2018c¢].

Na infrastrukture krytyczng mogg oddzialywaé zewnetrzne procesy. Takimi procesami
zewngtrznymi sg proces eksploatacji infrastruktury krytycznej oraz proces zmian pogodowych
w obszarze eksploatacyjnym infrastruktury krytycznej, ktérych wptyw na bezpieczenstwo
infrastruktury krytycznej byt analizowany w wyzej wymienionych pracach. Praca dotyczy
analizy oraz przyblizonej oceny bezpieczenstwa 1 odpornosci infrastruktur krytycznych, przy
zalozeniu, ze ich elementy/zasoby sa niezalezne, starzeja si¢ oraz posiadaja rozne
intensywnosci przej$¢ pomiedzy ich podzbiorami standw bezpieczenstwa w rdéznych stanach
eksploatacyjnych i roznych stanach procesu zmian pogodowych w obszarze ich eksploatacji.
W czgsci aplikacyjnej rozprawy wszystkie rozwazane modele bezpieczenstwa infrastruktury
krytycznej zostaly zastosowane do wyznaczenia wskaznikéw bezpieczenstwa i odpornos$ci
przyktadowej rzeczywistej infrastruktury krytycznej, ktorg jest portowa sieciowa infrastruktura
krytyczna transportu paliwa. Przeprowadzone zostalo porownanie warto§ci wyznaczonych
wskaznikow dla rozwazanych modeli. Wystepujace pomiedzy nimi roéznice dowodza, ze



zaprezentowane podejscie do badania bezpieczenstwa i odpornosci infrastruktur krytycznych
jest poprawne oraz ma warto$¢ praktyczng dla uzytkownikow 1 operatoréw rzeczywistych
infrastruktur krytycznych.

2. Ogolne podejscie do bezpieczenstwa infrastruktury Kkrytycznej

W celu wprowadzenia wielostanowego podej$cia do analizy bezpieczenstwa infrastruktur
krytycznych przyjeto, ze:
- n, n € N, jest liczbg elementdw/zasobdéw infrastruktury krytycznej,
- A, i=1,2,..., n, sa elementami/zasobami infrastruktury krytycznej,
- wszystkie rozwazane elementy/zasoby oraz infrastruktura krytyczna majg zbiér stanéw
bezpieczenstwa {0, 1,..., z}, z € N; stany sg uporzagdkowane: 0 jest stanem najgorszym,
natomiast z jest stanem najlepszym,
-r,r=0,1,..., z, jest stanem krytycznym (przebywanie infrastruktury krytycznej oraz jej
elementow/zasobow w stanach bezpieczefistwa nizszych niz stan krytyczny jest bardzo
niebezpieczne dla niej 1 dla jej Srodowiska eksploatacyjnego),
- Tdu), i = 1,2,..., n, sa niezaleznymi zmiennymi losowymi reprezentujacymi czasy
przebywania elementow/zasobodw A4;, i = 1,2,..., n, w podzbiorze standw bezpieczenstwa
{u,u+1,..,z},u=0,1,.., z, podczas gdy elementy/zasoby te w chwili = 0 znajdowaty si¢
W stanie bezpieczenstwa z,
- T(u), u = 0,1,..., z, jest zmienng losowa reprezentujaca czas przebywania infrastruktury
krytycznej w podzbiorze stanow bezpieczenstwa {u, u + 1,..., z}, u = 0,1,..., z, podczas gdy
w chwili # = 0 znajdowala si¢ ona w stanie bezpieczenstwa z,
- stany bezpieczenstwa infrastruktury krytycznej oraz jej elementow/zasobow pogarszaja si¢
wraz z uplywem czasu ¢, ¢ > 0,
-si(t),i1=1,2,..., n, t > 0, jest stanem bezpieczenstwa elementu/zasobu 4; w chwili ¢, podczas
gdy element/zaséb ten byt w stanie bezpieczenstwa z w chwili ¢ = 0,
- 5(2), t > 0, jest stanem bezpieczenstwa infrastruktury krytycznej w chwili ¢, podczas gdy
byta ona w stanie bezpieczenstwa z w chwili ¢ = 0.
Sposob, w jaki zmieniaja si¢ stany bezpieczenstwa elementow/zasobow i infrastruktury
krytycznej zilustrowany jest na Rysunku 1.

przejscia

[—

0. 0000

stan najgorszy stan najlepszy

Rys. 1. Zmiany stanéw bezpieczenstwa infrastruktury krytycznej i jej elementow/zasobow
Wektor
Si(t, *) =[Si(t, 0), S, 1), ..., Si(t, 2)], t>0,i=1,2,..., n,
gdzie

Si(t, u) = P(sdt) 2 u | s40) = z) = P(T{u) > 1), t>0,i=1,2,..,n,u=0,1,.., z,



jest prawdopodobienstwem tego, ze element/zasob A;, i = 1,2,..., n, w chwili ¢, t > 0, znajduje
si¢ w jednym ze standw z podzbioru stanow bezpieczenstwa {u, u + 1,..., z}, u = 0,1,..., z,
podczas gdy w chwili # = 0 znajdowal si¢ w stanie bezpieczenstwa z, nazywamy wielostanowg
funkcjg bezpieczenstwa elementu/zasobu A;.

Ponadto, wektor

S, -)=[8(0),8(@,1),..,8(2z2)],t>0,
gdzie
St,u)=P(s(@t)2u|s(0)=2)=P(T(u)>1),t>0,u=0,1,..., z,

jest prawdopodobienstwem tego, ze infrastruktura krytyczna w chwili z, > 0, znajdowata sie w
jednym ze standw z podzbioru standéw bezpieczenstwa {u, u + 1,..., z}, u = 0,1,..., z, podczas
gdy w chwili # = 0 znajdowala si¢ w stanie bezpieczenstwa z, nazywamy wielostanowg funkcja
bezpieczenstwa infrastruktury krytyczne;.

Natomiast prawdopodobienstwo

1(6) = P(s(f) <r | s(0)=2) = P(T(r) < ) = 1 - S(t, r), £ > 0,

tego, ze infrastruktura krytyczna w chwili ¢, ¢ > 0, znajduje si¢ w podzbiorze standéw
bezpieczenstwa gorszych niz stan krytyczny r, » = 1,2,..., z, podczas gdy w chwili ¢ = 0
znajdowala si¢ w stanie bezpieczenstwa z, nazywamy funkcja ryzyka infrastruktury krytyczne;j
lub krotko ryzykiem.

Jezeli 7 jest momentem, w ktorym warto$¢ ryzyka infrastruktury krytycznej przekracza
dopuszczalny poziom 6, 6 € <0, 1 >, to

r=r(s),

oile r-I(¢), t > 0, istnieje.

W dalszej czgsci rozdzialu zdefiniowane zostatly wielostanowe infrastruktury krytyczne o
nastepujacych strukturach: szeregowych, rownolegltych, progowych, szeregowo-réwnolegtych,
rownoleglo-szeregowych, szeregowo-progowych, progowo-szeregowych.

Dla tych infrastruktur krytycznych wyznaczone zostaty wzory na czasy T(u), u = 1,2,..., z,
przebywania infrastruktury krytycznej w podzbiorach standw bezpieczenstwa oraz przywotane
zostaly wzory na ich doktadne funkcje bezpieczenstwa w przypadku ogdlnym, a takze w
przypadku szczegdlnym, gdy ich elementy/zasoby posiadaja wykladnicze funkcje
bezpieczenstwa.

3. Model bezpieczenstwa infrastruktury krytycznej bez oddzialywan
zewnetrznych

Rozwazamy infrastrukture krytyczna, na ktorej bezpieczenstwo nie wptywa zaden zewngtrzny
proces. Oznaczamy przez T°(u), u = 1,2...., z, jej bezwarunkowy czas Zycia w podzbiorze
stanoOw bezpieczenstwa {u, u + 1,..., z}. Wtedy wektor

8%, ) =1, 8%, 1)..., 8%, 2)], £ > 0, (1)

z wspotrzednymi zdefiniowanymi przez



S, u)=P(T°(w)>f)dlat>0,u=12,..,z, (2)

jest pierwszym wskaznikiem bezpieczenstwa, bezwarunkowg funkcja bezpieczenstwa
infrastruktury krytycznej (Safl1).

Ponadto, jesli r, » = 1,2,..., z, jest stanem krytycznym, to drugim wskaznikiem bezpieczenstwa
jest funkcja ryzyka infrastruktury krytycznej (Safl2)

() =P(°() <r|s°%0)=z)=P(T°(r) < t)=1-8%4,7),t>0, 3)

gdzie 8¢, r), t > 0, jest wspotrzedna bezwarunkowej funkcji bezpieczenstwa infrastruktury
krytycznej dang przez (2) dla u =r.

Wykres funkcji ryzyka infrastruktury krytycznej jest trzecim wskaznikiem bezpieczenstwa
nazywanym krzywa wrazliwos$ci infrastruktury krytycznej (Safl3).

Inne praktycznie uzyteczne charakterystyki bezpieczenstwa infrastruktury krytyczne;j to:

- wartosci $rednie czaséw przebywania infrastruktury krytycznej w podzbiorach stanow
bezpieczenstwa {u, u +1,...,z}, u = 1,2,..., z, dane przez

u’ () = j S°(tu)dt, u=1.2,..,z, (4)
0

gdzie S°(¢, u), t >0, u=12,..., z, sa zdefiniowane przez (2);
- odchylenia standardowe czasow przebywania infrastruktury krytycznej w podzbiorach stanow
bezpieczenstwa {u, u + 1,..., z}, u = 1,2,..., z, dane przez

' (u) = \ ZTtSO(t,u)dt—[,uO(u)]z, u=12,.,z, (5)

gdzie 8°(¢, u), t>0,u=12,..., z, s3 zdefiniowane przez (2) i u°(u), u = 1,2,..., z, s3 zdefiniowane
przez (4);

- warto$ci $rednie u@°(u), u = 1,2,..., z, czasOw przebywania infrastruktury krytycznej w
poszczeg6lnych stanach bezpieczenstwa:

Bw) = @)~ ), u= 12,2~ 1, B°(2) = p(2), ©)

gdzie u°(u), u=1.2,..., z, s3 dane przez (4).

Nastepnie, definiujemy pozostate wskazniki bezpieczenstwa (Safl4)-(Safl7):

- warto$¢ $rednia u(r) czasu T°(r) do przekroczenia przez infrastrukture krytyczng stanu
krytycznego r (Safl4) dana przez (4) dla u = r;

- odchylenie standardowe 6°(r) czasu T°(r) do przekroczenia przez infrastrukture krytyczna
stanu krytycznego r (Safl5) dane przez (5) dla u = r;

- moment 7° przekroczenia akceptowalnej warto$ci funkcji ryzyka infrastruktury krytycznej &,
0 € <0, 1>, (Safl6) dany przez

=) 9, (7

gdzie (r’) ~! (1), t > 0, jest funkcja odwrotng do funkcji ryzyka r°(¢) danej przez (3);



- intensywnosci starzenia si¢ (degradacji) infrastruktury krytycznej / intensywnos$ci wyjscia
infrastruktury krytycznej z podzbioru standéw bezpieczenstwa {u, u + 1,..., z}, u = 1,2,..., z,
(Safl7), dane przez wspoirzedne wektora

2, ) =1[1,2@1), ...,2%, 2)],t >0, (8)
gdzie

0
lo(t,u):‘aSa(:tt’m/So(t,u), t>0,u=12,..,z, 9)

gdzie S%(t, u), t >0, u=1,2,..., z, s3 zdefiniowane przez (2).

4. Model bezpieczenstwa infrastruktury krytycznej w zmiennych warunkach
eksploatacyjnych

4.1. Proces eksploatacji infrastruktury krytycznej

4.1.1. Parametry procesu eksploatacji infrastruktury krytycznej

Zaktadamy, ze infrastruktura krytyczna podczas swojej eksploatacji moze przyjac¢ jeden z v,
v € N, r6znych standw eksploatacyjnych z», b =1,2,...,v. Nastepnie, oznaczamy przez Z(¢), t > 0,
proces eksploatacji infrastruktury krytycznej z dyskretnym zbiorem stanow eksploatacyjnych
{z1, 22, ..., zv}. Ponadto, zaktadamy, ze proces eksploatacji infrastruktury krytycznej Z(¢), t > 0,
jest procesem semi-markowskim [Grabski, 2002; Limnios, 2005; Soszynska, 2007;
b,b =12,...,v,b#b,

przebywania w stanach eksploatacyjnych z, b = 1,2,..., v, podczas gdy nastepnym stanem

Kotowrocki, Soszynska-Budny, 2011] z warunkowymi czasami 6, -,

eksploatacyjnym jest z;, b =1,2,..., v. Wtedy, proces ten moze zosta¢ opisany przez:

- wektor [py(0)]1x» prawdopodobienstw poczatkowych
pi(0) =P(Z(0)=zp), b=12,..., ,

procesu eksploatacji infrastruktury krytycznej Z(¢), t > 0, przebywajacej w poszczegdlnych
stanach eksploatacyjnych w chwili poczatkowej ¢ = 0;

- macierz [p, -], prawdopodobienstw przejs¢ p,, b, b = 1,2,..., v, pomiedzy stanami
eksploatacyjnymi z, oraz z;, gdziepps=0dlab=1.2,...,v;

- macierz [H, ;. (t)] ¢t > 0, warunkowych dystrybuant

vxy?

H () =P(0,. <),t>0,b,b =12,..,v,

warunkowych czasow 6, -, b, b =12,..,v, przebywania procesu eksploatacji infrastruktury

bb?
krytycznej Z(¢), t > 0, w poszczegdlnych stanach eksploatacyjnych, gdzie Hp »(t) = 0, t > 0,
b=12,...,v;

- macierz [, - (1)] t > 0, warunkowych gestosci

vVXyo)d

d ~
b= [H; (0], 120.dlab, b =1.2.....v,



warunkowych czasow 6 -, b, b =12,..,v, przebywania procesu eksploatacji infrastruktury

bb?

krytycznej Z(f), t > 0, w poszczegolnych stanach eksploatacyjnych.
4.1.2. Charakterystyki procesu eksploatacji infrastruktury krytycznej

Przy zatozeniach z poprzedniego podrozdzialu, po zidentyfikowaniu definiowanych tam
parametréw procesu eksploatacji infrastruktury krytycznej Z(¢), ¢ > 0, mozna wyznaczy¢
gléwne charakterystyki procesu eksploatacji infrastruktury krytycznej [Kotowrocki,
Soszynska-Budny, 2011], a mianowicie:

- wartosci $rednie warunkowych czaséw przebywania procesu eksploatacji w poszczegdlnych
stanach eksploatacyjnych

bb

M, =E[6,.] :Ithbg(t):jthbg(t)dt, b,b =12,...,v, (10)
0 0

- bezwarunkowe dystrybuanty czasow 6, b=1,2,..., v, przebywania procesu w poszczegdlnych
stanach eksploatacyjnych

Hyt)= D p,:H (1), t>20,b=12,...,v, (11)
b=l

- warto$ci $rednie bezwarunkowych czaséw przebywania procesu w poszczegdlnych stanach
eksploatacyjnych

My=E[0s]= ) p,:M,;, b=12,..,v, (12)
b=l

- wartosci graniczne prawdopodobienstw chwilowych przebywania procesu w poszczegdlnych
stanach eksploatacyjnych

pit) = P(Ut) =2p),120,b=12,..., v,
dane przez

.M
P = limp,(t)=

t—w
DM

,b=12,...,v, (13)

gdzie prawdopodobienstwa mp, b = 1,2,..., v, z wektora [75]1x» spetniajg uktad réwnan

[7, ] =73 ] '[pbg o

Zvlzzg =1. (19



W przypadku okresowego procesu eksploatacji infrastruktury krytycznej Z(¢), ¢ > 0, warto$ci
graniczne prawdopodobienstw chwilowych ps, b= 1,2,..., v, sg dlugoterminowymi proporcjami
czasOw pobytu procesu eksploatacji w poszczegdlnych stanach eksploatacyjnych zp,
b=12,...,v.

4.2. Bezpieczenstwo infrastruktury Kkrytycznej w zmiennych warunkach
eksploatacyjnych
4.2.1. Model wplywu procesu eksploatacji

Rozwazamy infrastrukture krytyczng, na ktérg wptywa jej proces eksploatacji Z(¢), ¢t > 0.
Zakladamy, ze zmiany standéw eksploatacyjnych z,, b = 1,2,..., v, maja wplyw na
bezpieczenstwo infrastruktury krytycznej oraz jej elementoéw 4, i =1,2,..., n.

Oznaczamy przez [T'(u)]®), u = 1,2,..., z, i = 1,2,..., n, b = 1,2,..., v, warunkowy czas
przebywania elementu 4; w podzbiorze stanow bezpieczenstwa {u, u + 1,..., z} podczas gdy
proces eksploatacji Z(f), ¢t > 0, znajduje si¢ w stanie eksploatacyjnym z,.

Aby oszacowaé bezpieczenstwo infrastruktury krytycznej uwzgledniajac zmienne warunki
eksploatacyjne, nalezy ustali¢ skale negatywnego wplywu procesu eksploatacji Z(¢), ¢ > 0, na
elementy 4;, i = 1,2,..., n, infrastruktury krytycznej wyrazong w postaci wspotczynnikow
wplywu

[P ] ?, [p )P >1,u=1.2,...,2z,i=12,....,0,b=1.2,..., v, (15)

procesu eksploatacji Z(t), t > 0, w stanach eksploatacyjnych z», b = 1,2,..., v, na intensywnosci
starzenia si¢ tych elementow 4;,i = 1,2,..., n.
Zaktadamy, ze wspotrzedne wektora

[S'(t, )P =1, [S'(t, D]®..., [S't, 2)]P], t20,b=12,....v,i=12,...,n, (16)

funkcji bezpieczenstwa elementéw infrastruktury krytycznej 4;, i = 1,2,..., n, sa wyktadnicze
oraz dane przez

[S'i(2, w)]® = P(LT" ()] > | Z(t) = z) = exp[-['(u)]” 1] (17)
= exp[-[p" (W] P2 %w)], u=12,...,2,t>0,i=12,....,n,b=12,..., v,

gdzie

)] @ = [p" ()] O2 %), u=12,...,z,i=12,....,n,b=12,..., v, (18)

sg intensywnosciami starzenia si¢ (wyjscia z podzbioru standw bezpieczenstwa {u, u + 1,..., z},
u=12,...,z) elementdw 4;,i = 1,2,..., n, uwzgledniajagcymi wptyw procesu eksploatacji, A%(u),
u=12,...,zi=12,..., n, sg intensywnosciami starzenia si¢ elementow 4;, i = 1,2,..., n, bez
uwzglednienia wptywu procesu eksploatacji oraz [p'i(u)]®, u = 1,2,..., z, i = 1.2,..., n,
b =1,2,..., v, sg warto$ciami wspotczynnikow wptywu procesu eksploatacji Z(¢), t > 0, w
stanach eksploatacyjnych zp, b = 1,2,..., v, na intensywnoS$ci starzenia si¢ elementow A,
i=12,...,n.



4.2.2. Wskazniki bezpieczenstwa infrastruktury Kkrytycznej w zmiennych
warunkach eksploatacyjnych

Oznaczamy przez [T'(u)]?, u = 1,2,..., z, b = 12,..., v, warunkowy czas przebywania
infrastruktury krytycznej w podzbiorze stanéw bezpieczenstwa {u, u + 1,..., z} podczas gdy
proces eksploatacji Z(¢), t > 0, znajduje si¢ w stanie eksploatacyjnym z, oraz przez wektor

[z, )]® =1, [S"(z, D]?D,..., [S'(t, 2)]?], >0, b=1.2,..., v, (19)

warunkowa funkcj¢ bezpieczenstwa infrastruktury krytycznej w zmiennych warunkach
eksploatacyjnych, gdzie

[S'(t, w)]P = P(T' wW)]D>t| Z() =z), t 20, u=12,...,z,b=1.2,..., . (20)

Oznaczamy przez T'(u), u = 1,2,..., z, bezwarunkowy czas przebywania infrastruktury
krytycznej w zmiennych warunkach eksploatacyjnych w podzbiorze stanow bezpieczenstwa
{u,u+1,..., z} oraz przez wektor

S, ) =[1,8'@¢ 1),...,8'( 2)],t>0, (21)

bezwarunkowa funkcje bezpieczenstwa infrastruktury krytycznej (Safll) w zmiennych
warunkach eksploatacyjnych, gdzie

St u)=P(T"(u)>1),t>0,u=12,..., z (22)

W przypadku, gdy czas eksploatacji infrastruktury krytycznej 6 jest dostatecznie duzy,
wspotrzedne bezwarunkowej funkcji bezpieczenstwa infrastruktury krytycznej, na ktora
wptywa jej proces eksploatacji Z(¢), ¢ > 0, zdefiniowane przez (22), moga zosta¢ oszacowane
przez

St u) =) p[S (Lw)]”, t20,u=12,..., 2, (23)

b=1

gdzie [S'(¢, w)]®, t>0,u=12,...,z b=12,..., v, s3 wspohrzednymi warunkowej funkcji
bezpieczenstwa infrastruktury krytycznej w zmiennych warunkach eksploatacyjnych
zdefiniowanymi przez (19)-(20) oraz p», b = 1,2,..., v, sa wartoSciami granicznymi
prawdopodobienstw chwilowych procesu eksploatacji Z(¢), t > 0, w stanach eksploatacyjnych
zp, b=1,2,..., v, danymi przez (13).

Praktycznie wuzytecznymi charakterystykami bezpieczenstwa infrastruktury krytycznej
uwzgledniajacej wptyw jej procesu eksploatacji Z(¢), t > 0, sa:

- wartosci $rednie czaséw przebywania infrastruktury krytycznej w podzbiorach stanow
bezpieczenstwa {u, u + 1,...,z}, u =1,2,..., z, dane przez

p' @) =[St w)de = S o). u=12.....z, (24)

gdzie [u'W)]?, u=1,2,...,z, b=1,2,...., v, s3 wartociami $rednimi warunkowych czasow
[T'@]?, u=12,...,2 b=12,..., v, przebywania infrastruktury krytycznej w podzbiorach



standw bezpieczenstwa {u, u + 1,..., z}, u = 1,2,..., z, w stanach eksploatacyjnych z,
b=1,2,..., v, danymi przez

o0

[ (u)]” = .[[Sl(t,u)](b)dt, u=12,...,z,b=12,...,v, (25)

0

oraz [S'(¢t, w)]?, t >0, u=12,...,z, b = 1,2,..., v, sa zdefiniowane przez (19)-(20) i ps,
b=1,2,..., v, sa dane przez (13);

- odchylenia standardowe &' (1), u=1,2,..., z, czaséw przebywania infrastruktury krytycznej w
podzbiorach stanow bezpieczenstwa {u, u + 1,..., z}, u = 1,2,..., z, (Wyznaczane podobnie jak w
przypadku infrastruktury krytycznej wolnej od wptywow procesdOw zewngtrznych);

- wartoéci $rednie u'(u), u = 1,2,..., z, czaséw przebywania infrastruktury krytycznej w
poszczegbdlnych stanach bezpieczenstwa (réwniez wyznaczane podobnie jak w przypadku
infrastruktury krytycznej wolnej od wptywow procesow zewnetrznych).

Ponadto, nastepujace wskazniki bezpieczenstwa (Safl2)-(Safl7) wyznacza si¢ podobnie jak w
przypadku infrastruktury krytycznej wolnej od wptywow proceséw zewngtrznych:

- funkcja ryzyka r!(¢), t > 0, infrastruktury krytycznej (Saf12),

- krzywa wrazliwosci infrastruktury krytycznej (Safl3),

- warto$¢ $rednia u'(r) czasu T !(r) do przekroczenia przez infrastrukture krytyczng stanu
krytycznego r (Safl4),

- odchylenie standardowe &'(r) czasu T (r) do przekroczenia przez infrastrukture krytyczng
stanu krytycznego r (Safl5),

- moment 7! przekroczenia akceptowalnej wartosci funkcji ryzyka infrastruktury krytycznej &,
0 e <0, 1> (Safle6),

- intensywnoéci A(¢, u), 1> 0, u = 1,2,..., z, starzenia si¢ (degradacji) infrastruktury krytycznej
(Safl7).

Ponadto wyrdzniamy rowniez wspotczynniki wptywu procesu eksploatacji na intensywnosci
starzenia si¢ (degradacji) infrastruktury krytycznej (SafI8), dane przez wspolrzgdne wektora

Pt ) =10,p'(t, 1),..., (8, 2], £2 0, (26)
gdzie
plt,u) =2 t,u) | 2%t u), t>0,u=1.2,..., 2, 27

oraz 2%(t, u), t>0,u=1,2,..., z, s3 intensywno$ciami starzenia sie infrastruktury krytycznej bez
wplywu procesu eksploatacji danymi przez (9) oraz Al(t, u), t > 0, u = 1,2,..., z, s3
intensywnos$ciami starzenia si¢ infrastruktury krytycznej z uwzglgdnieniem wptywu procesu
eksploatacji.

Wazng miarg bezpieczenstwa infrastruktury krytycznej sa wskazniki (ResIl1)-(ResI3) jej
odpornosci na wplyw procesu eksploatacji:

- wskaznik odpornosci infrastruktury krytycznej na wptyw jej procesu eksploatacji (ReslI1)
zdefiniowany przez

RI'(H)=1/p'(t,r),t>0, (28)
gdzie p'(t, r), t > 0, sg wspdtczynnikami wptywu procesu eksploatacji na intensywnosci

starzenia si¢ infrastruktury krytycznej;
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- warto$¢ graniczna wskaznika odpornosci infrastruktury krytycznej na wplyw jej procesu
eksploatacji (ResI2) zdefiniowana przez

RI2' = [im (2°(t,r)/ 2'(t,7)), (29)

—>0

gdzie 2'(¢, ), t > 0, jest intensywnoscig starzenia sie infrastruktury krytycznej uwzgledniajaca
wplyw jej procesu eksploatacji oraz A°(¢, r) jest dane przez (9) dla u = r;

- oszacowana warto$¢ $rednia wskaznika odpornosci infrastruktury krytycznej na wpltyw jej
procesu eksploatacji (ResI3) zdefiniowana przez

RI3' =u'(r) / u°(r), (30)

gdzie u'(r) jest wartoscia $rednig czasu T'(r) do przekroczenia przez infrastrukture krytyczna
stanu krytycznego » i u°(r) jest dane przez (4) dla u =r.

5. Model bezpieczenstwa infrastruktury krytycznej w zmiennych warunkach
pogodowych

5.1. Proces zmian pogodowych

5.1.1. Stany procesu zmian pogodowych

W tym podrozdziale pokazano jak zdefiniowac stany procesu zmian pogodowych [Kotowrocki,
Soszynska-Budny, Torbicki, 2017a].

5.1.2. Parametry procesu zmian pogodowych

Zaktadamy, ze proces zmian pogodowych C(7), ¢ > 0, jest procesem semi-markowskim z
dyskretnym zbiorem stanow pogodowych {ci, c2,..., cw}. Oznaczamy przez C P

b, ﬁ =12,...,w,f# ﬁ, jego losowe warunkowe czasy przebywania w stanach pogodowych

cp, f=1,2,..., w, podczas gdy nastepnym stanem pogodowym jest s £ =12,...,w. Wtedy,

proces ten moze zostac¢ opisany przez [Kolowrocki, Soszynska-Budny, Torbicki, 2017a]:
- wektor [g4(0)]1xw prawdopodobienstw poczatkowych

qp(0)=P(C(0)=cp), f=12,..., w,

procesu zmian pogodowych C(¢), t > 0, przebywajacego w poszczegdlnych stanach
pogodowych w chwili poczatkowej ¢ = 0;

- macierz [g ﬁﬁ]wxw prawdopodobienstw przejs¢ g L b, ,E = 1,2,..., w, pomigdzy stanami
pogodowymi cp oraz 5o gdzie gpp=0,=12,..., w;

- macierz [C Y ®],...., t >0, warunkowych dystrybuant
Cﬂﬁ(t) :P(Cﬁ/} <t), t>0,p, p =12,...,w,
warunkowych czaséw C PrE b, ,E =1,2,..., w, przebywania procesu zmian pogodowych C(?),

t >0, w poszczegolnych stanach pogodowych, gdzie Cgp(f) =0,1> 0, f=1,2,..., w;
- macierz [c 55 ®],,«..» t =0, warunkowych gestosci
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d ~
Cﬁﬁ(t): E[Cﬂﬁ(t)], tz O) dlaﬁ) ﬂ = 1)27"') w,

warunkowych czasow C PrL b, ,E =1,2,..., w, przebywania procesu zmian pogodowych C(?),

t >0, w poszczegolnych stanach pogodowych.

5.1.3. Charakterystyki procesu pogodowego

Przy zalozeniach z poprzedniego podrozdziatu, po zidentyfikowaniu zdefiniowanych tam
parametréw procesu zmian pogodowych C(¢), t > 0, mozna wyznaczy¢ gtowne charakterystyki
tego procesu [Kotowrocki, Soszynska-Budny, Torbicki, 2017a] podobnie jak charakterystyki
procesu eksploatacji, a mianowicie:

- wartos$ci srednie N L b, p =12,..., w, warunkowych czasow przebywania procesu zmian

pogodowych w poszczegolnych stanach pogodowych,

- bezwarunkowe dystrybuanty Cs(¢), 1 >0, f=1,2,..., w, czasow Cg, f=1,2,..., w, przebywania
procesu zmian pogodowych w poszczegolnych stanach pogodowych,

- wartos$ci §rednie Ng, b = 1,2,..., w, bezwarunkowych czasow przebywania procesu zmian
pogodowych w poszczegolnych stanach pogodowych,

- wartoS$ci graniczne gp, f = 1,2,..., w, prawdopodobienstw chwilowych przebywania procesu
zmian pogodowych w poszczegdlnych stanach pogodowych.

W przypadku okresowego procesu zmian pogodowych C(f), ¢ > 0, wartosci graniczne
prawdopodobienstw chwilowych gg, f = 1,2,..., w, sa dlugoterminowymi proporcjami czaséw
pobytu procesu zmian pogodowych w poszczegdlnych stanach pogodowych cs, f=1,2,..., w.

5.1.4. Laczny model Kkilku procesow zmian pogodowych

Aby zdefiniowaé laczny proces zmian pogodowych na obszarze eksploatacji infrastruktury
krytycznej, zaktadamy, ze:

— K, K € N, jest liczbg r6znych niezaleznych proceséw zmian pogodowych wptywajacych na
bezpieczenstwo infrastruktury krytycznej na jej obszarze eksploatacji;

- Cj(1), t>0,j=1,2,..., k, sa semi-markowskimi procesami zmian pogodowych na obszarze
eksploatacji infrastruktury krytycznej;

—wj,j=1,2,..., k, s3 liczbami standw proceséw zmian pogodowych Cj(t), t > 0;

= qj1, 2, ..., Chwjsj = 1,2,..., Kk, 53 stanami pogodowymi procesow Cj(%), t > 0;

—qjp0), f=1,2,...,wj,j=1,2,..., k, sa prawdopodobienstwami poczatkowymi procesow Cj(t),
j=12,..., k, przebywajacymi w poszczeg6dlnych stanach pogodowych cjs, f = 1,2,..., wj, w
chwili £ = 0;

i 5 E]ij, j=1.2,..., k, s macierzami prawdopodobienstw gj L B, ,E =1,2,..., wj, przejs¢
procesow Cj(),j = 1,2,..., k, ze standw pogodowych cjg, f=1,2,..., wj, do standéw pogodowych
Ggr B =12, w);

— [G,3(D)yey» 120, j = 1,2,..., k, s3 macierzami warunkowych dystrybuant (j 5 (0),
b, ﬁ = 1,2,..., wj, warunkowych czaséw Cj 55 b, 5 = 1,2,..., wj, przebywania w stanach

~

pogodowych ¢jg, f=1,2,..., wj, gdy nastgpnym stanem pogodowym jest ¢j 5 p =12,...,w
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— [cjﬂﬁ(t)]wjij, t >0, j = 12,.., k, sa macierzami warunkowych gestosci ¢j ﬂﬁ(l)’
B, ﬁ = 1,2,..., wj, warunkowych czasow Cj 55 b, ﬁ = 1,2,..., wj, przebywania w stanach

pogodowych cjg, f = 1,2,..., wj, gdy nastgpnym stanem pogodowym jest G5 ,E =1,2,..., wj;
—qj1, gj2, ---, Qs j = 1,2,..., K, sa warto$ciami granicznymi chwilowych prawdopodobienstw
przebywania proceséw pogodowych Cj(¢), j = 1,2,..., k, t > 0, w poszczeg6lnych stanach
pogodowych ¢ji, cj2, ..., Cjw;.

Wtedy, mozliwe jest skonstruowanie lacznego procesu zmian pogodowych C(¢), t > 0,
przyjmujacego

w=wl-w2- .. " wk,

réznych stanow pogodowych ¢ g1, ... po, Bi = 1,2,..., wj,j = 1,2,..., K, takich, ze

C()=c@rp...pme ClO)=cp, C2()=cp, ..., Ck(t) =cpe, t >0, Bj=1,2,...,wj,j=1,2,..., k.

Faczny proces zmian pogodowych C(¢), ¢ >0, moze zosta¢ opisany przez:
- wektor [ g 1. p2..... p)(0)]gr=1.2.....wj.j=12..... « prawdopodobienstw poczatkowych

g @1, g2 p(0) = P(C (0) = ¢ g1, pa.... p) = q1p1(0) * g22(0) - ... - qrpel0),
pi=12,...wjj=12,..., K,

tacznego procesu zmian pogodowych C (7), t > 0, przebywajacego w poszczegodlnych stanach
pogodowych w chwili poczatkowej ¢ = 0;

- macierz [ . prawdopodobienstw przejs¢

q(ﬁl,/j’2 ,,,,, B K)(ELEZ ’’’’’ E ) = ql ﬁ'lﬁl ’ qz ﬂ252 BRI qKﬂKﬁK’ﬂja ﬂ] = 1925”-9 wj,J] = 1529-“5 K,

pomigdzy stanami pogodowymi C 4 4, 40> B = 1,2,..., wj, j = 1.2,..., k, oraz 5(,51,,52 """ Gy

~

,,,,,,

- macierz [é( warunkowych dystrybuant

BLB2,...px)(B1,B2,...B 1()(t)]ﬂj,ﬁj:I,Z,AA.,wj,j:1,2,“.,1(

(BLB2,...px)(BLB2....B K)(t) :P(C(,Bl,ﬂz ..... Br)(BLB2,...BK) <t)=Cl Bl 1 (t) (2 B2 52 (t) T CKﬁxﬁx (t)’

t=0,8, pi =1.2,..,wj,j=1.2,..., K,

warunkowych czasow C(mﬁ2 ,,,, 5 (B2 i) bi, i = 1.2,...,wj,j=1,2,..., k, przebywania

tacznego procesu zmian pogodowych C (¢), ¢t > 0, w poszczegodlnych stanach pogodowych,

gdzie Coy 50 sovprpon.po@ =0,120,dlafj=1.2,....,wj,j=12,..., K
- macierz [c( BB i (B2 K)(t)] Py EE R warunkowych gestosci

_ d —
Cipr.p2....po L5 x)(t) _E[C(ﬂl,ﬁ? ..... Br)(BLB2....B r«)(t)]_
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mm(t) CZMM() C;cﬂ EK(t)JFClmm(t) c2ﬂ2ﬂ2() : CKﬂK'EK(Z) +...+
+C ﬂlﬂl(t) C2ﬂ2ﬂ2() 'cxﬂkﬁk(t),tzo,ﬂj, L =12,...,wj,j=12,...,k,
warunkowych czasow C b, ,E] =1,2,..., wj,j=12,..., k, przebywania

(BLS2,..o i) BB, BK)
tacznego procesu zmian pogodowych C (7), ¢ > 0, w poszczeg6lnych stanach pogodowych.
Po zidentyfikowaniu powyzszych parametréw tacznego procesu zmian pogodowych C (1),
t >0, mozna wyznaczy¢ gtdéwne charakterystyki tego procesu, a mianowicie:

- wartos$ci srednie N(ﬂ1 B2 ) (B2 ) P00, B =1,2,...,wj,j=1,2,..., k, warunkowych czasow

przebywania tgcznego procesu zmian pogodowych w poszczegdlnych stanach pogodowych,

- bezwarunkowe dystrybuanty C g1, s, po(®), t >0, fi = 1,2,..., wj, j = 1,2,..., k, czasOw
C ¢ p...pos fi=12,...,wj,j=1,2,..., k, przebywania tacznego procesu zmian pogodowych
w poszczegolnych stanach pogodowych,

- warto$ci $rednie N @1, g2, poy B = 1,2,..., wj, j = 1,2,..., k, bezwarunkowych czaséw
przebywania tgcznego procesu zmian pogodowych w poszczegolnych stanach pogodowych,

- wartos$ci graniczne prawdopodobienstw chwilowych przebywania tacznego procesu zmian
pogodowych w poszczeg6lnych stanach pogodowych

g @ po@) =P(C{)=Cprp . p)t=0,8=12,.,wj,j=12,.,k
dane przez
qeLp. L po=qlp q2m ... qKpe fI=1,2,..,wi,j=12,..., K (31)

W przypadku okresowych proceséw zmian pogodowych Cj(¢), t > 0, j = 1,2,..., x, warto$ci
graniczne prawdopodobienstw chwilowych q @1, p2..... gy, ff = 1,2,..., wj, j = 1,2,..., K, s3
dlugoterminowymi proporcjami czasO6w pobytu 1a}cznego procesu zmian pogodowych w
poszczegolnych stanach pogodowych ¢ 4 4, 500> B/ = LWL =12,k

.....

5.2. Bezpieczenstwo infrastruktury Kkrytycznej w zmiennych warunkach
pogodowych
5.2.1. Model wplywu procesu zmian pogodowych

Zaktadamy, ze na pojedynczy element infrastruktury krytycznej 4;, i = 1,2,..., n, moze wptywac
jedynie jeden proces zmian pogodowych Cj(¢), t > 0, j = 1,2,..., x, 1 kazdy proces zmian
pogodowych Cj(¢),t>0,j=1,2,..., k, ma wptyw na conajmniej jeden element 4;, i = 1,2,..., n
Aby oszacowaé bezpieczenstwo infrastruktury krytycznej uwzglgdniajac zmienne warunki
pogodowe, nalezy ustali¢ skalg negatywnego wptywu proceséw zmian pogodowych Cj(¢), t> 0,
j=12,..., k, na elementy 4;, i = 1,2,..., n, infrastruktury krytycznej wyrazong w postaci
wspotczynnikow wptywu

AW D, [p4)] P > 1, i =1.2,...wj,j=12,...kc,u=12,...,z, (32)
i=12,....n
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procesow zmian pogodowych Cj(¢), t > 0, j = 1,2,..., k, w stanach pogodowych cjg;,
pj=1,2,..., wj, na intensywnosci starzenia si¢ tych elementéw 4;, i = 1,2,..., n.

Wtedy, wartosci wspotczynnikow wplywu lacznego procesu zmian pogodowych C (¢), t > 0,
znajdujacego si¢ w stanach pogodowych ¢ g1, ..., o, i = 1,2,..., wi, j = 1,2,..., k, na
intensywnosci starzenia si¢ poszczego6lnych elementow A4;, i = 1,2,..., n, sa dane przez

[ p 2] 2 = [p 1] - [p22%@) P - .. [ ()], (33)
pi=12,...wij=12,...c,u=12,...,z,i=12,... %

Oznaczamy przez [Tzi(u)](ﬂl’ﬂz""’ﬂk), u=12,...,z,i=12,...n, 0/ =12,...,wj,j=12,..., K,
warunkowy czas przebywania elementu A4; w podzbiorze stanéw bezpieczenstwa
{u,u+1,..., z} podczas gdy taczny proces zmian pogodowych C (£), t >0, znajduje si¢ w stanie
pogodowym ¢ (1, p2,..., pr)- Zaktadamy, ze wspotrzedne wektora

[S 2(t, )PP PO = [1, [S %1, D]PLP29, L[S 21, 2)] P P29, (34)
t20,i=12,...n,0/=12,..,wj,j=1.2,..., K,

funkcji bezpieczenstwa elementéw infrastruktury krytycznej 4;, i = 1,2,..., n, sa wyktadnicze
oraz dane przez

[S2i(t, w)] P12 P9 = PLT ()] P12 PO > 1| € (0) = ¢ . po..... po) (35)

= exp[-[A2i(u)] PV P2 P9 1] = exp[-[ p 2i(u)]PL P2 PO 0w, u=1,2,...,2,t >0,
i=12,...n,bj=12,..,wj,j=12,..., K,

gdzie

NP0 = [ p )PP 100), i =1 2o f = 120 (36)
J= 12 =12, 2,

sg intensywno$ciami starzenia si¢ elementéw A;, i = 1,2,..., n, uwzgledniajacymi wplyw
tacznego procesu zmian pogodowych, A%u), u=1,2,...,z, i = 1,2,..., n, s3 intensywnoéciami
starzenia si¢ elementow A;, i = 1,2,..., n, bez uwzglednienia wptywu facznego procesu zmian
pogodowych oraz [p?(u)]#VF2 P9 u=12,...,2z,i=12,...0n i =12,...,wj,j=12,...,k 53
warto$ciami wspotczynnikow wptywu tacznego procesu zmian pogodowych C (7), t > 0, w
stanach pogodowych ¢ @1, ..., po), B = 1,2,..., wj, j = 1,2,..., k, na intensywnosci starzenia si¢
elementow A4;, i =1,2,..., n.

5.2.2. Wskazniki bezpieczenstwa infrastruktury krytycznej w zmiennych
warunkach pogodowych

Oznaczamy przez [T z(u)](ﬂ]’ﬂz""’ﬁ"), u=12,...,z, pi=12,...,wj,j=12,..., k, warunkowy
czas przebywania infrastruktury krytycznej w podzbiorze stanéw bezpieczenstwa
{u,u+1,..., z} podczas gdy taczny proces zmian pogodowych C (£), ¢ >0, znajduje si¢ w stanie
pogodowym ¢ (51, g2..... pr) Oraz przez wektor

[S 22, NPLP2o PO =1, [8 (2, D)PLF2P9, L [82(t, 2)] P82 P9], (37)
t>20,p/=12,...,wj,j=12,..., K,

warunkowa funkcj¢ bezpieczenstwa infrastruktury krytycznej w zmiennych warunkach
pogodowych, gdzie
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[S 2(t, w)] P12 P90 = (T2 @)1 2P0 > 1| C(6) = € ... o) (38)

dlat>0,6/=12,....,wj,j=12,...,c,u=12,..., z

Oznaczamy przez T>*(u), u = 1,2,..., z, bezwarunkowy czas przebywania infrastruktury
krytycznej w zmiennych warunkach pogodowych w podzbiorze stanéw bezpieczenstwa
{u,u+1,..., z} oraz przez wektor

S22t ) =[1,82¢ 1), ...,82 2)],1>0, (39)

bezwarunkowa funkcje bezpieczenstwa infrastruktury krytycznej (Safll) w zmiennych
warunkach pogodowych, gdzie

S2t,u)=P(T*w)>0)dlatr>0,u=12,...,z. (40)

W przypadku, gdy czas eksploatacji infrastruktury krytycznej C jest dostatecznie duzy,
wspolrzgdne bezwarunkowej funkcji bezpieczenstwa infrastruktury krytycznej, na ktorg
wptywa taczny proces zmian pogodowych C (), ¢ > 0, zdefiniowane przez (40), moga zostaé
0szacowane przez

wl w2 WK

S2tu) 2D ) gl g2 g, [T )] 12 0,u=12,..., 2, (41)
Bl=1p2=1 pr=1

gdzie [S (1, w)] L2 B0 >0, u=12,...,z, bi=12,...,wj,j=12,..., k, sg wspotrzgdnymi
warunkowej funkcji bezpieczenstwa infrastruktury krytycznej w zmiennych warunkach
pogodowych zdefiniowanymi przez (37)-(38) oraz gjg, fj = 1.2,..., wj, j = 1,2,..., k, sa
wartosciami  granicznymi  chwilowych prawdopodobienstw przebywania procesow
pogodowych Cj(¢), j = 1,2,..., k, t > 0, w poszczegdlnych stanach pogodowych cjg;,
pi=12,....,wj,j=12,..., k.

Praktycznie uzytecznymi charakterystykami bezpieczefstwa infrastruktury krytycznej
uwzgledniajacej wplyw tacznego procesu zmian pogodowych C (¢), t > 0, sa:

- warto$ci $rednie czaséw przebywania infrastruktury krytycznej w podzbiorach stanow
bezpieczenstwa {u, u + 1,...,z}, u = 1,2,..., z, dane przez

wl w2 WK

B @)= [ S (twdt =" Y g1y 92 e qip [0 @] 70, u=12,. (42)
0 Pl=1p2=1  Pic=l

gdzie [p?(u)] L P3P0y =12, 2z, Bi = 1,2,..., wj, j = 1,2,..., k, s3 warto$ciami $rednimi
warunkowych czasow [T2(u)]#1F259 =12z, i=1,2,...,wj,j=1,2,..., k, przebywania

infrastruktury krytycznej w podzbiorach stanow bezpieczenstwa {u, u + 1,...,z}, u=1,2,..., z,
w stanach pogodowych ¢ @1, ... gy, i = 1,2,..., wj,j = 1,2,..., k, danymi przez

[ @] = [[87 ()] >t =12,z = 1.2, W)= 1.2, K, (43)
0

oraz [S 2(t, u)] PV F2P9 >0, u=1,2,....,z, i =1,2,..., wj,j = 1,2,..., k, sa zdefiniowane przez
(37)-(38) oraz gjg, pj = 1,2,..., wj, j = 1,2,..., k, sa warto$ciami granicznymi chwilowych
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prawdopodobienstw przebywania proceséw pogodowych Cj(¢), j = 1,2,..., x, t > 0, w
poszczeg6lnych stanach pogodowych cjg, fi = 1,2,..., wj,j=1,2,..., k;

- odchylenia standardowe &> (u), u = 1,2,..., z, czaséw przebywania infrastruktury krytycznej
w podzbiorach stanéw bezpieczenstwa {u, u+ 1,...,z}, u=1,2,..., z, (Wyznaczane podobnie jak
w przypadku infrastruktury krytycznej wolnej od wptywow procesow zewngtrznych);

- wartodci $rednie @*(u), u = 1,2,..., z, czasoOw przebywania infrastruktury krytycznej w
poszczegolnych stanach bezpieczenstwa (roOwniez wyznaczane podobnie jak w przypadku
infrastruktury krytycznej wolnej od wplywow procesow zewnetrznych).

Ponadto, nast¢pujace wskazniki bezpieczenstwa (Safl2)-(SafI8) i odpornosci (ResI1)-(ResI3)
wyznacza si¢ podobnie jak w przypadku infrastruktury krytycznej, na ktorg wpltywa jej proces
eksploatacji:

- funkcja ryzyka r(¢), t > 0, infrastruktury krytycznej (Safl2);

- krzywa wrazliwosci infrastruktury krytycznej (Safl3);

- warto$¢ $rednia u?(r) czasu T *(r) do przekroczenia przez infrastrukture krytyczng stanu
krytycznego r (Safl4);

- odchylenie standardowe & () czasu T %(r) do przekroczenia przez infrastrukture krytyczng
stanu krytycznego r (Safl5);

- moment 72 przekroczenia akceptowalnej wartosci funkcji ryzyka infrastruktury krytycznej &,
0 e <0, 1> (Safl6);

- intensywnoéci A%(¢, u),t > 0, u = 1,2,..., z, starzenia si¢ infrastruktury krytycznej (Safl7);

- wspotczynniki wptywu tacznego procesu zmian pogodowych C (¢), ¢ > 0, na intensywnosci
starzenia si¢ (degradacji) infrastruktury krytycznej (SafI8);

- wskaznik RI1%(¢), t > 0, odpornoéci infrastruktury krytycznej na wplyw tacznego procesu
zmian pogodowych (ReslI1);

- warto$¢ graniczna RI2* wskaznika odpornosci infrastruktury krytycznej na wptyw lacznego
procesu zmian pogodowych (ReslI2);

- oszacowana warto$¢ $rednia RI3? wskaznika odpornosci infrastruktury krytycznej na wplyw
tacznego procesu zmian pogodowych (ResI3).

6. Model bezpieczenstwa infrastruktury krytycznej w zmiennych warunkach
eksploatacyjnych i pogodowych

6.1. Proces eksploatacyjny uwzgledniajacy zmiany pogodowe

6.1.1. Parametry procesu eksploatacyjnego uwzgledniajacego zmiany pogodowe

Zaktadajac, ze proces eksploatacji infrastruktury krytycznej Z(), t > 0, oraz faczny proces zmian
pogodowych C (f) sa niezalezne, wprowadzamy taczny proces eksploatacji infrastruktury
krytycznej 1 zmian pogodowych nazywany tacznym procesem eksploatacji uwzgledniajacym
zmiany pogodowe, ktory oznaczamy przezZC(t), t > 0. Zakladamy, ze laczny proces

eksploatacji uwzgledniajacy zmiany pogodowe ZC(t), t > 0, przyjmuje #, # € N,
n=v-w=v-wl-w2-..- wk,

r6éznych stanow eksploatacyjnych i pogodowych zc », 51, p2..... 00, D = 1,2,..., v, fj = 1,2,..., wj,
j=12,..., k, gdzie v jest liczba stanow procesu eksploatacji Z(¢), w jest liczba standw tacznego

procesu zmian pogodowych C (#), t > 0, oraz wj, j = 1,2,..., «, 53 liczbami stanéw procesow
zmian pogodowych Cj(¢), t >0, =1,2,..., k.
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Zaktadamy, ze laczny proces eksploatacji uwzgledniajacy zmiany pogodowe ZC(f), t > 0, w
chwili ¢ > 0, znajduje si¢ w stanie zc » @1, p,...50, 0 =1.2,..,v, fj=1,2,..., wj,j=1,2,..., K,
wtedy 1 tylko wtedy, gdy proces eksploatacji Z(¢) znajduje si¢ w stanie eksploatacyjnym z, oraz
taczny proces zmian pogodowych C(¢) znajduje sie w stanie pogodowym ¢ (1, p2..... pr) W t€j
chwili ¢ (procesy zmian pogodowych Cj(¢), j = 1,2,..., k, znajduja si¢ odpowiednio w stanach
pogodowych clgi, c2p,..., ckpe). T¢ zalezno$¢ oznaczamy przez:

ZC(t) = 2C b, g1 pp € Z() =25, C () = C g1 2. o)
(=1
Z(t) = zp, C1(¢t) = clp1, C2(t) = 2p2, . . ., Ck (1) = cKpx,

dlat>0,b=12,...,v,p/=12,...,wj,j=1.2,..., k.

Podobnie jak w przypadku procesu eksploatacji oraz w przypadku lacznego procesu zmian
pogodowych, taczny proces eksploatacji uwzgledniajacy zmiany pogodowe ZC (), t >0, moze
zosta¢ opisany przez:

- wektor [ pg v, (g1, 2..... p(0)]b=12....v. gi=12.....wj.j=12.....« prawdopodobiefstw poczatkowych

Pq b1 p..... p(0) = P(ZC (0) = z€ b, g1, po..... p)
=pp(0): glp1(0) - ¢25(0) - ... - grp(0), b=12,....v, 5/ =1,2,...,wj,j=1,2,..., K,

procesu ZC(f), t > 0, przebywajacego w poszczegdélnych stanach eksploatacyjnych i

pogodowych w chwili poczatkowej ¢ = 0;

- macierz [qu,(ﬂl,ﬁz ..... B (B B2,....fK) ]b,E:Lz,...,v,ﬂj,ﬁj:l,z,...,wj,j:l,z,...,c prawdopodobienstw przejsc

b, Z; = 1,2,..., V,ﬁj, ﬁN'] = 1,2,'--’ Wjaj: 1’2""’ K,

pomigdzy stanami eksploatacyjnymi i pogodowymi z¢, 4 45, 50> D=1,2,..,v, fj=1,2,...,wj,

j=12,...,k, oraz zc- b=12,...v, i =12,..,wj,j=12..... &

b,(BLB2....px)°

- macierz [HC, t > 0, warunkowych

b,(B1,B2,...px)b (B1,B2....B K)(t)]b,z?:l,z,...,v,ﬁj,Ej:l,z,...,wj,jzl,z,.,.;c’
dystrybuant

Cb,(ﬂl,ﬁz ..... Bi)b (B1,B2,...B zc)(t)zp(éCb

- HbE (t) ) C(ﬁl,ﬂz ,,,,, B)(BLB2,...B K)(t): HbE (t) - Cl ,BlEl(t) (2 B252 (t) T CKﬂK[h« (t)’

t20,b,b =12,...v,8, Bj =1.2,..,wj,j=12,..., k,
warunkowych czasow ¢9Cb’(ﬂ]‘ﬁ2 qqqqq BB B i) b, b =12,...v, B, i = 1,2,..., wj,
j=12,..., k, przebywania tgcznego procesu eksploatacji uwzgledniajgcego zmiany pogodowe
ZC(t), t> 0, w poszczegdlnych stanach eksploatacyjnych i pogodowych;

- macierz [hch,(ﬂl,ﬂz ..... BYb ,(BLB2,...Br) (t)]h,Ezl,z,...,v,ﬂj,ﬁj:l,z,...,w/,jzl,z,...x » 120, warunkowych gestosci
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= by (6 Cly (B C2 0 () o Coc s (D)

+ H, (1) (cl ﬁlﬁl(t) . C2ﬂ252(t) . Cxﬁ Ex(t)+ Clﬂl/jl(t) cZﬁzﬁz() SR CKﬂK,EK(t)
bt CLy (€2, () ey (D), 120,

b, b = 1,2,...,v, Bj, ﬁ] =1,2,...,wi,j=12,... K,

warunkowych czasow 6C, b, b = 12,..., v, B, ﬁ] = 12,..., wj,

b,(BL,52,...0 K)b (,Bl ﬁ2 ..... ﬁ x) 2
j=12,..., k, przebywania lacznego procesu eksploatacji uwzgledniajacego zmiany pogodowe
ZC(t), t > 0, w poszczegdlnych stanach eksploatacyjnych i pogodowych.

6.1.2. Charakterystyki procesu eksploatacyjnego uwzgledniajacego zmiany
pogodowe

Przy zatozeniach z poprzedniego podrozdziatu, po zidentyfikowaniu zdefiniowanych tam
parametréw tacznego procesu eksploatacji uwzgledniajacego zmiany pogodowe ZC(f), t >0,
mozna wyznaczy¢ gtowne charakterystyki tego procesu, a mianowicie:

- wartosci $rednie ]\/INb R S N S L 0,b, b =12,....v,pj, fi = 1,2,..., wj,

j = 1.2,..., k, warunkowych czaséw przebywania Iacznego procesu eksploatacji
uwzgledniajgcego zmiany pogodowe w poszczegdlnych stanach eksploatacyjnych 1
pogodowych;

- bezwarunkowe dystrybuanty Héb,(ﬂl,ﬂz ,,,,, (@), >0, b=12,...,v f= s W,

j=12,..., Kk, czasow 49Cb BLA2. B3EFLER,.. By’ b, b =1, 2,...,v, B, ,B] =1,2,...,wj,j=1.2,..., K,
przebywania tacznego procesu eksploatacji uwzgledniajacego zmiany pogodowe w
poszczegbdlnych stanach eksploatacyjnych 1 pogodowych;

- wartosci $rednie MNb Gprpe 120, b=12, v, fj=12,..,wj,j=12,..,«

bezwarunkowych czasow przebywania lacznego procesu eksploatacji uwzgledniajacego
zmiany pogodowe w poszczegdlnych stanach eksploatacyjnych i pogodowych;
- wartosci graniczne

qu,(/jl,ﬁz ,,,,, ) = Po ’q(m,ﬂz ,,,,, bi) b=12,..v,f=12,..,wj,j=12,... x, (44)

prawdopodobienstw  chwilowych  przebywania  lacznego  procesu  eksploatacji
uwzgledniajacego zmiany pogodowe w poszczegdlnych stanach eksploatacyjnych i
pogodowych.

W przypadku okresowosci procesow zmian pogodowych Cj(¢), t> 0,7 =1,2,..., x, oraz procesu
eksploatacji infrastruktury krytycznej Z(f), ¢+ > 0, wartosci graniczne prawdopodobienstw
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chwilowych P9y pr.pa...p b=12,..v,5i=12,...,wj,j=12,..., k, sa dlugoterminowymi

,,,,, i) 2

proporcjami czasOw pobytu lacznego procesu eksploatacji uwzgledniajacego zmiany

.....

b=12,...,v,pj=12,....,wj,j=12,..., k.

6.2. Bezpieczenstwo infrastruktury Kkrytycznej w zmiennych warunkach
eksploatacyjnych i pogodowych

6.2.1. Model wplywu procesu eksploatacyjnego uwzgledniajacego zmiany
pogodowe

Aby oszacowa¢ bezpieczenstwo infrastruktury krytycznej uwzgledniajac wpltyw tacznego
procesu eksploatacji uwzgledniajacego zmiany pogodowe, nalezy ustali¢ skale negatywnego
wplywu procesu eksploatacji Z(¢), t > 0, na elementy 4;, i = 1,2,..., n, infrastruktury krytyczne;j
wyrazong w postaci wspotczynnikéw wptywu

[P ], [p )P >1,u=1.2,...,2z,i=12,....,n,b=1.2,..., v, (45)

procesu eksploatacji Z(t), t > 0, w stanach eksploatacyjnych z», b = 1,2,..., v, na intensywnosci
starzenia si¢ tych elementéw 4;, i = 1,2,..., n, oraz ustali¢ skale negatywnego wptywu procesow
zmian pogodowych Cj(¢), t > 0, j = 1,2,..., k, na elementy 4;, i = 1,2,..., n, infrastruktury
krytycznej wyrazong w postaci wspotczynnikow wplywu

[P ND, [p2i)] P > 1, B =1,2,..,wj,j=1.2,....,u=12,..., 2, (46)
i=12,...,n,

procesoOw zmian pogodowych Cj(f), t > 0, j = 1,2,..., k, w stanach pogodowych c¢jg;,
pj =1,2,..., wj, na intensywnosci starzenia si¢ tych elementéw 4;, i = 1,2,..., n.
Wtedy, warto$ci wspotczynnikow wptywu tacznego procesu eksploatacji uwzgledniajacego

zmiany pogodowe ZC(t),t>0,na intensywnos§ci starzenia si¢ elementow A;, i = 1,2,..., n, w
stanach eksploatacyjnych i pogodowych zc; g pe, b= L2 v, B = 1,2, w,

j=12,..., k, sarowne
(0% ) O P29 = [pli(u)]® - [ o 2(u)] P12 9 (47)

= [pN@]® - [ - [p2%w@] % ... [ ()] P

dlab=12,...v,5/=12,...,wj,j=12,...,c,u=12,...,z,i=12,..., n.

Oznaczamy przez [T 34(u)]> #1-F%-- PO wu=12,..,z,i=12,...,n,b=12,..., v, pj=1.2,...,wj,
j=1.2,..., k, warunkowy czas przebywania elementu 4; w podzbiorze stanow bezpieczenstwa
{u,u+1,...,z} podczas gdy taczny proces ZC(t), t > 0, znajduje si¢ w stanie eksploatacyjnym

i pogodowym ZC; p1.p2,.. ey Zaktadamy, ze wspotrzedne wektora

[S%(t, )P CL P2 PO = [1, [SPi(t, DI P2 P0 L [S3(e, 2)]5 P P2 9], (48)
t>20,i=12,...,n,b=12,...,v,j=12,...,wj,j=12,..., K,

funkcji bezpieczenstwa elementdéw infrastruktury krytycznej 4;, i = 1,2,..., n, sg wyktadnicze
oraz dane przez
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[Si(t, u)]>+ V1 P2 B0 = P[P i) V1 P2 PO > 1] ZC (8) = 2 b, g1, .. ) (49)

= exp[-[Li(u)]» V1729 1] = exp[-[pi(w) > 1 P2 P9 20 u)],
u=12,...,2,t20,i=12,...n,b=12,...,v,5=12,...wj,j=1,2,..., &,

gdzie

[/131_(“)][7, 1, p2,..., pr) — [p3i(u)]b’ L, p2,..., Pr) ioi(u), (50)
u=12,...,z,i=12,...n,b=12,...,v,/=12,...,wj,j=1,2,..., K,

sg intensywnosciami starzenia si¢ elementow A4;, i = 1,2,..., n, uwzgledniajagcymi wplyw
tacznego procesu eksploatacji uwzgledniajacego zmiany pogodowe, A%u), u = 1,2,..., z,
i=1,2,..., n, s3 intensywnos$ciami starzenia si¢ elementoéw 4;, i = 1,2,..., n, bez uwzglednienia
wptywu ltacznego procesu eksploatacji uwzgledniajacego zmiany pogodowe oraz
[pi(u)]>> PL P2 B0y =12,z i=12,..,0,b=12,..,v,f=12,..,wj,j=12,..., K, 53
warto$ciami wspotczynnikow wptywu tacznego procesu eksploatacji uwzgledniajacego zmiany

pi=12,...,wj,j=12,..., k, na intensywnosci starzenia si¢ elementow 4;, i = 1,2,..., n.

6.2.2. Wskazniki bezpieczenstwa infrastruktury krytycznej w zmiennych
warunkach eksploatacyjnych i pogodowych

Oznaczamy przez [T>(u)]> BLP2sB) =122, b=12,..., v, bi=12,...wij=12,..,k,
warunkowy czas przebywania infrastruktury krytycznej w podzbiorze stanéw bezpieczenstwa
{u, u + 1,..., z} podczas gdy taczny proces eksploatacji uwzgledniajacy zmiany pogodowe

.....

[$3(t, )] OB PO =1, [87(2, DO P9, 1832, 2)]0 P P2 P, (51
t20,b=12,....,v,5/=12,...,wj,j=1,2,..., K,

warunkowg funkcj¢ bezpieczenstwa infrastruktury krytycznej w zmiennych warunkach
eksploatacyjnych i pogodowych, gdzie

[S3(t, u)]b,(ﬁl,ﬁz,.‘.,ﬂx) :P([T 3(u)]b,(ﬁl,ﬁ2,...,ﬂk) > ¢ | ZE (t) — ZEb,(ﬁl’ﬁz ..... ﬁ}c)), (52)
t>20,b=12,....,v,5/=12,...,wj,j=12,..,c,u=1.2,..., z

Oznaczamy przez T *(u), u = 1,2,..., z, bezwarunkowy czas przebywania infrastruktury
krytycznej w zmiennych warunkach eksploatacyjnych i pogodowych w podzbiorze stanow
bezpieczenstwa {u, u + 1,..., z} oraz przez wektor

836, ) =[1,83¢ 1), ...,83 2)], >0, (53)

bezwarunkowa funkcje bezpieczenstwa infrastruktury krytycznej (Safll) w zmiennych
warunkach eksploatacyjnych i pogodowych, gdzie

S*(t,u)y=P(T*w)>0)dlar>0,u=12,...,z. (54)
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W przypadku, gdy czas eksploatacji infrastruktury krytycznej OC jest dostatecznie duzy,
wspotrzedne bezwarunkowej funkcji bezpieczenstwa infrastruktury krytycznej, na ktorg

wptywa taczny proces ZC(f), t > 0, zdefiniowane przez (54), moga zostaé oszacowane za
pomoca

wl w2

S3(t, u) = ZZZ Zpb Al q2 4 o g [SP )] 2P 2 0,u=1.2,..,2,  (55)
b=1 Bl=142=1 pr=I

gdzie [S3(¢, u)]> PL P2 P9 pb=12,.. v, fi=12,..,wj,j=12,..,k,u=12,...,21>0, sa
wspotrzednymi warunkowej funkcji bezpieczenstwa infrastruktury krytycznej w zmiennych
warunkach eksploatacyjnych 1 pogodowych zdefiniowanymi przez (51)-(52) oraz ps,
b = 1.2,..., v, sa wartociami granicznymi prawdopodobienstw chwilowych procesu
eksploatacji Z(t), t > 0, danymi przez (13) oraz gjg;, pj = 1,2,..., wj,j = 1,2,..., k, s warto$ciami
granicznymi prawdopodobienstw chwilowych proceséw zmian pogodowych Cj(f), ¢t > 0,
j=12,..,k

Praktycznie uzytecznymi charakterystykami bezpieczenstwa infrastruktury krytycznej w
zmiennych warunkach eksploatacyjnych i pogodowych sa:

- wartosci $rednie czaséw przebywania infrastruktury krytycznej w podzbiorach stanow
bezpieczenstwa {u, u +1,...,z}, u = 1,2,..., z, dane przez

wl w2 WK
#(w)= j SCwd =YY Y3 byl 2 e @] P =12, 7, (56)
b=l Bl=182=1 Pr=1

gdzie [u3(u)]> PLP2P0 y=12,..,2,b=12,...v,i=12,...,wj,j=1,2,..., k, s3 wartoéciami
$rednimi warunkowych czasow [T°3(u)]> BLP2s B =12, 2,b=12,...,v, bi=12,...,wj,
j = 12,..., k, przebywania infrastruktury krytycznej w podzbiorze stanéw bezpieczenstwa

{u, u + 1,..., z}, u = 12,..., z, w stanach eksploatacyjnych i pogodowych ZC, 4 5 e,

,,,,,

b=12,...,v,pj=12,...,wj,j=1,2,..., k, danymi przez

[ )] PH72) = j [S* (] P20, b =12, v, = 1.2, W), (57)
j=12,..., Kk, =1,2,...,z,

oraz [S3(t, u)]> PP PO >0, u=12,...,z,b=12,...v, 5 =12,....wj,j=12,..., k, sa
zdefiniowane przez (51)-(52) oraz p», b = 1,2,..., v, sa warto$ciami granicznymi
prawdopodobienstw chwilowych procesu eksploatacji Z(¢), ¢ > 0, danymi przez (13) oraz gj;,
pi=12,...,wj,j=12,.., k, sa warto§ciami granicznymi prawdopodobienstw chwilowych
proceséw zmian pogodowych Cj(¢),t>0,j=1,2,..., k;

- odchylenia standardowe o (1) czasow przebywania infrastruktury krytycznej w podzbiorach
stanow bezpieczenstwa {u, u + 1,...,z}, u=1,.2,..., z;

- wartosci $rednie z2° (u), u = 1,2,..., z, czasOw przebywania infrastruktury krytycznej w
poszczegbdlnych stanach bezpieczenstwa.

Ponadto, nastepujace wskazniki bezpieczenstwa (Safl2)-(SafI8) oraz odpornosci (Resll)-
(ResI3) wyznacza si¢ podobnie jak w przypadku infrastruktury krytycznej, na ktorg wptywa jej
proces eksploatac;ji:

- funkcja ryzyka r(f), t > 0, infrastruktury krytycznej (Safl2);

- krzywa wrazliwosci infrastruktury krytycznej (Safl3);
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- warto$¢ $rednia u(r) czasu T 3(r) do przekroczenia przez infrastrukture krytyczng stanu
krytycznego » (Safl4);

- odchylenie standardowe 6°(r) czasu T *(r) do przekroczenia przez infrastrukture krytyczng
stanu krytycznego r (Safl5);

- moment 7> przekroczenia akceptowalnej wartosci funkcji ryzyka infrastruktury krytycznej &,
0e€<0,1>, (Safl6);

- intensywnosci A’ (¢,u), t>0,u=1,2,..., z, starzenia si¢ infrastruktury krytycznej (Safl7);

- wspolczynniki p°(t, u), t > 0, u = 1,2,..., z, wptywu lacznego procesu eksploatacji
uwzgledniajacego zmiany pogodowe ZC(t), t > 0, na intensywnosci starzenia si¢ (degradacji)
infrastruktury krytycznej (SafI8);

- wskaznik RI1(¢), t > 0, odpornoéci infrastruktury krytycznej na wptyw lacznego procesu
eksploatacji uwzgledniajacego zmiany pogodowe (ResI1);

- warto$¢ graniczna RI2* wskaznika odpornosci infrastruktury krytycznej na wptyw tacznego
procesu eksploatacji uwzgledniajagcego zmiany pogodowe (Resl2);

- oszacowana warto$¢ $rednia RI3* wskaznika odpornosci infrastruktury krytycznej na wplyw
tacznego procesu eksploatacji uwzgledniajacego zmiany pogodowe (ResI3).

7. Zastosowanie modeli bezpieczenstwa infrastruktury krytycznej

7.1. Opis sieciowej portowej infrastruktury Kkrytycznej transportu ropy i
parametry bezpieczenstwa jej elementow

7.1.1. Opis sieciowej portowej infrastruktury krytycznej transportu ropy

Sieciowa portowa infrastruktura krytyczna transportu ropy zbudowana jest z trzech
podinfrastruktur krytycznych Si, S> oraz S3. Jej przeznaczenie oraz dokladny opis mozna
znalez¢ w [Drzazga, el al., 2016; Kotowrocki, Soszynska-Budny, 2011]. Jej schemat jest
przedstawiony na Rysunku 2.

| TERMINAL |

Rys. 2. Sieciowa portowa infrastruktura krytyczna transportu ropy

Struktura sieciowej portowej infrastruktury krytycznej transportu ropy zaprezentowana jest na
Rysunku 3.
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Rys. 3. Ogodlna struktura portowej infrastruktury krytycznej transportu ropy

Portowa infrastruktura krytyczna sktada si¢ z trzech podinfrastruktur krytycznych potaczonych
szeregowo, z ktorych dwie pierwsze (zawierajace dwa elementy - rurociagi) sa rownolegle, a
trzecia (zawierajgca trzy elementy - rurociagi) jest progowa ,,2 z 3”.

7.1.1. Parametry bezpieczenstwa sieciowej portowej infrastruktury krytycznej
transportu ropy

W tym podrozdziale przedstawiono, po rozwazeniu uwag i opinii pochodzacych od ekspertéw,
nastg¢pujace parametry bezpieczenstwa portowe]j infrastruktury krytycznej [Kotowrocki,
Soszynska-Budny, 2011]:

- liczbg standw bezpieczenstwa (z pominigciem stanu 0) z = 2;

- opis stanow bezpieczenstwa u = 0,1,2;

- stan krytyczny portowej infrastruktury krytycznej r = 1;

- akceptowalng warto$¢ funkcji ryzyka infrastruktury krytycznej 6= 0.05;

- parametry struktury bezpieczenstwa portowej infrastruktury krytyczne;j:

k=3,01=2,L=2,=3,m=1,m=1,m:=2;

- intensywno$ciami starzenia si¢ elementow portowej infrastruktury krytycznej bez wptywu
zadnych proceséw zewngtrznych

i) =17 u@0w), u=1.2,i=123,j=12,.., 6, 1 =2,b=2,=3.

7.2. Opis procesu eksploatacyjnego sieciowej portowej infrastruktury krytycznej
transportu ropy i jego parametry

W tym podrozdziale przedstawiono wybrane parametry i charakterystyki procesu eksploatacji
portowej infrastruktury krytyczne;:

- liczbe standéw procesu eksploatacji v= 7;

- definicje poszczegdlnych standéw eksploatacji zp, b =1,2,...,7;

- wektor [ps(0)]1x7 prawdopodobienstw poczatkowych procesu eksploatacji portowej
infrastruktury krytycznej;

- macierz [p,-],; prawdopodobienstw przejS¢ procesu eksploatacji pomigdzy stanami

eksploatacyjnymi z, oraz z;, b, b = 1,2,....7;

- macierz [Mb,;]m warunkowych warto$ci $rednich czasow 6, -, b, b = 1.2,..., 7,

bb’
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przebywania procesu eksploatacji infrastruktury krytycznej Z(¢), t > 0, w poszczegolnych
stanach eksploatacyjnych;

- wektor [pp]1x7 warto$ci granicznych prawdopodobienstw chwilowych przebywania procesu
eksploatacji w poszczegolnych stanach eksploatacyjnych.

7.3. Opis procesow zmian pogodowych na obszarze eksploatacyjnym sieciowej
portowej infrastruktury krytycznej transportu ropy i ich parametry

Obszar eksploatacji portowej infrastruktury krytycznej jest podzielony na dwie cze$ci:
podwodny obszar eksploatacji i ladowy obszar eksploatacji. Rozrdézniamy dwa rézne procesy
zmian pogodowych dla tych dwoch obszarow:

- proces zmian pogodowych C1(z), ¢t > 0, zdefiniowany na podwodnym obszarze eksploatacji
infrastruktury krytycznej (Rysunek 4 1 5, punkty pomiarowe 1 — 3),

- proces zmian pogodowych C2(¢), t > 0, zdefiniowany na ladowym obszarze eksploatacji
infrastruktury krytycznej (Rysunek 4 1 5, punkt pomiarowy 4).

Dane pogodowe z punktow pomiarowych 1-3 zostaly potaczone i analizowane wspdlnie po
pomyslnym testowaniu ich jednorodnos$ci [Kuligowska, Torbicki, 2017a].

| Wazimerz 1%

Defogorze Wytndowarse
'
Pagdize

PB o

Punkty pomiarowe danych
+ klimatyczno-pogodowych 1-3 jdynia Ohksywie

Ovhure

dla podwodnego obszaru 5,
& eksploatacji portowej
infrastruktury krytycznej

Punkt pomiarowy danych
Terminal Fac"ltv klimatyczno-pogodowych 4 dla

r ml,gcations lagdowego obszaru eksploatacji 2
C ortowej infrastruktury krytycznej
Go_,sic [d j y krytycznej e

3 Punkt pomiarowy danych

klimatyczno-pogodowych (Punkt
. $rodkowy-wschodni) dla podwodnego
2 Punkt pomiarowy danych B obszaru eksploatacji portowej
klimatyczno-pogodowych (Punkt infrastruktury krytycznej
$rodkowy-zachodni) dla
podwodnego obszaru eksploatacji
portowej infrastruktury krytycznej

1 Punkt pomiarowy danych
klimatyczno-pogodowych (Punkt
poczatkowy) dla podwodnego
obszaru eksploatacji portowej
infrastruktury krytycznej

Rys. 5. Podwodny obszar eksploatacji portowej infrastruktury krytycznej transportu ropy
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7.3.1. Parametry procesu zmian pogodowych na podwodnym obszarze eksploatacji
sieciowej infrastruktury krytycznej transportu ropy

W tym podrozdziale wprowadzono wybrane parametry i charakterystyki procesu zmian
pogodowych na podwodnym obszarze eksploatacji infrastruktury krytycznej transportu ropy
(sa one umieszczone na stronie internetowej GMU Safety Interactive Platform):

- liczbe standéw procesu zmian pogodowych C1(¢), t >0, wl = 6;

- definicje poszczegdlnych standw pogodowych clgi, f1 =1,2,...,6;

- wektor [¢q151(0)]ix¢ prawdopodobienstw poczatkowych procesu zmian pogodowych Cl1(z),
t>0;

- macierz [gl, - 1., prawdopodobienstw przejs¢ procesu zmian pogodowych CI1(¢), t > 0,

B1B1
pomiegdzy stanami pogodowymi clg1 oraz clﬁ1 ,p1, p1=1.2,...,6;

- macierz [N1, . ], warunkowych warto$ci $rednich czasow C1 s S, ,El =1.2,..., 6,

B151
przebywania procesu zmian pogodowych C1(¢), > 0, w poszczegdlnych stanach pogodowych;
- wektor [g1p1]1x6 Warto$ci granicznych prawdopodobienstw chwilowych przebywania procesu
C1(?), t > 0, w poszczeg6lnych stanach pogodowych.

7.3.2. Parametry procesu zmian pogodowych na ladowym obszarze eksploatacji
sieciowej infrastruktury Kkrytycznej transportu ropy

W tym podrozdziale wprowadzono wybrane parametry i charakterystyki procesu zmian
pogodowych na ladowym obszarze eksploatacji infrastruktury krytycznej transportu ropy (sa
one umieszczone na stronie internetowej GMU Safety Interactive Platform):

- liczbe standw procesu zmian pogodowych C2(¢), t > 0, w2 = 16;

- definicje poszczegdlnych standw pogodowych 2, 52 =1,2,...,16;

- wektor [¢24(0)]ix16 prawdopodobienstw poczatkowych procesu zmian pogodowych C2(¥),
t>0;

- macierz [g2 prawdopodobiefstw przej$¢ procesu zmian pogodowych C2(z), ¢t > 0,

ﬂzﬁz]lﬁxlﬁ
pomiedzy stanami pogodowymi c2s oraz c2 520 b2, p2 =1.2,...,16;

- macierz [N2 - 1., Warunkowych warto$ci Srednich warunkowych czasow przebywania

B2p2
C2 p2ji p2, p2 =1,2,..., 16, procesu zmian pogodowych C2(¢), t > 0, w poszczegolnych
stanach pogodowych;

- wektor [g2s;]ix16 warto$ci granicznych prawdopodobienstw chwilowych przebywania
procesu C2(t), t > 0, w poszczegbdlnych stanach pogodowych.

7.4. Wspolczynniki wplywu procesu eksploatacyjnego oraz procesOw zmian
pogodowych na bezpieczenstwo elementow sieciowej portowej infrastruktury
krytycznej

W tym podrozdziale przedstawiono, po rozwazeniu uwag i opinii pochodzacych od ekspertow:

- wspotczynniki wplywu procesu eksploatacyjnego Z(¢), t > 0, na intensywnos$ci starzenia
elementow portowej infrastruktury krytyczne;j

)], u=12,i=123,j=12,... 1, h=2,b=2,5=3,b=123,....7;
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- wspolezynniki wpltywu procesu zmian pogodowych C1(¥), t > 0, na intensywnosci starzenia
elementéw portowej infrastruktury krytycznej

P2 i), u=12,i=123,j=12,... 1, 1h=2,b=2,15=3,81 =1,2,3,....6;

- wspotczynniki wptywu procesu zmian pogodowych C2(7), ¢ > 0, na intensywnosci starzenia
elementow portowej infrastruktury krytycznej

P2 i), u=1.2,i=123,7=12,.., 1,1 =2,b=2,1=3,52=123,...,16.

Wszystkie powyzsze wspdtczynniki sa umieszczone na stronie internetowej GMU Safety
Interactive Platform.

7.5. Bezpieczenstwo sieciowej portowej infrastruktury krytycznej transportu ropy
bez oddzialywan zewnetrznych

W tym podrozdziale przedstawiono charakterystyki i wskazniki bezpieczenstwa portowej
infrastruktury krytycznej bez oddzialywan zewnetrznych.

7.6. Bezpieczenstwo sieciowej portowej infrastruktury krytycznej transportu ropy
w zmiennych warunkach eksploatacyjnych

7.6.1 Parametry bezpieczenstwa elementow sieciowej portowej infrastruktury
krytycznej w zmiennych warunkach eksploatacyjnych

W tym podrozdziale wyznaczono intensywnosci starzenia si¢ elementéw portowej
infrastruktury krytycznej w zmiennych warunkach eksploatacyjnych za pomoca wzoru

2 )]® = [p'@) O w), u=1,2,i=1,2,3,j=12,.... 1 h =2, b=2,5=3,b=12,..., 7.

7.6.2 Wskazniki bezpieczenstwa i odpornosci sieciowej portowej infrastruktury
krytycznej w zmiennych warunkach eksploatacyjnych

W tym podrozdziale przedstawiono charakterystyki i wskazniki bezpieczenstwa oraz wskazniki
odpornosci portowej infrastruktury krytycznej w zmiennych warunkach eksploatacyjnych.

7.7. Bezpieczenstwo sieciowej portowej infrastruktury krytycznej transportu ropy
w zmiennych warunkach pogodowych

7.7.1 Parametry bezpieczenstwa elementow sieciowej portowej infrastruktury
krytycznej w zmiennych warunkach pogodowych

W tym podrozdziale wyznaczono intensywnosci starzenia si¢ elementow portowe;j
infrastruktury krytycznej w zmiennych warunkach pogodowych za pomocg wzoru

[2i()] PP = p2) P8P - 0% (u), u=1,2,i=1,2,3,j=12,.... 1, 1 =2, b=2,13=3,
B1=123,..,6,2=123,...,16.
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7.7.2 Wskazniki bezpieczenstwa i odpornosci sieciowej portowej infrastruktury
krytycznej w zmiennych warunkach pogodowych

W tym podrozdziale przedstawiono charakterystyki i wskazniki bezpieczenstwa oraz wskazniki
odpornosci portowej infrastruktury krytycznej w zmiennych warunkach pogodowych.

7.8. Bezpieczenstwo sieciowej portowej infrastruktury krytycznej transportu ropy
w zmiennych warunkach eksploatacyjnych i pogodowych

7.8.1 Parametry bezpieczenstwa elementow sieciowej portowej infrastruktury
krytycznej w zmiennych warunkach eksploatacyjnych i pogodowych

W tym podrozdziale wyznaczono intensywnosci starzenia si¢ elementéw portowej
infrastruktury krytycznej w zmiennych warunkach eksploatacyjnych i pogodowych za pomoca
wzoru

[A5(u)]> P52 = [ 3 ()] P12 - 20(u) = [p' ()] - [ p %)) P72 - 2% (u), u=1,2,i=1.2, 3,
j=12,.., i, h=2,L=2,5=3,b=12,...,7,p1=1,2,...,6, f2=1,2,...,16.

7.8.2 Wskazniki bezpieczenstwa i odpornosci sieciowej portowej infrastruktury
krytycznej w zmiennych warunkach eksploatacyjnych i pogodowych

W tym podrozdziale przedstawiono charakterystyki i wskazniki bezpieczenstwa oraz wskazniki
odpornosci sieciowej portowej infrastruktury krytycznej w zmiennych warunkach
eksploatacyjnych 1 pogodowych. Wybrane wskazniki bezpieczenstwa i odpornosci portowej
infrastruktury krytycznej w zmiennych warunkach eksploatacyjnych i pogodowych sa
nastepujace:

- wykres wspotrzednych 8°(¢, u), t > 0, u = 0,1,2, bezwarunkowej funkcji bezpieczenstwa
infrastruktury krytycznej (Safll) w zmiennych warunkach eksploatacyjnych i pogodowych
(Rysunek 6),

S3(t, u), u=0,1,2,t>0 S$3(,0)
1 -

A

0.8 A

0.6 A
S$3(2,1)

04 $(1.2)

0.2 A1

0 20 40 60 80 100 120 t

Rys. 6. Wspélrzedne bezwarunkowej funkcji bezpieczenstwa infrastruktury krytycznej
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- krzywa wrazliwos$ci (Safl3) portowej infrastruktury krytycznej w zmiennych warunkach
eksploatacyjnych i pogodowych (Rysunek 7),

r@),t>0
Ta
0.8 -
0.6 -
0.4 -
02 1
o0 : >
73
0 20 40 60 80 100 120 ¢

Rys. 7. Krzywa wrazliwoS$ci portowej infrastruktury krytycznej

- warto$¢ $rednia, u*(r) = 56.7439 lat, czasu T *(r) do przekroczenia przez infrastrukture
krytyczng w zmiennych warunkach eksploatacyjnych i pogodowych stanu krytycznego r = 1
(Safl4),

- odchylenie standardowe, ¢’(r) = 38.0292 lat, czasu T 3(r) do przekroczenia przez
infrastrukture krytyczna w zmiennych warunkach eksploatacyjnych i pogodowych stanu
krytycznego » = 1 (Safl5),

-moment, 7> = 10.9838 lat, przekroczenia akceptowalnej warto$ci funkcji ryzyka infrastruktury
krytycznej w zmiennych warunkach eksploatacyjnych i pogodowych 6= 0.05 (Safl6),

- wykres intensywno$ci A°(¢, u), t > 0, u = 1,2, starzenia sie ( infrastruktury krytycznej w
zmiennych warunkach eksploatacyjnych i pogodowych (Safl7) (Rysunek 8),

- wykres wspétczynnikow p(t, u), t > 0, u = 1,2, wptywu lacznego procesu eksploatacji
uwzgledniajacego zmiany pogodowe ZC (), t > 0, na intensywnosci starzenia sie infrastruktury
krytycznej (Safl8) (Rysunek 9),

- warto$¢ graniczna RI2* = 91.8% wskaznika odpornosci infrastruktury krytycznej na wptyw
tacznego procesu eksploatacji uwzgledniajacego zmiany pogodowe (Resl2),

- oszacowana warto$¢ $rednia RI3* = 90.69% wskaznika odpornosci infrastruktury krytycznej
na wplyw tacznego procesu eksploatacji uwzgledniajacego zmiany pogodowe (ResI3).
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Rys. 8. Wykres intensywnoS$ci starzenia si¢ infrastruktury krytycznej
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Rys. 9. Wykres wspolczynnikow wplywu lacznego procesu eksploatacji uwzgledniajacego
zmiany pogodowe na intensywnosci starzenia si¢ infrastruktury krytycznej

7.9. Porownanie wynikow

Poréwnanie otrzymanych warto$ci wybranych wskaZznikéw bezpieczenstwa i odpornosci
portowej infrastruktury krytycznej dla wszystkich rozpatrywanych w pracy modeli zawarte jest
w Tabeli 1.

Wartosci wskaznikéw bezpieczenstwa umieszczone w ponizszej tabeli swiadcza o tym, ze
wpltyw procesu eksploatacji na bezpieczenstwo i odporno$¢ portowej infrastruktury krytycznej
jest zauwazalny. Wartosci $rednie '(1), #'(2) oraz odchylenia standardowe ¢'(1), 6'(2) czasu
przebywania portowej infrastruktury krytycznej w podzbiorach stanéw bezpieczenstwa {1, 2},
{2}, oraz moment 7! przekroczenia akceptowalnej wartosci funkcji ryzyka portowej
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infrastruktury krytycznej sa znaczaco mniejsze niz ich odpowiedniki #°(1), #°(2), 6°(1), 6°(2)
oraz 7° w przypadku, gdy na rozwazana infrastrukture krytyczna nie wplywa jej proces
eksploatacji. Ponadto, wskazniki odporno$ci infrastruktury krytycznej RI2' oraz RI3! sg bliskie
91%. Oznacza to, ze proces eksploatacji ma znaczacy wplyw na bezpieczenstwo i odpornos¢

portowej infrastruktury krytycznej.

Tabela 1. Wartosci wybranych wskaznikow bezpieczenstwa i odpornosci portowej
infrastruktury krytycznej dla wszystkich rozpatrywanych modeli

Numer modelu |  Warto$ci wybranych wskaznikéw bezpieczenistwa i odpornosci portowe;j
bezpieczenstwa i, infrastruktury krytycznej

i=0,1,2,3 H(1) H(Q2) a(1) d(2) 7 RI2 RI3’
w latach | wlatach | wlatach | wlatach | w latach
62.5692 | 45.8198 | 41.8793 | 30.7346 | 12.1328 - -
56.7545 | 41.8811 | 38.0357 | 28.1014 | 10.9868 | 91.8% | 90.70%
62.5574 | 45.8030 | 41.8715 | 30.7239 | 12.1304 | 100% | 99.98%
56.7439 | 41.8663 | 38.0292 | 28.0922 | 10.9838 | 91.8% | 90.69%

W=D

Natomiast, wptyw procesu zmian pogodowych na bezpieczenstwo i odpornos¢ rozwazanej
portowej infrastruktury krytycznej jest bardzo maty. Wartosci $rednie w*(1), u*(2) oraz
odchylenia standardowe (1), 6%(2) czasu przebywania portowej infrastruktury krytycznej w
podzbiorach stanéw bezpieczenstwa {1, 2}, {2}, oraz moment 7> przekroczenia akceptowalne;
warto$ci funkcji ryzyka infrastruktury krytycznej sa prawie takie same jak ich odpowiedniki
1), 1°(2), 6°(1), 6°(2) oraz ° w przypadku nie uwzgledniania wpltywu zmian pogodowych.
Potwierdzajg to takze wskazniki odpornoéci infrastruktury krytycznej RI2*> = 100% oraz
RI3? = 99.98%. Ten znikomy negatywny wplyw warunkéw pogodowych na odpornoéé
rozwazanej infrastruktury krytycznej wynika z tego, ze portowa infrastruktura krytyczna
ztozona jest z duzej liczby elementow (2880) sposrod ktorych zaledwie 50 jest rzeczywiscie
narazonych na zmiany pogodowe.

Laczny wplyw procesu eksploatacji i procesu zmian pogodowych na bezpieczenstwo i
odporno$¢ portowej infrastruktury krytycznej jest istotny, o czym S$wiadcza wartoSci
wskaznikow umieszczone w ostatnim wierszu Tabeli 1. Istotno$¢ wplywu tego tacznego
procesu wobec przeprowadzonej powyze] analizy wynika gltéwnie z wplywu procesu
eksploatacji.

8. Podsumowanie

W pracy zaproponowane zostaly modele bezpieczenstwa 1 odpornosci infrastruktur
krytycznych z uwzglednieniem zmiennych warunkoéw eksploatacyjnych oraz zmiennych
warunkéw pogodowych w obszarze ich eksploatacji.

Mozliwosci aplikacyjne tych modeli zostaty zilustrowane poprzez wyznaczenie wskaznikow
bezpieczenstwa 1 odpornosci sieciowej portowej infrastruktury krytycznej transportu paliwa
narazonej na zmiany eksploatacyjne 1 pogodowe.

Wyniki zastosowania tych modeli dowodza, ze posiadaja one istotny walor praktyczny.
Albowiem modele te pozwalajg na analiz¢ 1 ocene bezpieczenstwa i1 odpornosci rzeczywistych
infrastruktur krytycznych, ktérych struktury oraz parametry bezpieczenstwa ich elementow
zmieniajg si¢ pod wptywem warunkow eksploatacyjnych i pogodowych.
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