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Temat pracy

Semantyczne wspomaganie kontroli dostepu do danych i ustug w Internecie rzeczy.
Semantic technologies for support of access control to data and services in the Internet of
Things.

Motywacja

W ostatnich latach mozna zaobserwowac¢ prawdziwg eksplozje w obszarze Internetu rzeczy
(ang. Internet of Things, IoT). W tym kontekscie kluczowe staje sie zapewnienie nalezyte;j
kontroli nad dostepem do powstajacych w Internecie rzeczy zbioré6w informacji, a takze do
ustug realizowanych przez setki (niedtugo tysigce, a w niedalekiej perspektywie dziesiatki
tysiecy) potaczonych urzadzen.

Rozmiar, r6znorodnos$¢ i dynamika srodowisk IoT sprawiajg, Ze niezbedne sg nowe
podejscia do definicji polityk dostepu. W obszarach takich jak e-zdrowie, logistyka,
inteligentne sieci energetyczne (ang. Smart Grid), czy tez spoteczne wspdtdzielenie danych
(ang. Crowd Sensing) szczegblnie wida¢ wzrost znaczenia technologii Internetu rzeczy, przy
jednoczesnej konieczno$ci zapewnienia wysokiego stopnia bezpieczenstwa i prywatno$ci.

Zakres i cel pracy
W tym kontekscie, sformutowana zostata nastepujaca teza badawcza:

Potgczenie modelu Attribute Based Access Control i technik wnioskowania semantycznego
stanowi efektywnq metode zarzqdzania dostepem do zasobow w sieciach sensorow i w
Internecie rzeczy.

Szczegotowe cele badawcze, prowadzace do realizacji gtownego celu badawczego to:

1. Opracowanie wielowarstwowej architektury ontologicznej, pozwalajacej na
maksymalne wykorzystanie istniejgcych ontologii do celéw kontroli dostepu.

2. Opracowanie metody reprezentacji wiedzy o podmiotach i zasobach przy uzyciu
ontologii, oraz sposob6w mapowania ontologii na atrybuty ABAC, a takze
zaprojektowanie wymaganych ontologii i wykazanie mozliwos$ci zastosowania
stworzonego systemu w zakresie dostepu do zasobéw w obszarach: e-zdrowia,
logistyki, Smart Grid, a takze zarzadzania prywatnoscig w Smart City.

3. Opracowanie i implementacja semantycznego systemu kontroli dostepu do zasobéw,
ktéry w sposéb naturalny (i ,nieinwazyjny”) rozszerza standardowg architekture
jezyka XACML.



4. Opracowanie i implementacja metod wspomagania (nie posiadajgcego wiedzy
semantycznej) uzytkownika w definicji i zarzadzaniu (semantycznymi) regutami
kontroli dostepu.

Realizacja glownego celu badawczego

W ramach pracy przygotowana zostata implementacja systemu taczacego technologie
semantyczne z modelem Attribute Based Access Control (ABAC) do kontroli dostepu w
dynamicznych srodowiskach takich jak Internet rzeczy.

System obejmuje strukture ontologii, wzbogacajaca reguty dostepu ABAC o mozliwos$¢
modelowania powigzan miedzy danymi, oraz silnik zarzadzania dostepem do danych i
ustug, oparty o potaczenie jezyka XACML i technologii semantycznych, w tym jezyka OWL i
wnioskowania semantycznego.

Rozwigzanie zaprezentowane jest w kontekscie czterech scenariuszy uzycia, powigzanych z
Internetem rzeczy i/lub sieciami sensoréw: kontroli dostepu do portu, administracjg
dostepu do elementéw elektronicznej dokumentacji medycznej, zarzagdzaniem
prywatnos$cig danych zbieranych przez osobiste sensory, a takze kontrolg dostepu do
urzadzen potaczonych ze Smart Grid. Przeprowadzono takze analize dostepnych ontologii
dziedzinowych dla tych obszarow, ktorej efektem jest powstanie kompletnych ontologii
1aczacych aspekty domenowe i polityki XACML.

W ramach przeprowadzonych badan powstato takze narzedzie pozwalajgce na zarzadzanie
ontologiczng strong systemu bez koniecznosci posiadania wiedzy dotyczacej projektowania
ontologii i technologii semantycznych. Narzedzie to wspiera uzytkownika w definiowaniu
klas i instancji oraz “prowadzi uzytkownika za reke”, nie wymagajac znajomosci wszystkich
elementéw stosowanej ontologii.

Zarowno silnik kontroli dostepu, semantyczny interfejs uzytkownika, jak i zestaw ontologii
dostepne sg publicznie w serwisie Github w repozytoriach: SXACML, OntoPlay i Ontologies.



