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CEL PROCEDURY

§1

1. Celem niniejszej Procedury jest zapewnienie systemowego i uporzagdkowanego podejscia do
zarzadzania incydentami oraz zaktéceniami w funkcjonowaniu systemow teleinformatycz-
nych, w taki sposdb, aby ograniczy¢ ich negatywny wptyw na realizacje dziatalnosci statuto-
wej jednostki.

Procedura ma na celu w szczegolnosci minimalizacje skutkéw dysfunkcji systemow informatycznych
poprzez zapewnienie ciggtosci dziatania proceséw biznesowych, utrzymanie wymaganej dostepno-
$ci, integralnosci oraz poufnosci przetwarzanych informacji, a takie skrocenie czasu reakcji na wy-
stepujace incydenty i ich skuteczne usuwanie.

W ramach realizacji powyzszego celu Procedura okresla zasady identyfikacji, rejestrowania, klasyfi-
kacji, analizy oraz obstugi incydentow, jak réwniez przypisuje odpowiedzialnosci w zakresie reago-
wania na zdarzenia moggace zaktécic¢ prawidtowe funkcjonowanie systemow teleinformatycznych.

Dodatkowo celem Procedury jest ograniczenie ryzyka powtarzalnosci incydentéw poprzez analize
ich przyczyn Zrédtowych oraz wdrazanie dziatan korygujacych i zapobiegawczych, a takze zapewnie-
nie zgodnosci dziatan jednostki z obowigzujacymi przepisami prawa oraz wewnetrznymi regula-
cjami w obszarze bezpieczenstwa informacji.

Procedura wspiera rowniez budowanie swiadomosci pracownikow w zakresie cyberbezpieczenistwa
oraz zapewnia podstawy do prowadzenia monitoringu, raportowania i doskonalenia systemu zarza-
dzania bezpieczenstwem informacji w jednostce.
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PRZEDMIOT

§2

Przedmiotem niniejszej Procedury jest okreslenie zasad, trybu oraz odpowiedzialno$ci w zakre-
sie postepowania w przypadku wystapienia zdarzeri majacych rzeczywisty lub potencjalny
wptyw na bezpieczenstwo informacji oraz ciggtos¢ dziatania jednostki.

a. Procedura obejmuje w szczegblnosci dziatania zwigzane z identyfikacjg, zgtaszaniem,
analiza oraz obstugg incydentéw i zaktécer w funkcjonowaniu systeméw teleinforma-
tycznych, a takze okresla zasady przywracania prawidtowego funkcjonowania procesow
biznesowych.

L

b. Postanowienia niniejszej Procedury majg zastosowanie do wszystkich pracownikéw,
wspotpracownikéw oraz innych oséb majacych dostep do zasobéw informacyjnych jed-
nostki, niezaleznie od formy zatrudnienia lub wspétpracy.

ZAKRES STOSOWANIA

§3
1. Zakres stosowania niniejszej Procedury obejmuje wszystkie systemy teleinformatyczne, zasoby
informacyjne oraz procesy przetwarzania danych wykorzystywane w dziatalnosci jednostki.
2. Procedura okreéla i definiuje dziatania, jakie nalezy podja¢ w przypadku wystapienia dysfunkgji

systemu informatycznego, incydentu cyberbezpieczeristwa lub innego zdarzenia mogacego
wptynaé na bezpieczeristwo informaciji lub ciagtos¢ dziatania.

3. Zakres Procedury obejmuje w szczegolnosci:
a) identyfikacje i klasyfikacje zdarzen;
b) zasady eskalacji incydentow;
c) przypisanie odpowiedzialnosci za podejmowanie dziatan;
d) sposéb reagowania i przywracania ciagfosci dziatania;
e) dziatania korygujace i zapobiegawcze.




ODPOWIEDZIALNOSC | UPRAWNIENIA

§4

1. Odpowiedzialno$¢ za funkcjonowanie niniejszej Procedury ksztattuje sie nastgpujgco:

a) za opracowanie, aktualizacje oraz utrzymanie niniejszego planu ciagtosci dziatania odpowiada
Administrator Danych Osobowych.

b) za nadzér nad wdrozeniem, stosowaniem oraz doskonaleniem niniejszego planu ciggtosci dziata-
nia odpowiada osoba posiadajgca uprawnienia do zarzadzania systemem informatycznym.

c) za podejmowanie decyzji strategicznych w sytuacjach incydentéw oraz uruchomienie planu cig-
glosci dziatania odpowiada Administrator Danych Osobowych (ADO), dziatajacy samodzielnie lub w
porozumieniu z 10D i/lub osobg posiadajaca uprawnienia do zarzadzania systemem informatycz-
nym;

d) za realizacje dziatan operacyjnych przewidzianych w niniejszym planie odpowiadajg osoby wska-
zane w Procedurze, zgodnie z przypisanymi im rolami i kompetencjami;

e) wszyscy pracownicy oraz wspotpracownicy jednostki zobowigzani s do niezwlocznego zgtasza-
nia zdarzern mogacych stanowic incydent cyberbezpieczeristwa oraz do wspoétpracy przy ich obstu-
dze.

Uprawnienia 0s6b wskazanych w niniejszym paragrafie obejmuja dostep do niezbednych zasobow,
informacii oraz systeméw w zakresie wymaganym do skutecznej realizacji dziatar zwigzanych z ob-
stuga incydentow i zapewnieniem ciggtosci dziatania.
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OPIS POSTEPOWANIA

§5
1. Warunki uruchomienia planu

2. Plan ciagtosci dziatania uruchamiany jest w przypadku wystapienia zdarzenia powodujacego lub
mogacego powodowa¢ dysfunkcje systemu informatycznego, ktéra ma istotny wptyw na cia-
gloé¢ dziatania jednostki, w szczegélnosci w przypadku:

a) niedostepnosci kluczowych systemoéw;

b) utraty lub uszkodzenia danych;

c) naruszenia bezpieczeristwa informacji;

d) zaktécenia realizacji podstawowych proceséw biznesowych.
3. Decyzja o uruchomieniu planu

a) Decyzje o uruchomieniu planu podejmuje Administrator Danych Osobowych (ADO), samo-
dzielnie lub w porozumieniu z Inspektorem Ochrony Danych (I0D) oraz/lub osobg posiada-
jaca uprawnienia do zarzadzania systemem informatycznym

b) W przypadku braku mozliwosci kontaktu z ADO, decyzje moze podja¢ osoba posiadajaca
uprawnienia do zarzadzania systemem informatycznym, kierujac sig ocena wptywu zdarze-
nia na ciaggto$¢ dziatania oraz bezpieczeristwo informacji.

4. Osoby i zasoby wymagane do realizacji planu

a) W realizacje planu zaangazowane s3 osoby petniace kluczowe funkcje w obszarze bezpie-
czenstwa informacji oraz utrzymania systemoéw teleinformatycznych, w szczegélnosci ADO,
osoba posiadajaca uprawnienia do zarzadzania systemem informatycznym oraz inne osoby
wyznaczone do realizacji okre$lonych zadan.

b) Do realizacji planu wykorzystuje sie dostepne zasoby techniczne i organizacyjne, w tym sys-
temy zapasowe, kopie bezpieczenstwa, alternatywne kanaty komunikacji oraz dokumenta-

cje operacyjna.
c) Zakres wykorzystania zasobéw oraz przydziat zadan powinien by¢ adekwatny do skali i cha-

rakteru zdarzenia, z uwzglednieniem koniecznosci zapewnienia ciggtosci dziatania kluczo-
wych procesow jednostki.
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korygujace i zapobiegawcze.

NOSCI STATUTOWE)

Dziatania podejmowane w ramach realizacji planu powinny by¢ dokumentowane, a po zakon-
czeniu incydentu nalezy przeprowadzi¢ analize jego przebiegu oraz wdrozy¢ ewentualne dziania

DZIAtANIA ZAPEWNIAJACE PRZYWROCENIE ZDOLNOSCI REALIZAGI DZIAtAL-

§6
- WYMAGANE ZASOBY / OD-
F A
UNKCJA / ETAP OPIS DZIALAN POWIEDZIALNOSCE
Dokonanie wstepnej analizy zgtoszenia prze-
kazam?go przez uzytkownika w ce!u po.tmer- ZbeEnI B epl s it
dzenia, czy dotyczy ono zdarzenia zwigza- St informa e e
WERYFIKACIA nego z dysfunkcjg systemu informatycznego. p 4 g 5 ,
: A : el nowisku uzytkownika, z ktérego
ZASADNOSCI Weryfikacja obejmuje analize objawéw, za- 2 2
‘ : pochodzi zgtoszenie.
ZGEOSZENIA kresu problemu oraz jego potencjalnego
wptywu na funkcjonowanie jednostki. OlipowiadzisIRy: 400
Zapewnienie dostepu do serwe-
Ustalenie przyczyny zdarzenia poprzez ana- rowni oraz urzadzen objetych
lize dostepnych informacji oraz diagnostyke awaria.
IDENTYFIKACIA technlcznz!. w sz_czegolnosm nalezy olkre.sllc, e VLT
SRODLA AWARII czy awaria wynika z: przerwy w zasilaniu, Zapewnienie mozliwosci kon-
braku dostepu do sieci Internet, uszkodzenia | taktu z personelem technicznym

sprzetu, btedéw aplikacji lub systemu opera-
cyjnego.

oraz osobami posiadajgcymi do-
step do pomieszczen.

OKRESLENIE SKALI
AWARII

Ocena zakresu oddziatywania incydentu na
dziatalnos¢ jednostki, w tym ustalenie, czy
awaria dotyczy pojedynczego stanowiska,
czy catej jednostki. Wynik oceny wptywa na
dalsze decyzje operacyjne i priorytety dzia-

fan.

Zapewnienie kontaktu z kluczo-
wymi pracownikami poszczegol-
nych komorek organizacyjnych.

Odpowiedzialny: ADO
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OCENA
MOZLIWOSCI
KONTYNUACI
DZIAtANIA W

DOTYCHCZASOWE)

LOKALIZAC)I

Weryfikacja, czy ustugi moga zosta¢ przywro-
cone w aktualnej lokalizacji, czy tei ko-
nieczne jest uruchomienie ich w srodowisku
alternatywnym. Analiza uwzglednia dostgp-
noé¢ infrastruktury, zasilania oraz bezpie-
czenstwo srodowiska pracy.

Zapewnienie infrastruktury sie-

ciowej oraz dostepu do zasila-

nia. Mozliwos¢ wykorzystania
lokalizacji zapasowej.

Odpowiedzialny: ADO lub
osoba posiadajgcg uprawnienia
do zarzadzania systemem infor-

matycznym

ZAPEWNIENIE
ZASOBOW
TECHNICZNYCH
(NAPRAWA /
ZAKUP)

Podjecie dziatari majacych na celu usunigcie
awarii poprzez naprawe lub wymiang uszko-
dzonych elementéw infrastruktury. W przy-
padku braku mozliwosci zakupu — wdrozenie
rozwigzan alternatywnych (np. migracja
ustug na inne $rodowisko).

Zapewnienie srodkéw finanso-
wych oraz dostepu do dostaw-
céw sprzetu i ustug.

Odpowiedzialny: ADO

WERYFIKACIA
MOZLIWOSCI
MIGRACIJI UStUG

Ocena mozliwosci uruchomienia systemu na
alternatywnym serwerze lub $rodowisku
technicznym, z uwzglednieniem kompatybil-
nosci oraz dostgpnych zasobow.

Dostep do infrastruktury serwe-
rowej oraz dokumentacji syste-
mowe;j.

Odpowiedzialny: ADO

PRZYGOTOWANIE
SRODOWISKA
ZASTEPCZEGO

Konfiguracja serwera zastgpczego (np. stacji

roboczej typu desktop) w sposéb umozliwia-

jacy uruchomienie podstawowych ustug. Po

konfiguracji nalezy przeprowadzi¢ testy po-
prawnosci dziatania.

Zapewnienie sprzetu spetniajg-
cego minimalne wymagania
techniczne.

Dostep do oprogramowania i
konfiguracji systemowe;j.

Odpowiedzialny: ADO

PODIJECIE DECYZII O
ODTWORZENIU
SYSTEMU

Ustalenie terminu oraz trybu odtworzenia
systemu lub aplikacji, z uwzglednieniem
wptywu na dziatalnos¢ jednostki.

Zapewnienie kontaktu z kadrg
kierowniczg oraz dostep do in-
formacji o priorytetach.

Odpowiedzialny: ADO

ODTWORZENIE
FUNKCIONOWANIA
SYSTEMU /
APLIKACII

Przywrdcenie dziatania systemu poprzez usu-
niecie przyczyny awarii lub odtworzenie sro-
dowiska z kopii zapasowych. Proces powi-
nien uwzglednia¢ integralnosc i aktualnos¢
danych.

Dostep do aktualnych kopii za-
pasowych, aplikacji oraz baz da-
nych.

Odpowiedzialny: osoba posia-

dajgcg uprawnienia do zarzg-

dzania systemem informatycz-
nym

Y
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Dostep do Srodowiska testo-
wego oraz uzytkownikow wery-
Przeprowadzenie testow funkcjonalnych i Tikdigeysheiziafnie systRinn.
WERYFIRAC'A technicznych potwierdzajgcych prawidtowe
POPRAWNOSCI SAERpS lpaSMRICIRIgeyc R R Odpowiedzialny: osoba posia-
dziatanie systemu po jego uruchomieniu lub j i
DZIALANIA o dajgca uprawnienia do zarzg-
migracji. : .
dzania systemem informatycz-
nym
PRZYWROCENIE U_ruchomienle'usiug w éroc!owusk}l _produ_k- Zapewnlen!e aktualnej ||.st2/ kon-
USLUGI | cyinym oraz poinformowanie wtasciwych in- taktowej do pracownikéw.
teresariuszy o przywrdceniu dziatania sys-
KOMUNIKACIA temu. Odpowiedzialny: ADO

TESTOWANIE PLANU

§8
OSOBA
LP. PIS TESTU MIN
e R:f\flz ; P OCZEKIWANY WYNIK ODPOWIE-
DZIALNA
1)
Przeprowadzenie testu po-
legajacego na symulacji
awarii serwera obstuguja- Skuteczne przywrdcenie dziata-
cego wybrang aplikacje, nia ustugi w zatozonym czasie,
skutkujgcej catkowitym w szczegdlnosci poprzez osoba
brakiem mozliwosci Swiad- i uruchomienie aplikacji na posiadajgca
; 1 dzien roboczy, 3 : Gl
czenia ustug przez system. WIS srodowisku alternatywnym (np. | uprawnienia
Test realizowany jest na g serwerze zastepczym) oraz do
; e z harmonogramem =T 5 :
podstawie wczesniej opra- o S e zapewnienie dostepnosci dla zarzadzania
cowanego i zatwierdzo- : B p : uzytkownikow koncowych. systemem
; ciggtosci dziatania : : :
nego scenariusza, zawar- Dodatkowo potwierdzenie informatycz-
tego w protokole testo- integralnosci danych oraz po- nym
wym, obejmujgcego prawnosci dziatania systemu po
wszystkie etapy postepo- odtworzeniu.
wania zgodnie z procedurg
ciggtosci dziatania.
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SZKOLENIE DLA UCZESTNIKOW PLANU

§9

1. Uczestnicy planu ciggtosci dziatania sg kazdorazowo zapoznawani z jego aktualna trescia
przed przystapieniem do przeprowadzenia testow, w zakresie niezbednym do prawidtowej
realizacji przypisanych im zadan.

Zapoznanie to obejmuje w szczegdlnosci omdwienie scenariusza testowego, rol i odpowiedzialno-
$ci poszczegdlnych uczestnikow, zasad komunikacji oraz oczekiwanych rezultatéw testu. Proces ten
powinien by¢ udokumentowany (np. w formie listy obecnosci lub potwierdzenia zapoznania sie), w
celu zapewnienia rozliczalnosci oraz mozliwosci wykazania spetnienia wymagan w trakcie audytu.

AKTUALIZACJA PLANU

§10

1. Plan aktualizowany jest kazdorazowo w przypadku zmian kadrowych oraz w przypadku niepowo-
dzenia w jego testowaniu.

(data i podpis beneficjenta jednostki)
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