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ZASADY KORZYSTANIA Z OPROGRAMOWANIA

§1

Pracownicy s3 zobowiazani do korzystania wytacznie z legalnego oprogramowania.

Szczeg6towe zasady dotyczace ochrony wiasnosci intelektualnej w biezacej pracy
pracownikow okresla niniejsza procedura.

W jednostce dopuszcza sie korzystanie wytgcznie z oprogramowania legalnego, za ktérego
ewidencje i nadzér odpowiada wyznaczona osoba (np. informatyk lub administrator
systemow).

Instalacja oprogramowania na stanowiskach komputerowych moze odbywac sig wytacznie z
nos$nikow lub Zrédet zatwierdzonych przez jednostke.

Instalacji oprogramowania dokonuje wytacznie osoba odpowiedzialna za obstuge
informatyczng lub osoba przez nig upowazniona.

Dopuszcza sie instalacje oprogramowania przez pracownika wytgcznie w przypadku
uzyskania uprzedniej zgody osoby odpowiedzialnej za obstuge informatyczng oraz po jego
zinwentaryzowaniu i ujeciu w ewidencji oprogramowania przypisanego do danego
stanowiska komputerowego.

Oprogramowanie w wersjach testowych lub objete ograniczeniami licencyjnymi moze by¢
wykorzystywane wytacznie zgodnie z warunkami licencji, w szczegdlnosci w zakresie celu i
okresu uzytkowania.

Kazdy pracownik zobowigzany jest do zapoznania si¢ oraz potwierdzenia podpisem:
a) karty oprogramowania komputera,
b) karty technicznej komputera,
zawierajacych wykaz oprogramowania, z ktérego korzysta w ramach obowigzkow
stuzbowych.

Wzory dokumentdw, o ktérych mowa pkt. 8, stanowia zataczniki do niniejszego regulaminu.

Dokumenty, o ktérych mowa w pkt. 8, sporzagdzane sa w dwdch egzemplarzach (po jednym
dla pracownika oraz dla jednostki) i podpisywane przez osobe sporzadzajacg oraz
uzytkownika sprzetu.

W przypadku zmiany uzytkownika sprzetu, miejsca jego uzytkowania lub zmian w zakresie
oprogramowania, dokumentacja podlega niezwtocznej aktualizacji lub sporzadzeniu na
Nowo.
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12. Pracownicy s zobowigzani do korzystania wytacznie z oprogramowania ujetego w
ewidenciji przypisanej do ich stanowiska pracy.

13. Zabrania sie:
a) wnoszenia na teren jednostki prywatnych kopii oprogramowania oraz
nieautoryzowanych plikéw,
b) instalowania oprogramowania bez wymaganej zgody,
c) pobierania, kopiowania lub rozpowszechniania z Internetu utworéw chronionych
prawem autorskim bez stosownych uprawnien.

14. Naruszenie zasad okreslonych w niniejszej procedurze stanowi naruszenie obowigzkéw
pracowniczych i moze skutkowac odpowiedzialnoscig przewidziang w obowigzujacych
przepisach prawa.

15. Kazdy pracownik zobowiazany jest do podpisania o$wiadczenia o zapoznaniu sie z zasadami
okreslonymi w niniejszej procedurze.

16. Oswiadczenie, o ktérym mowa w pkt. 15, podpisywane jest nie pézniej niz w terminie 7 dni
od dnia rozpoczgcia pracy lub wykonywania czynnosci w jednostce i przechowywane w
aktach osobowych pracownika.
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ZARZADZANIE OPROGRAMOWANIEM

§2

1. W jednostce obowigzuje centralizacja zakupow oprogramowania komputerowego.

2. Wszelkie wnioski i polecenia dotyczgce zakupu oprogramowania wymagajg
udokumentowanej formy.

3. Decyzje o zakupie oprogramowania podejmuje kierownik jednostki lub osoba przez niego
upowazniona, z mozliwoscia zasiggnigcia opinii osoby odpowiedzialnej za obstuge
informatyczna.

4. Pracownicy nie sg uprawnieni do samodzielnego dokonywania zakupu oprogramowania.

5. Za zapewnienie zgodnosci zakupionego oprogramowania z warunkami licencyjnymi oraz
kompletnosé dokumentacji licencyjnej odpowiada osoba wyznaczona do zarzgdzania
oprogramowaniem (np. informatyk lub administrator systeméw).

6. Noéniki instalacyjne oprogramowania oraz dane umozliwiajace jego aktywacje
przechowywane sa w spos6b zabezpieczony, w miejscu wyznaczonym przez jednostkg, do
ktérego dostep maja wytacznie osoby upowaznione. Zabrania sie ich kopiowania,
udostepniania lub przekazywania osobom nieuprawnionym.

7. Gromadzenie oprogramowania wraz z dokumentacjg potwierdzajaca jego legalnosc (w
szczegolnosci licencje, certyfikaty, dowody zakupu) oraz ich przechowywanie w
wyodrebnionym i zabezpieczonym miejscu nalezy do obowigzkéw osoby odpowiedzialnej
za zarzgdzanie oprogramowaniem.
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ZASADY KORZYSTANIA ZE SPRZETU KOMPUTEROWEGO

§3

1. Zabrania si¢ dokonywania zmian w ustawieniach systemowych komputeréw bez zgody
osoby odpowiedzialnej za obstuge informatyczng, w szczegdlnosci w zakresie:
a) ustawien BIOS,
b) ustawien systemu operacyjnego, w tym instalowania urzadzen,
c) konfiguracji sieci komputerowe;j.

2. Zabrania sig samodzielnego otwierania obudowy komputera oraz innych urzadzen
komputerowych.

3. Czynnosci, o ktérych mowa w pkt. 2, moga by¢ wykonywane wytgcznie przez osobe
odpowiedzialng za obstuge informatyczng lub osoby przez nig upowaznione, z
uwzglednieniem warunkow gwarancji sprzetu.

4. Pracownik, ktéremu powierzono sprzet komputerowy, zobowigzany jest do jego wytaczenia
po zakoriczeniu pracy, o ile odrebne zasady nie stanowig inaczej.

5. Korzystanie z zewnetrznych nosnikéw danych dopuszczalne jest wytgcznie po uprzednim
sprawdzeniu ich za pomocg aktualnego oprogramowania antywirusowego.

6. Pracownik moze, bez uzyskania zgody osoby odpowiedzialnej za obstuge informatyczna:
a) wymieni¢ materiaty eksploatacyjne (np. toner, tusz, tasme),
b) usunac zakleszczony papier w urzadzeniach drukujacych.

7. Dopuszcza sig korzystanie z przenosnego sprzetu komputerowego poza miejscem pracy,
pod warunkiem przestrzegania nastepujacych zasad:

a) sprzet moze by¢ wykorzystywany wytacznie zgodnie z obowigzujacymi w jednostce
zasadami, w szczegdlnosci dotyczacymi oprogramowania i bezpieczeristwa
informaciji,

b) zabrania sie udostepniania sprzetu osobom nieuprawnionym,

c) naruszenie powyzszych zasad stanowi naruszenie obowigzkéw pracowniczych i moze
skutkowac¢ odpowiedzialnoscia przewidziang w obowiazujacych przepisach prawa.

!
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ZASADY KORZYSTANIA Z SIECI KOMPUTEROWEJ (TELEINFORMATYCZNE)) |
POCZTY ELEKTRONICZNEJ

§4

1. Do sieci komputerowej moga by¢ podtgczane wytacznie urzadzenia stanowigce wtasnosc
jednostki, wykorzystywane do celéw stuzbowych.

2. Podtaczenie sprzetu komputerowego do sieci wymaga uprzedniej zgody osoby
odpowiedzialnej za obstuge informatyczng lub administratora systemow.

3. Zabrania sie samowolnego podtaczania do sieci komputerowej jakichkolwiek urzadzen.
Zakaz ten nie dotyczy osoby odpowiedzialnej za obstuge informatyczng w zakresie realizacji
jej obowigzkow.

4. Do sieci mogg by¢ podtaczane wytacznie urzadzenia sprawne technicznie.
5. Przydziat adreséw IP oraz konfiguracja sieci dokonywane s3 przez administratora systemow.

6. Zabrania sie wykorzystywania infrastruktury sieciowej, w tym gniazd elektrycznych i
logicznych, do celéw innych niz zwigzane z funkcjonowaniem sprzg¢tu komputerowego i
urzadzen peryferyjnych.

7. Zabrania sie ingerowania w infrastrukture sieciowa, w szczegélnosci przerabiania gniazd
sieciowych oraz podtaczania urzadzen bez zgody osoby odpowiedzialnej za obstuge
informatyczna.

8. W pomieszczeniach wyposazonych w infrastrukture sieciowa urzadzenia nalezy podtgczac
wytacznie do przeznaczonych do tego gniazd.

9. Pracownik moze korzystac z zasobéw sieci lokalnej wytgcznie w zakresie niezbednym do
wykonywania obowiagzkéw stuzbowych.

10. Korzystanie z sieci Internet dozwolone jest wytacznie w celach stuzbowych.

11. Instalowanie lub uruchamianie oprogramowania niedopuszczonego do uzytkowania w
jednostce, w szczegdlnosci pochodzacego z nieautoryzowanych zrodet, traktowane jest jako
dziatanie zwiekszajace ryzyko bezpieczeristwa systeméw teleinformatycznych i moze
skutkowac odpowiedzialnoscig pracownicza.
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12. W celu zapewnienia bezpieczeristwa systeméw teleinformatycznych zabrania sie
podejmowania dziatan o charakterze nielegalnym lub naruszajacym bezpieczeristwo, w
szczegoblnosci:

a) instalowania lub uruchamiania ztosliwego oprogramowania (np. wiruséw, , koni
trojanskich”),

b) skanowania sieci teleinformatycznej bez upowaznienia,

¢) podejmowania prob nieuprawnionego dostepu do systeméw, urzadzen lub danych,

d) ingerowania w dziatanie systeméw i serweréw, w tym logowania sie bez uprawnien,

e) anonimowego wysytania poczty elektronicznej z wykorzystaniem infrastruktury
jednostki,

f) przechowywania lub rozpowszechniania tresci niezgodnych z prawem lub
naruszajacych dobre obyczaje,

g) uruchamiania oprogramowania z zewnetrznych noénikéw danych bez zgody,

h) nieuprawnionego udostepniania lub rozpowszechniania plikdw w Internecie.

13. Ograniczenia, o ktérych mowa w pkt. 12 lit. b), c), d) i g) nie dotycza podmiotéw
zewnetrznych realizujgcych zadania na rzecz jednostki, o ile dziatania te zostaty uzgodnione
z osobg odpowiedzialng za obstuge informatyczng i zatwierdzone przez kierownika

jednostki.

14. Zabrania si¢ udostepniania osobom nieuprawnionym dostepu do sieci teleinformatycznej,
w szczegblnosci poprzez udostepnianie identyfikatoréow lub haset.

15. Zabrania sie pracownikom:

a) wykorzystywania poczty stuzbowej do celéw prywatnych lub niezwigzanych z pracg,

b) przesylania tresci o charakterze reklamowym, taricuszkowym, niepozgdanym lub
niezgodnym z prawem,

c) korzystania z serwiséw internetowych oraz portali spotecznoéciowych do celéw
prywatnych lub komercyjnych,

d) korzystania z komunikatoréw internetowych do celéw innych niz stuzbowe,

e) korzystania z serwiséw niezwigzanych z wykonywanymi obowiazkami, w szczegolnosci o
charakterze rozrywkowym lub hazardowym,

f) przetwarzania, kopiowania lub rozpowszechniania materiatéw, do ktérych jednostka nie
posiada odpowiednich praw,

g) korzystania z tresci internetowych naruszajacych przepisy prawa lub dobre obyczaje.

16. Postanowienia pkt. 15 lit. c) i d) nie dotyczg sytuacji, w ktérych korzystanie z tych narzedzi
jest niezbedne do realizacji obowigzkéw stuzbowych.
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PROCEDURY KONTROLNE DOTYCZACE KOMPUTEROWEGO STANOWISKA
PRACY

§5

1. Wprowadza sie kontrole zawartosci komputeréw stanowigcych witasnosc jednostki,
wykorzystywanych przez pracownikéw, w celu zapewnienia bezpieczeristwa systeméw
teleinformatycznych oraz ochrony danych.

2. Nadzér nad realizacja kontroli, w tym nad dziataniem automatycznych mechanizmow
sprawdzajacych, sprawuje osoba odpowiedzialna za obstuge informatyczng lub
administrator systemow.

3. Kontrola prowadzona jest z wykorzystaniem specjalistycznego oprogramowania, a
generowane raporty stanowia podstawe do podejmowania dziatar naprawczych przez
uprawnione osoby.

4. Ruch w sieci teleinformatycznej generowany przez uzytkownikéw podlega monitorowaniu,
w tym w zakresie rejestrowania dostepu do zasobow sieciowych i stron internetowych.

5. Zgromadzone dane, w szczegolnosci dotyczace adreséw sieciowych, czasu dostepu,
wykorzystywanych aplikacji oraz przechowywanych plikéw, moga:
a. podlega¢ analizie przez osoby uprawnione oraz by¢ przekazywane kierownikom
komérek organizacyjnych,
b. stanowi¢ podstawe do podejmowania dalszych dziatan stuzbowych, zgodnie z
obowiazujacymi przepisami.
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KATALOG DZIAtAN SPECJALNYCH, DOZWOLONYCH DLA BIBLIOTEKA
PUBLICZNA W BISZTYNKU

§6

Niektore dziatania zabronione, o ktérych mowa w § 4 pkt. 12 lit. b), c) d) i g), moga by¢
dopuszczone w przypadku:
1. realizacji zadar wynikajgcych z zakresu obowigzkéw pracownika, polecen przetozonego lub
przepiséw powszechnie obowigzujacych,
2. prowadzenia interakcji z systemami teleinformatycznymi instytucji, urzedéw lub organizacji,
w zakresie niezbednym do realizacji zadan stuzbowych,
3. uzyskania uprzedniej zgody kierownika jednostki lub osoby przez niego upowaznionej,
4. realizacji zadan na rzecz jednostki przez podmioty zewnetrzne, na podstawie zawartych
umow, w szczegblnosci w przypadkach wymagajacych zapewnienia interoperacyjnosci
pomiedzy systemami teleinformatycznymi.

POSTANOWIENIA KONCOWE

Zastrzega sie mozliwos¢ dokonywania zmian i aktualizacji niniejszej procedury, w szczegdlnosci w
zwigzku z rozwojem technologicznym oraz zmianami w zakresie stosowanych technologii
informatycznych.

(data i podpis beneficjenta jednostki)
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Zatgcznik nr 1
KARTA OPROGRAMOWANIA KOMPUTERA NR...............
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(sporzadzit) (podpis uzytkownika)

(zatwierdzit)
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Zatgcznik nr 2
KARTA TECHNICZNA KOMPUTERA NR .............. Sievanes
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(sporzadzit) (podpis uzytkownika)

(zatwierdzit)
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POROZUMIENIE

POROZUMIENIE DOTYCZACE KORZYSTANIA Z OPROGRAMOWANIA KOMPUTEROWEGO

ZAWATEE W AR .ooviroenssssiesssnsartosasssasinssssio W s s S T e , pomiedzy:
.......................................................... (zwanym dalej ,Pracodawcg”), reprezentowanym

Panig/Panem .........cccccvvirivrinnennnenonensenins s (zwang/zwanym dalej ,Pracownikiem”).

1. Pracownik jest zatrudniony u Pracodawcy na podstawie umowy o prace.

Pracodawca wyposazyt stanowisko pracy Pracownika w oprogramowanie komputerowe, ktérego
wykaz okre$la karta oprogramowania komputera stanowigca zatgcznik do niniejszego Porozumienia.

3. Pracownik korzysta z oprogramowania wylgcznie w zwigzku z wykonywaniem obowigzkéw
stuzbowych.

4. Pracownik zobowiazuje sie do:

a) korzystania z oprogramowania zgodnie z obowigzujacymi przepisami prawa oraz warunkami
licencyjnymi,

b) wykorzystywania oprogramowania wytacznie do celow stuzbowych,

c) niekorzystania —w miejscu pracy, czasie pracy ani przy uzyciu sprzetu Pracodawcy —z
oprogramowania, do ktérego Pracodawca nie posiada odpowiednich uprawnien.

5. Korzystanie z zewnetrznych noénikéw danych (np. CD, DVD, karty pamieci, pamigci USB) wymaga
uprzedniej zgody osoby upowaznionej przez Pracodawce.

6. Pracownik o$wiadcza, ze jest Swiadomy odpowiedzialnosci karnej oraz cywilnej za naruszenie
przepiséw dotyczacych ochrony oprogramowania komputerowego, w szczegélnosci wynikajacej z:

a) ustawy z dnia 6 czerwca 1997 r. — Kodeks karny,
b) ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

7. Strony uzgadniajg, Ze naruszenie przez Pracownika obowigzkéw okreslonych w niniejszym
Porozumieniu moze stanowié naruszenie obowigzkoéw pracowniczych i skutkowac zastosowaniem
érodkéw przewidzianych w przepisach prawa pracy, w tym rozwigzaniem umowy o prace.

8. Porozumienie sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron.

9. Zmiana, uzupetnienie lub rozwigzanie niniejszego Porozumienia wymaga formy pisemnej pod
rygorem niewaznosci.

10. Porozumienie obowigzuje przez caty okres zatrudnienia Pracownika i wygasa z dniem ustania
stosunku pracy.

(data i podpis beneficjenta jednostki)




