ZARZADZENIE NR 2/2022
DYREKTORA ZAKEADU AKTYWNOSCI ZAWODOWEJ
w BYDGOSZCZY
z dnia 13.06.2022 roku

w sprawie wprowadzenia Polityki ochrony danych osobowych
Zaktadu Aktywnosci Zawodowej w Bydgoszezy

§1

Na podstawie § 9 ust. 1 Statutu Zaktadu Aktywnosci Zawodowej stanowigcego zatgcznik do
uchwaty Nr LXXVII/1154/10 Rady Miasta Bydgoszczy z dnia 27 pazdziernika 2010 roku
w sprawie zmiany uchwaty Nr LIV/1086/05 Rady Miasta Bydgoszczy w sprawie utworzenia
jednostki organizacyjnej miasta — Zakladu Aktywnosci Zawodowej w Bydgoszczy,
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
W sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.
Urz. UE. L 119/1), ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U.

z 2019 r., poz. 1781), Dyrektor Zaktadu Aktywnosci Zawodowej w Bydgoszezy zarzadza, co
nastepuje.

§2

Wprowadza si¢ Polityke ochrony danych osobowych Zaktadu Aktywnosci Zawodowej
w Bydgoszczy, stanowigcg zatgcznik nr 1 do niniejszego zarzadzenia

§3

1. Administratorem  danych osobowych pracownikéw, praktykantéw oraz oséb
zatrudnionych na podstawie uméw cywilnoprawnych jest Zaktad Aktywnosci Zawodowej
w Bydgoszczy (zwany dalej Zakladem).

2. Osobg reprezentujacg Zaklad we wszystkich sprawach zwigzanych z ochrong danych
osobowych jest Dyrektor.

§4

1. Zobowiazuje si¢ wszystkich pracownikéw Zakladu do zapoznania si¢ z trescig dokumentu
wymienionego w § 1 i bezwzglednego stosowania sig¢ do zawartych w nim regulacji.

2. Zobowigzuje si¢ wszystkich pracownikéw Zakladu do podpisania o$wiadczenia
0 zapoznaniu sig Politykg ochrony danych osobowych i dostarczenia go do samodzielnej
komorki ds. adm. — gosp. w terminie do dnia 20 czerwea 2022 roku.

3. Wzér oswiadczenia, o ktérym mowa w ust. 2 stanowi Zatgcznik nr 3 do Polityki ochrony
danych osobowych.



4. Pracownicy nieobecni w pracy w dniu wejscia w zycie niniejszego zarzadzenia,
zobowigzani s3 do podpisania o$wiadczenia, o ktorym mowa w ust. 2, w pierwszym
tygodniu po powrocie do pracy.

5. Nadzér nad wykonaniem obowiazkéw opisanych w ust. 1-4 powierza sie do realizacji
samodzielnej komorce ds. adm. — gosp.

6. Oswiadczenie, o ktérym mowa w ust. 2 przechowuje si¢ w teczce akt personalnych
pracownika, za$ wykaz os6b ktére ztozyly oswiadczenia, nalezy przekaza¢ niezwlocznie
do Inspektora Ochrony Danych.

§5

Traci moc zarzadzenie Dyrektora Zaktadu Aktywnosci Zawodowej w Bydgoszczy nr 4/2019
z dnia 3 lipca 2019 1.

§6

Zarzadzenie wehodzi w zycie z dniem podpisania.

DYREKTOR

Zakladu Aktywnosci Zawodowe)
Nl

KrZysztof Cigzki



Zalacznik nr 1 do
Zarzadzenia nr 2/2022 r. Dyrektora ZAZ
z dnia 13.06.2022 r.

Polityka Ochrony Danych Osobowych
w Zakladzie Aktywno$ci Zawodowej
w Bydgoszczy
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Rozdziat 1
Postanowienia ogélne

§1

Polityka ochrony danych osobowych w Zakladzie Aktywnosci Zawodowej w Bydgoszczy, zwana dalej ,,Polityka”,
zostala opracowana na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych), zwanego dalej ,,Rozporzadzeniem”.

§2

llekro¢ w Polityce jest mowa o:

D

Administratorze Danych — rozumie sie przez to Zaklad Aktywnosci Zawodowej w Bydgoszczy (zwanej dalej
Administratorem Danych albo Zakladem);

Aplikacji — rozumie si¢ przez to program uzytkowy, konkretny — ze wzgledu na oferowang uzytkownikom
funkcjonalnosé, element oprogramowania uzytkowego;

Autoryzacji — rozumie si¢ przez to proces przyznawania uzytkownikowi okreslonych uprawnien dostepu lub
korzystania z zasobéw danego programu, aplikacji lub systemu;,

Danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdra
mozna bezposrednio lub posrednio zidentyfikowaé, w szczegblnosci na podstawie identyfikatora takiego jak
imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizaji, identyfikator internetowy lub jeden, badz kilka
szczegllnych czynnikéw okredlajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ckonomiczna, kulturows
lub spoleczng tozsamosé osoby fizycznej;

Elektronicznym noéniku informacji — rozumie sie przez to narzedzie lub urzadzenie stuzace do zbiorowego
sktadowania oraz odczytu zebranych informacji, w tym w szczegélnosci: dyskietke, plyte CD lub DVD, dysk
twardy, pen drive, flash disc, aparat fotograficzny, tasme streamera, dysk magnetooptyczny oraz tasme
magnetyczna,

Hasle — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie informatycznym;

Identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe uprawniona do przetwarzania danych osobowych w  systemie
informatycznym;

Integralnoéci danych — rozumie sie przez to wlasciwos¢ polegajaca na zapewnieniu dokladnodci i
kompletnosci danych osobowych;

Samodzielnym stanowisku — osoba realizujaca samodzielnie zadania Zakladu wskazane przez Dyrektora
Zakladu w umowie o prace, bad# zakresie czynnosci;

IOD lub Inspektor — oznacza Inspektora Ochrony Danych Osobowych;

Naruszeniu ochrony danych osobowych — rozumie si¢ przez to naruszenie bezpieczenistwa prowadzace do
przypadkowego Iub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny
sposob przetwarzanych;

Odbiorcy — rozumie sie przez to osobe fizyczna lub prawna, organ publiczny, jednostke Iub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezalesnie od tego, czy jest strong trzecia. Organy publiczne, ktére moga
otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z ptawem Unii Europejskiej lub
prawem panstwa czlonkowskiego, nie s3 jednak uznawane za odbiorcéw; przetwarzanie tych danych przez te
otgany publiczne musi byé zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do celéw
przetwarzania,

Organie nadzorczym — rozumie sie przez to Prezesa Urzedu Ochrony Danych Osobowych;

Podmiocie przetwarzajacym — rozumie sie przez to osobe fizyczng lub prawna, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

Poufnosci danych — rozumie sie przez to wlasciwos¢ polegajaca na tym, ze dane nie sg udostepniane
nieupowaznionym osobom lub podmiotom;

Przetwarzaniu — rozumie si¢ przez to operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykotzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie;

Rozliczalnosci — rozumie sie przez to rozliczalnosé, o ktérej mowa w art. 5 ust. 2 Rozporzadzenia;
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t) Utrwalaniu danych — rozumie sie przez to zapisywanie danych w sposéb trwaly na wszelkiego rodzaju
nosnikach papierowych lub elektronicznych;

s) Uzytkowniku — rozumie si¢ przez to osobe upowazniona do przetwarzania danych osobowych w Zakladzie i
uprawniong do ich przetwarzania w systemach informatycznych;

t) Zasobie teleinformatycznym — rozumie sie przez to system, program, aplikacje lub udzial sieciowy, w
szczegllnosci folder na dysku sieciowym, w ktérym przetwarzane sa dane osobowe;

u) Zbiorze danych — rozumie si¢ przez to uporzadkowany zestaw danych osobowych dostepnych wedlug

okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie.

Rozdziat 2
Cele i zakres Polityki

§1
Polityka okresla podstawowe zasady ochrony danych osobowych.

5.2

Polityka ma zastosowanie wobec:

a)  os6b upowaznionych do przetwarzania danych osobowych w Zakladzie,

b)  wszystkich danych osobowych, przetwarzanych w Zakladzie, niezaleznie od formy (tradycyjne, papierowe zbiory
ewidencyjne, w systemach informatycznych) oraz miejsca przetwarzania;

¢) wszystkich zasobéw teleinformatyczaych Zakladu, w ktérych przetwarzane sa dane osobowe.

§3

Celem Polityki jest opis realizacji w Zakladzie obowigzkdéw wynikajacych z Rozporzadzenia oraz zasad ochrony
danych osobowych przetwarzanych w Zakladzie.

§4
Cele Polityki realizowane sa poptzez zapewnienie zgodnodci przetwarzania danych osobowych z prawem,

rzetelnosci, przejrzystosci, ograniczenia celu, minimalizacji danych, prawidlowosci, ograniczenia przechowywania, a
takze poprzez bezpieczefistwo danych w tym zapewnienie integralnosci i poufnosci.

Rozdziat 3
Obowigzki i odpowiedzialnoéé w zakresie zarzadzania ochrong danych osobowych

§1

Zaklad jako Administrator Danych wykonuje obowiazki z zakresu przetwarzania i ochrony danych osobowych
zgodnie z przepisami Rozporzadzenia.

§2

Zaklad stosuje $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych, a w
szczegolnosei zabezpiecza dane osobowe przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utraceniem, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

§3

Zadania, o ktérych mowa w § 2 niniejszego rozdzialu, w imieniu Zakladu, poza Inspektorem Ochrony Danych,

wykonuja osoby sprawujace samodzielne stanowiska w Zakladzie, w odniesieniu do danych osobowych przez te
osoby przetwarzanych.
§4

Wszystkie osoby upowaznione do przetwarzania danych zobowiazane sg do:
a) przetwarzania i ochrony danych osobowych zgodnie z obowiazujacymi przepisami;
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b) postgpowania zgodnie z ustalona przez Zaklad Polityka,
c) scislego przestrzegania zakresu udzielonego upowaznienia;
d) zachowania w tajemnicy danych osobowych.

§5

Zaklad wyznaczy Inspektora Ochrony Danych w Zakladzie.

§6

Do zadan Inspektora Ochrony Danych nalezy w szczegdlnosci:

a) monitorowanie przestrzegania Rozporzadzenia oraz Polityki Ochrony Danych Osobowych Zakladu, realizacja
dzialari zwickszajacych $wiadomosé personelu uczestniczacego w opetracjach przetwarzania;

b) podjecie dzialad zgodnie z rozdzialem 8, w przypadku stwierdzenia naruszes ochrony danych osobowych;

¢) opiniowanie projektéw uméw o powierzenie przetwarzania danych osobowych;

d) monitorowanie sposobu przetwarzania danych osobowych przez osoby pelniace samodzielne stanowiska w
Zakladzie,

e) informowanie Administratora Danych, oraz pracownikéw, ktérzy przetwarzaja dane osobowe, o obowiazkach
spoczywajacych na nich na mocy Rozporzadzenia i doradzanie im w tej sprawie.

§7

Do zadas Inspektora Ochrony Danych ponadto nalezy:

a) prowadzenie rejesttu czynnosci przetwarzania danych osobowych, o ktérym mowa w art. 30 Rozporzadzenia;
b) prowadzenie ewidencji 0sé6b upowaznionych do przetwarzania danych;

c) wspdlpraca z organem nadzorczym;

d) pelnienie funkeji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z przetwarzaniem.

§8

Administrator Danych zapewni Polityke Bezpieczenstwa Informatycznego.

2. Instrukcja Zarzadzania Systemem Informatycznym sluzacym do przetwarzania danych osobowych w Zakladzie
okresla Zalacznik nr 1 do niniejszej Polityki.

—

§9

W' zakresie zapewnienia bezpieczefistwa przetwarzania danych osobowych w eksploatowanych systemach

informatycznych i sieciach teleinformatycznych do zadasi Administratora Danych nalezy:

a)  dostosowanie systemow lub aplikacji oraz oprogramowania do wymog6ow, o ktérych mowa w Rozporzadzeniu;

b) nadzorowanie technicznego zabezpieczenia i odpowiedniego wyposazenia obszaréw przetwarzania danych
osobowych.

§ 10

1. Administrator Danych realizuje czynnoéci w zakresie ochrony danych osobowych poprzez zapewnienie
bezpieczefistwa fizycznego pomieszczeri i obiektéw, ktére tworza obszary przetwarzania danych.

2. Wykaz budynkéw, pomieszczes lub czgsci pomieszczen, tworzacych obszar, w ktérych przetwarzane s3 dane
osobowe stanowi Zalacznik nr 2 do niniejszej Polityki.

§1
1. Do zadan Administratora Danych w zakresie ochrony danych osobowych, nalezy w szczegélnosci wyposazenie

obiektéw i pomieszczedt, w ktérych przetwarzane sa dane osobowe wlasciwe $rodki ochrony i zapewnienie ich
wlasciwego funkcjonowania.

2. Administrator Danych odpowiedzialny jest za zastosowanie w Zakladzie, technicznych i organizacyjnych
srodkéw zapewniajacych ochrone przetwarzanych danych osobowych.

§ 12

Osoby pelniace samodzielne stanowiska w Zakladzie sq odpowiedzialne za przestrzeganie przepiséw dotyczacych
przetwarzania i ochrony danych osobowych w zakresie wykonywanych przez te osoby zadas.
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§13

Do zadasi 0s6b zajmujacych samodzielne stanowiska w Zakladzie nalezy, w szczegdlnosci:

a) zapewnienie zachowania szczegllnej starannosci przy przetwarzaniu danych osobowych, z uwzglednieniem
zasad zgodnosci z prawem, rzetelnoéci, przejezystosci, ograniczenia celu, minimalizacii danych, prawidlowosci,
ograniczenia przechowywania;

b) wnioskowanie o rejestracje, aktualizacje i usunigcie czynnosci z rejestru czynnosci prowadzonego przez
Inspektora Ochrony Danych;

¢) wypelnianie obowiazkéw informacyjnych, o ktérych mowa w att. 13 i 14 Rozporzadzenia;

d) rozpatrywanie, w porozumieniu z Inspektorem Ochrony Danych, skarg, wnioskéw i zadan o0s6b, ktérych dane
dotycza w zwiazku z przetwarzaniem ich danych osobowych;

€) nadzér (w zakresie wykonywanych zadatt) nad przestrzeganiem przepiséw o ochronie danych osobowych.

Rozdziat 4
Dopuszczalnoéé przetwarzania danych osobowych

Przetwarzanie danych osobowych jest dopuszczalne po spelnieniu co najmniej jednej z przestanek wymienionych w
art. 6, 9 lub 10 Rozporzadzenia i z uwzglednieniem zasad, o ktorych mowa w art. 5 Rozporzadzenia.

Rozdziat 5
Obowigzki Informacyjne

§1

W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, konieczne jest podanie tej osobie
informacji zgodnie z art. 13 ust. 1-3 Rozpotzadzenia z zastrzezeniem ust, 4 powolanego artykulu.

§2

W przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej one dotycza, konieczne jest
podanie tej osobie informacji zgodnie z art. 14 ust. 1-4 Rozporzadzenia z zastrzezeniem ust. 5 powolanego artykulu.

Rozdzial 6
Zasady dopuszczania 0séb do przetwarzania danych osobowych

§1

1. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace upowaznienie od
Administratora Danych, zapoznane z przepisami o ochronie danych osobowych oraz zobowiazane do
zachowania danych osobowych w tajemnicy.

2. Administrator Danych kicruje pracownika, wolontariusza, osobg bedaca sttong umowy cywilnoprawnej,
praktykanta lub stazyste odpowiednio do Inspektora Ochron Danych w celu zapoznania z przepisami o
ochronie danych osobowych i Polityka Ochrony Danych Osobowych obowiazujaca w Zakladzie.

3. Inspektor Ochrony Danych odbiera pisemne o$wiadczenie o zapoznaniu z przepisami o ochronie danych

osobowych i Polityka Ochrony Danych Osobowych obowiazujaca w Zakladzie.

Wzt oéwiadczenia osoby przetwarzajacej dane osobowe, stanowi Zalacznik nr 3 do Polityki.

5. Upowaznienie do przetwarzania danych osobowych dla:

a) pracownikéw zajmujacych stanowisko, z ktérym wiaze si¢ przetwarzanie danych osobowych jest
opracowywane, przedkladane do podpisu oraz wydawane pracownikowi, podczas podpisywania umowy o
prace;

b)  stazystow, praktykantéw lub wolontariuszy realizujacych zadania, z ktGrymi wiaze si¢ przetwarzanie danych
osobowych jest opracowywane, przedkladane do podpisu oraz wydawane, w dniu rozpoczecia stazu,
praktyk lub wolontatiatu;

¢) o0s6b wykonujacych zadania na podstawie uméw cywilnoprawnych — stanowi zalacznik do umowy
zawieranej z dang osoba.

6. Upowaznienie do przetwarzania danych osobowych nadawane jest na czas:

a)  trwania stosunku pracy;

b) wspélpracy z osoba niebedaca pracownikiem,

7. Wzdr upowaznienia do przetwarzania danych osobowych stanowi Zalacznik nr 4 do niniejszej Polityki.

i
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Rozdzial 7
Przekazywanie, udostgpnianie i powierzanie przetwarzania danych osobowych

§1

1. Przekazywanie danych wewnatrz Zakladu moze nastepowaé wylacznie pomiedzy osobami posiadajacymi wazne
upowaznienie do przetwarzania danych osobowych.

2. Zakres przekazywanych danych nie moze wykraczaé poza dane, ktérych przetwarzanie jest niezbedne w ramach
wykonywanych zadan przez osobe odbierajaca dane osobowe.

§2

Dane osobowe przetwarzane w Zakladzie moga by¢ udostepnione na zewnatrz Zakladu jedynie na podstawie
przepisOw prawa.

§3

Dane osobowe moga by¢ udostepniane na wniosek osoby, ktérej dane dotycza, w ramach przyslugujacego jej prawa
dostepu, zgodnie z art. 15 Rozporzadzenia.

§4

W przypadku dokonywania zlecenia §wiadczenia uslug, z ktérym wiaze sie przetwarzanie, przez podmiot
przetwarzajacy, danych osobowych w imieniu Zakladu, nalezy dokonaé powierzenia przetwarzania danych
osobowych stosownie do wymogéw okreslonych w art. 28 Rozporzadzenia.

§5

Powierzenie przetwarzania nastapi¢ moze wylacznie w drodze umowy zawarte] na pismie wiazacej Podmiot
przetwarzajacy i Administratora Danych. Administratora Danych moga teprezentowaC osoby przez niego
upowaznione.

§6

Projekt umowy (porozumienia) o powierzenie przetwarzania danych osobowych wymaga uzgodnienia z Inspektorem
Ochrony Danych.

§7

1. Rejestr powierzedi przetwarzania danych osobowych zawiera dane podmiotu przetwarzajacego, przedmiot
umowy, numer i datg¢ zawarcia umowy.

2. Rejestr powierzed jest prowadzony przez Inspektora Danych Osobowych w Zakladzie. Wzér rejestru
powierzen, stanowi Zalacznik nr 10 do Polityki.

3. Wzdr umowy o powierzenie przetwarzania danych osobowych, stanowi Zalacznik nr 5 do Polityki.

Rozdziat 8
Procedura postgpowania w przypadku naruszenia ochrony danych osobowych

§1
Naruszenie ochrony danych osobowych nastepuje w szczegolnoscl w przypadku pozar, w wyniku ktérego utracone
zostana dokumenty zawierajace dane osobowe, zgubienia noénika pendrive, laptopa, w ktorych zapisane byly pliki

zawierajace dane osobowe, ataku hakerskiego, ktorego skutkiem jest nieuprawniony dostep do systeméw
teleinformatycznych, w ktérych przetwarzane sa dane osobowe.

§2

W przypadku stwierdzenia naruszenia ochrony danych osobowych, kazda osoba upowazniona do przetwarzania
danych osobowych jest zobowiazana do:
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2) niezwlocznego zawiadomienia o powyzszym Inspektora Ochrony Danych. Jezeli naruszenie lub okolicznosci
wskazujace na mozliwos¢ jego zaistnienia dotycza danych osobowych przetwarzanych w  systemach
informatycznych nalezy ponadto zawiadomié o nich Administratora Danych;

b)  powstrzymania si¢ od wszelkich dzialag mogacych spowodowaé zatarcie $ladéw, badz dowodéw naruszenia,

§3

Osoba pelnigca samodzielne stanowiska w Zakladzie zawiadamia o naruszeniu Inspektora Ochrony Danych, w
miare mozliwosci, nie péZniej niz w terminie 24 godzin po stwierdzeniu naruszenia.

§4

Zawiadomienie, o ktérym mowa w § 3 powinno, co najmniej:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym wskazywac kategorie i przyblizong liczbe
osob, ktorych dane dotyczy oraz kategorie i przyblizona liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;

b)  zawiera¢ imie i nazwisko oraz dane kontaktowe osoby, od ktérej mozna uzyskaé wiecej informacj,

) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywa¢ $rodki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych osobowych, w
tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

§5
Osoby pelniace samodzielne stanowiska w Zakladzie sa obowigzane gromadzi¢ wszelkie dokumenty zwiazane z

naruszeniem, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania zaradeze
1 przekazywa¢ je do Inspektora Ochrony Danych.

§6

Inspektor Ochrony Danych sporzadza raport z naruszenia. Wzor raportu naruszenia ochrony danych osobowych,
stanowi Zalacznik nr 6 do Polityki.

§7

Inspektor ochrony Danych reaguje na naruszenia dotyczace danych osobowych przetwarzanych w systemach
informatycznych, aby zmniejszy¢ ich skutki, a takze aby zapobiec podobnym przypadkom w przyszlosci.

§8
1. Osoby pelniace samodzielne stanowiska w Zakladzie sa obowiazane do przekazywania Inspektorowi Ochrony

Danych zgloszes naruszess dokonywanych przez podmioty przetwarzajace, w wykonaniu uméw o powierzenie
przetwarzania danych osobowych, ktérych realizacje nadzoruja.

2. Inspektor Ochrony Danych na podstawie otrzymanych informacji i dokumentéw przygotowuje
Administratorowi Danych zgloszenie naruszenia organowi nadzorczemu, a jezeli jest wymagane, takze
zawiadomienie osoby, ktérej dane dotycza.

Rozdziat 9
Archiwizacja i usuwanie danych osobowych

§1

Dane osobowe podlegaja archiwizacji zgodnie z powszechnie obowiazujacymi przepisami prawa.
§2

Usuni¢cie danych nastepuje gdy cel, dla ktérego zebrano dane zostal osiagniety lub dane sa juz zbedne dla
osiagnigcia tego celu.
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§3

Zasada ograniczenia okresu przechowywania danych osobowych do &cislego minimum ma zastosowanie do
wszelkich form przetwarzania danych (papierowe;j i elektronicznej).

Rozdziat 10
Rejestrowanie czynnosci przetwarzania danych osobowych

§1
Rejestr czynnosci przetwarzania danych osobowych jest prowadzony przez Inspektora Ochrony Danych.

§2

1. Rejestr czynnosci przetwarzania danych osobowych obejmuje w szczegélnosci nizej wymienione informacje:
a) cel przetwarzania;
b)  opis kategorii 0s6b 1 kategorii danych jakie beda przetwarzane;
©) podstawe prawna przetwarzania danych;
d) odbiorcéw lub kategorie odbiorcéw, ktérym dane mogy by¢ przekazywane;
€} planowane terminy usuniecia poszczegSlnych kategorii danych;
f) forme danych (papierowa, elektroniczna);
g) ewentualne przekazywanie danych do panistwa trzeciego lub organizacji miedzynarodowych;
h) opis fizycznych, technicznych i organizacyjnych $rodkéw bezpieczedstwa.
2. Wz6r Rejestru czynnosci przetwarzania danych osobowych stanowi Zalacznik nr 7 do Polityki.

Rozdziat 11
Sprawdzenie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych

§1

Monitorowanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
Polityka w Zakladzie jest zadaniem Inspektor Ochrony Danych.

§2

Monitorowanie, o ktérym mowa w § 1 odbywa sie w formie sprawdzed.

§3

Sprawdzenia moga by¢ przeprowadzane w trybie sprawdzenia planowego lub doraznego.
§4

Inspektor Ochrony Danych opracowuje plan sprawdzen na dany rok i przedklada go do wiadomosci
Administratorowi Danych.

§5

Inspektor Ochrony Danych ma prawo do:

a) wstepu do pomieszczedi, w ktorych sa przetwarzane dane osobowe;

b) zadania zlozenia pisemnych lub ustnych wyjasnien oraz okazania dokumentéw i zrobienia ich kopii, przez osoby
zatrudnione przy przetwarzaniu danych osobowych, w zakresie niezbednym do przeprowadzenia sprawdzenia;

¢) przeprowadzania ogledzin urzadzed, noénikéw informacji i systeméw informatycznych stuzacych do
przetwarzania danych osobowych.

§6
Inspektor Ochrony Danych sporzadza sprawozdanie ze sprawdzenia, zawierajace w szczegblnosci przedmiot

sprawdzenia, stwierdzone nieprawidlowosci i propozycje dzialai majacych na celu przywrécenie przetwarzania
danych osobowych zgodnego z prawem.
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§7

Inspektor Ochrony Danych przedklada sprawozdanie Administratorowi Danych 2z dokonanych czynnosci
sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych w Zakladzie.

§8

W przypadku stwierdzenia nieprawidlowosci, Administrator Danych decyduje o podjeciu dzialan naprawezych.

_ Rozdziat 13
Srodki ochrony

§1

Stosowane $rodki powinny uwzgledniaé stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobiedistwie
wystapienia i wadze zagrozenia.

§2

Ochrona danych osobowych w Zakladzie zapewniana jest poprzez zastosowanie:

a)
b)

©

stodkéw ochrony fizycznej ;
srodkéw ochrony telcinformatycznej;
srodkéw organizacyjnych.

§3
Zaklad w celu ochrony danych osobowych gwarantuje wlasciwe zabezpieczenia pomieszczer przed wejsciem

os6b nieupowaznionych.
Zaklad przechowuje dane osobowe w szafach zamykanych na klucz.

§4

Srodki ochrony teleinformatycznej danych osobowych okresla Instrukcja Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych.

§5

Do $rodkéw organizacyjnych zalicza sie:

a)

wyznaczenie Inspektora Ochrony Danych;

monitorowanie przestrzegania przepiséw o ochronie danych osobowych;

dopuszczanie do przetwarzania danych osobowych wylacznie os6b posiadajacych upowaznienie;

zapewnianie zapoznania 0s6b przetwarzajacych dane osobowe z przepisami o ochronie danych osobowych;
zobowiazanie 0s6b przetwarzajacych dane osobowe do zachowania danych osobowych w tajemnicy;

niszczenie dokumentéw zawierajacych dane osobowe po ustaniu ich przydatnosci, za pomocy mechanicznych
niszczarek dokumentéw;

zakaz pozostawiania bez nadzoru dokumentéw zawierajacych dane osobowe.

§6

W sprawach nieuregulowanych zastosowanie maja przepisy Rozporzadzenia.

15

Rozdziat 14
Zatyczniki do Polityki Ochrony Danych Osobowych

Zalacznik nr 1 — »Instrukcja Zarzadzania Systemem Informatycznym stuzaca do przetwarzania danych
osobowych w Zakladzie”;
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o o

Zalacznik nr 2 — »Wykaz budynkéw, pomieszczed lub czeéci pomieszczen tworzacych obszar, w ktdrych

przetwarzane s3 dane osobowe™;

Zalacznik nr 3 — ||\ Wzér o$wiadczenia osoby przetwarzajacej dane”;

Zalacznik nr 4 — | Wzér upowaznienia do przetwarzania danych osobowych”;

Zalacenik nr 5 — |\ Waér umowy o powierzeniu przetwarzania danych”;

Zalacznik nr 6 — ,,Wz6r Raportu naruszenia danych osobowych”;

Zalacznik nr 7 — | \Wzér Rejestru czynnosci przetwarzania danych”;

Zalacznik nr 8 — »Ewidencja oséb upowaznionych do przetwarzania danych osobowych”.
Zalacznik nr 9 — | Wykaz zbioréw danych i systeméw zastosowanych do ich przetwarzania”
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Zalacznik nr 1
do Polityki Ochrony Danych Osobowych

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

sluzacym do przetwarzania danych osobowych

w Zakladzie Aktywnosci Zawodowej w Bydgoszczy

1. CEL OPRACOWANIA DOKUMENTU

Celem niniejszego dokumentu jest okreslenie sposobu zarzadzania systemami

informatycznymi stuzacymi do przetwarzania danych osobowych, uzywanymi w zwiazku

z prowadzeniem dziatalnosci przez Zaktad Aktywnosci Zawodowej w Bydgoszcezy (dalej
jako ,,Zaklad”).

2. ZAKRES ZASTOSOWANIA

Instrukcja okresla zasady zarzadzania Systemem Informatycznym shizacym do

przetwarzania danych osobowych, a w szczegélnosci:

a)

b)

c)

d)

g
h)

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w Systemie Informatycznym;

metody i Srodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i
uzytkowaniem;

procedury rozpoczgcia, zawieszenia i zakoficzenia pracy przez uzytkownikow
Systemu;

procedury tworzenia kopii zapasowych zbiorow danych oraz programéw i
narzgdzi programowych stuzacych do ich przetwarzania,

sposob, miejsce i okres przechowywania elektronicznych no$nikow informacji
zawierajacych dane osobowe oraz kopii zapasowych;

SposOb zabezpieczenia Systemu Informatycznego przed dzialalnodcia wiruséw
komputerowych, nieuprawnionym dostepem oraz awariami zasilania;

sposoby realizacji w Systemie wymogdw dotyczacych przetwarzania danych;
procedury wykonywania przegladow i konserwacji Systemu oraz nognikéw

informacji stuzacych do przetwarzania danych.
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. REJESTROWANIE I WYREJESTROWANIE UZYTKOWNIKA -
NADAWANIE UPRAWNIEN

. Uzytkownikiem Systemu Informatycznego, majacym dostep do danych osobowych
(osoba upowazniong) moze byé osoba, ktérej nadano upowaznienie do przetwarzania
danych osobowych zgodnie ze wzorem stanowigcym Zatgcznik nr 4 do Polityki
Ochrony Danych Osobowych,

. Uzyskanie uprawnien nastgpuje na dwéch poziomach:

1) Zarejestrowanie w systemie (zalozenie konta),

2) Nadanie upowaznienia do przetwarzania danych osobowych.

. Osoba odpowiedzialna za obstuge informatyczng tworzy oraz modyfikuje konta
dostgpowe/pocztowe pracownika oraz ustawia dostep do wybranych baz danych i
aplikacji na podstawie informacji o nowym pracowniku oraz o wszelkich zmianach
stanu zatrudnienia uzyskanych od administratora danych.

. W przypadku zakoniczenia pracy w Zaktadzie lub wygasnigcia upowaznienia, o
ktérym mowa w pkt. 3 ust. 2.2, osoba odpowiedzialna za obstuge informatyczng
likwiduje konto po uzyskaniu informacji od bezposredniego przelozonego pracownika
lub innej upowaznionej osoby informacj¢ o zakofczeniu pracy w Zakladzie.
Wyrejestrowanie uzytkownika (skasowanie konta dostepowego) jest jednoznaczne z
uniemozliwieniem mu dostepu do systemu informatycznego (zablokowanie dostepu).

. Uprawnienia 0s6b upowaznionych do przetwarzania danych osobowych sa
rejestrowane w systemie informatycznym oraz odnotowywane w »Ewidencji osdb
upowaznionych do przetwarzania danych osobowych” stanowigcej Zatacznik nr 8 do
Polityki Ochrony Danych Osobowych. Wszystkie formularze i inne dokumenty

Zwigzane z rejestrowaniem i wyrejestrowaniem uzytkownikéw sg archiwizowane i

przechowywane.

. SPOSOB  UWIERZYTELNIANIA UZYTKOWNIKA I  ZASADY
KORZYSTANIA Z HASEFL

- Kazdorazowe uwierzytelnienie uzytkownika w systemie informatycznym nastepuje po

podaniu identyfikatora i hasta.

. W Zakladzie obowigzuja nastepujace zasady korzystania z haset:
1) Hasto uzytkownika:
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a) Sklada si¢ z co najmniej 8 znakéw,
b) Hasto musi zawieraé¢ co najmniej jedng matq litere, jedng wielka litere,
Jedng cyfre oraz znaki specjalne,
¢) Haslo do kont o uprawnieniach administratora sg kilkunastoznakowe i
zawierajg co najmniej jedng mata litere, jedng wielka literg, jedng cyfre
oraz jeden znak specjalny,
d) Co 30 dni hasto musi zostaé zmienione.
2) Elementy systemu informatycznego zwiazane z bezpieczeristwem dostgpu sg
tak sparametryzowane, aby wymusi¢ stosowanie podanych zasad.
3) Niezastosowanie przez uzytkownika zasad wskazanych pod lit. a), b) lub c)
powoduje odmowg dostepu do systemu informatycznego.
. Prawidlowe wykonywanie obowigzkéw zwigzanych z korzystaniem przez
uzytkownikéw z hasel nadzoruje osoba odpowiedzialna za obstuge informatyczng.
Nadzér ten w szczegdlnosei polega na okresowym monitorowaniu funkcjonowania

mechanizmu uwierzytelniania.

- PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY

. Przed przystapieniem do pracy w systemie informatycznym uzytkownik zobowiazany

jest sprawdzi¢ urzadzenie komputerowe i stanowisko pracy ze zwrdceniem uwagi, czy

nie zaszly okolicznosci wskazujace na naruszenie ochrony danych osobowych.

Uzytkownik rozpoczyna prace w systemie informatycznym od nastgpujacych

czynnosci:

1) Wiaczenia komputera,

2) Uwierzytelnienia sie (logowania) w systemie informatycznym za pomoca swojego
identyfikatora i hasta,

3) Uwierzytelnienia si¢ (logowania) w ramach bazy danych.

. Niedopuszczalne jest logowanie sie z wykorzystaniem identyfikatora i hasta innego

uzytkownika.

. Przy opuszczaniu stanowiska pracy na odlegtos¢ uniemozliwiajaca jego obserwacje

nalezy uniemozliwi¢ osobom nieuprawnionym dostep do Systemu Informatycznego,

np. poprzez zastosowanie wygaszacza ekranu wymagajacego podania hasta lub

poprzez wylogowanie si¢ z Systemu.
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. Zakonczenie przez uzytkownika pracy w systemie informatycznym nastepuje po
wylogowaniu sie z Systemu. Po zakoficzeniu pracy uzytkownik zobowiazany jest
zabezpieczy¢ swoje stanowisko pracy, w szczeg6lnosci informatyczne nosniki danych,
dokumenty i wydruki zawierajace dane osobowe, przed dostgpem 0s6b
nieupowaznionych oraz wylaczy¢ komputer, badz pozamykaé wszystkie otwarte bazy
danych, pliki i aplikacje i zablokowaé konsolg.

. W przypadku wystgpienia nieprawidtowosci w mechanizmie uwierzytelniania sie w
systemie informatycznym oraz/lub bazie danych uzytkownik niezwlocznie

powiadamia o nich pracownika odpowiedzialnego za obstuge informatyczna.

. PROCEDURA TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH
ORAZ PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO
ICH PRZETWARZANIA

. Administrator danych odpowiada za okresowe wykonanie kopii bezpieczenstwa
danych gromadzonych w Systemie Informatycznym, przy pomocy przewidzianych
przez System Informatyczny narzedzi.

. Kopia zbioru danych jest tworzona na zewnetrznym, zabezpieczonym dysku - w cyklu
codziennym.,

. Nosniki z backupem sa okresowo sprawdzane pod katem ich przydatnosci do

odtworzenia danych.

. SPOSOB I CZAS PRZECHOWYWANIA NOSNIKOW INFORMACJL, W TYM
KOPII INFORMATYCZNYCH ORAZ WYDRUKOW

. Za zewngtrzne nos$niki danych uwaza sig:

o dyskietki, dyskietki zip;

e dyski CD-R, CD-RW, DVD-R, DVD-RW itp.:

¢ twarde dyski wymienne;

e tasmy magnetyczne;

e komputery przenosne;

e inne nosniki, stuzagce do przechowywania danych i mogace by¢ przenoszone

niezaleznie od sprz¢tu komputerowego.

Strona 4z 9



10.

11.

Nieupowaznieni pracownicy nie moga wykonywa¢ kopii baz (zbioréw) danych oraz
zapisywa¢ — na informatycznych nosnikach danych — danych osobowych, w
szczegolnosci dokonywac kopii zapasowej catych zbioréw danych.

Dane osobowe w postaci elektronicznej, za wyjatkiem kopii bezpieczenstwa, moga
by¢ wynoszone poza obszar przetwarzania danych osobowych tylko w przypadku
zapisania ich na przeznaczonym do tego komputerze przenosnym i przez
upowaznionych do tego pracownikéw lub wspélpracownikéw Zakladu.

Wymienne elektroniczne nogniki informacji zawierajace dane osobowe sg
przechowywane w pomieszczeniach stanowigcych obszar przetwarzania danych
osobowych.

Po zakonczeniu pracy przez uzytkownikéw Systemu Informatycznego wymienne
elektroniczne nosniki informaciji zawierajgce dane osobowe sg przechowywane w
zamykanych szafach biurowych.

Urzadzenia, dyski lub inne informatyczne nosniki zawierajace dane osobowe,
przeznaczone do likwidacji, s3 pozbawiane przez administratora danych zapisu tych
danych, a w przypadku, gdy nie jest to mozliwe, sg uszkadzane w sposob
uniemozliwiajacy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne nogniki zawierajace dane osobowe
przeznaczone do naprawy sa pozbawiane przez administratora danych zapisu tych
danych.

Fizycznej likwidacji zniszczonych lub niepotrzebnych informatycznych nosnikéw
danych z danymi osobowymi nalezy dokonywa¢ w SposOb uniemozliwiajacy odczyt
danych osobowych.

Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich nognikéw danych
osobowych wyspecjalizowanym podmiotom zewngtrznym. Podstawg przekazania
danych do zniszczenia innemu podmiotowi powinna by¢ w kazdym przypadku umowa
zawarta na pismie.

Dostegp do wydrukéw z Systemu Informatycznego zawierajgcych dane osobowe maja
wylgcznie osoby do tego upowaznione.

Wydruki sg przechowywane w miejscu uniemozliwiajagcym bezpodredni do nich

dostep osobom niepowolanym.
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. PROCEDURA I SPOSOB ZABEZPIECZENIA PRZED
OPROGRAMOWANIEM, KTOREGO CELEM JEST NIEUPRAWNIONY
DOSTEP DO ZASOBOW SYSTEMU INFORMATYCZNEGO ORAZ
POSTEPOWANIE W PRZYPADKU AWARII ZASILANIA
. Na wszystkich komputerach (w tym takze komputerach przenosnych) oraz serwerach
zostalo  zainstalowane oprogramowanie antywirusowe oraz oprogramowanie
zapobiegajace nieuprawnionemu dostepowi do Systemu Informatycznego.
W przypadku stwierdzenia wystgpienia wirusa administrator danych, osoba
odpowiedzialna za obstuge informatyczng lub inny upowazniony pracownik
zobowigzany jest do podjecia dziatan zmierzajacych do wykrycia zrédia pojawienia
si¢ wirusa w Systemie Informatycznym, jego wyeliminowania, a jesli jest to
niemozliwe — do usunigcia zainfekowanego pliku.
. Sprzet komputerowy stuzacy do przetwarzania danych osobowych jest Wwyposazony w
urzgdzenia podtrzymujace zasilanie.
. W przypadku wystapienia przerw w dostawie energii elektrycznej administrator
danych, osoba odpowiedzialna za obstuge informatyczng lub inny upowazniony
pracownik zobowigzany jest do:

e zakonczenia trwajacych proceséw;

* zakonczenia pracy sprzetu (np. komputera).
. Po przywréceniu zasilania i upewnieniu sig, ze jest ono trwale, administrator danych,
osoba odpowiedzialna za obstuge informatyczna lub inny upowazniony pracownik
zobowiazany jest do:

* wigczenia sprzgtu komputerowego;

* kontroli  poprawnodci jego funkcjonowania i  dzialania Systemu

Informatycznego.

W' przypadku stwierdzenia nieprawidtowosci dziatania Systemu Informatycznego
administrator danych, osoba odpowiedzialna za obsluge informatyczna lub inny
upowazniony pracownik zobowigzany jest do niezwiocznego podjecia czynnosci,

zwigzanych z usunieciem awarii, opisanych w punkcie 3 ponize;.
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10.

PROCEDURA USUWANIA AWARII SPRZETU LUB OPROGRAMOWANIA
W przypadku wystapienia awarii Systemu Informatycznego pracownik lub
wspolpracownik, ktory ja stwierdzit zobowigzany jest do zgloszenia faktu wystapienia
awarii administratorowi danych lub osobie odpowiedzialnej za obstuge informatyczna.
Administrator danych lub osoba odpowiedzialna za obstuge informatyczng
zobowigzany jest do niezwlocznego podjecia ezynnodci zmierzajacych do usuniecia
awarii np. poprzez wezwanie serwisu.

Po usunigciu awarii administrator danych, osoba odpowiedzialna za obshuge
informatyczng lub inny upowazniony pracownik zobowigzany jest do:

uruchomienia Systemu Informatycznego;

kontroli poprawnosci jego funkcjonowania;

kontroli integralno$ci danych.

W przypadku stwierdzenia uszkodzenia danych zgromadzonych w Systemie,
administrator danych, osoba odpowiedzialna za obstugg informatyczng lub inny
upowazniony pracownik zobowigzany jest do otworzenia danych z ostatniej
posiadane;j kopii bezpieczenstwa (backup).

W przypadku gdy usunigcie awarii wymaga przekazania sprzgtu komputerowego na
zewnatrz, przed przekazaniem tego sprzetu administrator danych, osoba
odpowiedzialna za obshuge informatyczng lub inny upowazniony pracownik
zobowigzany jest do usuniecia z dyskéw twardych wszystkich danych, po ich
uprzednim skopiowaniu na inny nognik. Jedli z przyczyn technicznych jest to
niemozliwe, osoba przekazujaca sprzet ze strony Kancelarii zobowigzana jest uzyska¢

od serwisanta protok¢! przyjecia danych i zobowiazanie do zachowania ich poufnosci.

SPOSOB  REALIZACJI WYMOGU ZAPISANIA W  SYSTEMIE
INFORMATYCZNYM INFORMACJI O ODBIORCACH DANYCH

. Aktualnie dane osobowe nie sg udostgpniane innym podmiotom, niz wynika to z

przepisOw prawa
W przypadku udostgpniania danych osobowych w Systemie Informatycznym mozliwe
jest sporzadzenie i wydrukowanie raportu, zawierajagcym nastepujace informacje:
* identyfikatora osoby, ktérej dane dotycza;
¢ odbiorcy danych;
* zakresu udostepnienia danych osobowych;
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11.

12.

e daty operacji udostepnienia.

SPOSOB I CZAS PRZECHOWYWANIA NOSNIKOW INFORMACJI, W TYM
KOPII INFORMATYCZNYCH ORAZ WYDRUKOW

Dokumenty papierowe zawierajace dane osobowe przechowywane sa wylacznie w
specjalnie do tego celu przeznaczonych segregatorach, w szafach zamykanych na
klucz.

Nieupowaznieni pracownicy nie moga wykonywac kopii baz danych oraz zapisywaé -
na informatycznych no$nikach danych - danych osobowych, w szczegdlnoci
dokonywac kopii zapasowej calych zbiorow danych.

Fizycznej likwidacji zniszczonych lub niepotrzebnych informatycznych noénikow
danych z danymi osobowymi nalezy dokonywa¢ w sposob uniemozliwiajacy odczyt
danych osobowych.

Dopuszczalne jest zlecenie/powierzenie niszczenia wszelkich nosnikéw danych
osobowych wyspecjalizowanym podmiotom zewnetrznym. Podstawg przekazania
danych do zniszczenia innemu podmiotowi powinna by¢ w kazdym przypadku umowa

zawarta na pi$mie.

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI
SYSTEMU  INFORMATYCZNEGO ORAZ INFORMATYCZNYCH
NOSNIKOW DANYCH

. Przeglad i konserwacja Systemu Informatycznego oraz informatycznych nognikéw

danych zawierajacych dane osobowe dokonywane sg poprzez:

a) sprawdzanie zgodnos$ci danych z dokumentami:

b) analizg zglaszanych uwag uzytkownikéw.

Przegladu i konserwacji Systemu Informatycznego dokonuje administrator danych,
osoba odpowiedziana za obstuge informatyczng lub inny upowazniony pracownik.
Dopuszczalne jest zlecenie/powicrzenie przegladow i konserwacji zbioréw danych
wyspecjalizowanym podmiotom zewnetrznym na podstawie pisemnych uméow.
Przekazywane na zewnatrz Informatyczne nosniki danych (komputery, dyski,

laptopy), dla celéw naprawy czy konserwacji, nie zawierajg baz (zbioréw) danych

osobowych.
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13. ROZPOWSZECHNIANIE I ZARZADZANIE DOKUMENTEM

1. Tres¢ niniejszej Instrukcji ma charakter informacji stanowigcej tajemnice
przedsigbiorstwa, zgodnie z art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.)
oraz chronionej tajemnicg pracodawcy na zasadzie art. 100 § 2 pkt 4 Kodeksu pracy
(tj. Dz. U. z 2016 r., poz.1666 ze zm.). Wybrane elementy Instrukcji moga zostaé
udostgpnione partnerom po zawarciu stosownej umowy o zachowaniu poufnosci.

2. Za zarzadzanie Instrukcja, w tym jej rozpowszechnianie, aktualizacje, utrzymywanie
spojnosei z innymi dokumentami, jest odpowiedzialny administrator danych.

3. Z trescig niniejszego dokumentu powinni by¢ zapoznani wszystkie osoby

upowaznione do przetwarzania danych osobowych.
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Zalacznik nr 2 do Polityki Ochrony Danych Osobowych!:

Wykaz budynkéw, pomieszczen lub czeéci pomieszczen, tworzgcych obszar, w ktérych przetwarzane s dane osobowe

' W ramach niniejszego zatacznika nalezy wskazaé wszystkie lokalizacje, w kt6rym administrator danych przetwarzane dane osobowe w ktérymkolwiek ze zbioréw danych.



Zalycznik nr 3
do Polityki Ochrony Danych Osobowych

(nazwa komérki organizacyjne;)

OSWIADCZENIE

OSOBY PRZETWARZAJACE] DANE OSOBOWE

Oséwiadczam, ze zostalam zapoznana/zostalem zapoznany z obowigzujacymi przepisami prawa

1 wewnetrznie obowiazujacymi w Zakladzie Aktywnosci Zawodowej w Bydgoszczy oraz Polityka Ochrony Danych
Osobowych.

(miejscowosé i data) (podpis osoby skladajacej oswiadczenic)



Zatacznik nr 4
do Polityki Ochrony Danych Osobowych

Zaktad Aktywnosci Zawodowej

W Bydgoszczy

Bydgoszez, dofa . coovvinsiinn. o, #

UPOWAZNIENIE

DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 29 oraz art. 32 ust, 4 tozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 . w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/ WE, Zaklad Aktywnosci
Zawodowej w Bydgoszczy, jako Administrator Danych, upowaznia Panig/Pana

(imig, nazwisko)

do praetwarzania danych osobowych w systemach informatycznych, jak i w formie papierowej, w zakresie
niezbednym do realizacji zadas zwigzanych z wykonywanymi obowiazkami sluzbowymi na stanowisku

.................................... zgodnie z zakresem czynnosci, oraz powierzonych jednorazowo lub na stale przez
przelozonego.

Dla potrzeb realizacji zadas, upowazniam Panig/Pana do ptzetwarzania danych osobowych, z
zachowaniem pelnej ich ochrony, przy zastosowaniu $rodkéw technicznych i organizacyjnych obowiazujacych w
Zakladzie Aktywnosci Zawodowej w Bydgoszczy.

Upowaznienie traci moc w przypadku zmiany stanowiska pracy, ustania zatrudnienia lub odwolania
upowaznienia.

Osoba upowazniona jest obowiazana do zachowania w tajemnicy danych osobowych, o ktérych
dowiedziala si¢ w zwiazku z przetwarzaniem danych oraz sposobéw ich zabezpieczenia, Obowiazek ten nie wygasa
w zwigzku z ustaniem zatrudnienia. Za przetwarzanie danych osobowych nie bedac do tego uprawnionym grozi
odpowiedzialnosé karna (art. 107 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych) .

(podpis pracodawcy)

Przyjmuje do wiadomosci i stosowania, a takze
zobowiazuje sic do  zachowania danych
osobowych w tajemnicy



Zatycznik nr 5
do Polityki Ochrony Danych Osobowych

UMOWA
O POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
S/ wzor/
zawarta wdniu ............. t. w Bydgoszczy, migdzy:

Miastem Bydgoszcz z siedzibg w Bydgoszczy (85-102), ul. Jezuicka 1, NIP: 9531011863, reprezentowanym
PYERZ ovnvnnianmnn o i (i temmen s it e - Dytektora Zakladu Aktywnosci Zawodowej w Bydgoszczy przy ul
Ludwikowo 3, 85-502 Bydgoszcz, na podstawie pelnomocnictwa WOA-1.0052.421.2014 z dnia 14.07.2014 r.

(»Administrator Danych”), reprezentowana przez:

zwana dalej (wp. Dostaweq, Wykonaweq, Ustugodaweq),

lacznie zwane ,,Stronami”.

§1

Powierzenie przetwarzania danych osobowych

1. W celu wykonania umowy z dnia . . .. ............... (dalej ,,Umowa”), Administrator Danych powierza
T " ptzetwarzanie danych osobowych w trybie art. 28 rozporzadzenia Patlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE”, dalej ,,Rozporzadzenie”,

2. Przetwarzanie danych przez Wykonawce obejmuje dane osobowe

(nalesy okreslic kategorie osdb, ktirych dane dotycza, nup. pracownifdw, wiasciciel nierschomosci)

w zakresie:

(nalesy wskazai rodzaj (zakres) danych osobowych okreflonyeh kategorii osib, ktdrych dane dotyeza np. imie, nagwisko, adres
Ramieszkania, nr Pesel, nr rachunku bankowego, nr telefonu, adres ¢-mail, wigerunek).

3. Wykonawca jest uprawniony do wykonywania, na powyzszych danych osobowych, nastepujacych opetacii:

(nalegy okreslié wiaiciwe operacje, np. zhieranie, utrwalanie, organizowante, poryadkowanie, pryechowywanie, adaptowanie,

modyfikowanie, pobieranie, pryegladante, wykorzystywanie, jawnianie paprses praesianie, roxpowssechnianie lub innego rodzaju

udostgpnianie, dopasowywanie, fqezente, ograniczanie, usuwanie, HISZEReNle, inNe).



Przetwarzanie przez  Wykonawce powierzonych danych osobowych bedzie trwalo w  okresie
........................... (np. od....ds,.., realizagii Umowy).

Wykonawca zobowiazuje si¢ do przetwarzania powierzonych danych osobowych wylacznie w celu 1 zakresie
oraz w sposéb i przez czas okreslony w ust. 1-4.,

Wykonawca o$wiadcza, ze nie bedzie przetwarzal powierzonych danych osobowych w pafistwie trzecim, tj. w

pafistwie nienalezacym do Europejskiego Obszaru Gospodatczego.

§2
Zasady przetwarzania powierzonych danych osobowych

Wykonawca zobowiazuje si¢ wykonaé wszelkie czynnosci wynikajace z Umowy o powierzenie i przepiséw o
ochronie danych osobowych z najwyzsza starannoscia,

W przypadku wystapienia zagrozesi mogacych mieé wplyw na odpowiedzialno$é Administratora Danych za
przetwarzanie powierzonych danych osobowych, Wykonawca zobowiazuje si¢ niezwlocznie podjac¢ dzialania
w celu ich usunigcia oraz natychmiast zawiadomié o nich Administratora Danych.

Administrator Danych wyraza zgod¢ na ewentualne dalsze powierzenie przetwarzania danych osobowych,
przez Wykonawce innemu podmiotowi przetwatzajacemu. Dalsze powierzenie moze nastapi¢ na podstawie
pisemnej umowy, na mocy ktérej zostans nalozone te same obowiazki, jak w niniejszej Umowie o
powierzenie. O zamiarze dalszego powierzenia Wykonawca kazdorazowo poinformuje Administratora
Danych.

W przypadku niewyrazenia przez Administratora Danych sprzeciwu w terminie . . . . . . dni od dnia otrzymania
informacji przez Administratora Danych umowa moze zostaé zawarta. Po zawarciu umowy Wykonawca jest
zobowiazany poinformowaé o tym fakcie Administratora Danych podja¢ dane podmiotu, ktéremu powierzyl
przetwarzanie danych. W przypadku nie wywiazania sie przez inny podmiot przetwarzajacy ze spoczywajacych
na nim obowiazkow ochrony danych osobowych, pelna odpowiedzialno$é wobec Administratora Danych za

ich wypelnienie ponosi Wykonawca.
§3
Zabezpieczenie powierzonych danych osobowych

Wykonawca zapewnia, ze wdrozy odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie spelnialo

wymogi okreslone w obowiazujacych przepisach prawa i chronilo prawa oséb, ktérych dane dotycza.

Wykonawca oéwiadcza, ze posiada niezbedna wiedz¢ w zakresie przetwarzania danych osobowych,

wiarygodnos¢ oraz zasoby do nalezytego wykonania niniejszej Umowy.

Wykonawca zobowiazuje si¢ w szczegolnosci do:

A przetwarzania danych wylacznie na udokumentowane polecenie  Administratora Danych; za
udokumentowane polecenie uznaje sie zadania nalozone na Wykonawce w Umowie;

b. podjecia wszelkich $rodkéw, aby zapewni¢ bezpieczefistwo przetwarzania danych osobowych zgodnie z
wymogami nalozonymi na mocy art. 32 Rozporzadzenia;

¢ dopuszczenia do przetwarzania danych osobowych wylacznie oséb posiadajacych wydane przez niego
upowaznienie i zapoznanych przez niego z przepisami o ochronie danych osobowych;

d. zapewnienia, aby osoby upowaznione do przetwarzania danych osobowych zobowiazaly sie do

zachowania danych osobowych w tajemnicy;



= pomagania  Administratorowi Danych poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzywaé sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale 3, a takze z obowiazkéw okreslonych w art. 32-36
Rozporzadzenia;
f. udostepniania  Administratorowi Danych wszelkich informacji niezbednych do wykazania spelnienia
obowiazkéw okreslonych w art. 28 Rozporzadzenia;
g prowadzenia rejestru kategorii czynnosci przetwarzania, o ktérym mowa w art. 30 ust. 2 Rozporzadzenia,
jezeli jest wymagane na mocy Rozporzadzenia.
4. Wykonawca zobowiazuje sie bez zbednej zwloki zglosié Administratorowi Danych:
a.  stwierdzenie naruszenia ochrony danych osobowych, nie pézniej niz w ciagu 24 godzin od stwierdzenia
naruszenia, zawierajace co najmniej informacje, o ktérych mowa w art. 33 ust, 3 Rozporzadzenia,
b, otrzymanie 7adania od osoby, kt6rej dane przetwarza, w zakresie przetwarzania dotyczacych jej danych
osobowych;
¢ wszezecie u Wykonawey, przez organ wiasciwy ds. ochrony danych osobowych, kontroli sposobu

przetwarzania powierzonych danych osobowych.

§4
Nadzér nad wykonaniem Umowy o powierzenie

1. Administrator Danych jest uprawniony do audytu wykonywania przez Wykonawce obowiazkéw okreslonych w
niniejszej Umowie o powierzenie.

2. Wykonawca umozliwia Administratorowi Danych lub audytorowi upowaznionemu przez Administratora
Danych przeprowadzenie audytow, w tym inspekcji. W szczegdlnosci Wykonawea:
a.  zapewni wstep do pomieszczeni, w ktérych Wykonawca przetwarza powierzone dane osobowe;
b.  przekaze pisemne lub ustne wyjasnienia w celu ustalenia stanu faktycznego;
¢ umozliwi przeprowadzenie ogledzin dokumentéw a takze urzadzen, noénikéw oraz systemow

informatycznych stuzacych do przetwarzania powierzonych danych.

3. Z czynnosci sporzadza sie protokél, ktdrego jeden egzemplarz dorecza si¢ kontrolowanemu.

4. W przypadku stwierdzenia uchybien w zakresie wykonywania Umowy o powierzenie lub przepiséw o ochronie
danych osobowych, Administratorowi Danych przysluguje prawo do zadania natychmiastowego wstrzymania

przetwarzania danych osobowych i wyznaczenia Wykonawcy terminu na usunigcie uchybies.

§5
Odpowiedzialnoéé Wykonawcy

Wykonawca zobowiazuje sie do naprawienia szkody wyrzadzonej Administratorowi Danych w wyniku naruszenia
danych osobowych z winy Wykonawcy. W szczegdlnosci zobowiazuje si¢ do pokrycia kar zaplaconych przez
Administratora Danych, poniesionych przez Administratora Danych, kosztéw procesu i zastgpstwa procesowego, a

takze odszkodowania na rzecz osoby, ktérej naruszenie dotyczylo.



§6
Wygasnigcie Umowy

Umowa o powierzenie zostaje zawarta na okres od dnia ........... do dnia. e iauaan,

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych, Wykonawca zobowiazuje
si¢ niezwlocznie, nie péZniej niz w terminie ......... dni (do decyzji Administratora Danych) usunaé lub zwrécié
Administratorowi Danych wszelkie dane osobowe oraz skutecznie usunaé wszelkie istniejace kopie, chyba ze

przepisy prawa nakazuja przechowywanie danych. Z czynnosci usuniecia lub zwrotu nalezy sporzadzi¢ pisemny

protokél. Powierzenie trwa do czasu wykonania tych czynnosci.

§7

Postanowienia koficowe

Wszelkie zmiany i uzupelnienia Umowy o powierzenie dokonywane beda w formie pisemnej pod rygorem
niewaznosci.

W sprawach nieuregulowanych zastosowanie znajduja przepisy o ochronie danych osobowych.

W przypadku sporéw wynikajacych z realizacji Umowy o powietzenie Strony poddaja jej rozstrzygnieciu przez
sad wlasciwy ze wzgledu na siedzibe Administratora Danych.

Umowa zostala sporzadzona w ............... jednobrzmiacych egzemplarzach, .......... egz. dla Administratora

Danych, ....... egz. dla Wykonawcy.

Administrator Danych Wykonawca



Zatacznik nr 6
do Polityki Ochtony Danych Osobowych

RAPORT

Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Data wykrycia naruszenia;

2. Nazwa komérki, w ktérej nastapilo zdarzenie:

Data i podpis osoby sporzadzajacej raport



Dane Administratora danych osobowych:

Dane kontaktowe osoby odpowiedzialnej/Inspektora Ochrony Danych:

Lp

Nazwa zbioru

Opis zbioru

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH

Miejsce/Program

Kategorie

odbiorcow

Pola

informacyjne

Cel przetwarzania

Zatacznik nr 7
do Polityki Ochrony Danych

Kategoria
Termin Zastosowane
przetwarzanych ks y
| usuniecia srodki
danych .
danych bezpieczefistwa
osobowych



Zalacznik nr 8
do Polityki Ochrony Danych Osobowych

Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych!

! Tabela do uzupelnienia w zakresie osob w sferze wewnetrznej Zakladu (pracownicy, wspélpracownicy), ktérym wydano imienne pisemne upowaznienie do przetwarzania danych
osobowych. Zakres upowaznienia wpisany w ewidencji powinien si¢ zgadzac z zakresem wynikajacym z pisemnego upowaznienia do przetwarzania danych osobowych.
? Identyfikator nalezy wskaza¢ w przypadku przetwarzania danych w systemie informatycznym przez dana osobg upowazniona



Zataczniknr 9
do Polityki Ochrony Danych Osobowych

Wykaz zbioréw danych i systeméw zastosowanych do ich przetwarzania!

*  Miejsce urodzenia

®  Adres zamieszkania lub pobytu
*  Numer telefonu

* Adres e-mail

1. | Zbiér danych klientéw

®  Imiona rodzicow
Data 1 miejsce urodzenia

®  Miejsce zamieszkania lub pobytu
W y . L
Dt dniipein ikt . yksztalcenie, zawod, miejsce pracy
Z i 2 i * PESEL

1 wspélpracownikow
®*  Numer telefonu
®  Adres e-mail
®  Numer rachunku bankowego
R
B e

! Preedstawiony zalacznik zawiera preykladowy wykaz preetwarzanych zbioréw. Kazdorazowo nalezy zweryfikowa, czy wszystkie te zbiory wystepuja u danego administratora.
2 Jezeli dane nie s przetwarzane w dedykowanym systemie informatycznym, mozna wskazal preykladowo: Dane w postact dodnmentin Word, PDF, Dane w postaci papierowej, Wykaz w postaci arkusza kalkudacyjnego.
* Nalezy wskaza¢ szczegdlowo kategorie danych przetwarzanych w zbiorze. Przykladowo:

Imi¢ (imiona) i nazwisko

Data urodzenia

Adres zamieszkania

Nr ewidencyjny PESEL

Miejsce pracy

Zawaod

Wyksztalcente

Dowéd osobisty

. Numer telefonu

0. Adres poczty elektroniczne;

PVENAU W e

-

* Nalezy wskaza¢, czy dany system komunikuje si¢ z innymi systemami, ktérymi dysponuje administrator danych.

* Nalezy wskaza¢ sposGb wspélpracy pomicdzy réznymi systemami informatycznymi oraz relacje, jakie istniej pomigdzy danymi zgromadzonymi w zbiorach, do przetwarzania ktérych systemy sq wykorzystywane. W opisie przeplywu danych nalezy umiescié, czy ten
preeplyw jest jedno- (np. dane przez system informatyczny sa pobierane tylko do odczyt) czy dwukicrunkowy (np. dane sq pobierane do odezytu i zapisu). W opisie preeplywu danych naleiy réwniez wskazaé, czy sq one preenoszone Inie (przy wykorzystaniu
zewnetrznych noénikéw danych), pélautomatycznie (np. za pomocy tel isji wykor jac funkcje eksportu/importu danych).




Zatacznik nr 10
do Polityki Ochrony Danych Osobowych

REJESTR POWIERZEN PRZETWARZANIA DANYCH OSOBOWYCH

Data otrzymania
Dane kontaktowe o0s6b ostatniej

Nazwa podmiotn ;
p Data nadania

owierzajacego lub podmiotu Lokalizacja umowy
(p jaceg p 1ol - Umowy

opiniujgcych umowe po stronie odpowiedzi od Status umowy
przetwarzajacego)

kontrahenta kontrahenta




