Zatqcznik nr 11 do Instrukcji zarzqdzania systemami informatycznymi

Regulamin korzystania z urzadzen mobilnych

1. Kazdy Uzytkownik urzadzenia mobilnego winien zapozna¢ sie z niniejsza procedurg oraz
pisemnie zobowigzac¢ sie do jego przestrzegania.

2. W przypadku przechowywania na urzadzeniu mobilnym danych osobowych lub stanowigcych
tajemnice Pracodawcy, Uzytkownik zobowigzany jest do ich przechowywania na dysku
szyfrowanym, zabezpieczonym co najmniej 8 znakowym hastem (duze, mate litery, znaki
specjalne lub cyfry).

3. Na urzadzeniach mobilnych przeznaczonych do zewnetrznych prezentacji multimedialnych
nie powinny znajdowac sie dane osobowe lub stanowigce tajemnice Pracodawcy.

4. W przypadku kradziezy lub zgubienia urzadzenia mobilnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym administratora bezpieczenstwa informacji, zaznaczajac
jednoczes$nie, jakiego rodzaju dane byty na tym urzadzeniu przechowywane.

5. Uzytkownik zobowigzany jest do zabezpieczenia urzadzenia w czasie transportuy,
w odniesieniu do komputeréw przenos$nych w szczegdlnosci:

1) zaleca sie przenoszenie go w specjalnym futerale. Dobrym sposobem na zmylenie
potencjalnego ztodzieja jest przenoszenie komputera przenosnego w zwyktej teczce-
aktéwce. Sugeruje to przenoszenie dokumentéow a ukrywa fakt transportu komputera
przenosnego.

2) zabrania sie pozostawiania komputera przeno$nego w samochodzie podczas postoju
w miejscu publicznym bez nadzoru.

3) podczas jazdy samochodem zaleca sie przechowywanie komputera przenos$nego pod
tylnym siedzeniem kierowcy. Zabrania sie przewozenia go np. na siedzeniach, co moze
skutkowac kradziezq na skrzyZowaniach, przejsciach dla pieszych lub w korkach.

6. W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla oséb
nieupowaznionych, Uzytkownik jest zobowigzany do stosowania kabla zabezpieczajacego.
W  szczegélnosci dotyczy to zabezpieczenia komputera na stanowisku pracy, podczas
konferencji, prezentacji, szkolen, targéw itp.

7. Pozostawianie tabletéw i smartfonéw bez nadzoru jest zabronione.

8. W przypadku pozostawiania urzadzen mobilnych w biurze zaleca sie umieszczanie ich po
zakonczeniu pracy w zamykanych szafkach.

9. Uzytkownik urzadzenia mobilnego jest zobowigzany do regularnego tworzenia kopii
bezpieczenstwa danych na serwerze lub na okreslonych nosnikach. Nos$niki z takimi kopiami
powinny by¢ przechowywane w bezpiecznym miejscu, z uwzglednieniem ochrony przed
dostepem os6b niepowotanych.

10. Pracujac na urzadzeniu mobilnym w miejscach publicznych i $rodkach transportu,
Uzytkownik zobowigzany jest chroni¢ wysSwietlane na monitorze informacje przed wgladem

0s6b nieupowaznionych.

11. Zabronione jest podtaczanie sie sprzetem szkolnym do otwartych sieci WI-FI.



