Zalgcznik nr 1 do Regulaminu pracy zdalnej

Procedura ochrony danych osobowych

w ramach pracy zdalnej

Dziatajac na podstawie art. 672° Kodeksu Pracy, Pracodawca - Instytut Skrzynki - Instytut
Dokumentacji, Rozwoju i Promocji Dziedzictwa Kulturowego i Kulinarnego, pl. Parkowy 1,
62-060 Skrzynki okresla na potrzeby wykonywania pracy zdalnej niniejszg procedur¢ ochrony
danych osobowych (dalej jako ,,Procedura”).

Postanowienia ogodlne

§1

1. Pracownik wykonujacy prace zdalng zobowigzany jest w jej trakcie do przetwarzania
danych osobowych zgodnie z przepisami powszechnie obowigzujacego prawa,
W szczeg6Olnosci  z przepisami o ochronie danych osobowych, w tym przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. W sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych), czyli RODO, oraz przepisami regulujacymi
ochrong¢ danych osobowych u Pracodawcy, a takze zgodnie z niniejszg Procedura.

2. W ramach pracy zdalnej Pracownik zobowigzany jest do przetwarzania udostgpnionych mu
danych osobowych jedynie w celach zwigzanych z zatrudnieniem u Pracodawcy i realizacja
obowigzkow stuzbowych.

3. Zabronione jest wykorzystywanie przez Pracownika udostepnionych mu danych
osobowych w celach niezwigzanych z wykonywaniem zadan i obowigzkéw stuzbowych

u Pracodawcy.



Zakres podmiotowy procedury

§2

1. Procedura okresla zasady postepowania z danymi osobowymi w przypadku ich
przetwarzania podczas pracy poza siedzibg pracodawcy.
2. Zakresem procedury objeci sg pracownicy wykonujacy prace zdalng na podstawie:
a) art. 67'°§ 1 Kodeksu pracy (praca zdalna uzgodniona migdzy pracownikiem
a pracodawcy),
b) art. 67*°§ 3 Kodeksu pracy (obligatoryjna praca wykonywana na polecenie
pracodawcy),

c) art. 671°§ 6 Kodeksu pracy (obligatoryjna praca zdalna na wniosek pracownika).

Podstawowe pojecia

§3

1. Dane osobowe — wszelkie informacje o0 zidentyfikowanej lub mozliwej

do zidentyfikowania osobie fizyczne, np. imi¢ i nazwisko, numer identyfikacyjny
(PESEL), adres zamieszkania, adres e-mail.

Naruszenie ochrony danych osobowych — takie naruszenie bezpieczenstwa, ktore
prowadzi do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.
Pracownik wykonujacy prace zdalng — osoba zatrudniona na podstawie przepiso6w kodeksu
pracy, w jeden ze sposobow okreslonych w art. 67'° § 1 Kodeksu pracy (w rozumieniu
procedury nie jest pracownikiem wykonujacym prac¢ zdalng osoba zatrudniona na

podstawie umow cywilnoprawnych).

§4
Obowiazki ogolne

Kazdy pracownik wykonujacy prace zdalng jest zobowigzany do stosowania

obowigzujacych w zaktadzie pracy wewnetrznych aktow dotyczacych ochrony informacji



i danych osobowych, atakze procedur lub instrukcji dotyczacych dziatania systemow
informatycznych obowigzujacych u pracodawcy.

2. Kazdy pracownik ma obowigzek uczestniczenia w szkoleniach z zakresu ochrony danych
osobowych, na ktore kieruje go pracodawca.

3. Kazdy pracownik ma obowigzek zglaszania wszelkich podejrzen naruszen ochrony
danych  osobowych. Kazdy incydent nalezy zglosi¢ na adres mail:

kontakt@instytutskrzynki.pl lub telefonicznie; nr telefonu: 519 356 043.

Bezpieczenstwo obszaru przetwarzania

§5

1. Pracownik jest zobowigzany do i odpowiedzialny za wtasciwe zabezpieczenie danych
osobowych przetwarzanych przez niego w ramach pracy zdalnej, w szczegdlnosci
zabezpieczenia dostgpu do nich przed osobami postronnymi, zabezpieczenia ich przed
utratg, zniszczeniem lub uszkodzeniem.

2. W ramach obowiazku okreslonego w ust. 1 powyzej Pracownik jest zobowigzany
W szczegdlnosci do:

1) niekorzystania z otwartych, publicznych sieci WiFi, na przyktad WiFi hotelowe,
w galeriach handlowych lub hot-spot w kawiarniach,

2) nieudostepniania danych dostgpowych do systeméw informatycznych osobom
nieuprawnionym, w tym domownikom, znajomym,

3) nieudostepniania stuzbowych urzadzen oraz danych osobowych osobom postronnym,
w tym znajomym, dzieciom lub innym cztonkom rodziny,

4) nieudostepnianie dostgpu do danych, poczty elektronicznej lub systemow
informatycznych osobom nieuprawnionym, prébujacych uzyska¢ dostep droga
telefoniczng lub mailowa, podajacym si¢ za przedstawicieli serwisu lub konkretnych
instytucji, bez ich weryfikacji i potwierdzenia w zaktadzie pracy takiego kontaktu,

5) korzystania z poczty elektronicznej wytacznie w celach stuzbowych,

6) nieprzesytania korespondencji stuzbowej na jakgkolwiek prywatng skrzynka
pocztowa,

7) uniemozliwiania wgladu osobom postronnym w tresci wyswietlane na ekranie sprzetu

komputerowego, na przyktad poprzez odpowiednie ustawienie ekranu,
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8) stosowania polityki czystego ekranu, tj. blokowania sprz¢tu komputerowego przed
kazdorazowym oddaleniem si¢ od stanowiska pracy (niezaleznie od czasu oddalenia
si¢) oraz ustawienia automatycznej blokady sprzetu/wygaszacza ekranu po
5 minutach,

9) wylgczania komputera stuzbowego po zakonczeniu wykonywania pracy zdalnej,

10) niepozostawiania stuzbowych dokumentéw Iub innych nos$nikéw informacji
niezabezpieczonych, bez nadzoru, na widoku, dostepnych dla osob trzecich,

11) zachowanie zasady ,,czystego biurka” - w przypadku oddalania si¢ ze stanowiska
pracy zdalnej jak réwniez po zakonczeniu pracy zdalnej wszelkie dokumenty
papierowe dotyczace spraw sluzbowych, w tym zawierajace dane osobowe, winny
by¢ chowane do miejsca niedostepnego dla innych oséb (np. szuflady lub szafy
zamykanej na klucz),

12) niewykonywania stuzbowych telefonéw lub wideokonferencji w towarzystwie
innych osob, w tym domownikow, wspotlokatorow,

13) nieuzywania danych osobowych w celach lub w sytuacjach prywatnych
niezwigzanych z wykonywaniem obowiazkdéw pracowniczych,

14) niepobierania danych osobowych z systemow informatycznych w celu innym niz
stuzbowy,

15) pobierania i zapisywania tylko niezb¢dnych dokumentow,

16) niezapisywanie na wlasnych no$nikach plikow zawierajacych dane osobowe, ktorych
administratorem jest pracodawca, bez jego zgody,

17) ograniczenia do niezbednego minimum drukowania dokumentacji zawierajacej dane
osobowe, a jezeli taka konieczno$¢ zaistnieje, nalezy niszczy¢ wydruki po
zakonczeniu pracy z nimi za pomocg niszczarki. W przypadku braki niszczarki nalezy
w bezpieczny sposob dostarczy¢ dokumenty do zaktadu, w ktorym nalezy zniszczy¢
za pomocg niszczarki niepotrzebne wydruki,

18) zabronione jest wyrzucanie dokumentow dotyczacych spraw stuzbowych, w tym

zawierajacych dane osobowe, do domowych $§mieci,

Obowiazki podczas spotkan zdalnych, wideokonferencji

§5



Organizacja spotkan moze nastgpic¢ tylko przy uzyciu dostarczonych przez pracodawce
rozwigzan informatycznych.

Podczas spotkan przebiegajacych z ujawnianiem wizerunkow nalezy ograniczy¢
do minimum rejestrowanie spotkan.

Spotkanie mozna rejestrowac tylko w sytuacji, gdy zaden uczestnik nie zgtosi sprzeciwu
przez rozpoczg¢ciem nagrywania.

W przypadku konieczno$ci udostgpniania konkretnych dokumentéw podczas spotkan
nalezy zamkna¢ uzywane wczesniej inne dokumenty, aplikacje, okna przegladarek, aby
udostepni¢ uczestnikom spotkania tylko 1 wylacznie dedykowany dla nich plik.

Linki do wideokonferencji powinny by¢ udostepniane tylko i wylacznie uczestnikom
spotkania, bezpiecznym kanalem komunikacji, zaproszenia powinny by¢ kierowane

wylacznie na stuzbowe adresy e-mail.



