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Polityka bezpieczenstwa

1. Wstep

1.1 Stowniczek

Administrator danych osobowych / Administrator / ADO - osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych.

W rozumieniu Polityki bezpieczenstwa Administratorem jest Instytut Skrzynki — Instytut
Dokumentacji, Rozwoju i Promocji Dziedzictwa Kulturowego i Kulinarnego Powiatu Poznanskiego z
siedzibg w Skrzynkach, przy pl. Parkowy 1, 62-060 Skrzynki.

inspektor ochrony danych / IOD - osoba wspierajgca ADO w realizacji obowigzkéw, wynikajgcych
z przepiséw o ochronie danych osobowych (w tym RODO i Ustawy).

obszar przetwarzania danych osobowych - teren, na ktérym ADO dokonuje przetwarzania danych
osobowych w formie papierowej lub elektronicznej.

podmiot przetwarzajacy / procesor - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktdry przetwarza dane osobowe w imieniu Administratora.

Prezes Urzedu Ochrony Danych Osobowych / Prezes UODO - organ wtasciwy do spraw ochrony
danych osobowych w Polsce; organ nadzorczy w rozumieniu RODO.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych)

Polityka bezpieczenstwa - ten dokument.

Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

1.2 Polityka bezpieczenstwa i cel jej stosowania
1. Polityka bezpieczenstwa jest polityka ochrony danych w rozumieniu art. 24 ust. 2 RODO.
2. Polityka bezpieczeristwa zostata opracowana z uwzglednieniem:
1) powszechnie obowigzujgcych przepiséw prawa, zwigzanych z ochrong danych
osobowych i bezpieczenstwem informacji, w szczegélnosci RODO,
2) wytycznych Prezesa UODO i innych organdw zaangazowanych w ochrone danych
osobowych,
3) dobrych praktyk, wytycznych lub standardow branzy lub sektora, ktory reprezentuje
ADO.
3. Polityka bezpieczenstwa stuzy zapewnieniu takiego poziomu bezpieczeristwa przetwarzanych
przez ADO danych osobowych, ktéry uchroni je przed:
1) dostepem osdb nieupowaznionych,
2) nieuprawniong zmiang, utratg, uszkodzeniem lub zniszczeniem.
4. Polityka bezpieczenstwa jest poddawana okresowym przeglagdom. W razie potrzeby dokonuje
sie stosownych zmian jej tresci, przy uwzglednieniu w szczegdélnosci:
1) przepisow lub wytycznych, o ktérych mowa w ust. 2 powyzej,
2) aktualnego stanu wiedzy technicznej,
3) mozliwosci logistycznych, kadrowych i finansowych ADO.
5. Integralng czes$¢ Polityki bezpieczenstwa stanowig zatgczniki do niej, wskazane w rozdziale
8. Ponadto ADO moze wprowadzaé - lub dopuszcza¢ do stosowania - dodatkowe wytyczne,
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Polityka bezpieczenstwa

regulaminy i instrukcje, majgce na celu realizacje zasad ochrony danych osobowych
i bezpieczenstwa informacji, opisanych w Polityce bezpieczeristwa.

6. Polityka bezpieczeistwa jest dokumentem wewnetrznym ADO. Jej tres¢ nie moze byc
udostepniana osobom lub podmiotom nieupowaznionym.

1.3 Podstawowe zasady ochrony danych osobowych
1. ADO zapewnia realizacje nastepujacych zasad wykorzystania danych osobowych:
1) zgodnosc z prawem, rzetelnosé i przejrzystosé,
2) ograniczenie celu,
3) minimalizacja danych,
4) prawidtowosé,
5) ograniczenie przechowywania,
6) integralnos¢i poufnosc,
- w rozumieniu RODO i innych przepiséw prawa.
2. ADO wykazuje przestrzeganie zasad ochrony danych osobowych i bezpieczenstwa informac;ji
w szczegdlnosci poprzez:
1) Polityke bezpieczenstwa,
2) dodatkowe wytyczne, regulaminy i instrukcje,
3) papierowe lub elektroniczne wykazy, ewidencje, notatki stuzbowe Iub
korespondencje.

2. Podmioty zaangazowane w ochrone danych osobowych iich
obowigzki

2.1 Administrator danych osobowych
1. ADO decyduje o celach i sSrodkach przetwarzanych danych osobowych.
2. ADO podejmuje dziatania, majace na celu zapewnienie:
1) odpowiedniego poziomu bezpieczenstwa danych osobowych
2) zgodnosci przetwarzania danych osobowych z zasadami, o ktérych mowa w rozdziale
1.3 powyzej.

3. Dziatania ADO, o ktdrych mowa w ust. 2 powyzej, obejmujg w szczegdlnosci:

1) wdrazanie odpowiednich rozwigzan organizacyjnych, zabezpieczern fizycznych
i rozwigzan informatycznych (wskazanych w rozdziale 5 Polityki bezpieczerstwa
i zatgcznikach do Polityki bezpieczenstwa),

2) nadawanie upowaznien osobom, ktére w celach stuzbowych posiadajg dostep do
danych osobowych,

3) zapewnienie kontroli nad osobami przebywajgcymi w obszarze przetwarzania danych
osobowych.

4. Jezeli osoba, ktérej dane dotyczg, wykaze ADO, ze dane osobowe jej dotyczace s3g
niekompletne, nieaktualne, nieprawdziwe, zebrane z naruszeniem prawa lub zbedne do
realizacji celu, dla ktérego je zebrano - ADO jest zobowigzany do podjecia niezbednych krokoéw,
majgcych na celu naprawe tego stanu rzeczy.

5. ADO prowadezi rejestr czynnosci przetwarzania, zgodnie z art. 30 ust. 1 RODO. Wzér rejestru
stanowi zatacznik nr 9 do Polityki bezpieczenstwa.

6. ADO dokonuje analizy ryzyka czynnosci przetwarzania danych osobowych (zgodnie z art. 32
ust. 2 RODO). Jezeli w wyniku analizy zostanie ustalone, ze czynnos$¢ przetwarzania moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci osdb fizycznych (lub gdy taki
obowigzek wynika z przepiséw prawa badz wytycznych organu nadzorczego), ADO dokonuje
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8.

takze oceny skutkéw (zgodnie z art. 35 ust. 1 RODO). Analiza ryzyka i ocena skutkéw s3
dokonywane zgodnie z wytycznymi, stanowigcymi zatacznik nr 1 do Polityki bezpieczenstwa.
Jezeli doszto do naruszenia ochrony danych osobowych, ADO niezwtocznie podejmuje
odpowiednie kroki, majgce na celu realizacje obowigzkéw opisanych w art. 33-34 RODO.
Procedura postepowania z naruszeniami zostala opisana w rozdziale 6 Polityki
bezpieczenstwa oraz w zataczniku nr 3 do Polityki bezpieczeristwa.

ADO wyznacza inspektora ochrony danych (I0OD).

2.2 Inspektor ochrony danych

1.

W dniu wejscia w zycie dokumentu ADO nie wyznaczyt I0D. W przypadku powotania przez ADO
IOD do jego zadan nalezy wspieranie ADO i innych podmiotdw zaangazowanych w ochrone
danych osobowych, w szczegdlnosci poprzez:

1) informowanie o obowigzkach zwigzanych z ochrong danych osobowych i doradzanie
w tej sprawie,

2) monitorowanie przestrzegania przepisbw oraz polityk ADO Ilub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw, dziatania  zwiekszajgce  $wiadomos$¢, szkolenia  personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty,

3) udzielanie na Zzadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania,

4) wspotpraca z organem nadzorczym,

5) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 RODO oraz, w stosownych przypadkach, prowadzenie konsultacji we
wszelkich innych sprawach,

6) wspieranie ADO w realizacji obowigzkéw wskazanych w Polityce bezpieczenstwa lub
dodatkowych wytycznych, regulaminach lub instrukcjach.

W sytuacji wyznaczenia IOD dane kontaktowe IOD (imig, nazwisko, adres e-mail):

1) s3 publikowane na stronie internetowej ADO lub - jesli ADO nie posiada strony
internetowej - w sposdb ogdlnie dostepny w miejscu prowadzenia dziatalnosci,

2) sgzgtaszane Prezesowi UODO w sposdb opisany w art. 10 Ustawy,

W dokumencie, na mocy ktérego ADO powotuje 10D, osoba powotana do petnienia tej funkcji
jest wskazywana z imienia i nazwiska.

I0OD podlega bezposrednio najwyzszemu kierownictwu ADO.

ADO moze powotac zastepce 10D w sposdb wskazany w art. 11a Ustawy. Wprowadzone u ADO
uregulowania, dotyczace 10D, stosuje sie wéwczas odpowiednio do zastepcy I0D.

2.3 Administrator systemow informatycznych

1.

ADO moze wyznaczy¢ na ASI osobe wspétpracujacg z ADO lub powierzy¢ wykonywanie
obowigzkéw AS| podmiotowi zewnetrznemu.

Do zadan ASI nalezy zapewnienie przestrzegania zasad ochrony danych osobowych lub
bezpieczenstwa informacji, przetwarzanych za pomoca aplikacji, programoéw, systemoéw lub
urzadzen wykorzystywanych przez ADO, w szczegdlnosci przez realizacje zadan i dziatan
wskazanych w zataczniku nr 11 do Polityki bezpieczenstwa.

AS| podlega bezposrednio najwyzszemu kierownictwu ADO.

Jezeli ADO nie wyznaczyt ASI, za realizacje obowigzkdow wskazanych w ust. 2 powyzej
odpowiada ADO lub osoba wskazana przez ADO. Wprowadzone u ADO uregulowania,
dotyczace ASI, stosuje sie wowczas odpowiednio do ADO lub osoby wskazanej przez ADO.
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2.4 Osoby upowaznione do przetwarzania danych osobowych

1. Do przetwarzania danych u ADO dopuszczone sg jedynie osoby upowaznione przez ADO.

2. Upowaznienie jest nadawane zgodnie ze wzorem, stanowigcym zatgcznik nr 13 do Polityki
bezpieczenstwa oraz procedurg, stanowigcg zatgcznik nr 12 do Polityki bezpieczenstwa. ADO
moze dopusci¢ - po konsultacji z 10D - nadanie upowaznienia w inny sposéb, np. przez zawarcie
tresci upowaznienia w umowie bedgcej podstawg wspdtpracy z dang osoba.

3. Ponadaniu upowaznienia do przetwarzania danych osobowych osoba upowazniona otrzymuje
od ASI (lub osoby wskazanej przez ASI) dostep do aplikacji, programoéw, systemow lub urzadzen
niezbednych do wykonywania jej obowigzkéw. W trakcie pracy osoba upowazniona jest
zobowigzana do przestrzegania zalecen zwigzanych z pracg w systemach, na komputerach
i innych urzadzeniach, opisanych w zatgczniku nr 7 do Polityki bezpieczenstwa.

4. Osoba upowazniona do przetwarzania danych osobowych:

1) jest zobowigzana do przestrzegania:
a) Polityki bezpieczenstwa,
b) innych obowigzujgcych u ADO wytycznych, regulamindw Ilub instrukcji
dotyczacych ochrony danych osobowych lub bezpieczenstwa informacji,
c) polecen ADO, 10D lub ASI zwigzanych z ochrong danych osobowych lub
bezpieczenstwem informaciji.
2) jest zobowigzana do zachowania w tajemnicy zaréwno danych osobowych, jak
i sposobdw ich zabezpieczenia,
3) zgtaszania naruszen lub podejrzen naruszen bezpieczeristwa danych osobowych,
zgodnie z procedurg wskazang w rozdziale 6 Polityki.

5. Dziatanie lub zaniechanie osoby upowaznionej, w wyniku ktérego doszto do naruszenia
przestrzegania procedur lub polecen, wskazanych w ust. 5 powyzej, moze:

1) miec konsekwencje dyscyplinarne,

2) zosta¢ uznane za ciezkie naruszenie podstawowych obowigzkow pracowniczych
(w przypadku wspdtpracy na podstawie Kodeksu pracy),

3) zostaé uznane za wazny powdd uzasadniajgcy wypowiedzenie lub rozwigzanie umowy
bedacej podstawg wspodtpracy.

6. Po zakonczeniu wspoétpracy z ADO:

1) upowaznienie do przetwarzania danych osobowych automatycznie wygasa,
2) dostep osoby upowaznionej do uzywanych przez nig aplikacji, programow, systemow
lub urzadzen jest odbierany lub blokowany.

2.5 Osoby przebywajgce w obszarze przetwarzania danych osobowych

1. Osoby wspdtpracujace z ADO, ktére w zwigzku z realizacjg swoich obowigzkdw przebywajg na
obszarze przetwarzania danych osobowych i ktdrych zakres obowigzkéw nie uzasadnia
nadania upowaznienia do przetwarzania danych osobowych, podpisujg oswiadczenie
o poufnosci, ktérego wzér stanowi zatacznik nr 4 do Polityki bezpieczeristwa.

2. Osoby, o ktorych mowa w ust. 1 powyzej, w przypadku wejscia w posiadanie danych
osobowych lub informacji o ich zabezpieczeniach, sg zobowigzane do zachowania tajemnicy w
tym zakresie, zaréwno w trakcie wspdtpracy z ADO, jak i po jej zakoriczeniu.

3. Osoby, o ktérych mowa w ust. 1 powyzej, w razie powziecia informacji o naruszeniu lub
podejrzeniu naruszenia ochrony danych osobowych, sg zobowigzane do zawiadomienia o tym
0D lub bezposredniego przetozonego.

4. Jezeli osoby, o ktorych mowa w ust. 1 powyzej, realizujg swoje obowigzki w imieniu i na rzecz
kontrahenta, ktérego taczy z ADO umowa o $wiadczenie ustug, obowigzek wskazany w ust. 1
powyzej moze by¢ zastgpiony odpowiednim zobowigzaniem umownym.
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3. Zasady przetwarzania danych osobowych

1. Przetwarzanie danych osobowych przez ADO jest dopuszczalne w razie istnienia przynajmniej
jednej z podstaw, wskazanych w:

1) art. 6 ust. 1 RODO - w zakresie danych osobowych zwyktych,
2) art. 9 ust. 2 RODO - w zakresie szczegdlnych kategorii danych.

2. W zakresie przetwarzania danych w oparciu o podstawy wskazane w ust. 1 powyzej ADO
wykorzystuje wzory zgdd, oswiadczen itp. tresci oraz procedur zwigzanych z ich stosowaniem,
przygotowane lub zatwierdzone do stosowania przez I0D.

3. W razie watpliwosci dotyczacych podstaw prawnych dla przetwarzania danych osobowych
ADO dokonuje konsultacji z 10D. Jezeli:

1) ADO nie dokonuje jeszcze przetwarzania danych, ktdorego dotyczy watpliwosc
- przetwarzanie danych moze miec miejsce dopiero po rozstrzygnieciu watpliwosci,

2) ADO dokonuje juz przetwarzania danych, ktérego dotyczy watpliwos¢ - do czasu
rozstrzygniecia watpliwosci ADO podejmuje kroki majace na celu wstrzymanie
przetwarzania danych osobowych.

4. Wobec oséb, ktérych dane osobowe ADO przetwarza, realizowany jest - na zasadach
okreslonych w art. 13-14 RODO - obowigzek informacyjny. W uzasadnionych sytuacjach,
uzgodnionych z 10D, dopuszczalne jest warstwowe spetnianie obowigzku informacyjnego. ADO
wykorzystuje w tym zakresie wzory obowigzkdw informacyjnych i procedur z nimi zwigzanych,
przygotowane lub zatwierdzone do stosowania przez I0D.

5. ADO przyjmuje wnioski zwigzane z prawami osob, ktérych dane dotycza, okreslone w art. 15-
22 RODO. Przy realizacji tych zadan ADO dba w szczegdlnosci o:

1) potwierdzenie tozsamosci i uprawnien wnioskodawcow,

2) przekazywanie informacji w sposdb jasny, czytelny i zrozumiaty,

3) tatwos¢ dostepu do danych,

4) udzielanie odpowiedzi na wnioski w terminach wskazanych w art. 12 ust. 3 RODO.

6. Procedura realizacji wnioskéow z art. 15-22 RODO stanowi zatacznik nr 8 do Polityki
bezpieczenstwa.

7. ADO dokumentuje sposéb realizacji praw osdb, ktérych dane dotyczg. Dokumentowanie moze
nastepowac w szczegdlnosci przez gromadzenie korespondencji zwigzanej z wnioskami lub
inny, uzgodniony z 10D sposdb.

4. Przekazywanie danych osobowych w ramach wspotpracy z

podmiotami zewnetrznymi
1. W sytuacji, w ktérej:

1) ADO przekazuje dane osobowe podmiotowi zewnetrznemu, gdzie ADO decyduje
o celach i srodkach wykorzystania danych osobowych - ADO stosuje wytyczne z ust. 2
ponizej,

2) podmiot zewnetrzny przekazuje dane osobowe ADO, gdzie podmiot zewnetrzny
decyduje o celach i s$rodkach wykorzystania danych osobowych - ADO stosuje
wytyczne z ust. 3 ponizej,

3) ADO przekazuje dane osobowe podmiotowi zewnetrznemu, gdzie kazda ze stron
realizuje wtasne cele wykorzystania danych osobowych - ADO stosuje wytyczne z ust.
4 ponizej,

4) podmiot zewnetrzny przekazuje dane osobowe ADO, gdzie kazda ze stron realizuje
wiasne cele wykorzystania danych osobowych - ADO stosuje wytyczne z ust. 4 ponizej,
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5) ADO wspdlnie z podmiotem zewnetrznym lub podmiotami zewnetrznymi wspdlnie
decyduja o celach wykorzystania danych osobowych - ADO stosuje wytyczne z ust. 5
ponizej.

2. W sytuacji, gdy ADO powierza przetwarzanie danych osobowych podmiotowi zewnetrznemu
jako podmiotowi przetwarzajgcemu, stosuje sie nastepujgce wytyczne:

1) przed rozpoczeciem wspoétpracy ADO weryfikuje, czy podmiot zewnetrzny zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich  $rodkéw  technicznych
i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa oséb,
ktéorych dane dotycza. Weryfikacja moze nastgpi¢ w szczegdlnosci poprzez
zobowigzanie podmiotu zewnetrznego do wypetnienia ankiety, stanowigcej zatacznik
nr 5 do Polityki bezpieczenstwa,

2) powierzenie przetwarzania danych osobowych nastepuje w drodze podpisania umowy
powierzenia, aneksu do umowy gtéwnej lub dodania odpowiedniej tresci fragmentu
do umowy gtéwnej. Wzér umowy powierzenia stanowi zatacznik nr 6 do Polityki
bezpieczenstwa (w porozumieniu z IOD mozliwe jest wykorzystanie innego wzoru
umowy powierzenia, w szczegdlnosci przekazanego przez drugg strone umowy).

3. W sytuacji, gdy podmiot zewnetrzny powierzenia przetwarzanie danych osobowych ADO jako
podmiotowi przetwarzajgcemu, stosuje sie nastepujgce wytyczne:

1) powierzenie przetwarzania danych osobowych nastepuje w drodze podpisania umowy
powierzenia, aneksu do umowy gtéwnej lub dodania odpowiedniej tresci fragmentu
do umowy gtéwnej. Wzér umowy powierzenia stanowi zatacznik nr 6 do Polityki
bezpieczenstwa (w porozumieniu z |IOD mozliwe jest wykorzystanie innego wzoru
umowy powierzenia, w szczegdlnosci przekazanego przez drugg strone umowy),

2) ADO umieszcza informacje o fakcie powierzenia przetwarzania w rejestrze kategorii
czynnosci przetwarzania. Wzér rejestru stanowi zatgcznik nr 10 do Polityki
bezpieczenstwa.

4. W sytuacji, w ktérej ADO lub podmiot zewnetrzny udostepniajg sobie dane osobowe,
udostepnienie danych osobowych wymaga podpisania umowy udostepnienia, aneksu do
umowy gtéwnej lub dodania odpowiedniej tresci fragmentu do umowy gtéwnej. Tres¢ umowy
oraz inne obowigzki ADO zwigzane z udostepnieniem sg wczesniej konsultowane przez ADO z

I0D.
5. W sytuacji, gdy ADO staje sie wspotadministratorem danych osobowych, zasady
wspotadministrowania danych osobowych wymaga zawarcia umowy

o wspotadministrowaniu, aneksu do umowy gtéwnej lub dodania odpowiedniej tresci
fragmentu do umowy gtdownej. Tres¢ umowy oraz inne obowigzki ADO zwigzane ze
wspotadministrowaniem sg wczes$niej konsultowane przez ADO z IOD.

5. Srodki stosowane w celu zapewnienia bezpieczefAstwa danych
osobowych

5.1 Rozwigzania organizacyjne
ADO stosuje w szczegdlnosci nastepujgce Srodki organizacyjne:

1) wdrozenie i stosowanie Polityki bezpieczerstwa,

2) wdrozenie i stosowanie innych wytycznych, regulaminéw i instrukcji, majgcych na celu
realizacje zasad ochrony danych osobowych i bezpieczerstwa informacji,

3) zobowigzanie oséb zatrudnionych do zachowania w tajemnicy zaréwno danych osobowych,
jak i sposobéw ich zabezpieczenia.
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4) zapewnienie kontroli nad dziataniem oséb upowaznionych do przetwarzania danych
osobowych i 0s6b przebywajgcych w obszarze przetwarzania danych osobowych,

5) zapewnienie kontroli nad dziataniami oséb postronnych, tymczasowo przebywajgcych
w obszarze przetwarzania danych osobowych.

5.2 Zabezpieczenia fizyczne
1. ADO stosuje w szczegdlnosci nastepujgce zabezpieczenia fizyczne:
1) mozliwo$¢ zamykania pomieszczen, w ktérych przetwarzane sg dane osobowe,
2) zapewnienie osobom zatrudnionym dostepu do szafek, szuflad lub szaf zamykanych
na klucz,
3) dostep do niszczarek dokumentéw papierowych.

2. W przypadku niszczenia przez ADO wiekszej liczby papierowych lub elektronicznych nosnikéw
potwierdzeniem dokonania zniszczenia zgodnie z procedurami bezpieczerstwa jest protokét,
ktdrego wzér stanowi zatgcznik nr 14 do Polityki bezpieczenstwa.

3. Bardziej szczegdtowe informacje na temat stosowanych u ADO zabezpieczen fizycznych
znajduja sie w zatgczniku nr 15 do Polityki bezpieczenstwa.

5.3 Rozwigzania informatyczne
1. ADO stosuje w szczegélnosci nastepujgce rozwigzania informatyczne:
1) uwierzytelnianie oséb pracujgcych w aplikacjach, programach Ilub systemach
informatycznych (w szczegdlnosci z wykorzystaniem logindw i haset),
2) aplikacje, programy lub systemy chronigce przed ztosliwym oprogramowaniem,
3) Srodki gwarantujgce ciggtg prace systemoéw informatycznych,
4) Srodki gwarantujgce mozliwo$¢ odtworzenia danych w razie wystgpienia zdarzenia
niepozadanego,
2. Bardziej szczegétowe informacje na temat stosowanych u ADO rozwigzan informatycznych
znajdujg sie w zatgczniku nr 11 do Polityki bezpieczenstwa.

6. Naruszenia ochrony danych osobowych

1. Kazda osoba upowazniona do przetwarzania danych osobowych jest odpowiedzialna za ich
bezpieczenstwo.

2. Kazda osoba wspédtpracujaca z ADO, podejrzewajgca lub stwierdzajgca naruszenie ochrony
danych osobowych, zobowigzana jest do niezwtocznego zgtoszenia takiego naruszenia.

3. Przyktadowa lista zdarzen, mogacych stanowié naruszenia ochrony danych osobowych wraz ze
wskazaniem sposobu postepowania i osoby, ktérej nalezy zgtosi¢ zdarzenie, stanowi zatacznik
nr 3 do Polityki bezpieczeristwa.

4. Zgtoszenia podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych dokonuje sie
na formularzu, ktérego wzér stanowi zatgcznik nr 2 do Polityki bezpieczenstwa.

5. Zgtoszenie podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych jest
weryfikowane w celu stwierdzenia, czy rzeczywiscie doszto do naruszenia ochrony danych
osobowych.

6. W razie stwierdzenia naruszenia ochrony danych osobowych ADO, we wspétpracy z I0D, ASI
oraz - w razie potrzeby - innymi osobami:

1) ocenia stan faktyczny i gromadzi informacje zwigzane z naruszeniem,

2) ustala konieczno$¢ zawiadomienia Prezesa UODO (zgodnie z np. 33 RODO) lub oséb,
ktorych dotyczy naruszenie (zgodnie z np. 34 RODO),

3) ustala dziatania, majgce na celu zminimalizowanie ryzyka ponownego wystgpienia
naruszenia w przysztosci,
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7.

8.

Dziatania, o ktérych mowa w ust. 6 p. 3 powyzej, mogg obejmowac w szczegdlnosci:
1) przeprowadzenie przegladu i konserwacji sprzetu, oprogramowania lub baz danych,
2) przeprowadzenie szkolen,
3) wyciggniecie przewidzianych przepisami prawa konsekwencji wzgledem o0so6b
odpowiedzialnych za zaistniate naruszenia,
4) zawiadomienie odpowiednich organéw (np. policji), jezeli do naruszenia doszto na
skutek zachowania noszgcego znamiona czynu sprzecznego z prawem.
ADO dokumentuje naruszenia poprzez gromadzenie wypetnionych formularzy, o ktérych
mowa w ust. 4 powyzej lub w inny, uzgodniony z IOD sposéb.

7. Postanowienia koncowe

1.

Polityka bezpieczennstwa obowigzuje od dnia jej wprowadzenia w sposdb przyjety u ADO.
Wszelkie zmiany Polityki bezpieczenstwa obowigzujg od dnia ich wprowadzenia w sposéb
przyjety u ADO.

Z dniem wprowadzenia Polityki bezpieczenistwa traci waznos¢ wczesniej obowigzujgca u ADO
dokumentacja ochrony danych osobowych.

W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy powszechnie
obowigzujgcego prawa, w tym przepisy o ochronie danych osobowych.

8. Zataczniki

1.

LN R WN

I
U bh WN RO

Analiza ryzyka i ocena skutkéw - wytyczne

Naruszenia - formularz zgtoszenia

Naruszenia - wytyczne

Oswiadczenie o poufnosci

Powierzenie - ankieta dla podmiotu przetwarzajgcego
Powierzenie - wzér umowy

Praca w systemach, na komputerach i innych urzadzeniach
Procedura realizacji wnioskéw z RODO

Rejestr czynnosci przetwarzania

. Rejestr kategorii czynnosci przetwarzania

. Rozwigzania informatyczne

. Upowaznienie do przetwarzania danych osobowych - procedura
. Upowaznienie do przetwarzania danych osobowych - wzér

. Wzér protokotu likwidacji dokumentéw, nosnikéw lub sprzetu

. Zabezpieczenia fizyczne
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