Zatgcznik nr 1 do Polityki bezpieczenstwa (Analiza ryzyka i oceny skutkdw — wytyczne)

Analiza ryzyka i ocena skutkow — wytyczne

Niniejszy dokument opisuje sposob przeprowadzania analizy ryzyka i oceny skutkéw dla ochrony
danych, o ktérych mowa w RODO.
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1. Wstep

1. Do przestrzegania zalecen opisanych w niniejszym dokumencie zobowigzane sg wszystkie
osoby, wspotpracujgce z ADO (niezaleznie od stazu pracy, zajmowanego stanowiska lub
podstawy wspdtpracy), ktdre w ramach obowigzkéw stuzbowych sg zaangazowane w proces
analizy ryzyka lub oceny skutkéw.

2. Analiza ryzyka lub ocena skutkéw jest dokonywana przez osobe lub osoby wyznaczone przez
ADO, w Scistej wspdtpracy z 10D.

3. Analiza ryzyka lub ocena skutkéow dokonywana jest z uwzglednieniem:

1) przepiséw zwigzanych z ochrong danych osobowych lub bezpieczeristwem informacji,
w szczegblnosci RODO,

2) wskazéwek Prezesa Urzedu Ochrony Danych Osobowych lub innego wtasciwego
organu nadzorczego,

3) metodologii innych organdéw zaangazowanych w ochrone danych osobowych, np.
Europejskiej Agencji ds. Bezpieczeristwa Sieci i Informacji (ENISA).

4. Wyniki analizy ryzyka lub oceny skutkéw s przekazywane ADO w postaci odrebnych
dokumentdw.

2. Analiza ryzyka

1. Analiza ryzyka stuzy:
1) ustaleniu, z jakim ryzykiem moze wigzaé sie wykorzystanie danych osobowych
w ramach czynnosci przetwarzania,
2) stwierdzeniu, jakie dziatania powinny by¢ podjete przez ADO w celu zmniejszenia lub
wyeliminowania ryzyka.
2. Analiza ryzyka jest dokonywana przez ADO dla wszystkich czynnosci przetwarzania,
wyréznionych w rejestrze czynnosci przetwarzania.
3. W celu dokonania ustalen, o ktérych mowa w ust. 1 powyzej, analizie podlegaja
w szczegodlnosci:
1) potencjalne negatywne skutki przetwarzania danych osobowych w obszarze
poufnosci, integralnosci i dostepnosci,
2) obszary, w ramach ktérych u ADO mogga wystapi¢ zagrozenia zwigzane z ochrong
danych osobowych i bezpieczenstwem informacji (zasoby sieciowe i techniczne;
procedury przetwarzania danych osobowych; osoby lub podmioty zaangazowane w
ochrone danych osobowych; zagrozenia sektorowe, skala dziatalnosci),
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4. W celu dokonania ustalen, o ktérych mowa w ust. 1 powyzej, osoba odpowiedzialna za analize
ryzyka moze zgdaé od osdb wspodtpracujacych z ADO:
1) sktadania ustnych wyjasnien,
2) przedktadania dokumentow,
3) udostepniania informacji z systemoéw informatycznych, aplikacji, programow,
sprzetdow lub sieci ADO.

5. Na podstawie przeprowadzonej analizy okreslany jest poziom ryzyka, zwigzany z czynnoscia
lub czynnosciami przetwarzania. W zaleznosci od stwierdzonego poziomu ryzyka ADO
podejmuje (ustalone we wspdtpracy z 10D) dziatania minimalizujgce ryzyka. Jezeli
przeprowadzona analiza ujawni wysoki poziom ryzyka zwigzany z czynnoscig lub czynnosciami
przetwarzania, ADO dokonuje dodatkowo oceny skutkow.

6. Analiza ryzyka jest dokonywana cyklicznie, nie rzadziej niz raz na rok kalendarzowy.

3. Ocena skutkow

1. Oceny skutkdw ADO dokonuje:
1) w razie stwierdzenia, ze analiza ryzyka ujawni wysoki poziom ryzyka zwigzany
z czynnoscig lub czynnos$ciami przetwarzania,
2) w sytuacjach okreslonych RODO,
3) dla operacji przetwarzania wskazanych w wykazie ogtoszonym przez Prezesa Urzedu
Ochrony Danych Osobowych lub inny wfasciwy organ nadzorczy.
2. W ramach oceny skutkdw analizie podlegajg w szczegdlnosci:
1) sposéb przetwarzania danych osobowych,
2) konsultacja sposobu przetwarzania danych osobowych,
3) adekwatnosé i proporcjonalnosé przetwarzania,
3. Na podstawie oceny skutkéw ustalane sa:
1) ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza,
2) srodki minimalizujgce ryzyka naruszenia praw lub wolnosci oséb, ktérych dane
dotycza.
4. W celu dokonania analizy, o ktérej mowa w ust. 2 powyzej, osoba odpowiedzialna za ocene
skutkow moze zgdad od osdb wspdtpracujacych z ADO:
1) sktadania ustnych wyjasnien,
2) przedktadania dokumentow,
3) udostepniania informacji z systemoéw informatycznych, aplikacji, programow,
sprzetow lub sieci ADO.
5. Ocena skutkow jest dokonywana cyklicznie, nie rzadziej niz raz na rok kalendarzowy.

Strona 2/2



