Zatgcznik nr 2 do Polityki bezpieczenstwa (Naruszenia - formularz zgtoszenia)

NARUSZENIA - FORMULARZ ZGtOSZENIA

Formularz prosze wypetniac elektronicznie lub drukowanymi literami.

Podmiot, ktérego
dotyczy naruszenie

[nazwa podmiotu]

DANE OSOBY ZGtASZAJACEJ NARUSZENIE / PODEJRZENIE NARUSZENIA

Imie

Nazwisko

Data zgtoszenia

E-mail / telefon

DATY | GODZINY ZWIAZANE Z NARUSZENIEM
Jezeli doktadne daty lub godziny nie sq znane — prosze podac przyblizone.

Data Godzina

Kiedy stwierdzono naruszenie?
Kiedy dowiedzieli sie Paristwo o naruszeniu?

Kiedy zaistniato naruszenie?
Kiedy faktycznie doszto do naruszenia?

Kiedy naruszenie zostato usuniete
Jesli naruszenie wciqz trwa, prosze zostawic pola puste.

NA CZYM POLEGALO NARUSZENIE?

Prosze zaznaczyc odpowiednie pole lub pola ponizej.

[l

Zgubienie lub kradziez nosnika / urzadzenia

Nieprawidtowa anonimizacja danych osobowych
w dokumencie

Dokumentacja papierowa (zawierajgca dane
osobowe) zgubiona, skradziona lub pozostawiona
w niezabezpieczonej lokalizacji

Nieprawidtowe usuniecie/zniszczenie danych
osobowych z no$nika/urzadzenia elektronicznego
przed jego zbyciem przez administratora

Korespondencja papierowa utracona przez
operatora pocztowego lub otwarta przed
zwrdceniem jej do nadawcy

Niezamierzona publikacja

Nieuprawnione uzyskanie dostepu do informacji

Dane osobowe wystane do niewtasciwego odbiorcy

Nieuprawnione uzyskanie dostepu do informacji
poprzez ztamanie zabezpieczen

Ujawnienie danych niewtasciwej osoby

Ztosliwe oprogramowanie ingerujace w poufnosc,
integralnosc¢ lub dostepnos¢ danych

Ustne ujawnienie danych osobowych

Uzyskanie poufnych informacji przez pozornie

Inne (prosze opisac ponizej)

O o gg) g o
N e R W

zaufang osobe w oficjalnej komunikacji
elektronicznej, takiej jak e-mail czy komunikator
internetowy (phishing)

Prosze opisac naruszenie z jak najwiekszg liczbg szczegétow

W jaki sposdb stwierdzono naruszenie?
Np. informacja od osoby, ktora omytkowo otrzymata dane; sprawca naruszenia zgfosit sprawe przetozonemu itd.

DZIALANIE ZtOSLIWEGO OPROGRAMOWANIA

Jezeli zaznaczono powyzej pole Ztosliwe oprogramowanie ingerujgce w poufnosc, integralnosc lub dostepnos¢ danych,
prosze odpowiedzie¢ dodatkowo na ponizsze pytania.

Jezeli doszto jedynie do naruszenia dostepnosci danych — w jaki sposéb potwierdzono, ze nie doszto jednoczesnie do
naruszenia poufnosci?

Czy ztosliwe oprogramowanie poinformowato o koniecznosci uiszczenia optaty w celu odzyskania dostepu do danych? Jesli
tak, prosze podac nazwe ztosliwego oprogramowania, sposob poinformowania, zadang kwote, kanat komunikacji, sposéb
zaptaty oraz termin.

Czy sporzadzono wczesniej kopie zapasowg niedostepnych danych? Jesli tak — w jakim czasie zostata ona wykorzystana do
przywrdcenia danych?
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JAKIEGO RODZAJU DANYCH OSOBOWYCH DOTYCZY NARUSZENIE?

Prosze zaznaczy¢ odpowiednie pole lub pola ponizej.

Dane osobowe zwykte

O Imiona i nazwiska | Login lub hasto

O] Imiona rodzicéw O] Dane dotyczace zarobkow lub majatku

O Data urodzenia O Nazwisko rodowe rodzica

] | Numer rachunku bankowego [] | Rodzaj, seriai numer dokumentu tozsamosci

[] | Adres zamieszkania lub pobytu O Numer telefonu

[] | Numer PESEL [] | Wizerunek

] | Adrese-mail | Inne (prosze wskazac ponizej)

Szczegdlne kategorie danych (dane wrazliwe)

O] Dane o pochodzeniu rasowym lub etnicznym O] Dane dotyczace seksualnosci lub orientacji
seksualnej

O Dane o pogladach politycznych O Dane dotyczace zdrowia

O] Dane o przekonaniach religijnych lub O] Dane biometryczne (w celu jednoznacznego

Swiatopoglagdowych zidentyfikowania osoby fizycznej)

O] Dane o przynaleznosci do zwigzkdw zawodowych O] Dane genetyczne

Dane, o ktérych mowa w art. 10 RODO

O] Dane dotyczgce wyrokéw skazujgcych ‘ O] ‘ Dane dotyczace czynéw zabronionych

KIM SA OSOBY, KTORYCH DOTYCZY NARUSZENIE?

Prosze zaznaczy¢ odpowiednie pole lub pola ponizej.

Osoby o szczegdlnych potrzebach?

O Pracownicy [] | Klienci (obecni i potencjalni)

O] Uzytkownicy [] | Klienci podmiotéw publicznych
] | Subskrybenci ] | Pacjenci

[] | Studenci [] | Dzieci

] | Uczniowie [] | Cztonkowie stuzb mundurowych
[ ]

Inne osoby (prosze wskazac ponizej)

llu oséb dotyczy naruszenie?

Jezeli doktadna liczba nie jest znana — prosze podac¢ przyblizong.

KONSEKWENCJE NARUSZENIA

Mozliwe konsekwencje dla osoby, ktdrej dane dotycza

Prosze zaznaczy¢ odpowiednie pole lub pola ponizej.

utrata kontroli nad danymi osobowymi

strata finansowa

ograniczenie mozliwosci realizowania praw z RODO

naruszenie dobrego imienia

ograniczenie mozliwosci realizowania praw

naruszenie danych objetych tajemnica zawodowa

dyskryminacja

nieuprawnione odwrdécenie pseudonimizacji

Oojo|o|.

kradziez lub sfatszowanie tozsamosci

Oojo|o|.

inne (prosze wskazac ponizej)

Srodki zaradcze

Jakie dziatania podjeto (lub jakie bedq podjete) w zwigzku z naruszeniem — w szczegdlnosci aby nie powtdrzyto sie
w przysztosci (np. zawiadomienie policji, szkolenie dla pracownikdw, czestsze testowanie kopii zapasowych)?

! Np. osoby z niepetnosprawnosciami lub osoby starsze.
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