Zatgcznik nr 6 do Polityki bezpieczenstwa (Powierzenie - wzér umowy)

Umowa powierzenia przetwarzania danych osobowych

zawarta w dnia _._ ... r. pomiedzy:

w dalszej czesci umowy zwang ,Administratorem”

reprezentowang przez

w dalszej cze$ci umowy zwang ,Podmiotem przetwarzajgcym’

)

reprezentowang przez

tacznie zwanymi ,Stronami”, a kazdy z nich z osobna ,Strong”.

§1
Definicje

Strony postanowity nadaé pojeciom stosowanym w Umowie nastepujgce znaczenie.

1)

6)

Dane kontaktowe Administratora - dane kontaktowe Administratora wskazane w Umowie
gtéwnej oraz dalej wskazane dane kontaktowe Administratora w sprawach dotyczgcych
Umowy oraz ochrony danych osobowych:

a) adres poczty elektronicznej ,

b) telefon !
Dane kontaktowe Podmiotu przetwarzajgcego - dane kontaktowe Podmiotu
przetwarzajgcego wskazane w Umowie gtéwnej oraz dalej wskazane dane kontaktowe
Podmiotu przetwarzajgcego w sprawach dotyczagcych Umowy oraz ochrony danych
osobowych:

a) adres poczty elektronicznej ,

b) telefon !
Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, powierzone do przetwarzania na podstawie Umowy, ktérych zakres zostat wskazany
w Zatgczniku 1 do Umowy.

EOG - Europejski Obszar Gospodarczy, obejmujgcy panstwa Unii Europejskiej i Europejskiego
Stowarzyszenia Wolnego Handlu, z wyjgtkiem Szwajcarii.

Przepisy krajowe i unijne - przepisy krajowych oraz unijnych aktéw prawnych dotyczacych
ochrony danych osobowych, w tym ustawa z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz.U.2019.1781 t.j.) oraz RODO.

Rejestr - rejestr kategorii czynnosci przetwarzania danych osobowych, o ktérym mowa w art.
30 ust. 2 RODO.
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7)

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz.
UE Lz2016r.119/1).

Umowa - niniejsza umowa powierzenia przetwarzania danych osobowych

Umowa gtéwna - umowa dotyczaca zawartaw dniu __._ . r., badz
inne zlecenia realizowane w ramach wspétpracy Stron.

10) Unijne Standardowe Klauzule Umowne - standardowe klauzule umowne dotyczace

przekazywania danych osobowych podmiotom przetwarzajgcym dane majacym siedzibe w
krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady (Dz. Urz. UE L
z22010r. 39/5).

11) Wiazace Reguly Korporacyjne - wigzgce reguty korporacyjne, o ktérych mowa w art. 47 RODO.

§2

Postanowienia ogdlne

Administrator, na podstawie art. 28 RODO powierza Podmiotowi przetwarzajgcemu
przetwarzanie danych osobowych w zakresie i na zasadach okreslonych w Umowie.
Powierzenie przetwarzania Danych osobowych nastepuje w celu wykonania Umowy gtéwnej.
Zakres Danych osobowych powierzonych do przetwarzania zostat wskazany w Zatgczniku 1 do
Umowy. Zakres Danych osobowych moze zosta¢ w kazdym momencie rozszerzony lub
ograniczony przez Administratora. Zmiana zakresu powierzenia przetwarzania nie wymaga
zawarcia aneksu do Umowy, a jedynie zgody Podmiotu przetwarzajgcego wyrazonej w formie
pisemnej lub dokumentowej (w tym e-mailowej) przez osobe uprawniong do sktadania
oswiadczen w imieniu Podmiotu przetwarzajgcego na podstawie Umowy gtéwnej.
Podmiot przetwarzajgcy moze przetwarzaé Dane osobowe wytgcznie:
1) na podstawie wyraznego polecenia Administratora, wyrazonego w formie pisemnej
(np. w Umowie gtéwnej) lub dokumentowej (w tym e-mailowej),
2) w celu i w zakresie wskazanym w Umowie oraz niezbednym do $wiadczenia ustug
okreslonych w Umowie gtéwnej,
3) w czasie obowigzywania Umowy z uwzglednieniem postanowien § 11 Umowy.

§3

Oswiadczenia i obowigzki Podmiotu przetwarzajacego

Podmiot przetwarzajacy oswiadcza, ze posiada zasoby infrastrukturalne, wiedze oraz
wykwalifikowanych pracownikdw i wspodtpracownikdw w zakresie umozliwiajgcym mu
nalezyte wykonanie Umowy gtéwnej oraz Umowy. Ponadto oswiadcza on, ze znane mu sg
zasady przetwarzania i zabezpieczenia Danych osobowych wynikajgce z RODO.
W celu zabezpieczenia powierzonych Danych osobowych, Podmiot przetwarzajacy
zobowigzuje sie podjac srodki techniczne i organizacyjne, by przetwarzanie spetniato wymogi
Przepiséw krajowych i unijnych, w tym art. 32 RODO, a takze Umowy. W ramach wdrozenia
wspomnianych wczesniej srodkédw, Podmiot przetwarzajgcy zobowigzuje sie w szczegdlnosci:
1) przetwarza¢ Dane osobowe zgodnie z Przepisami krajowymi i unijnymi oraz
poleceniami Administratora, w tym Umowa. Podmiot przetwarzajgcy zobowigzuje sie
wdraza¢ polecenia Administratora najpdzniej w ciggu 5 dni roboczych od ich
otrzymania. W razie, gdyby z natury polecenia wynikato, ze dochowanie wskazanego
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2)

powyzej terminu wdrozenia nie bytoby mozliwe, Podmiot przetwarzajacy niezwtocznie
poinformuje o tym Administratora i razem uzgodnig termin realizacji takiego
polecenia,

przetwarza¢ Dane osobowe tylko na wyrazne polecenie Administratora, chyba ze
obowigzek taki naktada na niego obowigzujace przepisy prawa krajowego lub prawa
Unii Europejskiej. W sytuacji, gdy obowigzek przetwarzania danych osobowych przez
Podmiot przetwarzajacy wynika z przepisow prawa, Podmiot przetwarzajgcy przed
rozpoczeciem przetwarzania informuje Administratora o tym obowigzku prawnym,
wykorzystujgc Dane kontaktowe Administratora, chyba ze przepisy prawa zabraniajg
udzielania takiej informacji z uwagi na wazny interes publiczny,

niezwtocznie informowac Administratora, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie Przepisdw krajowych i unijnych. O powyzszym fakcie Podmiot
przetwarzajacy informuje z wykorzystaniem Danych kontaktowych Administratora.
Informacja przesytana do Administratora powinna zawieraé stosowne uzasadnienie i
wskazanie przepisu prawa, ktéry zdaniem Podmiotu przetwarzajgcego zostat
naruszony poleceniem wydanym przez Administratora,

udziela¢ dostepu do Danych osobowych wytgcznie osobom, ktére ze wzgledu na zakres
wykonywanych zadan otrzymaty od Podmiotu przetwarzajgcego upowaznienie do ich
przetwarzania oraz przeszty szkolenie z zakresu ochrony danych osobowych, a takze
by kazda osoba dziatajgca z upowaznienia Podmiotu przetwarzajgcego, majgca dostep
do Danych osobowych, przetwarzata je zgodnie z poleceniami Administratora,
zapewni¢, aby osoby upowaznione do przetwarzania Danych osobowych zobowigzaty
sie do zachowania w tajemnicy Danych osobowych oraz sposobu ich zabezpieczenia,
chyba ze sy to osoby podlegajagce odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy,

wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewnié stopien
bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb fizycznych,
ktérych Dane osobowe bedg przetwarzane na podstawie polecer Administratora oraz
zapewnic realizacje zasad ochrony danych w fazie projektowania, a takze domysinej
ochrony danych zgodnie z art. 25 RODO. Podmiot przetwarzajgcy dokumentuje
wdrozenie odpowiednich srodkéw zabezpieczenia Danych osobowych, wypetniajac
Zatgcznik 2 do Umowy,

udostepnia¢ Administratorowi na kazde jego zgdanie, nie pdzniej niz w terminie 3 dni
roboczych, wszelkie informacje niezbedne do wykazania spetnienia przez
Administratora obowigzkow wynikajgcych z Przepiséw krajowych i unijnych, w tym
przekazywa¢ informacje o stosowanych zabezpieczeniach, zidentyfikowanych
zagrozeniach i incydentach w obszarze ochrony danych osobowych,

umozliwia¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw na zasadach okreslonych w § 6 Umowy.

przechowywa¢ Dane osobowe przez okres wskazany przez Administratora oraz
niezwtocznie aktualizowa¢, poprawia¢, zmieniaé, anonimizowaé, ograniczac
przetwarzanie lub usuwac¢ wskazane Dane osobowe zgodnie z poleceniami
Administratora,

10) prowadzi¢ Rejestr dla czynnosci wykonywanych w imieniu Administratora zgodnie z

wytycznymi zawartymi w art. 30 ust. 2 RODO oraz udostepnia¢ Rejestr na kazde
zgdanie Administratora, w terminie 5 dni roboczych od zgtoszenia takiego zgdania
(dopuszczalne jest prowadzenie rejestru w postaci elektronicznej lub papierowej),
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3.

4.

6.

11) niezwtocznie informowaé Administratora o jakimkolwiek postepowaniu, w tym
administracyjnym lub sagdowym, dotyczacym przetwarzania danych osobowych przez
Podmiot przetwarzajacy lub o jakiejkolwiek decyzji administracyjnej, orzeczeniu
dotyczacym przetwarzania danych osobowych przez Podmiot przetwarzajacy oraz o
wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych osobowych
przez Podmiot przetwarzajgcy, w szczegdlnosci prowadzonych przez organ nadzorczy,
a takze o skargach oséb, ktérych dane dotycza, zwigzanych z przetwarzaniem ich
danych osobowych.

Podmiot przetwarzajgcy oswiadcza, ze nie przekazuje Danych osobowych poza EOG do
panstwa trzeciego lub organizacji miedzynarodowej. Podmiot przetwarzajacy oswiadcza
rowniez, ze nie korzysta z podwykonawcow, ktérzy przekazujg Dane osobowe poza EOG.
Jezeli Podmiot przetwarzajgcy ma zamiar lub obowigzek przekazywaé Dane osobowe poza
EOG, informuje o tym Administratora, w celu umozliwienia Administratorowi podjecia decyzji
i dziatan niezbednych do zapewnienia zgodnosci przetwarzania Danych osobowych z prawem
lub zakonczenia powierzenia przetwarzania Danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie wspiera¢ Administratora, w zakresie uzgodnionym
przez Strony, w realizacji:

1) obowigzku odpowiadania na zgdania o0sdb, ktérych Dane osobowe dotyczg, w zakresie
wykonywania ich praw okreslonych w rozdziale Il RODO. Wspdtpraca Podmiotu
przetwarzajacego z Administratorem zaktada, ze Podmiot przetwarzajacy w zwigzku z
realizacjg tego obowigzku jest w szczegdlnosci zobowigzany do udzielania informacji
oraz ujawnienia powierzonych danych osobowych (lub ich kopii) na Zzadanie
Administratora w terminie 7 dni w formie okreslonej przez Administratora. Podmiot
przetwarzajacy niezwtocznie, jednak nie pdzniej niz w ciggu 3 dni roboczych informuje
Administratora o wniosku dotyczgcym realizacji praw osoby, ktérej Dane osobowe
dotyczg, ktéry zostat skierowany do Podmiotu przetwarzajgcego. Podmiot
przetwarzajacy nie jest upowazniony do udzielania odpowiedzi na taki wniosek, chyba
ze Strony wyraznie uzgodnig inaczej,

2) obowigzkow okreslonych w art. 32-36 RODO, w szczegdlnosci w zakresie:

a) zapewnienia bezpieczenstwa przetwarzania Danych osobowych poprzez
wdrozenie stosownych srodkdéw technicznych oraz organizacyjnych, o ktérych
w ust. 2 p. 6 powyzej,
b) zgtaszania naruszen ochrony Danych osobowych organowi nadzorczemu oraz
zawiadamiania oséb, ktérych Dane osobowe dotyczg, o takim naruszeniu,
c) dokonywania przez Administratora oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora z organem nadzorczym.
W zakresie powyiszych obowigzkéw Podmiot przetwarzajgcy zobowigzuje sie udzielaé
wszelkich informacji dotyczacych stosowanych przez niego Srodkdéw technicznych i
organizacyjnych, a takze przedstawi¢ wiasng ocene ryzyka w zakresie realizowanego
przetwarzania Danych osobowych, w terminie 5 dni roboczych od zgtoszenia takiego zgdania
ze strony Administratora.
W celu zawarcia oraz wykonania Umowy gtéwnej oraz Umowy, w celu dochodzenia lub obrony
przed potencjalnymi roszczeniami, a takze w celu realizacji innych obowigzkdw lub uprawnien
wynikajgcych z Przepiséw krajowych i unijnych, Pomiot przetwarzajgcy udostepnia
Administratorowi dane  osobowe swoich  przedstawicieli (pracownikéw lub
wspotpracownikéw), ktdre mogg by¢ wskazane w Umowy gtéwnej oraz Umowie lub po jej
zawarciu w korespondencji prowadzonej w ramach realizacji Umowy gtéwnej oraz Umowy.
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Administrator od chwili otrzymania danych osobowych przedstawicieli Podmiotu
przetwarzajacego staje sie osobnym administratorem takich danych osobowych.

8. Podmiot przetwarzajacy zobowigzuje sie w imieniu Administratora dopetni¢ obowigzku
informacyjnego, o ktérym mowa w art. 14 RODO, w stosunku do 0sdb, ktérych dane, w ramach
wykonywania Umowy gtéwnej oraz Umowy, udostepnit lub udostepni w przysztosci
Administratorowi. Wzdr klauzuli informacyjnej Administratora stanowi Zatgcznik 3 do Umowy.

9. Podmiot przetwarzajacy, w razie pozyskiwania Danych osobowych w imieniu i na rzecz
Administratora, zobowigzuje sie do realizacji wobec podmiotéw danych w imieniu
Administratora obowigzku informacyjnego. Wzér odpowiedniej klauzuli informacyjnej
zostanie w takim przypadku przekazany przez Administratora.

§4

Dalsze powierzenie przetwarzania

1. Administrator zezwala Podmiotowi przetwarzajgcemu na dalsze powierzanie przetwarzania
Danych osobowych innym podmiotom przetwarzajagcym w zakresie niezbednym do realizacji
Umowy gtéwnej.

2. Podmiot przetwarzajgcy informuje, z wykorzystaniem Danych kontaktowych Administratora,
o wszelkich zmianach dotyczacych dodania lub zastgpienia podmiotéw, o ktérych mowa w ust.
1 powyzej. Administrator zastrzega sobie prawo wyrazenia sprzeciwu wobec zmian, o ktérych
mowa w zdaniu pierwszym. Na wyrazenie sprzeciwu Administrator ma 3 dni robocze od dnia
powiadomienia. Sprzeciw jest dokonywany drogg elektroniczng z wykorzystaniem Danych
kontaktowych Podmiotu przetwarzajgcego. W przypadku braku odpowiedzi w terminie 3 dni
roboczych od dnia powiadomienia uznaje sie, ze Administrator nie wyrazit sprzeciwu wobec
dalszego powierzenia przetwarzania Danych osobowych.

3. Podmiot przetwarzajgcy gwarantuje, iz inny podmiot przetwarzajacy, z ktérego ustug zamierza
korzysta¢ przy przetwarzaniu Danych osobowych, bedzie dawat te same gwarancje i spetniat
obowigzki, jakie zostaty natozone na Podmiot przetwarzajgcy w Umowie, w szczegdlnosci daje
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa osdb, ktérych Dane osobowe dotycza.

4. Podmiot przetwarzajgcy ponosi wobec Administratora petng odpowiedzialnos¢ za
niewywigzanie sie innego podmiotu przetwarzajacego, ktéremu powierzyt dalsze
przetwarzanie Danych osobowych, ze spoczywajgcych na nim obowigzkow w zakresie ochrony
Danych osobowych.

5. Administrator ma prawo zgda¢ natychmiastowego zaprzestania korzystania przez Podmiot
przetwarzajagcy w procesie przetwarzania Danych osobowych z ustug innego podmiotu
przetwarzajacego, ktdry nie spetnia spoczywajgcych na nim obowigzkéw w zakresie ochrony
danych osobowych.

§5
Zgtaszanie naruszen

Podmiot przetwarzajacy niezwlocznie, jednak nie pdziniej niz w ciggu 24 godzin, informuje
Administratora o podejrzeniu lub stwierdzeniu naruszenia ochrony Danych osobowych, wykorzystujac
Dane kontaktowe Administratora. Informacja dla Administratora zawiera:
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1)

2)

charakter naruszenia ochrony Danych osobowych, w tym w miare mozliwosci kategorie i
przyblizong liczbe osdb, ktorych dotyczy naruszenie oraz kategorie i przyblizong liczbe wpisow
Danych osobowych, ktérych dotyczy naruszenie,

imie i nazwisko oraz dane kontaktowe inspektora ochrony danych Podmiotu przetwarzajgcego
lub innej osoby po stronie Podmiotu przetwarzajgcego, od ktérej mozna uzyskaé wiecej
informacji,

mozliwe konsekwencje naruszenia ochrony Danych osobowych,

opis $rodkow zastosowanych lub proponowanych przez Podmiot przetwarzajacy w celu
zaradzenia naruszeniu ochrony Danych osobowych, w tym srodkdw, ktérych celem jest
zminimalizowanie ewentualnych negatywnych skutkéw naruszenia.

§6
Kontrola

Administrator lub audytor upowazniony przez Administratora moze przeprowadzac¢ u
Podmiotu przetwarzajgcego audyty, w tym inspekcje, w celu ustalenia czy Podmiot
przetwarzajacy spetnia obowigzki wynikajgce z Przepisdw krajowych i unijnych oraz Umowy.
Audyt moze polegac na:

1) udostepnieniu przez Podmiot przetwarzajgcy dokumentéw lub informacji dotyczacych
przetwarzania powierzonych Danych osobowych,

2) czynnosciach kontrolnych prowadzonych w miejscu przetwarzania powierzonych
Danych osobowych przez Podmiot przetwarzajacy.

Czynnosci kontrolne mogg by¢ prowadzone w godzinach 10:00 - 16:00 w dni robocze
(rozumiane jako dni od poniedziatku do pigtku, z wytgczeniem sobét, niedziel i dni ustawowo
wolnych od pracy), po uprzednim pisemnym lub mailowym poinformowaniu Podmiotu
przetwarzajacego o terminie czynnosci i ich zakresie, co najmniej na 10 dni roboczych przed
rozpoczeciem czynnosci kontrolnych.

Czynnosci kontrolne mogg polega¢ w szczegdélnosci na:

1) sporzadzeniu notatki z czynnosci, w szczegdélnosci z zebranych wyjasnien,
przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen,
nosnikéw oraz systemow informatycznych stuzgcych do przetwarzania Danych
osobowych,

2) odebraniu wyjasnien osdb przetwarzajgcych powierzone Dane osobowe,

3) sporzadzeniu kopii otrzymanych dokumentéw,

4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego czes¢
systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania
powierzonych Danych osobowych,

5) sporzadzeniu kopii zapiséw rejestrow systemu informatycznego stuzgcego do
przetwarzania powierzonych Danych osobowych Ilub zapiséw konfiguracji
technicznych srodkéw zabezpieczen tego systemu.

Koszty audytu kazda ze Stron ponosi we wtasnym zakresie.

Z przeprowadzonego audytu Administrator sporzadza raport i przekazuje jego kopie
Podmiotowi przetwarzajgcemu. W tresci raportu umieszcza sie w szczegdlnosci dziatania lub
zaniechania Podmiotu przetwarzajgcego, skutkujgce naruszeniem Umowy lub Przepisow
krajowych i unijnych.

Podmiot przetwarzajgcy, w terminie uzgodnionym z Administratorem, usuwa
nieprawidtowosci, wskazane w raporcie, o ktérym mowa w ust. 7 powyzej.
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§7
Zasady odpowiedzialnosci

1. Jakiekolwiek ograniczenia lub wytgczenia odpowiedzialnosci Podmiotu przetwarzajgcego
okreslone w Umowie gtdéwnej nie majg zastosowania do odpowiedzialnosci w zakresie ochrony
Danych osobowych.

2. Podmiot przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora, oséb, ktérych
dane dotyczg lub innych oséb trzecich w wyniku niezgodnego z Umowa lub Przepisami
krajowymi i unijnymi przetwarzania przez Podmiot przetwarzajgcy Danych osobowych, a w
szczegblnosci w zwigzku z udostepnianiem Danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajgcy w powyiszym zakresie ponosi wzgledem Administratora
odpowiedzialnos¢ na zasadach ogélnych.

§8

Poufnosé

1. W przypadku braku uregulowania pomiedzy Stronami kwestii poufnosci przekazywanych
informacji, Podmiot przetwarzajacy zostaje zobowigzany do stosowania postanowien
zawartych w niniejszym paragrafie Umowy.

2. Podmiot przetwarzajgcy ma obowigzek ochrony informacji poufnych, niezaleznie od formy ich
przekazania i przetwarzania, rozumianych jako informacje takie jak:

1) powierzone do przetwarzania Dane osobowe, w tym szczegdlne kategorie Danych
osobowych (w rozumieniu art. 9 ust. 1 RODO),

2) informacje stanowigce tajemnice przedsiebiorstwa Administratora (w rozumieniu
ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji),

3) informacje wymagajgce ochrony ze wzgledu na ich znaczenie dla intereséw
Administratora, w tym wszelkie dane techniczne, finansowe i handlowe, materiaty i
dokumenty lub inne informacje bez wzgledu na fakt, czy sg one utrwalone w formie
pisemnej, lub w jakikolwiek inny sposéb, zapisane w jakiejkolwiek formie i na
jakimkolwiek nosniku, dotyczace Administratora, lub jego klientéw, kontrahentéw,
dostawcow, a takze informacje dotyczace ustug, polityki cenowej, sprzedazy,
wynagrodzen pracownikéw, do ktérych Podmiot przetwarzajgcy miat dostep w okresie
obowigzywania Umowy gtdéwnej oraz Umowy, lub o ktérych dowiedziat sie, a ktére nie
sg powszechnie znane.

3. Podmiot przetwarzajgcy w szczegdlnosci zapewnia, ze:

1) wszelkie przekazane, udostepnione lub ujawnione mu przez Administratora
informacje poufne beda chronione i zachowane w tajemnicy, w sposdb zgodny z
obowigzujgcymi przepisami prawa krajowego lub prawa Unii Europejskiej oraz
postanowieniami Umowy,

2) uzyskane informacje poufne zostang uzyte i wykorzystane wytgcznie w celu, w jakim
zostaty przekazane, udostepnione lub ujawnione,

3) posiadane informacje poufne nie zostang przekazane lub ujawnione zadnej osobie
trzeciej - bezposrednio ani posrednio (z zastrzezeniem wyjatkéw przewidzianych w
Umowie) - bez uprzedniej zgody Administratora, wyrazonej w formie pisemnej,

4) bedzie chroni¢ na swdj koszt informacje poufne poprzez dotozenie najwyiszego
poziomu starannosci.
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4. Podmiot przetwarzajgcy zobowigzuje sie nie kopiowac ani w inny sposéb nie powielac
dostarczonych przez Administratora informacji poufnych lub ich czedci, z wyjatkiem
przypadkéw, kiedy jest to konieczne w celu, dla jakiego zostaty przekazane, lub w innym celu
Scisle zwigzanym z przedmiotem wspétdziatania Stron. Wszelkie wykonane w takim przypadku
kopie lub reprodukcje informacji poufnych, utrwalonych na jakichkolwiek nosnikach
informacji, tgcznie z nosnikami elektronicznymi, pozostajg wtasnoscig Administratora i zostang
wydane, zniszczone lub skutecznie usuniete z nosnikdw informacji na jego zagdanie.

5. Informacje poufne mogg zostac¢ przekazane tylko upowaznionym pracownikom Podmiotu
przetwarzajgcego, w tym osobom zatrudnionym przez Podmiot przetwarzajacy na podstawie
umow cywilnoprawnych, podwykonawcom Podmiotu przetwarzajgcego, ktoérzy z uwagi na
zakres swych obowigzkéw badz zadania im powierzone beda zaangazowani w wykonanie
Umowy gtdéwnej oraz Umowy na rzecz Administratora, i ktérzy zostang wczesniej wyraznie
poinformowani o charakterze informacji poufnych oraz o zobowigzaniach Podmiotu
przetwarzajgcego do zachowania ich w tajemnicy wynikajgcych z Umowy, a takze zobowigzg
sie do przestrzegania zasad ochrony informacji poufnych, w tym procedur bezpieczenstwa
wynikajgcych z obowigzujgcych przepiséw prawa krajowego lub prawa Unii Europejskiej, a
takze Umowy gtéwnej oraz Umowy. Administrator upowaznia Podmiot przetwarzajgcy do
udzielania dalszych upowaznien do przetwarzania informacji poufnych. Podmiot
przetwarzajacy ponosi catkowita odpowiedzialnos$¢ za dziatania i zaniechania ww. osdb.

6. Podmiot przetwarzajgcy bedzie zwolniony z obowigzku zachowania w tajemnicy informaciji
poufnych w przypadku, gdy obowigzek ujawnienia informacji poufnych wynikaé¢ bedzie z
bezwzglednie obowigzujgcych przepiséw prawa krajowego lub prawa Unii Europejskiej, bgdz
tez prawomocnego orzeczenia lub decyzji uprawnionego sgdu lub organu. O kazdorazowym
powzieciu informacji o takim obowigzku Podmiot przetwarzajacy jest zobowigzany
niezwtocznie, jednak nie pdzniej niz w terminie 24 godzin od dowiedzenia sie o nim,
powiadomi¢ Administratora. W takim przypadku Podmiot przetwarzajacy zobowigzany jest do:

1) ujawnienia tylko takiej czesci informacji poufnych, jaka jest wymagana przez prawo,

2) podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione informacje
poufne beda traktowane w sposéb poufny i wykorzystywane tylko w zakresie
uzasadnionym celem ujawnienia.

7. Zobowigzanie do zachowania poufnosci nie wygasa po zakonczeniu obowigzywania Umowy
gtéwnej oraz Umowy i jest nieograniczone w czasie. W przypadku, gdyby powyisze
zastrzezenie okazato sie niewazne lub bezskuteczne, zobowigzanie do zachowania poufnosci
trwa przez okres 10 lat od dnia wygasniecia Umowy gtéwnej oraz Umowy, niezaleznie od

przyczyny.

§9

Czas trwania Umowy

1. Umowa zostaje zawarta na czas obowigzywania Umowy gtéwnej.

2. Administrator uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w
przypadku zaistnienia waznych powoddéw, w tym takze w razie naruszenia Umowy lub
Przepisdw krajowych i unijnych przez Podmiot przetwarzajacy, lub inny podmiot
przetwarzajacy, ktéremu Podmiot przetwarzajgcy powierzyt dalsze przetwarzanie Danych
osobowych, a w szczegdlnosci, gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania Danych osobowych
stwierdzi, ze Podmiot przetwarzajacy lub inny podmiot przetwarzajgcy, ktéremu
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Podmiot przetwarzajgcy powierzyt dalsze przetwarzanie Danych osobowych, nie
przestrzega zasad przetwarzania Danych osobowych,

2) prawomocne orzeczenie sadu powszechnego wykaze, ze Podmiot przetwarzajgcy lub
inny podmiot przetwarzajacy, ktéremu Podmiot przetwarzajacy powierzyt dalsze
przetwarzanie Danych osobowych, nie przestrzega zasad przetwarzania Danych
osobowych;

3) Administrator, w wyniku przeprowadzenia audytu, o ktérym mowa w § 6 Umowy,
stwierdzi, ze Podmiot przetwarzajgcy w razacy sposob nie przestrzega zasad
przetwarzania Danych osobowych wynikajgcych z Umowy lub Przepiséw krajowych i
unijnych, badz tez Podmiot przetwarzajgcy nie usunie nieprawidtowosci wskazanych
przez Administratora w raporcie, o ktérym mowa w § 6 Umowy.

3. Razace naruszenie przez Podmiot przetwarzajacy postanowien Umowy lub Przepisow
krajowych i unijnych stanowi podstawe do wypowiedzenia Umowy gtéwne;.

§10
Zakonczenie wspoétpracy

1. W terminie do 14 dni po zakorczeniu wspétpracy na gruncie Umowy gtéwnej oraz Umowy,
Podmiot przetwarzajacy - zaleznie od decyzji Administratora - protokolarnie usuwa (w tym
anonimizuje) lub zwraca mu wszelkie Dane osobowe oraz usuwa (w tym anonimizuje) wszelkie
ich istniejgce kopie, a jeden z podpisanych egzemplarzy protokotu przekazuje
Administratorowi, chyba Zze obowigzujgce przepisy prawa krajowego lub prawa Unii
Europejskiej. nakazujg mu dalsze przechowywanie Danych osobowych.

2. Jezeli Podmiot przetwarzajacy nie moze usungé Danych osobowych w wyznaczonym przez
Administratora terminie, ze wzgledu na obowigzujgce przepisy prawa krajowego lub prawa
Unii Europejskiej, ktére nakazujg mu przechowywanie tych Danych osobowych, informuje o
tym Administratora. Informacja powinna zawiera¢ zakres, rodzaj i podstawe prawng dalszego
przetwarzania Danych osobowych. Jednoczesnie Podmiot przetwarzajgcy oswiadcza, ze w
takiej sytuacji zapewnia nalezytg ochrone Danych osobowych, w tym podejmuje srodki
ochrony Danych osobowych, o ktérych mowa w art. 32 RODO.

§11
Postanowienia koncowe

1. Strony dopuszczajg zmiane Umowy z wykorzystaniem formy pisemnej lub formy
dokumentowej, w szczegdlnosci poprzez wymiane korespondencji mailowej.

2. W sprawach nieuregulowanych Umowg majg zastosowanie przepisy RODO oraz Kodeksu
cywilnego.

3. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

4. Umowa wchodzi w zycie z dniem podpisania i zastepuje wszelkie obowigzujgce przed tg data
umowy powierzenia przetwarzania danych osobowych oraz postanowienia umowne
dotyczace powierzenia przetwarzania danych osobowych, na mocy ktérych Administrator
powierzat Podmiotowi przetwarzajagcemu przetwarzanie Danych osobowych w zwigzku z
realizacjg Umowy gtéwne;.

5. Zataczniki do Umowy stanowig jej integralng czesé. Lista zatacznikdw jest nastepujaca:

1) Zatacznik 1 - Zakres powierzenia przetwarzania Danych osobowych,
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2) Zatacznik 2 - Tabela zgodnosci przetwarzania danych osobowych przez Podmiot
przetwarzajacy,

3) Zatacznik 3 - Klauzula informacyjna Administratora.

Administrator Podmiot przetwarzajacy

Zatacznik 1 do Umowy

Zakres powierzenia przetwarzania Danych osobowych

Kategorie podmiotéw danych Rodzaje danych osobowych

Zatacznik 2 do Umowy

Tabela zgodnosci przetwarzania danych osobowych przez Podmiot przetwarzajacy

INFORMACIE DOTYCZACE
LP OBSZAR SPEENIENIA WYMAGAN

TAK | NIE |  SZCZEGOY

INSPEKTOR OCHRONY DANYCH (IOD)

1 | Czy Podmiot przetwarzajacy wyznaczyt I0D? Jezelj nie wyznaczono
D D 10D, nalezy uzasadnic te
decyzje.

DOKUMENTACIJA PRZETWARZANIA DANYCH
2 | Czy Podmiot przetwarzajgcy wdrozyt polityke z zakresu ;ez'e” ’Ze "V_VkZ”a”OI ,
ego obowigzku, nalezy

ochrony danych osobowych? = = uzasadnic sytuacje i
wskaza¢ planowany

termin realizacji

obowiqzku.

3 | Czy Podmiot przetwarzajacy wdrozyt procedure Sl 2 i

. .. ia b . , tego obowigzku, nalezy
postepowania w sytuacji haruszenia bezpieczenstwa [l [l uzasadnic sytuacje i

powierzonych danych osobowych (w tym informowania wskazaé planowany
Administratora o incydentach)? Bettialis (2
obowiqzku.
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4 | Czy Podmiot przetwarzajacy wdrozyt procedure zarzadzania Jezeli nie wykonano
ki . . | ;. b, kté hd tego obowigzku, nalezy
ryzykiem naruszenia praw i wolnosci 0séb, ktérych dotycza Ol O uzasadnic sytuacje i
powierzone dane osobowe? wskazaé planowany
termin realizacji
obowiqzku.
5 | Czy osoby majace po stronie Podmiotu przetwarzajgcego Jezeli nie wykonano
d d . hd h b h i tego obowigzku, nalezy
ostep do powierzonych danych osobowych posiadaja uzasadnic sytuacje i
stosowne upowaznienia do przetwarzania danych L] | [ | wskaza¢ planowany
osobowych oraz zobowigzaty sie do zachowania informacji feb”"",’ ri"”z"’"‘/’
. a obowIiqzKu.
w tajemnicy?
PRAWA 0SOB, KTORYCH DANE DOTYCZA
6 | Czy Podmiot przetwarzajacy wdrozyt procedury reakcji na Jezelj nie wykonano
adani e h dziale Il RODO. skiad tego obowigzku, nalezy
zgdania, o ktérych mowa w rozdziale , sktadane 0| O uzasadnic sytuacje i
przez osoby, ktérych dotyczg powierzone dane osobowe? wskazaé planowany
termin realizacji
obowiqzku.

WSPOLPRACA Z PODMIOTAMI ZEWNETRZNYMI (DALSZYMI PODMIOTAMI
PRZETWARZAJACYMI)

7

Czy Podmiot przetwarzajacy korzysta z ustug dalszych

o podnoszenie wiedzy z zakresu ochrony danych osobowych
0s6b, ktére majg dostep do powierzonych danych
osobowych? Jak czesto prowadzone s3 szkolenia z tego
zakresu?

podmiotéw przetwarzajgcych? L O

8 | Czy Podmiot przetwarzajgcy korzysta z ustug dalszych Jezeli taka WSP?’I?WCU
podmiotéw przetwarzajgcych, ktérzy przetwarzajg dane 0| O x:kzqzl:’:;znge?;
poza granicami Europejskiego Obszaru Gospodarczego kraje.

(EOG)?

BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

9 | W jaki sposéb wysytana jest korespondencja (w tym
elektroniczna) zawierajgca powierzone dane osobowe? Czy
korespondencja elektroniczna jest szyfrowana (w jaki
sposob)?

10 | Czy Podmiot przetwarzajacy przetwarza powierzone dane Jezeli taka Slyf_“acij( ma.
osobowe poza swojg wewnetrzng infrastrukturg = = Z;’:Zf,’,,zziiz{azzgfac
informatyczng? dziatania oraz

zastosowane
zabezpieczenia.

11 | Jakie zasady bezpieczeristwa Podmiot przetwarzajacy
stosuje w miejscach przetwarzania powierzonych danych
osobowych? Prosze opisa¢ ogdlnie stosowane srodki
bezpieczenstwa (systemy alarmowe, niszczarki, karty
dostepu itp.).

12 | Czy Podmiot przetwarzajacy dokonuje regularnego fz’e” 'Z’e ff_‘””;“/e 5"/?
testowania, mierzenia i oceny skutecznosci wdrozonych Ol O uezii:d:i?/ﬁug’qgezy
srodkdéw organizacyjnych i technicznych? wskazaé planowany

termin realizacji
obowiqzku.

SZKOLENIA PERSONELU

13 | W jaki sposéb Podmiot przetwarzajacy dba

Zatacznik 3 do Umowy
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Klauzula informacyjna Administratora, przekazywana przedstawicielom, w tym cztonkom zarzadu,
petnomocnikom lub osom wskazanych do kontaktu po stronie Podmiotu przetwarzajacego

W  zwigzku z zawarciem pomiedzy (Podmiotem przetwarzajacym)
a (Administratorem) umowy (Umowa) i udostepnieniem Panstwa danych
osobowych (jako przedstawicielom, w tym cztonkom zarzadu, petnomocnikom lub osom wskazanych
do kontaktu po stronie Podmiotu przetwarzajgcego), zgodnie z art. 14 ust. 1 i ust. 2 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO), uprzejmie informujemy o zasadach
przetwarzania Painstwa danych osobowych.

KTO JEST ADMINISTRATOREM DANYCH?

Zgodnie z ogblnym rozporzadzeniem o ochronie danych (RODO), administratorem Panstwa danych
osobowych jest ( ) (Administrator). Kontakt z Administratorem:

Administrator jest odpowiedzialny za bezpieczenstwo przekazanych danych osobowych oraz
przetwarzanie ich zgodnie z przepisami prawa.

W JAKIM CELU | NA JAKIEJ PODSTAWIE PRAWNEJ WYKORZYSTUJEMY DANE?
Panstwa dane osobowe bedziemy wykorzystywaé w nastepujacych celach:

e realizacji obowigzkéw prawnych Administratora zwigzanych z umowa, np. prowadzenia
dokumentacji rachunkowej (podstawa prawna - art. 6 ust. 1 lit. c RODO) - ,,obowigzek prawny”,

e realizacja obowigzkéw lub praw Administratora wynikajgcych z umowy (podstawa prawna
- art. 6 ust. 1 lit. b RODO) - ,wykonanie umowy”,

e dochodzenia lub obrony przed ewentualnymi roszczeniami zwigzanymi z umowg lub tez
w zwigzku z potrzebg wykazania okreslonych faktéw, majgcych w tym zakresie istotne
znaczenie dla Administratora (podstawa prawna - art. 6 ust. 1 lit. f RODO) - , prawnie
uzasadniony interes”; terminy dochodzenia roszczerr wynikajacych z umowy szczegétowo
okresla Kodeks cywilny,

e kontakt z przedstawicielami kontrahentéw lub osobami wskazanymi do kontaktu w sprawach
dotyczacych realizacji umowy (podstawa prawna - art. 6 ust. 1 lit. f RODO) - , prawnie
uzasadniony interes”.

Przekazanie danych jest dobrowolne, ale niezbedne dla wspodtpracy z Administratorem oraz innych ww.
celéw Administratora. Odmowa przekazania danych moze sie wigzac z brakiem mozliwosci wspétpracy
oraz innych ww. celéw Administratora.

Informujemy, ze dane nie bedg wykorzystywane dla podejmowania decyzji opartych wytgcznie na
zautomatyzowanym przetwarzaniu danych osobowych, w tym profilowania w rozumieniu art. 22
RODO.

JAK DLUGO BEDZIEMY WYKORZYSTYWAC DANE?

Dane bedziemy wykorzystywaé przez okres niezbedny do realizacji opisanych powyzej celow.
W zaleznosci od podstawy prawnej bedzie to odpowiednio:
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e okres wspodtpracy z Administratorem,
e okres przechowywania dokumentéw okreslony przepisami prawa,
e okres przedawnienia roszczen.

JAKIE MAJA PANSTWO PRAWA?

Moga Panstwo ztozy¢ do nas wniosek o: dostep do danych osobowych (informacje o przetwarzanych
danych osobowych oraz kopie danych), sprostowanie danych (gdy s3 one nieprawidiowe),
przeniesienie danych (w przypadkach okreslonych w RODO), usuniecie lub ograniczenie przetwarzania
danych osobowych - na zasadach okreslonych w RODO.

Niezaleznie od praw wymienionych wyzej mogg Panstwo w dowolnym momencie wnies$¢ sprzeciw
wobec przetwarzania Panstwa danych, jesli podstawg prawng wykorzystywania danych jest prawnie
uzasadniony interes (art. 6 ust. 1 lit. f RODO).

Majg Panstwo takze prawo wnies¢ skarge do Prezesa Urzedu Ochrony Danych Osobowych, jezeli
uwazajg Panstwo, ze przetwarzanie Panstwa danych osobowych narusza przepisy prawa.

KOMU PRZEKAZUJEMY PANSTWA DANE?

Z zachowaniem wszelkich gwarancji bezpieczenstwa danych, Panstwa dane mozemy przekazac
- oprdocz osobom upowaznionym przez Administratora - innym podmiotom, w tym: podmiotom
uprawnionym do ich otrzymywania zgodnie z przepisami prawa, podmiotom przetwarzajacym je
w naszym imieniu (np. dostawcom ustug technicznych i podmiotom swiadczgcym nam ustugi doradcze)
oraz innym administratorom (np. kancelariom notarialnym lub prawnym).

JAK MOZNA SIE Z NAMI SKONTAKTOWAC W SPRAWIE OCHRONY DANYCH OSOBOWYCH?

W sprawach zwigzanych z ochrong danych osobowych prosimy o kontakt:

DODATKOWA INFORMACJA NA TEMAT ZRODtA DANYCH

Panstwa dane zostaly pozyskane na mocy wspdtpracy Podmiotu przetwarzajgcego
z Administratorem. Administrator bedzie je przetwarza¢ w zakresie niezbednym do realizacji
wspotpracy (imie, nazwisko, stanowisko, dane kontaktowe).
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