Zatgcznik nr 7 do Polityki bezpieczenstwa (Praca w systemach, na komputerach i innych
urzadzeniach)

Praca w systemach, na komputerach
| innych urzgdzeniach

Dokument opisuje sposob bezpiecznej pracy w systemach informatycznych, programach lub
aplikacjach, a takze na sprzecie komputerowym (w tym urzqdzeniach przenosnych).
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1. Wstep

Do przestrzegania zalecen opisanych w niniejszym dokumencie zobowigzane sg wszystkie osoby,
wspotpracujgce z ADO (niezaleznie od stazu pracy, zajmowanego stanowiska lub podstawy
wspotpracy), ktére w ramach obowigzkéw stuzbowych pracujg w systemach informatycznych, na
komputerach lub innych urzgdzeniach, w tym urzadzeniach przeno$nych.

2. Potwierdzanie tozsamosci

1.

Podstawowg metodg weryfikacji tozsamosci uzytkownika komputera lub systemu sg dane
dostepowe: nazwa uzytkownika (login) i hasto.

Login i pierwsze hasto do komputera lub systemu sg nadawane uzytkownikowi przez IT lub
— w uzasadnionych przypadkach — uzytkownik ustala je samodzielnie. Hasto nadane przez IT
uzytkownik jest zobowigzany niezwtocznie zmienié na wtasne.

Uzytkownik jest zobowigzany do zachowania loginu i hasta w tajemnicy. W szczegdlnosci
oznacza to, ze uzytkownik:

1) nie ujawnia ich przetozonym, wspdtpracownikom, podwtadnym, kontrahentom,
osobom korzystajgcym z ustug ADO itd.,

2) nie zapisuje ich w sposéb umozliwiajacy dostep do nich osobom nieupowaznionym
(np. przez zapisanie na kartce przyklejonej do monitora lub pod klawiaturg),

3) nie moze wykorzystywac logindw i haset innych oséb.

Uzytkownik jest zobowigzany do zmiany hasta zgodnie z przyjetg u ADO czestotliwoscia.
Zmiana hasta nastepuje niezaleznie od tego, czy komputer lub system przypomina
uzytkownikowi o zmianie, czy nie.

Hasto powinno spetnia¢ wymogi okreslone przez ADO lub — jesli takie nie zostaty okreslone
wskazane ponizej:

1) dtugosé: nie krotsze niz 8 (osiem) znakow,

2) stosowane znaki alfanumeryczne: co najmniej jedna mata litera, co najmniej jedna
duza litera, co najmniej jedna cyfra lub znak specjalny (!@#S%"&* itp.),

3) wykluczone elementy: hasto nie moze zawierac jako jedynego sktadnika elementu
mozliwego do odgadniecia lub weryfikacji przez osoby nieupowaznione (imion,
nazwisk, numeréw telefonéw, numeréw rejestracyjnych pojazdu, nazw druzyn
sportowych, danych o osobach bliskich itd.); hasto nie moze takze zawierac elementéw
tatwych do odgadniecia (np. zag12wsx, asdfghjkl, 12345678 itd.),

4) powtarzalnos¢: przy ustawianiu hasta uzytkownikowi nie wolno uzywac wczesniej
stosowanych haset.

Wymogi wskazane w ust. 5 powyzej s spetniane niezaleznie od tego, czy komputer lub system
przypomina uzytkownikowi o zmianie, czy nie.
W razie:

1) stwierdzenia lub podejrzenia, ze inna osoba weszta w posiadanie loginu lub hasta,

2) zapomnienia loginu lub hasta,

3) zablokowania dostepu do komputera lub systemu zwigzanego z wielokrotnym
wprowadzeniem btednego loginu lub hastfa

— uzytkownik jest zobowigzany do niezwtocznego zawiadomienia o tym IT i postepowania
zgodnie z jego poleceniami.

Zalecenia dotyczace loginu i hasta stosuje sie odpowiednio wobec innych metod potwierdzania
tozsamosci, jesli sg stosowane u ADO.
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3. Zakres dostepu

1.

O ile nie jest to niezbedne dla wykonywania obowigzkéw uzytkownika, powinien on pracowadé
na standardowym koncie uzytkownika systemu operacyjnego, pozbawionym uprawnien
administracyjnych.

Uzytkownik pracuje na tych plikach, modutach lub czesciach aplikacji, programéw lub
systemow, ktdre sg niezbedne dla wykonywania jego obowigzkéw stuzbowych.

Uzytkownik nie podejmuje dziatan majacych na celu nieautoryzowang zmiane dostepu,
w szczegblnosci poprzez przetamywanie zabezpieczen lub  wykorzystywanie luk
w zabezpieczeniach.

W razie stwierdzenia zmiany w zakresie dostepu (np. utraty dostepu do dotychczas
stosowanego modutu programu) lub innego niestandardowego dziatania systemu (np.
wyswietlenia komunikatu btedu) uzytkownik jest zobowigzany do niezwtocznego
zawiadomienia o tym IT i postepowania zgodnie z jego poleceniami.

4. Rozpoczynanie i koriczenie pracy

1.

Przy wpisywaniu loginu i hasta uzytkownik jest zobowigzany upewni¢ sie, czy jego poczynan
nie sledzi osoba nieupowazniona, ktéra mogtaby w ten sposdb wejs¢ w posiadanie danych
dostepowych uzytkownika.

W razie koniecznosci przerwania pracy na komputerze na krotki czas, uzytkownik powinien
zablokowac¢ komputer lub wylogowac sie z systemu operacyjnego. Takie dziatanie moze by¢
w szczegdlnosci wykonane przez wybranie na klawiaturze kombinacji [klawisz Windows] + L
(w systemie operacyjnym Windows).

Po zakonczeniu pracy uzytkownik wylogowuje sie z aplikacji, systeméw lub programéw,
a nastepnie wytgcza komputer.

5. Praca na plikach i programach

1.

Na komputerach powinny by¢ wykorzystywane jedynie pliki zwigzane z wykonywaniem
obowigzkéw stuzbowych. O ile ADO nie wskaze inaczej, wykluczone jest wykorzystywanie na
komputerach prywatnych plikow (zdje¢, filmow, muzyki itp.).

Kazdy plik pobierany na komputer (z internetu, poczty elektronicznej, nosnika zewnetrznego)
musi by¢ przeskanowany zainstalowanym na komputerze programem antywirusowym.
Uzytkownik nie moze zapisywac plikdéw zawierajacych dane osobowe (zwtaszcza szczegdlne
kategorie danych) bezposrednio na pulpicie komputera lub dysku twardym komputera. Takie
pliki powinny by¢ zapisywane na udostepnionym przez ADO dysku sieciowym.

O ile ADO nie wskaze inaczej, zabroniona jest samodzielna instalacja oprogramowania na
komputerach przez osoby zatrudnione.

W razie stwierdzenia lub podejrzenia, ze na komputerze uzytkownika znalazto sie ztosliwe
oprogramowanie (wirusy, konie trojanskie itp.), uzytkownik jest zobowigzany do
niezwtocznego zawiadomienia o tym IT i postepowania zgodnie z jego poleceniami.

6. Internet

1.

Uzytkownik wykorzystuje internet (strony internetowe, komunikatory, ustugi pozwalajgce na
przesytanie plikdw itp.) jedynie w celach zwigzanych z wykonywaniem obowigzkéw
stuzbowych. O ile ADO nie wskaze inaczej, wykluczone jest wykorzystywanie internetu dla
celéw niezwigzanych z realizacjg obowigzkéw stuzbowych.

W celu zapewnienia bezpieczenstwa informacji, organizacji pracy umozliwiajgcej petne
wykorzystanie czasu pracy oraz wtasciwego uzytkowania udostepnionych uzytkownikom
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narzedzi pracy, ADO zastrzega sobie prawo monitorowania aktywnosci uzytkownikéw
w internecie. Uzytkownicy sg o takim monitorowaniu uprzednio informowani.
Osoby, ktore w zwigzku z realizacjg obowigzkdw stuzbowych uzywajg internetu poza statym
miejscem pracy, zobowigzane sg do jego uzywania w sposéb gwarantujgcy bezpieczeristwo, tj.
w szczegolnosci poprzez:

1) wykorzystanie mobilnej transmisji danych z wtasnego urzadzenia przenosnego,

2) wykorzystanie mobilnej transmisji danych z urzadzenia przenosnego dla

udostepnienia internetu na innym urzadzeniu (tethering),
3) wykorzystanie technologii VPN dla zabezpieczenia potgczenia z internetem,
4) wykorzystywanie godnych zaufania sieci wi-fi.

7. Nosniki danych

1.

Wykorzystywanie nosnikow danych (dyskietek, ptyt, pendrive’dw itp.) do przetwarzania
danych osobowych jest domysinie — ze wzgledu na zagrozenie dla poufnosci lub integralnosci
tych danych — niedozwolone.
Uzytkownik nie moze wykorzystywac dla celéw stuzbowych nosnikow:

1) niebedacych wiasnoscig ADO lub

2) ktére nie zostaty (po konsultacji z IT) dopuszczone do wykorzystywania

u ADO.

Kazdy nosnik podtgczany lub wprowadzany do komputera musi by¢ przeskanowany
zainstalowanym na komputerze programem antywirusowym.
Dane osobowe lub informacje poufne na nosniku powinny by¢ zaszyfrowane w sposdb
skonsultowany lub dopuszczony przez IT.
Nosniki danych, zawierajgce dane osobowe lub informacje poufne, sg przechowywane
w miejscu, do ktérego nie majg dostepu osoby nieupowaznione.
W razie stwierdzenia:

1) braku mozliwosci odczytania danych osobowych lub informacji poufnych, zapisanych

na nosniku,

2) obecnosci na nosniku ztosliwego oprogramowania
- uzytkownik niezwtocznie zawiadamia o tym IT i postepuje zgodnie z jego wskazédwkami.
W razie stwierdzenia zgubienia lub kradziezy nosnika danych, zawierajgcego dane osobowe
lub informacje poufne, uzytkownik niezwtocznie zawiadamia o tym ADO i postepuje zgodnie
z jego wskazéwkami.

8. Poczta elektroniczna

1.

Uzytkownik wykorzystuje stuzbowe konto poczty elektronicznej jedynie w celach zwigzanych
z wykonywaniem obowigzkdéw stuzbowych. O ile ADO nie wskaze inaczej, wykluczone jest:
1) wykorzystywanie stuzbowego konta poczty elektronicznej dla celéw niezwigzanych
z realizacjg obowigzkdéw stuzbowych,
2) wykorzystywanie prywatnego konta poczty elektronicznej dla celéw zwigzanych
z realizacjg obowigzkéw stuzbowych.
Uzytkownik konta poczty elektronicznej jest odpowiedzialny za wiadomosci wysytane z tego
konta.
Kazdorazowo nalezy weryfikowaé nadawce otrzymanej wiadomosci e-mail (osobe fizyczng lub
przedstawiciela firmy, urzedu, instytucji itd.) w celu wykluczenia, ze podszywa sie pod niego
osoba nieupowazniona. O podszyciu sie pod nadawce moze swiadczy¢ w szczegdlnosci:
1) inny niz do tej pory adres e-mail, z ktdrego komunikuje sie nadawca,
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2) bfedy ortograficzne, sktadniowe, merytoryczne w tresci wiadomosci,
3) tres¢ wiadomosci, nakazujgca szybkie wykonanie okreslonego dziatania
(w szczegdlnosci klikniecia w link lub otworzenia zatgcznika) pod rygorem
negatywnych konsekwencji,
4) obecnos¢ zatacznika niezwigzanego z trescig wiadomosci,
5) zatacznik w postaci pliku tzw. pliku wykonywalnego (z rozszerzeniem EXE, VB, BAT itd.)
W celu weryfikacji wiadomosci uzytkownik powinien w szczegdlnosci zawiadomic IT o takiej
potrzebie i postepowac zgodnie z jego wskazowkami.
W razie stwierdzenia, ze otrzymana wiadomos¢ stanowi prébe wytudzenia danych, informacji
lub pieniedzy przez podszycie sie pod osobe lub instytucje (phishing), uzytkownik zawiadamia
o takiej sytuacji IT oraz postepuje zgodnie z jego wskazédwkami.
Przed wystaniem wiadomosci e-mail, w szczegdlnosci zawierajgcej dane osobowe lub
informacje poufne, nalezy upewnié sie, czy wskazano wtasciwy adres e-mail odbiorcy, tj. czy:
1) nalezy on do osoby lub instytucji zaangazowanej w sprawe bedacg przedmiotem
wiadomosci,
2) nie zawiera on btedow, ktére mogtyby spowodowaé, ze dane lub informacje trafig do
osoby nieupowaznione;j.
W przypadku wysytania wiadomosci zawierajagcych dane osobowe lub informacje do wielu
odbiorcéw uzytkownik nie moze umieszczaé ich adreséw e-mail w polu ,Do” lub , Do
wiadomosci / DW / CC” (nie jest takze dopuszczalne uzywanie opcji ,Odpowiedz wszystkim”).
W takiej sytuacji nalezy umiesci¢ adresy e-mail wszystkich odbiorcow w polu ,Ukryte do
wiadomosci / UDW / BCC”.
IT moze w uzasadnionych przypadkach nada¢ dostep do jednego stuzbowego konta poczty
elektronicznej kilku uzytkownikom.

9. Przesytanie plikdw zawierajagcych dane osobowe lub informacje
poufne

1.

Przesytanie plikéw zawierajacych dane osobowe lub informacje poufne odbywa sie w sposéb
zapewniajgcy, ze z danymi lub informacjami nie beda mogly sie zapoznac¢ osoby
nieupowaznione.
Przesytanie plikbw miedzy osobami zatrudnionymi u ADO moze odbywaé sie
w szczegblnosci z wykorzystywaniem stuzbowej poczty elektronicznej (gdzie ADO ma
mozliwo$¢ wdrozenia adekwatnych Srodkéw bezpieczeristwa) lub dysku sieciowego.
W przypadku przesytania plikdw na zewnatrz zalecane jest ich zaszyfrowanie poprzez:
1) umieszczenie pliku z danymi osobowymi lub informacjami poufnymi w archiwum (72,
RAR, ZIP itd.)
2) opatrzenie archiwum hastem spetniajacym wymogi opisane w rozdziale 1,
3) wystanie archiwum za posrednictwem poczty elektronicznej,
4) przekazanie hasta innym niz poczta elektroniczna kanatem komunikacji (np. SMS-em,
w rozmowie telefonicznej itd.).
ADO moze dopusci¢ stosowanie innych niz wskazane w ust. 3 powyzej metod szyfrowania.

10. Urzadzenia przenosne

1.

Osoba zatrudniona u ADO korzysta z urzadzen przenosnych (laptopdw, tabletéw, iPadow,
smartfonow itp.) dla celéw stuzbowych, zachowujac nastepujgce srodki bezpieczenstwa:
1) do urzadzenia zaréwno w godzinach pracy, jak i po jej zakonczeniu nie majg dostepu
osoby nieupowaznione,
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2) urzadzenie jest przechowywane lub transportowane w sposéb nienarazajacy go na
przypadkowe lub celowe zniszczenie, uszkodzenie, kradziez lub zgubienie,

3) ekran urzadzenia jest ustawiony w sposdb, ktéry uniemozliwia osobom postronnym
wglad w tresci wyswietlane na ekranie (dla osiggniecia tego celu dopuszczalne jest
takze stosowanie filtréw prywatyzujacych lub innych dopuszczonych przez ADO
rozwigzan).

2. Tablety, iPady, smartfony itp., wykorzystywane dla celéw stuzbowych, sg zabezpieczane:

1) kodem PIN —uzywanym w celu rozpoczecia pracy na urzadzeniu po jego wtaczeniu,

2) dodatkowym zabezpieczeniem (kodem PIN, hastem, gestem, odciskiem palca itp.)
— uzywanym w celu wznowienia pracy na urzadzeniu po jego zablokowaniu lub
przerwaniu pracy.

3. W zakresie nieuregulowanym w tym rozdziale osoba zatrudniona stosuje ogdlne S$rodki
bezpieczenstwa, wskazane w tym dokumencie.

11. Odpowiedzialnos¢ uzytkownika

1. Kazdy uzytkownik jest odpowiedzialny za dziatania podejmowane z jego konta lub sprzetu
stuzbowego, bedace konsekwencjg nieprzestrzegania wprowadzonych u ADO procedur pracy
w systemach, na komputerach i innych urzgdzeniach.

2. Nieprzestrzeganie obowigzujacych u ADO procedur pracy w systemach, na komputerach
i innych urzadzeniach moze byé traktowane bedzie jako ciezkie naruszenie obowigzkéw
pracowniczych lub niewykonanie zobowigzania w przypadku wspdtpracy na podstawie innej
niz stosunek pracy.

12. Postanowienia koncowe

ADO moze dopusci¢ odstgpienie od zasad opisanych w niniejszym dokumencie, pod warunkiem
dokonania analizy ryzyka zwigzanego z takim odstepstwem oraz wprowadzenia innych rozwigzan,
gwarantujacych odpowiedni poziom bezpieczenstwa.
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