Zatgcznik nr 8 do Polityki bezpieczenstwa (Procedura realizacji wnioskdw z RODO)

Procedura realizacji wnioskow z RODO
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1. Wstep

1.

Do przestrzegania zalecen opisanych w niniejszym dokumencie zobowigzane sg wszystkie
osoby, wspotpracujgce z ADO (niezaleznie od stazu pracy, zajmowanego stanowiska lub
podstawy wspdtpracy), ktére w ramach obowigzkéw stuzbowych sg zaangazowane w proces
udzielania informaciji.

RODO przyznaje prawo sktadania rozmaitych wnioskédw osobom, ktérych dane osobowe s3
wykorzystywane przez Administratora. Tymi osobami sg w szczegdlnosci:

1) kandydaci do pracy,

2) obecni pracownicy?,

3) byli pracownicy,

4) przedstawiciele kontrahentéw.

Zgodnie z przepisami RODO, wnioski dotyczgce ochrony danych osobowych (szczegétowo
opisane ponizej) mogg by¢ sktadane w formie:

1) ustnej (bezposrednio lub posrednio, np. telefonicznie),

2) pisemnejlub

3) elektronicznej.

Odpowiedz na wniosek powinna by¢ udzielona w formie wskazanej przez wnioskodawce (o ile
zadanie nie jest w tym zakresie nieuzasadnione lub nadmierne). Zgodnie z art. 12 ust. 1 RODO,
uniemozliwianie sktadania wnioskéw w formie innej niz pisemna stanowi przyktad
ograniczenia praw przystugujacych kazdej osobie, ktérej dane dotycza.

Po otrzymaniu wniosku dotyczgcego ochrony danych osobowych nalezy sprawdzi¢ tozsamos¢
osoby, ktéra sktada wniosek. Celem jest upewnienie sie, ze np. pod bytego pracownika nie
podszyta sie osoba trzecia. Zaprezentowane ponizej zasady nie dotycza sytuacji, w ktérej to
przedstawiciel Administratora kontaktuje sie z bytym pracownikiem lub inng osobg.
Proponowane sposoby weryfikacji wnioskodawcy:

1) sprawdzenie, czy adres e-mail, ktérego dotyczy zgdanie, jest tym adresem e-mail,
z ktérego przyszto zadanie (tj. czy a.nowak@wp.pl chce, aby Administrator nie wysytat
juz wiadomosci na adres a.nowak@wp.pl),

2) sprawdzenie, czy dane przekazane przez wnioskodawce (np. imie, nazwisko, adres
korespondencyjny) zgadzajg sie z danymi, ktére Administrator posiada na temat
whnioskodawecy.

W sytuacji, w ktdrej wniosek jest sktadany w imieniu osoby, ktérej dane dotycza, przez inng
osobe (np. w imieniu dziadka wniosek wysyta wnuczka), takze nalezy dokona¢ weryfikacji - na
zasadach analogicznych do wskazanych w p. 5 powyze;j.

Osoby skfadajgce wnioski dotyczagce RODO nie muszg zatacza¢ dokumentdéw potwierdzajgcych
tres¢ ich wnioskéw (np. przy wniosku o zmiane nazwiska po slubie nie jest potrzebna kopia
aktu matzenstwa) - wystarczajace jest o$wiadczenie oséb zainteresowanych?. W przypadku
przekazania dokumentéw nalezy poinformowac¢ wnioskodawce, ze dokument jest zbedny,
a sam nalezy odestac¢ (jesli jest w oryginale) lub zniszczy¢ (jezeli otrzymano kopie lub jesli
dokument jest np. zatacznikiem do e-maila).

Po potwierdzeniu tozsamosci nalezy dokonac¢ sprawdzenia rodzaju zgdania, z jakim wystepuje
osoba. Zgodnie z przepisami RODO prawa osdb, ktérych dane dotyczg, sg nastepujace:

1) prawo dostepu do danych osobowych i uzyskania kopii danych osobowych (art. 15
RODO). Dotyczy sytuacji, w ktérej np. konkretny cztowiek chce sie dowiedzie¢, jakie

1 Pod pojeciem pracownikdw rozumie sie wszystkie osoby wspétpracujace z Administratorem (niezaleznie od
stazu pracy, zajmowanego stanowiska lub podstawy wspétpracy).
2 Tego typu dokumenty zawierajg dane nadmiarowe, ktérych Administrator nie ma prawa wykorzystywacé.
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10.

11.

12.

13.

dane na jego temat gromadzimy (np. imie, nazwisko, adres e-mail, nr telefonu) lub
chce otrzymac kopie danych osobowych, jakie o nim gromadzimy. Szczegdty: rozdziat
2 niniejszej procedury;

2) prawo do sprostowania danych (art. 16 RODO). Dotyczy sytuacji, w ktérej np.
konkretny cztowiek zmienia adres zamieszkania. Szczegdly: rozdziat 3 niniejszej
procedury;

3) prawo do usuniecia danych, tzw. prawo do bycia zapomnianym (art. 17 RODO).
Dotyczy sytuacji, w ktérych np. konkretny cztowiek chce, bysmy usuneli wszystkie dane
osobowe, jakie o nim zebralismy. Szczegdty: rozdziat 4 niniejszej procedury;

4) prawo do ograniczenia przetwarzania danych osobowych (art. 18 RODO). Dotyczy
sytuacji, w ktérych np. konkretny cztowiek kwestionuje prawidtowos¢ zebranych o nim
danych osobowych. Szczegdty: rozdziat 5 niniejszej procedury;

5) prawo do przenoszenia danych osobowych (art. 20 RODO). Dotyczy sytuacji, w ktérych
np. konkretny cztowiek chce zebra¢ wszystkie dane osobowe, jakie zebrano na jego
temat i otrzymad je w jednym pliku. Szczegdty: rozdziat 6 niniejszej procedury;

6) prawo do sprzeciwu wobec wykorzystywania danych osobowych (art. 21 RODO).
Szczegdty: rozdziat 7 niniejszej procedury.

Kazdej osobie, ktéra wystgpita z wnioskiem o realizacje prawa wynikajgcego z RODO, nalezy
przekaza¢ nastepujgca informacje:

»,Szanowna Pani / Szanowny Panie,

Dziekujemy za wiadomos¢. Uprzejmie informujemy, ze zgodnie z art. 12 ust. 3 ogdlnego
rozporzgdzenia o ochronie danych (RODO) wniosek zostanie zrealizowany niezwtocznie (nie
pozniej niz w terminie miesigca).”

Odpowiedzi na wniosek udziela sie bez zbednej zwtoki, nie pozniej niz w terminie miesiaca
od otrzymania wniosku.

W razie potrzeby termin wskazany w p. 10 powyzej mozna przedtuzy¢ o kolejne dwa miesigce
z uwagi na skomplikowany charakter zadania lub liczbe zgdan. W takiej sytuacji w terminie
miesigca od otrzymania zadania nalezy poinformowa¢ wnioskodawce o takim przedtuzeniu
terminu - z podaniem przyczyn opdznienia. Przyktad takiej informacji:

,Szanowna Pani / Szanowny Panie.

W nawigzaniu do Pani / Pana wniosku z dnia . .20 __ r. informujemy, ze ze wzgledu na
(np. duzq liczbe zgtoszen dotyczqcych danych osobowych lub
skomplikowangq strukture bazy danych) wniosek ten znajduje sie w dalszym ciggu w trakcie
realizacji.

Zapewniamy, Ze zrealizujemy Pani / Pana zgdanie tak szybko jak to jest mozliwe. Powrécimy
Z kolejnymi informacjami nie pdzniej niz 30 dni od dnia otrzymania tej wiadomosci.

Przepraszamy za dtugi czas oczekiwania i prosimy o cierpliwosc.”

Jesli osoba, ktorej dane dotycza, przekazata swoje zgdanie elektronicznie, w miare mozliwosci
informacje takze sg przekazywane elektronicznie, chyba ze osoba, ktorej dane dotyczg, zazada
innej formy.
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14,

15.

16.

17.

18.

Po ustaleniu (na podstawie instrukcji zawartych w rozdziatach 2-7 ponizej), ze wniosek moze
by¢ zrealizowany:

1) pozytywnie - nalezy zrealizowa¢ odpowiednig operacje na danych osobowych
i poinformowac o tym osobe, ktdra sktadata wniosek;

2) negatywnie - nalezy poinformowac o tym osobe, ktéra sktadata wniosek i wskazac
przyczyne, dla ktdrej ten wniosek nie mégt by¢ rozpatrzony.

Realizacja wnioskdw dotyczgcych ochrony danych osobowych jest wolna od optat. Jezeli
zadania osoby, ktérej dane dotycza, s3 ewidentnie nieuzasadnione lub nadmierne,
w szczegblnosci ze wzgledu na swoj ustawiczny charakter, Administrator moze:

1) pobrac rozsgdng optate, uwzgledniajgc administracyjne koszty udzielenia informacji
(np. koszt przesytki pocztowej), prowadzenia komunikacji lub podjecia zgdanych
dziatan albo

2) odmowic podijecia dziatan w zwigzku z zgdaniem.

W zwigzku z realizacjg wniosku (np. o usuniecie danych osobowych) nalezy, w celu zachowania
zasady rozliczalnosci, pozostawic $lad po przeprowadzonej operacji, np. poprzez:

1) zachowanie nagrania rozmowy telefonicznej,

2) zachowanie wiadomosci e-mail,
3) zachowanie papierowego wniosku (lub jego skanu),
4) sporzadzenie notatki stuzbowej,
5) sporzadzenie adnotacji w systemie informatycznym.

Jezeli w zwigzku z realizacjg wniosku zachodzi potrzeba usuniecia jedynie czesci danych, czes¢
danych moze by¢ usunieta lub zanonimizowana (np. zmiana numeru telefonu z 123-456-789
na 000-000-000).

W sytuacji, w ktérej dane, ktérych dotyczy wniosek, sg jednoczesnie w formie elektronicznej
(np. informacja w systemie IT) oraz papierowej (np. informacja w papierowej dokumentaciji),
odpowiedniej zmianie lub usunieciu ulegajg dane w obu tych miejscach.

2. Prawo dostepu do danych i uzyskania kopii

1.

Osoba, ktdrej dane dotyczg, ma prawo dowiedzie¢ sie od Administratora, czy przetwarza jej
dane osobowe, a jesli tak, ta osoba ma prawo uzyskac nastepujace informacje:

1) cele przetwarzania;

2) kategorie odnosnych danych osobowych;

3) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczegélnosci o odbiorcach w panstwach trzecich lub
organizacjach miedzynarodowych;

4) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu;

5) jezeli dane osobowe nie zostaty zebrane od osoby, ktdrej dane dotyczg - wszelkie
dostepne informacje o ich zrédle?,;

6) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktérym mowa w art. 22 ust. 1 i 4 RODO, oraz - przynajmniej w tych przypadkach -
istotne informacje o zasadach ich podejmowania, a takze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktdrej dane
dotycza.

7) jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji
miedzynarodowej, osoba, ktérej dane dotyczg, ma prawo zostaé¢ poinformowana

3 prawo do informacji o zrédle nie jest tym samym co prawo dostepu do zrddta.
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o odpowiednich zabezpieczeniach, o ktérych mowa w art. 46 RODO, zwigzanych
z przekazaniem.
Wyzej wymieniony zakres informacji jest maksymalnym, jaki zgodnie z przepisami RODO
mozna przekaza¢ osobie zainteresowanej. W ramach tego zakresu nalezy kierowac sie
zadaniem osoby, ktorych dane dotyczg. W wiekszosci przypadkoéw realizacja wniosku
o dostep do wszystkich danych (bez wskazania konkretnego zakresu) moze sie odby¢ przez
przekazanie wnioskodawcy klauzuli informacyjnej Administratora wraz z dodatkowg
informacjg o Zrédle danych i kategorii danych (np. imie, nazwisko, adres zamieszkania, nr
telefonu itd.) - czyli elementéw, ktorych nie ma w klauzuli informacyjnej RODO. Informacje
mozna przekazaé np. jako zatacznik do wiadomosci e-mail.
Dodatkowo, niezaleznie od zakresu zgdania osoby, przekazuje sie jej:

1) informacje o prawie do zgdania od administratora sprostowania, usuniecia lub
ograniczenia przetwarzania danych osobowych dotyczacego osoby, ktérej dane
dotyczg, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;

2) informacje o prawie wniesienia skargi do organu nadzorczego (Prezesa Urzedu
Ochrony Danych Osobowych);

Jezeli osoba zainteresowana tego zazgda, nalezy jej dostarczy¢ kopie danych osobowych,
ktérymi Administrator dysponuje na jej temat. Kopig danych moze np. informacja
wyeksportowana z systemu informatycznego.

Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktérej dane dotycza, mozna pobrac optate
w rozsgdnej wysokosci, wynikajgcej z kosztéw administracyjnych.

Jezeli osoba, ktérej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli nie zaznaczy
inaczej, informacji udziela sie droga elektroniczna.

3. Prawo do sprostowania danych

1.

Kazda osoba, ktdrej dane dotyczg, ma prawo zgdac ich sprostowania (np. w sytuacji zmiany
wykorzystywanego adresu e-mail, zmiany nazwiska).

Po dokonaniu sprostowania nalezy zapewni¢, by we wszystkich dokumentach papierowych lub
elektronicznych, zawierajgce dane osoby, ktéra wystata sprostowanie, postugiwano sie
aktualnymi danymi.

O sprostowaniu nalezy poinformowa¢é kazdego odbiorce, ktéremu ujawniono dane osobowe.

4. Prawo do usuniecia danych

1.

Whioski o usuniecie danych (prawo do bycia zapomnianym) wystepujg najczesciej. Moga
obejmowaé¢ wnioski o nieprzesytanie wiadomosci lub o usuniecie z listy odbiorcow
newslettera.

Osoba, ktérej dane dotyczg, ma prawo ztozy¢ wniosek o usuniecie danych w sytuacji, gdy:

1) dane osobowe nie s3 juz niezbedne do celdw, w ktdérych zostaty zebrane lub w inny
sposéb wykorzystywane;

2) osoba, ktérej dane dotyczg, cofneta zgode na wykorzystanie jej danych i nie ma innej
podstawy prawnej przetwarzania (takg podstawg sg np. przepisy podatkowe);

3) osoba, ktérej dane dotycza, wnosi sprzeciw wobec przetwarzania (zob. rozdziat 7
ponizej) i nie wystepujg nadrzedne prawnie uzasadnione podstawy przetwarzania lub
osoba, ktérej dane dotyczg, wnosi sprzeciw wobec przetwarzania;

4) dane osobowe byty przetwarzane niezgodnie z prawem;

5) dane osobowe muszg zostac usuniete w celu wywigzania sie z obowigzkdw prawnych.
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3. Nie mozna zrealizowa¢ pozytywnie wniosku o usunieciu danych, jezeli ich przechowywanie jest

konieczne ze wzgledu na:

1) realizacje zawartej z dang osobg i wcigz obowigzujgcej umowy;

2) przepisy powszechnie obowigzujgcego prawa (przepisy dotyczgce prawa pracy,
podatkowe itp. przewiduja obowigzek przechowywania danych osobowych przez
okreslony czas - np. 10 lat wobec nowszej dokumentacji kadrowej);

3) koniecznos¢ ustalenia, dochodzenia lub obrony roszczen (6 lat zgodnie z Kodeksem
cywilnym).

Biorac pod uwage tres¢ p. 2-3 powyzej, przed rozpatrzeniem wniosku o usuniecie danych
nalezy ustali¢, kim jest osoba, ktdrej dane dotyczg (np. bytym pracownikiem, przedstawicielem
kontrahenta, itd.) i na tej podstawie podja¢ decyzje co do wniosku o usuniecie danych.

Przy udzielaniu odpowiedzi w sytuacji, o ktérej mowa w p. 3 powyzej, nalezy wyrazZnie
poinformowaé wnioskodawce, ze usuniecie danych nie bedzie mozliwe, wskazujac na jeden
ze wskazanych wyzej powododw.

Przy udzielaniu odpowiedzi w sytuacji, kiedy wniosek jest zasadny, nalezy stosowaé przepisy
wskazane w rozdziale 1 p. 15-17 tej procedury.

Przy usuwaniu danych nalezy poinformowac¢ o tej sytuacji odbiorcdw - na zasadach
analogicznych jak opisanych w rozdziale 3 p. 3 niniejszej procedury.

5. Prawo do ograniczenia przetwarzania

1.

Osoba, ktorej dane dotyczg, ma prawo zgda¢ ograniczenia przetwarzania w nastepujgcych
przypadkach:
1) osoba, ktérej dane dotycza, kwestionuje prawidtowosé danych osobowych - na okres
pozwalajacy sprawdzié¢ prawidtowosc tych danych;
2) przetwarzanie jest niezgodne z prawem, a osoba, ktdrej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zgdajagc w zamian ograniczenia ich wykorzystywania;
3) dane nie sg juz nam potrzebne do celdw, dla ktérych je zebrano, ale sg one potrzebne
osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;
4) osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania (zob. p. VIl ponizej)
- do czasu stwierdzenia, czy prawnie uzasadnione podstawy po naszej stronie s3
nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.
Jezeli przetwarzanie zostato ograniczone, takie dane osobowe mozina przetwarzac,
z wyjatkiem przechowywania, wytgcznie za zgoda osoby, ktdérej dane dotyczg, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub
prawne;j.
Przed uchyleniem ograniczenia przetwarzania informujemy o tym osobe, ktérej dane dotycza
i ktora zadata ograniczenia.
Przy ograniczeniu przetwarzania informujemy o tej sytuacji odbiorcéw - na zasadach
analogicznych jak opisanych w rozdziale Il p. 3 niniejszej procedury.

6. Prawo do przenoszenia danych

1.

Osoba, ktdrej dane dotycza, ma prawo otrzymaé dane osobowe jej dotyczace, ktére nam
dostarczyta, w formacie nadajgcym sie do odczytu maszynowego w rozumieniu art. 20 RODO.
Osoba, ktorej dane dotyczg, ma prawo zadac, by dane osobowe jej dotyczace, ktére nam
dostarczyta, zostaty przez nas przekazane bezposrednio innemu administratorowi danych.
Prawo, o ktérym mowa w p. 1-2 powyzej moze by¢ realizowane tylko w sytuacji, gdy:
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1) przetwarzanie danych osobowych odbywa sie na podstawie zgody lub umowy
oraz jednoczesnie
2) przetwarzanie danych osobowych odbywa sie w sposéb zautomatyzowany
w rozumieniu RODO.
4. Prawo, o ktérym mowa w p. 2 powyzej moze by¢ realizowane tylko w sytuacji opisanej w p. 3
powyzej i gdy przekazanie danych bezposrednio innemu administratorowi danych jest
technicznie mozliwe.

7. Prawo do sprzeciwu wobec wykorzystania danych

1. Osoba, ktérej dane dotyczg, ma prawo w dowolny momencie wnies¢ sprzeciw wobec
wykorzystania jej danych osobowych z przyczyn zwigzanych z jej szczegdlng sytuacja.

2. Prawo, o ktérym mowa w p. 1 powyzej moze by¢ realizowane tylko w sytuacji, gdy dane
osobowe zostaty zebrane na podstawie prawnie uzasadnionych intereséw w rozumieniu
RODO.

3. W razie stwierdzenia, ze osoba sktadajgca wniosek ma prawo do ztozenia sprzeciwu, nie mozna
juz wykorzystywaé danych dotyczacej tej osoby, chyba ze mozliwe jest wykazanie przez nas
istnienia waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
interesdw, praw i wolnosci osoby, ktdrej dane dotycza, lub podstaw do ustalenia, dochodzenia
lub obrony roszczen.

8. Wniosek o cofniecie zgody

Whniosek o cofniecie zgody na wykorzystanie danych osobowych (np. adresu e-mail, numeru telefonu)
jest prawem kazdej osoby, ktdra wyrazita zgode na uzycie tych informacji. W zwigzku z tym przy tego
typu wnioskach stosuje sie odpowiednio procedure dotyczacg usuwania danych (rozdziat IV niniejszej
procedury).

9. Postanowienia koncowe
W razie watpliwosci nalezy skonsultowaé sie z ADO.

10. Przyktadowe odpowiedzi

10.1 Wniosek o dostep do danych - odpowiedz pozytywna
Szanowna Pani,

W nawigzaniu do Pani wniosku z dnia __.__.20__ r. informujemy, ze posiadamy nastepujgce dane
osobowe na Pani temat:

* imie,

e nazwisko,

® nazwa miejsca pracy,

e qadres miejsca pracy,

e qdres e-mail,

e numer telefonu.

Dane pozyskalismy (wskazac zZrodfo, z ktérego pochodzg dane).

W zatgczniku przekazujemy takze szczegdtowe informacje o wykorzystaniu danych osobowych
(klauzula informacyjna).
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10.2 Wniosek o dostep do danych - odpowiedZ negatywna

Szanowna Pani,
W nawigzaniu do Pani wniosku z dnia __.__.20__ r. informujemy, ze niestety nie jestesmy w stanie
go zrealizowad. Podane informacje (imie, nazwisko, adres zamieszkania) nie odpowiada Zzadnemu

z rekordow w naszej bazie danych.

W zwigzku z tym wniosek o dostep do danych osobowych nie mogt byc zrealizowany.

10.3 Wniosek o sprostowanie danych (nazwisko) - odpowiedZ pozytywna

Szanowna Pani,

W nawigzaniu do Pana wniosku z dnia __. .20 __ r. dotyczgcego zmiany Pani nazwiska
informujemy, ze zmiana ta zostata zrealizowana. Od tego momentu bedziemy postugiwali sie Pani
aktualnym nazwiskiem.

10.4 Wniosek o sprostowanie danych (adres korespondencyjny) - odpowiedz
pozytywna
Szanowny Panie,

W nawigzaniu do Pana wniosku z dnia __. .20 __ r., dotyczqgcego zmiany adresu, na ktéry mamy
przekazywac korespondencje Pana dotyczqcg, informujemy, ze zmiana ta zostata zrealizowana.
Od tego momentu korespondencja bedzie przekazywana na wskazany przez Pana adres.

10.5 Wniosek o usuniecie danych - odpowiedz pozytywna
Szanowna Pani,

W nawigzaniu do Pani wniosku z dnia . .20 _ r., dotyczgcego usuniecia Pani adresu e-mail
i numeru telefonu z naszej bazy danych informujemy, ze wniosek zostat zrealizowany pozytywnie.
Zgodnie z Pani Zyczeniem nie bedziemy juz wykorzystywali Pani telefonu lub adresu e-mail do
przekazywania informacji.

10.6 Wniosek o usuniecie danych - odpowiedz czeSciowo pozytywna
Szanowny Panie,

W nawigzaniu do Pana wniosku z dnia __. .20 _ r. dotyczqcego usuniecia wszelkich danych Pana
dotyczqgcych udzielamy odpowiedzi.

Zgodnie z powszechnie obowiqzujgcymi prawa mamy obowiqgzki dotyczqgce prowadzenia
dokumentacji ksiegowej itp., z ktorych nie mozemy byc¢ zwolnieni. W zwigzku z tym dane niezbedne
dla ww. rozliczen, tj. pozostang w naszej bazie danych przez okres
wymagany przepisami prawa. Natomiast dane, ktore nie sg nam potrzebne dla rozliczen (adres
e-mail, numer telefonu), usuwamy zgodnie z Pana zyczeniem.
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