Zatgcznik nr 11 do Polityki bezpieczenstwa (Rozwigzania informatyczne)

Rozwigzania informatyczne

Dokument opisuje przyjete u ADO rozwiqzanie, majgce na celu zapewnienie bezpieczeristwa danych
osobowych, przetwarzanych w aplikacjach, programach lub systemach informatycznych.
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Zatgcznik nr 11 do Polityki bezpieczenstwa (Rozwigzania informatyczne)

1. Zasady zarzadzania bezpieczenstwem w systemach informatycznych
1. ADO powinien, adekwatnie do skali i profilu prowadzonej dziatalnosci:

1) okresli¢ sposéb zarzadzania bezpieczenstwem danych osobowych przetwarzanych
w systemach informatycznych.

2) zapewni¢ strukture organizacyjng umozliwiajgcg bezpieczne funkcjonowanie
infrastruktury informatycznej wykorzystywanej do przetwarzania danych osobowych.

Sposdb zarzadzania bezpieczenstwem powinien okreslaé¢ wszystkie aspekty organizacji pracy
ADO, zmierzajace do zabezpieczenia systemow IT. W szczegdlnosci powinien zawierac:

1) sposéb podejmowania decyzji i zakres obowigzkdw oraz uprawnienia oséb
odpowiedzialnych za bezpieczeristwo systemow;

2) zakresy uprawnien i obowigzkdéw poszczegdlnych uzytkownikdow.

Okredlenie zasad powinno mie¢ forme utrwalong na pismie lub elektroniczna.

Podziat obowigzkéw powinien minimalizowa¢ ryzyko naduzy¢ i btedéw oraz umozliwic
skuteczny nadzér oraz kontrole nad procesem zarzadzania bezpieczeristwem danych
osobowych przetwarzanych w systemach informatycznych.

Okreslajac obowigzki, ADO powinien uwzgledni¢ rozdzielenie rél zwigzanych z realizacja
proceséw organizacyjnych w obszarze bezpieczenstwa, zarzgdzaniem infrastrukturg
informatyczng oraz obowigzkéw zwigzanych z kontrolg obszaru bezpieczeristwa.
W szczegéblnosci dotyczy to takich rél jak:

1) nadawanie rzeczywistych uprawnienn dziatom/uzytkownikom (realizacja proceséw
organizacyjnych wynikajgca z nadawania upowaznien do przetwarzania danych
osobowych);

2) realizowanie czynnosci technicznych w tym rdéwniez administrowania systemami
(w szczegdlnosci stosownie do rzeczywistych uprawnien zaktadanie kont
uzytkownikéw, ich modyfikacja, wykonywanie kopii zapasowych);

3) weryfikacja poprawnosci dziatania systemdéw bezpieczeristwa (kontrole, audyty).

2. Zasady uwierzytelniania w systemach informatycznych

1.

Dostep do danych przetwarzanych w systemach informatycznych:

1) powinny posiadaé tylko osoby upowaznione do ich przetwarzania.

2) powinien by¢é mozliwy wytgcznie po pozytywnie zakonczonym procesie

uwierzytelniania — w szczegdlnosci opartym na podaniu identyfikatora i hasta.

ADO moze stosowacd inne metody uwierzytelniania (np. karty magnetyczne, karty zblizeniowe,
dane biometryczne).
Implementacja w systemach IT danych biometrycznych, genetycznych lub innych szczegdlnych
kategorii danych w rozumieniu art. 9 RODO w celu uwierzytelniania dostepu powinna zostac
uprzednio przeanalizowana pod katem zgodnosSci z wymaganiami wynikajgcymi
w szczegblnosci z obowigzujgcych przepiséw prawa.
Jesli mozliwosci techniczne systemdéw informatycznych na to pozwalajg, powinny zostac
uruchomione mechanizmy udostepniajgce uwierzytelnianie wielosktadnikowe.

2.1 Stosowanie identyfikatorow i haset

5.

Podczas logowania do systemdéw informatycznych wpisywane hasto nie powinno by¢
wyswietlane jawnym tekstem.

Systemy informatyczne powinny posiada¢ funkcje blokujgcg konto uzytkownika po
przekroczeniu ustalonej liczby btednych préb logowan.

Systemy informatyczne powinny wymuszac zmiane hasta w regularnych odstepach czasu.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,
25.

26.

27.

Czas zmiany hasta powinien zosta¢ uzalezniony od kategorii przetwarzanych danych.
ADO moze wyrazi¢ zgode na uzycie kont, ktore nie podlegajg wymogom czasowej zmiany hasta.
Systemy informatyczne powinny posiada¢ mozliwos¢ zdefiniowania warunkdw jakie powinny
spetniaé hasta, tj. ich minimalnej dtugosci i stopnia skomplikowania.
Systemy informatyczne powinny zapobiegaé stosowaniu hasef, ktére zostaty wczesniej
wykorzystane.
Podczas tworzenia nowego konta uzytkownika lub resetowania hasta istniejgcego konta,
nalezy nadac¢ hasto tymczasowe.
Podczas pierwszego logowania hastem tymczasowym system informatyczny powinien
wymusi¢ zmiane hasta tymczasowego i umozliwi¢ uzytkownikowi zdefiniowanie wtasnego
hasta.
Dane umozliwiajgce dostep do systemdw informatycznych, w tym réwniez hasta tymczasowe,
powinny by¢ przekazywane:

1) po pozytywnej identyfikacji tozsamosci uzytkownika;

2) w sposdb gwarantujacy ich poufnosé.
Nalezy sporzadzi¢ instrukcje okreslajgce zasady pracy w wykorzystywanych systemach
informatycznych, w przypadku, gdy nie realizujg one nastepujgcych zasad:

1) wymuszenia zmiany hasta w regularnych odstepach czasu;

2) okreslenia warunkdw jakie powinny spetniaé hasta;

3) wymuszenia zmiany hasta tymczasowego;

4) ograniczenia w wykorzystywaniu haset historycznych.
Nalezy zobowigzac osoby pracujgce w systemach do przestrzegania instrukcji, o ktérych mowa
w ust. 17 powyzej — fakt otrzymania instrukcji i zapoznani sie z nig kazdy z uzytkownikdéw
powinien potwierdzié¢ na pismie lub w inny ustalony u ADO sposéb.
Systemy informatyczne powinny zapewniaé bezpieczerstwo przechowywanych haset,
w szczegdblnosci hasta nie mogg by¢ przechowywane w postaci jawnego tekstu.
Systemy informatyczne nie powinny stosowaé mechanizméw zapamietywania haset oraz
mechanizmdéw automatycznego logowania do systemu.
Systemy informatyczne powinny posiada¢ mechanizm automatycznego wylogowania lub
blokowania dostepu, w przypadku braku aktywnosci uzytkownika przez okreslony czas.
Przed przekazaniem systemu do uzytkowania, powinny zosta¢ zmienione wszelkie domysine
hasta ustawione przez dostawcow systemow informatycznych.
W przypadku naruszenia bezpieczeristwa systemu informatycznego zwigzanego z ujawnieniem
haset uzytkownikdw, nalezy niezwtocznie zmieni¢ hasta wszystkim uzytkownikom.
Szczegblng ochrong powinny zosta¢ objete dane umozliwiajgce wykorzystywanie kont
z uprawnieniami administratora systemu informatycznego.
ADO powinien zapewnié sobie awaryjne dostepy z uprawnieniami administratora systemu
informatycznego do systemdw informatycznych.
Identyfikator kazdego uzytkownika musi by¢ unikalny.
Identyfikatory powinny by¢ nadawane zgodnie z okreslong konwencjg nazewnictwa, ktdra
umozliwi jednoznaczng identyfikacje uzytkownika.
Identyfikator uzytkownika nie powinien by¢ zmieniany. W uzasadnionych przypadkach ADO
moze wyrazi¢ zgode na zmiane identyfikatora uzytkownika.
Zmiana identyfikatora uzytkownika moze nastgpi¢ tylko w przypadku, gdy wszystkie
dotychczasowe zapisy, dotyczace zardwno aktywnosci uzytkownika w systemie
informatycznym jak i czynnosci zwigzanych z modyfikacjg uprawnien na koncie uzytkownika,
zostang przypisane do nowego identyfikatora.
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28.

Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych osobowych, nie
moze by¢ ponownie nadany innemu uzytkownikowi.

2.2 Blokada i usuwanie kont uzytkownikow

29.

30.

31.

32.

Konta uzytkownikéw, z ktérymi ADO zakonczyt wspodtprace, powinny zosta¢ niezwtocznie
zablokowane.

ADO moze podjg¢ decyzje dotyczaca blokady konta uzytkownika, w przypadku ktdrego
wszczeto postepowanie dyscyplinarne.

Czynnosci zwigzane z blokowaniem lub odblokowaniem konta, powinny zosta¢ zatwierdzone
przez ADO i udokumentowane.

Konta uzytkownikdw oraz przypisane do nich uprawnienia powinny podlega¢ okresowemu
przegladowi i weryfikacji.

2.3 Konta specjalne (nieprzypisane, grupowe, dla oséb z zewnatrz)

33.
34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

Konta powinny by¢ przypisywanie indywidualnie do kazdego uzytkownika.

Niedozwolone jest zaktadanie kont, ktore nie zostaty przypisane do okreslonej osoby.
Wyijatkiem od tej zasady sg konta wymagane do prawidtowego dziatania systemu
informatycznego stuzgcego do przetwarzanie danych osobowych. ADO powinien dysponowac
listg kont nieprzypisanych do konkretnych oséb.

Tworzenie kont grupowych jest mozliwe wytacznie po uzyskaniu uprzedniej zgody ADO.
Zgoda na udostepnienie uzytkownikom kont grupowych powinna dotyczy¢ tylko systemoéw
operacyjnych zainstalowanych na stacjach roboczych, w ktérych bezposrednio dochodzi do
przetwarzania tylko pojedynczych danych osobowych.

Z kont grupowych moga korzystac tylko osoby, ktdre posiadajg identyczny zakres uprawnien
okreslony w upowaznieniu do przetwarzania danych osobowych.

W przypadku zgody na uzytkowanie kont grupowych nalezy $cisle zdefiniowaé grupe
uzytkownikéw korzystajgcych z takich kont.

W przypadku zgody na uzytkowanie kont grupowych, ADO powinien posiadac liste oséb
korzystajacych z takich kont.

ADO moze wyrazi¢ zgode na utworzenie konta osobie nieposiadajgcej statusu osoby
zatrudnionej.

Zaktadanie konta osobie nieposiadajgcej statusu osoby zatrudnionej, w szczegdlnosci
wykonujgcej czynnosci na podstawie umowy tgczacej ADO z tg osobg lub podmiotem
zewnetrznym, powinno by¢ mozliwe jedynie po uregulowaniu zasad wspétpracy z ADO.

Konta pracownikéw podmiotdw zewnetrznych powinny by¢ specjalnie oznaczone oraz
powinny jednoznacznie identyfikowac osobe korzystajacg z takiego konta.

Zabronione jest tworzenie lub udostepnienie kont grupowych uzytkownikom nieposiadajgcym
statusu osoby wspdtpracujgcej z ADO.

Konta osdb reprezentujgcych podmioty zewnetrzne powinny by¢ aktywne tylko na czas
realizacji ich zadan w okresie obowigzywania stosunku prawnego, tgczacego je z ADO.

3. Zasady nadawania uprawnien w systemach informatycznych

1.

2.

Osoby zatrudnione muszg posiada¢ uprawnienia niezbedne do wykonania obowigzkow
stuzbowych, zgodne z upowaznieniem do przetwarzania danych osobowych.

Uzytkownikom nalezy przyznawac tylko minimum uprawnien, zgodnie z zakresem nadanego
upowaznienia do przetwarzania danych osobowych.
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10.
11.

12.

13.

14.

15.

Uzytkownicy po zalogowaniu do systemu informatycznego, powinni mieé dostep tylko do tych
funkgcji, ktére wynikajg z przyznanych im uprawnien.
Wszelkie zmiany uprawnien wynikajgce z ich nadania, modyfikacji oraz odebrania, powinny
nastepowad wytacznie na podstawie wnioskéw zatwierdzonych przez ADO.
Zatwierdzone i zrealizowane wnioski zwigzane z nadaniem uprawnien lub ich zmiang powinny
by¢ archiwizowane.
Systemy informatyczne powinny zapisywaé zdarzenia dotyczace tego kto, w jakim czasie
i w jakim zakresie wykonat zmiany nadania, modyfikacji i odebrania uprawnien.
Zmiany w uprawnieniach nie powinny wigza¢ sie z usunieciem historii czynnosci wykonanych
przez uzytkownikédw w systemach informatycznych.
Wszelkie uprawnienia uzytkownikéw, z ktérymi umowa ulegnie rozwigzaniu, powinny by¢
uniewaznione niezwtfocznie po zakonczeniu wspodtpracy.
Uprawnienia przyznane osobom nieposiadajgcym statusu osoby zatrudnionej u ADO powinny
by¢ adekwatne do wykonania czynnosci wynikajgcych ze stosunku tgczgcego ADO z tg osoba
i powinny by¢ nadawane jedynie na czas realizacji prac zleconych przez ADO.
Za nadawanie uprawnien w systemach informatycznych jest odpowiedzialne IT.
ADO moze zleci¢ podmiotom zewnetrznym wykonywania czynnosci zwigzanych z nadawaniem
uprawnien w systemach informatycznych.
ADO powinien zorganizowaé proces zarzgdzania uprawnieniami w sposéb zapewniajgcy
rozdzielenie czynnosci zwigzanych z okresSleniem zakresu uprawnien (uprawnienia
rzeczywiste: bezposredni przetozony w porozumieniu z osobg lub dziatem odpowiedzialnym
z za sprawy kadrowe) od czynnosci zwigzanych z bezposrednim nadawaniem uprawnien
w systemach informatycznych (uprawnienia w systemach IT: informatyk).
Okresowej weryfikacji ze stanem faktycznym nalezy poddawac:

1) uprawnienia uzytkownikdw w systemach informatycznych,

2) liste oséb zatrudnionych u ADO z listg oséb posiadajgcych konta w systemach

informatycznych.

Weryfikacja procesu nadawania uprawnien uzytkownikéw nie powinna by¢ wykonywa przez
osoby odpowiedzialne za bezposrednie nadawanie uprawnien w systemach informatycznych.
ADO powinien posiada¢ dokumentacje zawierajgca opis rol, profili lub uprawnien jakie moze
nadac uzytkownikom.

4. Zasady dotyczgce zabezpieczen infrastruktury informatyczne;j

1.

Systemy zabezpieczajace infrastrukture informatyczng powinny zapewnia¢ ochrone przed
prébami uzyskania nieautoryzowanego dostepu do danych osobowych zaréwno od wewnatrz
(z sieci lokalnej), jak i z zewnatrz (z sieci publicznej).
ADO powinien zapewni¢ przynajmniej dwie strefy ochrony przed prébami uzyskania
nieautoryzowanego dostepu danych osobowych:

1) globalng, nadzorujacy caty ruch przychodzacy z sieci publicznej do sieci lokalnej;

2) lokalng, zapewniong przez oprogramowanie chronigce, umieszczone bezposrednio na

stacjach roboczych oraz serwerach.

Dostep do systemdéw zapewniajgcych ochrone przed prébami uzyskania nieautoryzowanego
dostepu danych osobowych powinien by¢ ograniczony, a ich zarzgdzaniem powinien zajmowacd
sie tylko wykwalifikowany personel IT.
Systemy zapewniajgce ochrone danych osobowych powinny pochodzi¢ od rdznych
producentéw.
Systemy zapewniajgce ochrone danych osobowych powinny funkcjonowac¢ w trybie ochrony
W czasie rzeczywistym.
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10.

11.

12.

13.

14.

15.

16.

Systemy zapewniajgce ochrone danych osobowych powinny by¢ regularnie aktualizowane.
Aktualizacja powinna obejmowac zaréwno silniki systemoéw, jak i wszelkie sygnatury, reguty
odpowiadajgce za wykrywanie i blokowanie ztosliwego oprogramowania oraz blokowanie
nieautoryzowanego ruchu sieciowego.

Systematycznos¢ aktualizacji powinna zostaé okreslona w oparciu o czestotliwos¢ aktualizacji
udostepnianych przez producenta.

W przypadku koniecznosci wykonania aktualizacji w sposéb manualny, termin jej wykonania
powinien zaleze¢ od poziomu jej krytycznosci dla bezpieczeristwa danych osobowych.

Przed przystgpieniem do wykonania aktualizacji, a w szczegdlnosci aktualizacji krytycznej
systemu przetwarzajgcego dane osobowe, powinny zostaé zapewnione kopie zapasowe
umozliwiajgce, w razie awarii lub btednego dziatania systemu, powrdt do stanu sprzed
aktualizacji.

Podczas wykonywania aktualizacji nalezy zachowac szczegblng ostroznos$é oraz zweryfikowac
czy po zakonczeniu aktualizacji, systemy zapewniajgce ochrone danych osobowych
funkcjonuja witasciwie.

W zaleznosci od liczby stacji koricowych, ADO powinien wprowadzi¢ scentralizowany system
zarzgdzajgcy ochrong stacji roboczych.

Aplikacja zapobiegajgca dziataniu szkodliwego oprogramowania powinna automatycznie
i regularnie skanowac wszystkie zasoby stacji roboczych.

W przypadku podtgczenia do stacji roboczej przeno$nego nosnika danych, aplikacja chronigca
przed szkodliwym oprogramowaniem powinna automatycznie przeskanowac urzadzenie lub
poinformowac uzytkownika o mozliwosci wykonania takiego skanowania.

Aplikacje chronigca przed szkodliwym oprogramowaniem powinny automatycznie naprawiaé
zainfekowane pliki. W przypadku braku mozliwosci naprawy, plik powinien zosta¢ poddany
kwarantannie, a uzytkownik poinformowany o takim zdarzeniu.

W miare mozliwosci, w celu monitorowania zagrozen, o zdarzeniach zwigzanych
z funkcjonowaniem aplikacji zapobiegajgcej dziataniu szkodliwego oprogramowania powinien
zosta¢ automatycznie poinformowany ADO.

5. Zasady dotyczgce monitorowania infrastruktury informatycznej

1.

Monitoring infrastruktury informatycznej nie moze naruszac tajemnicy korespondencji oraz
innych débr osobistych pracownika.
ADO moze monitorowac¢ stuzbowe skrzynki pocztowe lub inne narzedzia komunikacyjne
(komunikatory, platformy peer-to-peer itp.) w celu zabezpieczenia bezpieczeristwa danych lub
infrastruktury informatycznej, z zastrzezeniem, ze w momencie podjecia wiedzy, ze dany
komunikat zawiera dane prywatne uzytkownika — monitoring danej wiadomosci / komunikatu
musi by¢ zaprzestany.
ADO powinien zapewnié warunki umozliwiajgce monitorowanie infrastruktury informatycznej
w celu zapewnienia bezpieczenstwa infrastruktury przetwarzajacej dane osobowe i wykrycia
zdarzen moggacych wskazywac na naruszeniu zasad bezpieczenstwa danych osobowych.
ADO powinien dazy¢ do tego, aby proces monitorowania byt w jak najwiekszym stopniu
scentralizowany.
W szczegdlnosci zakres monitorowania powinien dotyczy¢ wykrywania zdarzen swiadczgcych
o:

1) niezgodnej z zasadami bezpieczenstwa aktywnosci uzytkownikéw;

2) dziataniach majgcych na celu przetamanie zabezpieczen sieciowych;

3) dziataniach majacych na celu dystrybucje ztosliwego oprogramowania;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

4) powstaniu btedu majacego wptyw na bezpieczenstwo systemu informatycznego
(podatnosci).

Systemy informatyczne biorgce bezposredni udziat w przetwarzaniu danych osobowych,
powinny umozliwia¢ zapisywanie w dziennikach uporzadkowanych informacji o zdarzeniach.
W dziennikach systeméw informatycznych powinny zosta¢ zarejestrowane zdarzenia
dotyczace w szczegdlnosci aktywnosci uzytkownikéw na danych osobowych oraz btedéw
systemowych.
W dziennikach systeméw informatycznych powinny zosta¢ odnotowane réwniez zdarzenia
wynikajgce operacji na danych osobowych przeprowadzonych przez uzytkownikow:

1) zuprawnieniami administratora systemu informatycznego;

2) z uprawnieniami wykraczajgcymi poza uzytkowa obstuge systemow.
W dziennikach powinny byé dokumentowanie zdarzen zapewniajgce mozliwos¢ okreslenia
dziatan wykonanych przez uzytkownikéw, a takze okreslenie czasu ich realizacji.
Informacje opisujgce poszczegdlne zdarzenie powinny zapewni¢ w szczegdlnosci dostateczng
identyfikacje zdarzenia oraz by¢ podstawa rozliczalnosci.
ADO powinien posiada¢ mozliwos¢ szczegétowej analizy zdarzen generowanych przez systemy
informatyczne, w tym systemy zabezpieczajgce infrastrukture informatyczna.
Monitorowanie powinno uwzglednia¢ pozyskiwanie informacji na temat podatnosci
w zarzgdzanych przez ADO systemach informatycznych.
W miare mozliwosci proces monitorowania powinien zostaé rozszerzony o informacje
dotyczace zmian konfiguracji elementéw infrastruktury informatycznej biorgcych udziat
w przetwarzaniu danych osobowych.
Systemy informatyczne powinny posiada¢é mechanizmy umozliwiajgce ustawienie
automatycznych powiadomien w przypadku wykrycia zdefiniowanych zdarzen mogacych
Swiadczy¢ o naruszeniu zasad przetwarzania danych osobowych.
Dzienniki zdarzen powinny by¢ zabezpieczone przed modyfikacjg oraz powinny by¢ dostepne
tylko dla upowaznionych osdb.
ADO powinien wdrozy¢ rozwigzania odpowiedzialne za synchronizacje i poprawnos¢ czasu
zdarzen rejestrowanych w dziennikach zdarzen.
ADO powinien ustali¢ okres przechowywania w systemie informatycznym rejestru czynnosci
wykonywanych przez wszystkich uzytkownikéw, uwzgledniajgc wymogi wynikajace
Z przepiséw prawa.
ADO powinni regularnie monitorowac czynnosci wykonywane przez wszystkich uzytkownikow
w celu zlokalizowania dziatan niezgodnych z przyjetymi zasadami bezpieczeristwa.

6. Zasady postepowania w przypadku wystgpienia zdarzenia
krytycznego dla procesu przetwarzania danych osobowych

1.

Monitoring infrastruktury informatycznej nie moze naruszac tajemnicy korespondencji oraz
innych débr osobistych pracownika.
ADO powinien dysponowac¢ planem reakcji w momencie wystgpienia zdarzenia krytycznego,
ktorego skutkiem bedzie konieczno$¢ odzyskania dostepu do przetwarzanych danych
osobowych.
Plan powinien okresla¢ dziatania jakie nalezy podjag¢ w celu przywrdcenia czynnosci
przetwarzania do stanu przed wystgpieniem krytycznego zdarzenia.
W planie nalezy uwzglednic:

1) zasoby oraz procedury, ktére w poczgtkowej fazie umozliwig w minimalnym stopniu

zachowanie czynnosci przetwarzania danych;
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2) zasoby oraz procedury niezbedne do przeprowadzenia procesu odtworzenia;

3) wskazanie funkcji lub oséb biorgcych udziat w procesie odtworzenia oraz zakres ich
odpowiedzialnosci;

4) sposoéb komunikacji dotyczacy przebiegu planu odtwarzania oraz spis kontaktow do
0sOb biorgcych udziat w procesie odtworzenia; spis kontaktéw powinien zawierac
wytgcznie numer telefonu, adres e-mail oraz stanowisko osoby odpowiedzialnej
(podawanie imienia i nazwiska nie jest konieczne, wskazane jest uzywanie zamiast
imienia i nazwiska stanowiska lub petnionej funkcji osoby odpowiedzialnej;

5) dostep do dokumentacji umozliwiajgcej odtwarzanie systemoéw informatycznych.
Plan odtwarzania powinien zaktada¢ w pierwszej kolejnosci przywrdcenie w jak najkrétszym
czasie kluczowych funkcji odpowiadajgcych za przetwarzanie danych osobowych.

Dla kazdego systemu informatycznego przetwarzajgcego dane osobowe powinna powstac
instrukcja okreslajgca szczegdtowy opis czynnosci, jakie nalezy wykonac, aby doprowadzi¢ do
odtworzenia systemu informatycznego.

W dziataniach, zmierzajgcych do odtworzenia przetwarzania danych osobowych, mogg braé
udziat podmioty zewnetrzne.

7. Zasady wykonywania kopii zapasowych

1.

10.

11.

12.

13.

Podstawa procesu odtworzenia powinny by¢ regularnie wykonywane kopie zapasowe baz
danych, w ktérych gromadzone sg dane osobowe.
Proces tworzenie kopii zapasowych powinien zosta¢ zaplanowany w sposéb umozliwiajgcy
zapewnienie:

1) dostepnosci danych osobowych z uwzglednieniem jak najmniejszej ich utraty;

2) integralnosci danych osobowych;

3) poufnosci danych osobowych.
ADO powinien dazy¢ do posiadania przynajmniej trzech réwnorzednych kopii baz danych.
Przynajmniej dwie kopie zapasowe baz danych powinny byé przechowywane na rdznych
nosnikach danych (urzadzeniach).
W miare mozliwosci ADO powinien przechowywacd jedng kopie zapasowg baz danych poza
obszarem przetwarzania (w lokalizacji oddalonej od miejsca, w ktérym przechowywane sg
pozostate kopie zapasowe).
W przypadku transferowania kopii zapasowej baz danych poza obszar przetwarzania, nalezy
zabezpieczy¢ jg przy wykorzystaniu Srodkdw kryptograficznych (szyfrowania).
Szyfrowanie powinno nastgpi¢ przed przestaniem kopii zapasowych baz danych poza obszar
przetwarzania.
W przypadku transferowania kopii zapasowej baz danych poza obszar przetwarzania, przy
wykorzystaniu zasobéw podmiotu zewnetrznego nalezy podpisa¢ stosowng umowe z takim
podmiotem.
W miare mozliwosci ADO powinien posiadaé dostep réwniez do kilku historycznych kopii
zapasowych.
Obok kopii danych osobowych powinno tworzy¢ sie kopie konfiguracji elementéw krytycznych
dla przetwarzania danych osobowych.
W miare mozliwosci ADO powinien zapewnic¢ sobie dostep do kopii zapasowych aplikacji
krytycznych dla przetwarzania danych osobowych.
Kopie baz danych powinny by¢ przechowywane w bezpiecznym miejscu, do ktérego nie majg
dostepu osoby postronne.
Bezwzglednie powinno sie przestrzegaé ustalonych termindw sporzgdzania kopii zapasowych
oraz dokonywac okresowych kontroli odczytu tych danych.
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14. Bezwzglednie nalezy wykonywac regularng weryfikacje kopii zapasowych.

15.

16.

Weryfikacja powinna polega¢ na prébie petnego przywrdcenia danych z kopii i kontroli ich
kompletnos¢, aktualnosé, poprawnosci i spdjnosci.

Uprawnienie umozliwiajgce wykonywanie kopii danych z systemoéw informatycznych powinny
zosta¢ ograniczone do minimum i przyznane jedynie upowazniony pracownikom lub
podmiotom zewnetrznym, wspdtpracujagcym z ADO w tym zakresie.

8. Zasady zarzgdzania stacjami koncowymi

1.

10.

11.

12.

13.

14.

Wszelkie czynnosci zwigzane z konfiguracjg stacji roboczych, a w szczegdlnosci
oprogramowanie chronigce przed zagrozeniami, powinny zostaé wykonywane tylko
i wytgcznie przez wykwalifikowany personel IT. Podejmowanie takich czynnosci przez
uzytkownikéw korncowych powinno by¢ zabronione.

Na stacjach roboczych podtgczonych do sieci ADO, powinna zosta¢ uruchomiona aplikacja
chronigca je przed szkodliwym oprogramowaniem.

Na stacjach roboczych podtgczonych do sieci ADO, powinny zosta¢ uruchomione wszystkie
mozliwe mechanizmy udostepnione w ramach oprogramowania sprzetowego, systemu
operacyjnego i aplikacji przetwarzajgcej dane osobowe, zapewniajgce bezpieczenstwo danych
osobowych.

Wygaszacz ekranu komputera powinien by¢ skonfigurowany w taki sposdb, by uruchamiat sie
automatycznie w przypadku braku aktywnosci ze strony uzytkownika przez okreslony czas.
Czas, po jakim uruchomiony zostanie automatycznie wygaszacz ekranu, powinien by¢
uwarunkowany od tego czy do pomieszczenia, w ktdrym znajduje sie stacja robocza, majg
dostep osoby nie posiadajgce upowaznienie do przetwarzania danych osobowych lub
posiadajgce upowaznienie nadane w innym zakresie.

Odblokowanie wygaszacza ekranu powinno wigza¢ sie z podaniem hasta do systemu
operacyjnego.

Na stacjach roboczych powinno zosta¢ zainstalowane oprogramowanie niezbedne do
wykonania czynnosci stuzbowych.

Nieuzywane oprogramowanie oraz zbedne elementy systemu powinny zosta¢ odinstalowane.
ADO powinien zaplanowac proces okresowej weryfikacji stacji koncowych, w szczegdlnosci
pod katem obecnosci nieautoryzowanego oprogramowania.

Stacje robocze powinny zostac¢ skonfigurowany w taki sposdb, by funkcjonowaty na nich tylko
niezbedne ustugi systemowe, konta systemowe itp.

Na stacjach roboczych powinny funkcjonowaé dwa profile kont dla uzytkownikow:

1) konto standardowe z uprawnieniami ograniczajgcymi do minimum mozliwosc

administracji stacjg robocza;

2) konto administratora, posiadajgce petne uprawnienia do zarzadzania stacjg robocza.
Stacje robocze powinny zostac skonfigurowane w taki sposéb, aby standardowy uzytkownik
nie miat mozliwosci:

1) samodzielnego modyfikowania ustawien w systemie operacyjnym;

2) zmiany ustawien uruchomionych mechanizmdw zabezpieczajacych.
Oprogramowanie zainstalowane na stacjach koncowych uzytkownikow powinno zostac
skonfigurowane tak, aby nie dawato mozliwosci zapamietania identyfikatora i hasta
uzytkownika.

ADO powinien podjgé¢ dziatania majace na celu zmniejszenia do minimum mozliwosci
przechowywania danych osobowych na stacjach roboczych.
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15.

16.

17.

18.

19.

W celu zmniejszenia do minimum mozliwosci przechowywania danych osobowych na stacjach
roboczych ADO powinien udostepni¢ uzytkownikom zasoby sieciowe, ktdére beda
wykorzystywane zaréwno do przekazywania jak i magazynowania danych osobowych.
W przypadku udostepnienie uzytkownikom przenosnych stacji roboczych ADO powinien
zapewnic¢ uzytkownikom:

1) srodki zapewniajgce fizyczne bezpieczerstwo;

2) bezpieczne miejsce, w ktérym pracownik moze zostawic przenosng stacje koricowg po

zakonczeniu pracy.

ADO powinien prowadzié dziatania majgce na celu inwentaryzacje zaréwno stacji koricowych,
jak i uzytkowanego oprogramowania.
Inwentaryzacja stacji koncowych moze polega¢ na prowadzeniu spisu sprzetu lub
uruchomieniu narzedzia, ktére umozliwiajg inwentaryzacje.
Dostep do informacji dotyczacych konfiguracji stacji koricowych powinien zostaé¢ udostepniony
wyltgcznie upowaznionym osobom.

9. Zasady zarzgdzania zewnetrznymi stacjami koncowymi

1.

Oile ADO nie wyrazi zgody, zadna zewnetrzna stacja robocza nie moze by¢ podtgczona do jego
infrastruktury informatycznej.
W przypadku wyrazenia zgody na podtgczenie stacji zewnetrznej, czyli prywatnej stacji osoby
zatrudnionej u ADO lub stacji nalezgcej do osoby nieposiadajgcej statusu osoby zatrudnionej
u ADO, ale upowaznionej do przetwarzania danych osobowych, nalezy sprawdzi¢ czy na stacji:

1) zainstalowany zostat aktualny, wspierany przez producenta system operacyjny;

2) funkcjonuje aktualna aplikacja chronigca przed szkodliwym oprogramowaniem;

3) funkcjonuje konto uzytkownika standardowego z ograniczonymi do minimum

mozliwosciami administrowania;
4) uruchomiony zostat wygaszacz ekranu, skonfigurowany w identyczny sposdb jak na
stacjach roboczych nalezgcych do ADO.

W miare mozliwosci technicznych ADO powinien stworzy¢ odseparowang sie¢ dla urzadzen
prywatnych.
Dodatkowo przed podtgczeniem stacji zewnetrznej nalezy wykonac jej petne skanowanie
oprogramowaniem antywirusowym.
W przypadku koniecznosci przechowywania na zewnetrznej stacji roboczej danych osobowych
nalezagcych do ADO, powinny zosta¢ zastosowane s$rodki kryptograficzne w celu ich
zabezpieczenia.
Wiasciciel zewnetrznej stacji roboczej powinien wyrazi¢ zgode na mozliwos¢ dostepu do niej
ADO w celu realizacji dziatan zabezpieczajgcych, o ktérym mowa w niniejszym rozdziale.

10. Zasady dostepu zdalnego do infrastruktury ADO

1.

Zdalny dostep do sieci lokalnej ADO powinien by¢ zabezpieczony poprzez uwierzytelnianie za
pomocg identyfikatora i hasta lub innych metod uwierzytelnienia, nieopartych na hasle.
Zabronione jest korzystanie z rozwigzania posiadajgcego znane podatnosci bezpieczenstwa,
ktore nie zostaty naprawione przez producenta.

Aplikacja przeznaczona do zdalnego dostepu powinna zosta¢ skonfigurowana w taki sposéb,
aby nieaktywne sesje byly zamykane po przekroczeniu zdefiniowanego limitu czasu.

W celu ponownego nawigzania sesji zdalnego potgczenia, uzytkownik powinien ponownie sie
uwierzytelnic.
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10.

Jezeli zamkniecie sesji moze mie¢ negatywny wptyw na przetwarzane dane lub w znacznym
stopniu utrudni prace uzytkownikom, ADO moze odstgpi¢ od zastosowania mechanizmu
zamykajgcego nieaktywne sesje.
Rozwigzanie realizujace zdalny dostep do sieci lokalnej ADO powinno:

1) zapewniaé poufnosc potaczenia (szyfrowanie);

2) zapobiega¢ nieautoryzowanemu i nienadzorowanemu przez ADO nawigzaniu

potaczenia;

3) ograniczaé dostep do konkretnych elementéw infrastruktury informatycznej ADO.
W miare mozliwosci dziatanie uzytkownikéw korzystajagcych z dostepu zdalnego,
a w szczegoblnosci pracownikdw podmiotédw zewnetrznych, powinno by¢ monitorowane przez
ADO lub osobe przez niego wyznaczonag.
W przypadku pracownikéw podmiotédw zewnetrznych zdalny dostep powinien by¢ przyznany
tylko na podstawie umowy.
Umowa z podmiotem zewnetrznym powinna okreslaé zasady zwigzane ze zdalnym dostepem,
ktore w szczegdlnosci powinny ustalaé:

1) zakres i okres dostepu;

2) dane kontaktowe do o0sdb, ktére bedg wykonywac prace serwisowe;

3) sposdéb komunikacji w ramach zgtaszania zadan serwisowych wykonywanych na

odlegtos¢;

4) nazwe oprogramowania, jakie bedzie wykorzystywane do zdalnego potaczenia;

5) niezbedne wymagania bezpieczenstwa przetwarzania danych osobowych.
ADO powinien posiada¢ dostep do rejestru prac wykonywanych przez pracownikéw
podmiotéw zewnetrznych z wykorzystaniem dostepu zdalnego.

11. Zasady zarzadzania infrastruktura sieciowa

1.

10.

Potgczenia pomiedzy siecig lokalng ADO a innymi sieciami:

1) muszg zostac zatwierdzone przez ADO;

2) powinny by¢ realizowane w sposob zapewniajgcy poufnos¢ przesytanych danych

osobowych.
3) powinny by¢ realizowane w sposdb, ktory nie zagraza bezpieczenstwu infrastruktury
ADO.

Miejsce styku sieci lokalnej ADO z innymi sieciami powinno zosta¢ zabezpieczone zaporg
sieciowa, urzadzeniem typu IDS/IPS.
W miare mozliwosci nalezy zastosowac segmentacje siec lokalne;j.
Zmiany konfiguracyjne elementow lokalnej infrastruktury sieciowej powinny zostac
zatwierdzone przez ADO.
Zmiany konfiguracyjne elementdw lokalnej infrastruktury sieciowej powinien przeprowadzaé
tylko wykwalifikowany personel.
ADO powinien wykonywac kopie zapasowaq konfiguracji elementdw sieci lokalnej.
ADO powinien prowadzi¢ dziatania majace na celu inwentaryzacje elementdow sieci lokalnej
wraz z oprogramowaniem zainstalowanym na takich elementach.
Inwentaryzacja elementéw sieci lokalnej moze polega¢ na prowadzeniu spisu sprzetu lub
uruchomieniu oprogramowania, ktére umozliwi przeprowadzenie inwentaryzacji.
Dostep do informacji dotyczacych konfiguracji sprzetu sieciowego powinien zostaé
udostepniony wytgcznie upowaznionym osobom.
Konfiguracja elementéw sieciowych powinna uwzglednia¢ rejestrowanie najwazniejszych
zdarzen, w szczegdlnosci nalezy rejestrowac:

1) wszelkie btedy i informacje o awariach;
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2) nieudane proby logowania;
3) nieudane préby uzyskania dostepu do danych zasobow.

12. Zasady aktualizacji elementéw srodowiska informatycznego

1.

Aktualizacja oprogramowania stuzgcego do przetwarzania danych osobowych, jak
i oprogramowania wspierajgcego przetwarzanie danych osobowych, powinna by¢
wykonywana przez wykwalifikowany personel IT.
W miare mozliwosci aktualizacja oprogramowania stuzgcego do bezposredniego
przetwarzania danych osobowych powinna zosta¢ poprzedzona testami wykluczajgcymi ich
negatywny wptyw na proces przetwarzania danych osobowych.
W przypadku uzasadnionych watpliwosci $wiadczgcych o negatywnym wptywie aktualizacji na
Srodowisko informatyczne odpowiedzialne za bezposrednie przetwarzanie danych
osobowych, ADO moze podjg¢ decyzje o rezygnacji z wprowadzenia aktualizacji. Nalezy tez
podja¢ kroki w celu zgtoszenia odpowiedniej poprawki do producenta oprogramowania.
W przypadku braku mozliwosci instalacji aktualizacji dotyczgcej bezpieczenstwa, nalezy
zastosowac rozwigzania majacych na celu minimalizacje ryzyka zwigzanego z wykorzystaniem
podatnosci.
W przypadku braku przestanek zwigzanych z negatywnym wptywem aktualizacji na sSrodowisko
informatyczne odpowiedzialne za bezposrednie przetwarzania danych osobowych,
aktualizacja powinna zostaé¢ wdrozona bez zbednej zwtoki.
Przed aktualizacjg systemu stuzgcego do bezposredniego przetwarzania danych osobowych,
nalezy bezwarunkowo wykonaé kopie, ktore zapewnig mozliwos¢ przywrdcenie poprzedniej
wersji oprogramowania w przypadku niepowodzenia aktualizacji.
Kopia wykonana przed aktualizacjg systemu informatycznego powinna w szczegdlnosci
obejmowac:

1) kopie danych osobowych;

2) kopie konfiguracji systemu.
Oprogramowanie uzytkowane przez ADO powinno mieé wsparcie producenta w zakresie
udostepniania aktualizacji, a w szczegélnosci poprawek zwigzanych z bezpieczeristwem.
W miare mozliwosci aktualizacja systemow operacyjnych powinna odbywaé sie
automatycznie.

13. Zasady postepowania z nosnikami danych

1.

ADO powinien podjg¢ dziatania majgce na celu zmniejszenia do minimum wykorzystywania
nosnikéw do przenoszenia danych osobowych.

W celu zmniejszenia do minimum wykorzystywania nosnikéw danych ADO powinien
udostepni¢ uzytkownikom zasoby sieciowe, ktére bedg wykorzystywane zaréwno do
przekazywania, jak i magazynowania danych osobowych.

W miare mozliwosci na stacjach roboczych, szczegdlnie narazonych na ryzyko dostepu osdb
nieupowaznionych (np. kontuar rejestracji lub recepcji) powinno sie wytaczy¢ mozliwosc
podtgczenia i uruchomienia zewnetrznych nosnikéw danych.

Z wymiennych nosnikow danych powinni korzystac¢ tylko ci uzytkownicy, ktérym nosniki
niezbedne sg do wykonania obowigzkdéw stuzbowych.

W miare mozliwosci ADO powinien specjalnie oznaczy¢é wymienne nosniki bedace jego
wiasnoscig tak, aby nie doszto do pomytki z innym urzgdzeniem tego typu.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Wszystkie wymienne nosniki przed ich uzytkowaniem powinny zostaé sprawdzone za pomoca
aktualnego oprogramowania antywirusowego zawierajgcego najnowsze bazy sygnatur
wirusow.
ADO powinien zapewni¢ warunki gwarantujgce bezpieczne przechowywanie nosnikéw danych
w czasie, gdy nie sg wykorzystywane.
O ile ADO nie wyrazi zgody, zaden nosnik danych nie bedacy wtasnoscig ADO nie moze zostac
podtaczony do stacji koncowych funkcjonujgcych w sieci ADO.
Woyrazenie zgody na wykorzystywanie wymiennych nosnikow danych niebedacych wtasnoscig
ADO powinno wigza¢ sie z zapewnieniem dodatkowych srodkéw bezpieczenstwa.
Osobom zatrudnionym, korzystajgcym z nos$nikédw danych, powinna zosta¢ udostepniona
instrukcja informujgca o zasadach bezpiecznego korzystania z nosnikdw, w szczegdlnosci
uwzgledniajaca:
1) skanowania nosnika programem antywirusowym;
2) szyfrowania danych osobowych przechowywanych na nosniku;
3) trwatego usuwania danych z nosnika.
W przypadku podjecia decyzji o wykorzystywaniu prywatnych nosnikéw danych, osoba
zatrudniona powinna:
1) wyrazi¢ zgode na wykorzystywanie prywatnego nosnika danych;
2) zosta¢ zobowigzana do dostarczenia nosnika do dziatu IT celem jego sprawdzenia
i zabezpieczenia przed dostepem osdb nieupowaznionych, m.in. poprzez zastosowanie
Srodkow kryptograficznych.
Osoby zatrudnione, wykorzystujgce prywatne nosniki:
1) w chwili cofniecia przez ADO zgody na ich wykorzystywanie;
2) w chwili, w ktérej wykorzystywanie prywatnych nosnikow nie bedzie juz konieczne.
- powinni zosta¢ zobowigzane do przekazania no$nikdw do dziatu IT celem usuniecia danych
przetwarzanych w zwigzku z wykonywaniem obowigzkdéw stuzbowych.
Usuwanie danych powinno by¢ realizowane przy uzyciu oprogramowania, ktére uniemozliwi
ich odtworzenie.
Dane osobowe znajdujgce sie na nosnikach powinny zosta¢ niezwtocznie usuniete
w przypadku:
1) ustania przydatnosci danych (zakonczyt sie czas ich przetwarzania);
2) utylizacji nosnikéw;
3) sprzedazy urzadzen, w ktdrych znajdujg sie nosniki z danymi osobowymi.
Uszkodzone nosniki danych, w przypadku ktérych nie mozna zastosowac oprogramowania,
ktdre zapewni nieodwracalne wymazanie danych, powinny by¢ niszczone fizycznie.
ADO powinien dysponowac¢ procedurg utylizacji nosnikéw danych, precyzyjnie regulujaca:
1) zasady postepowania z réznymi rodzajami danych,
2) zasady odpowiedniego bezpiecznego kasowania (jesli to mozliwe),
3) zasady wspétpracy z podmiotami zewnetrznymi w zakresie utylizacji nosnikéw lub
urzadzen elektronicznych przetwarzajgcych dane osobowe.
Jezeli w procesie kasowania lub utylizacji nosnikow lub urzgdzen zawierajgcych dane osobowe
uczestniczy podmiot zewnetrzny, wspétpraca z tym podmiotem powinna by¢ oparta o
odpowiednie uregulowanie prawne.
Proces utylizacji oraz trwate usuwanie danych osobowych powinny zosta¢ udokumentowane
zgodnie z zasadg rozliczalnosci, wynikajgcg z RODO.
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13. Zasady dotyczace przegladow, konserwacji, modernizacji

lub naprawy elementdéw srodowiska informatycznego

1.

10.

11.

Funkcjonujagce elementy S$rodowiska informatycznego powinny podlega¢ regularnym
przegladom i konserwacji.

Wszelkie czynnos$ci majgce na celu przeglad, konserwacje lub modernizacje elementéw
infrastruktury informatycznej, powinny by¢ przeprowadzone przez wykwalifikowany personel
IT.

Wszelkie czynnosci, majace na celu przeglad, konserwacje lub modernizacje elementow
infrastruktury informatycznej, powinny by¢ realizowane zgodnie z instrukcjami producentéw.
Wszelkie wykryte nieprawidtowosci w dziataniu sprzetu informatycznego lub oprogramowania
wykorzystywanego do przetwarzania danych osobowych, nalezy niezwtocznie usunac i zgtosic¢
ADO.

Fakt przeprowadzenia przegladu i dziatan majgcych na celu konserwacje, powinien zostac
udokumentowany.

W miare mozliwosci wszelkie czynnosci majace na celu przeglady, konserwacje lub
modernizacje powinny odbywac sie w obszarze przetwarzania danych osobowych.

W wyjatkowych sytuacjach ADO moze podjg¢ decyzje o przekazaniu sprzetu poza obszar
przetwarzania danych, ale powinien wowczas wykonac¢ dziatania majace na celu
zabezpieczenie danych osobowych.

W sytuacji przekazania sprzetu poza obszar przetwarzania danych nalezy wymontowac nosniki
danych, usung¢ z nich dane badz zastosowac srodki ochrony kryptograficznej.

Nosniki z danymi, ktére zostaty wymontowane na czas udostepnienia sprzetu poza obszar
przetwarzania, nalezy przechowywaé w bezpiecznym miejscu.

W przypadku koniecznosci przekazanie no$nikdw, na ktérych znajdujg sie dane osobowe, poza
obszar przetwarzania, nalezy podpisac stosowng umowe z podmiotem zewnetrznym.

W przypadku przekazania do naprawy lub konserwacji urzadzenia, przed ponownym jego
podtgczeniem do sieci lokalnej ADO zawartos$¢ nosnikow danych powinna zosta¢ sprawdzona
za pomocg aktualnego oprogramowania antywirusowego, zawierajacego najnowsze bazy
sygnatur wiruséw.

14. Zasady zabezpieczenia infrastruktury przed skutkami utraty

zasilania

1.

ADO powinien zastosowa¢ rozwigzania zapewniajace ochrone przetwarzanych danych przed
ich utratg, w przypadku wystgpienia nagtego zaniku napiecia w sieci energetyczne;j.

Elementy infrastruktury informatycznej odpowiedzialne za awaryjne zasilanie powinny
zapewniac bezpieczne zakonczenie pracy i umozliwié¢ poprawne wytgczenie urzadzen.

W miare mozliwosci ADO powinien ustanowi¢ czynno$ci majgce na celu regularng kontrole
urzadzen zapewniajgcych ochrone w przypadku nagtego zaniku zasilania.

15. Zasady wspotpracy z podmiotami zewnetrznymi, Swiadczgcymi

ustugi informatyczne

1.

W przypadku ograniczonych zasobdéw wtasnych, ADO powinien korzysta¢ z ustug podmiotéw
zewnetrznych.
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ADO nie powinien traktowaé zlecania jakichkolwiek ustug podmiotowi zewnetrznemu jako
zwolnienia z odpowiedzialnosci za bezpieczerstwo danych osobowych.
ADO powinien:
1) regularnie weryfikowa¢ czynnosci wykonywane przez podmioty zewnetrzne.
2) zawiera¢ umowy okreslajgce odpowiedzialno$¢ podmiotéw zewnetrznych oraz
regulujgce kwestie zwigzane z dostepem do danych osobowych,
3) wspodtpracowaé z podmiotami, ktérych kompetencje nie budzg watpliwosci co do
jakosci wykonanych ustug.
Umowy zawierane przez ADO z zewnetrznymi dostawcami ustug powinny zapewniaé, ze
Swiadczenie ustug odbywad sie bedzie zgodnie z wymaganiami prawnymi oraz standardami
bezpieczenstwa przyjetymi przez ADO.
Pracownicy podmiotéw zewnetrznych, wykonujgcy czynnosci na obszarze przetwarzania
danych osobowych, przed rozpoczeciem prac powinni zostaé¢ poddani weryfikacji tozsamosci.
Wszelkie czynnosci wykonywane przez podmiot zewnetrzny na obszarze przetwarzania danych
osobowych, powinny odbywa¢ sie pod nadzorem ADO, a takze powinny korczyé sie
podpisaniem protokotu z wykonania czynnosci lub ewentualnie raportem z wykonanej
czynnosci.

16. Postanowienia koncowe

1.

Nieprzestrzeganie zasad niniejszego dokumentu moze by¢ traktowane bedzie jako ciezkie
naruszenie obowigzkdw pracowniczych lub niewykonanie zobowigzania w przypadku
zatrudnienia na podstawie innej niz stosunek pracy.

ADO moze dopuscic¢ odstepstwo od zasad opisanych w niniejszym dokumencie pod warunkiem
przeprowadzenia wczesniejszej analizy ryzyka zwigzanego z takim odstepstwem.
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