Zatgcznik nr 15 do Polityki bezpieczenstwa (Zabezpieczenia fizyczne)

Zabezpieczenia fizyczne

Ponizszy dokument opisuje srodki organizacyjne i zabezpieczenia fizyczne, stosowane przez ADO dla
zapewnienia ochrony danych osobowych i bezpieczeristwa informacji na obszarze przetwarzania
danych osobowych.
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Zatgcznik nr 15 do Polityki bezpieczenstwa (Zabezpieczenia fizyczne)

1. Fizyczne zabezpieczenie pomieszczen

1.1 System alarmowy
1. W przypadku wykorzystywania przez ADO systemu alarmowego, mozliwosé
uruchomienia/wytgczenia systemu alarmowego powinna mie¢ jak najmniejsza liczba osdb.
2. W przypadku zakoriczenia wspotpracy ADO z osobg znajaca kod do alarmu, nalezy dokona¢:
1) zmiany kodu (jezeli wszystkie osoby uzywaty tego samego kodu) lub
2) zmiany kodu uzywanego przez osobe, z ktérg ADO zakonczyt wspétprace (jezeli osoba
ta miata wiasny kod).
3. Czujki alarmu obejmujg swym zasiegiem miejsca, przez ktdre do pomieszczen ADO moga
dostac sie osoby nieupowaznione.
4. Wykorzystywane przez ADO czujki alarmu nie mogg by¢ zastaniane przez parawany, pudta
stojace na szafach itp. przeszkody.

1.2 Okna
Okna znajdujgce sie na parterze lub w miejscach, do ktérych mogg miec tatwy dostep osoby
nieupowaznione, powinny zosta¢ zabezpieczone np. poprzez:

1) montaz krat w oknach,
2) montaz rolet antywtamaniowych,
3) montaz folii wtamaniowych.

1.3 Monitoring
1. W celu zapewnienia:

1) bezpieczenstwa oséb zatrudnionych u ADO,
2) bezpieczenstwa oséb korzystajgcych z ustug ADO,
3) ochrony mienia ADO,

4) realizacji innych celéw przewidzianych przepisami prawa
— ADO moze stosowaé monitoring wizyjny.
2. ADO stosuje monitoring wizyjny zgodnie z przepisami prawa, w szczegélnosci Kodeksu pracy
lub przepiséw branzowych ADO.

2. Dostep do pomieszczen
1. W pomieszczeniach ADO, w ktérych na state przetwarza sie dane osobowe w formie
papierowej lub elektronicznej, osoby nieupowaznione mogg przebywac jedynie pod nadzorem
osoby upowaznionej.
2. W razie braku mozliwosci zapewnienia nadzoru nad osobg upowazniong w pomieszczeniu,
o ktérym mowa w ust. 1, nalezy zapewni¢ takiej osobie mozliwos¢ oczekiwania na osobe
upowazniong w innym miejscu (np. na sali konferencyjnej, w recepcji lub na korytarzu).

2. Zarzadzanie kluczami

2.1 Klucze do pomieszczen
1. Pomieszczenia ADO, w ktérych na state przetwarza sie dane osobowe w formie papierowej lub
elektronicznej, s3 zamykane na klucz.
2. Poza godzinami pracy ADO klucze do pomieszczedr, o ktérych mowa w ust. 1, s3
przechowywane w bezpiecznym miejscu, do ktérego nie majg dostepu osoby nieupowaznione
(np. w wydzielonym kluczniku lub na recepcji).
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Pozostawianie kluczy w zamkach pomieszczen, o ktérych mowa w ust. 1 powyzej jest
niedopuszczalne w warunkach, w ktdérych osoby upowaznione nie majg kontroli nad osobami
wchodzgcymi do tych pomieszczen (np. poza godzinami pracy).

ADO moze wprowadzi¢ polityke kluczy, doprecyzowujgcg powyzsze zasady.

W przypadku zapewnienia bezpieczenstwa pomieszczen, o ktérych mowa w ust. 1, w inny
sposéb (np. przez wykorzystanie kart dostepu), zasady opisane w niniejszym rozdziale stosuje
sie odpowiednio.

2.2 Klucze do szafek, szaf lub szuflad

1.

Osoby zatrudnione u ADO majg do swojej dyspozycji szafki, szafy lub szuflady zamykane na
klucz, gdzie poza godzinami pracy mogg byé przechowywane papierowe dokumenty
zawierajgce dane osobowe, informatyczne nosniki danych, komputery przenosne itp.

Poza godzinami pracy klucze do szafek, szaf lub szuflad sg przechowywane w bezpiecznym
miejscu, do ktérego nie majg dostepu osoby nieupowaznione (np. w wydzielonym
szyfrowanym kluczniku).

Pozostawianie kluczy w zamkach szafek, szaf lub szuflad jest niedopuszczalne w warunkach,
w ktdrych osoby upowaznione nie majg kontroli nad osobami majgcymi dostep do tych miejsc
(np. poza godzinami pracy).

W przypadku stosowania innych zabezpieczen zwigzanych z przechowywaniem dokumentdw,
nosnikdw itp., zasady opisane w niniejszym rozdziale stosuje sie odpowiednio.

3. Sprzatanie pomieszczen

1.

Sprzatanie pomieszczen, w ktorych na state przetwarza sie dane osobowe w formie papierowej
lub elektronicznej, odbywa sie w godzinach pracy ADO, pod nadzorem osoby upowaznione;.
Osoby nalezgce do personelu sprzatajgcego zobowigzane sg nie dokonywaé przetwarzania
danych osobowych oraz zachowania informacji, w ktérych posiadanie weszty w zwigzku z
wykonywaniem swoich obowigzkéw w tajemnicy. W tym celu ADO odbiera od tych oséb
os$wiadczenia o zachowaniu poufnosci (zgodnie ze wzorem stanowigcym zatgcznik do Polityki
bezpieczenstwa) lub zapewnia, by stosowne zobowigzanie znalazto sie w umowie bedacej
podstawg wykonywania przez osoby sprzatajgce ich obowigzkdéw.

Powyisze zasady stosuje sie odpowiednio wobec o0séb z personelu technicznego,
gospodarczego itp., ktére dla wykonywania swoich obowigzkéw nie muszg dokonywac
przetwarzania danych osobowych.

4. Przechowywanie papierowej dokumentacji

1.

Osoby zatrudnione u ADO stosujg zasade czystego biurka. Poza godzinami pracy dokumenty
zawierajgce dane osobowe:

1) ktore bedg wykorzystywane sg przechowywane w bezpiecznym miejscu,

2) ktére nie bedg wykorzystywane sg niszczone w sposdb opisany w rozdziale 6. tego

dokumentu.

Papierowe dokumenty zawierajace dane osobowe s3 przechowywane:

1) w zapewnionych przez ADO szafkach, szafach lub szufladach zamykanych na klucz,

2) nainnych, uzgodnionych z ADO zasadach.
Papierowe dokumenty zawierajgce dane osobowe nie mogg by¢ przechowywane na state lub
tymczasowo w miejscach, gdzie mogg uzyskac do nich dostep osoby nieupowaznione (np. przy
przezroczystym oknie na parterze lub w niezamykanym regale na publicznie dostepnym
korytarzu).
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5. Przechowywanie papierowej dokumentacji archiwalnej

5.1 Pomieszczenie petnigce role archiwum

1. Pomieszczenie petnigce role archiwum powinno zapewni¢ ochrone dokumentacji archiwalnej
przed takimi zjawiskami lub czynnikami jak kurz, infekcja grzybow plesniowych, zniszczenia
powodowane przez owady i gryzonie, zalania, pozary itp., ktdrych skutkiem jest zniszczenie lub
znieksztatcenie tresci dokumentacji archiwalnej.

2. W celu zapewnienia ochrony przed zjawiskami lub czynnikami, o ktérych mowa w ust. 1.:

1) pomieszczenie petnigce role archiwum nie powinno znajdowal sie
w niezabezpieczonej piwnicy lub na niezabezpieczonym strychu,

2) pomieszczenie petnigce role archiwum nie powinno znajdowad sie w pomieszczeniu,
w ktérym znajduje sie instalacja wodociggowa lub kanalizacyjna,

3) dokumentacja nie powinna byé przechowywana bezposrednio na podtodze (najnizsza
potka powinna znajdowac sie kilka centymetréw nad podtogg),

4) dokumentacja nie powinna by¢ przechowywana bezposrednio na pdtkach (nalezy ja
przechowywac w teczkach, segregatorach, kartonach, pojemnikach itp.).

3. Pomieszczenie petnigce role archiwum powinno by¢ zabezpieczone przed dostepem osdb
nieupowaznionych. W tym celu nalezy:

1) w miare mozliwosci wyposazy¢ pomieszczenie petnigce role archiwum w dodatkowe
zabezpieczenia, jak system alarmowy czy drzwi ogniotrwate,

2) organizowad sprzatanie, remonty itp. dziatania jedynie w obecnosci i pod nadzorem
0s6b upowaznionych.

4. W pomieszczeniu petnigcym role archiwum nalezy w miare mozliwosci utrzymywacd parametry,
pozwalajgce na przechowywanie dokumentacji archiwalnej przez okres przewidziany
przepisami prawa lub wewnetrznymi regulacjami ADO:

1) temperatura: 14-20 stopni Celsjusza (plus minus 2 stopnie Celsjusza wahania w ciggu
24 godzin),

2) wilgotnos¢ wzgledna: 45%-60% (plus minus 5% wahania w ciggu 24 godzin),

3) oswietlenie: sSwietlowki o obnizonej emisji promieniowania UV, maksymalne
natezenie Swiatta nieprzekraczajgce 200 luksow.

5. Powyzsze zalecenia stosuje sie odpowiednio w przypadku:

1) przechowywania dokumentacji archiwalnej w pomieszczeniach nalezacych do
podmiotu innego niz ADO,
2) przechowywania dokumentacji archiwalnej w wydzielonej szafie lub szafce.

5.2 Dokumentacja archiwalna
1. Dokumentacja archiwalna jest regularnie sprawdzana pod katem:
1) wystapienia szkodliwych zjawisk lub czynnikéw,
2) uzyskania dostepu do niej przez osoby nieupowaznione,
3) uptywu okresu, po ktérym — zgodnie z przepisami prawa lub obowigzujgcg u ADO
procedurg — powinna by¢ usunieta.

2. W razie zaistnienia szkodliwych zjawisk lub czynnikdéw lub uzyskania dostepu do dokumentaciji
archiwalnej przez osoby nieupowaznione, ktérych skutkiem jest znieksztatcenie lub zniszczenie
dokumentacji, ADO:

1) ocenia przyczyny oraz stopien znieksztatcenia lub zniszczenia dokumentacji,
2) ocenia mozliwos¢ czesciowego chocby odtworzenia tresci dokumentacji,
3) ustala srodki i dziatania majgce na celu unikniecie podobnych sytuacji w przysztosci,
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4) na podstawie przeprowadzonej analizy podejmuje stosowne dziatania zmierzajgce do
czesciowego chocby odtworzenia tresci dokumentacji i unikniecia podobnych sytuacji
w przysztosci,
5) dokumentuje podjete w sprawie dziatania.
W przypadku ustalenia, ze uptynat okres przechowywania dokumentacji archiwalnej,
wynikajgcy z przepiséw prawa lub obowigzujgcej u Administratora procedury, ADO
przystepuje do zniszczenia dokumentacji. W sytuacji, gdy dokumentacja niszczona jest:
1) na witasng reke — ADO powotuje komisje likwidacyjna i sporzgdza protokét zniszczenia
(zgodnie ze wzorem stanowigcym zatgcznik do Polityki bezpieczenstwa),
2) przez zewnetrzny podmiot — ADO zobowigzuje podmiot do przekazania dokumentu
potwierdzajgcego zniszczenie dokumentacji oraz podpisuje z tym podmiotem umowe
powierzenia przetwarzania danych osobowych.

6. Niszczenie papierowej dokumentacji

1.

Zbedna dokumentacja papierowa (np. btedne wydruki zawierajgce dane osobowe) musi by¢
niszczona w sposob uniemozliwiajgcy identyfikacje osoby, ktérej dotyczyta.
W przypadku niszczenia wiekszej liczby dokumentéw:

1) na wtasng reke — ADO powotuje komisje likwidacyjng oraz sporzadza protokoét
zniszczenia wraz z opisem niszczonej dokumentacji (zgodnie ze wzorem stanowigcym
zatgcznik nr 14 do Polityki bezpieczenstwa),

2) zpomocyzewnetrznego podmiotu —konieczne jest zawarcie z tym podmiotem umowy
powierzenia przetwarzania danych osobowych.

Niszczenie na wtasng reke powinno odbywac sie z pomoca niszczarek, spetniajgcych minimum
poziom P-3 normy DIN 66399 (szerokos$¢ scinka < 2 mm; powierzchnia scinka < 320 mm[2]).
ADO powinien zapewni¢ osobom zatrudnionym liczbe niszczarek gwarantujacg, ze zbedna
dokumentacja bedzie niszczona na biezgco.

7. Fizyczne zabezpieczenie serwera

1.

2.

3.

Serwer (komputer gtéwny / jednostka centralna) nie jest wykorzystywany do codziennej
pracy (np. sprawdzania poczty lub przegladania stron internetowych).
Serwer jest w miare mozliwosci przechowywany w wydzielonym pomieszczeniu, ktore:

1) bedzie zabezpieczone przed dostepem osdb nieupowaznionych,

2) zapewni optymalne warunki pracy serwera

3) zabezpieczy serwer przed szkodliwymi czynnikami lub zjawiskami.

Realizacja wymogow, o ktérych mowa w ust. 2 powyzej, nastepuje w szczegdlnosci poprzez:

1) zabezpieczenie dostepu do pomieszczenia przez wykorzystanie zamka kodowego lub
karty magnetycznej,

2) zabezpieczenie okien pomieszczenia przez ich wyposazenie w kraty lub rolety
antywtamaniowe (dla zabezpieczenia przed dostepem oséb nieupowaznionych) oraz
zaluzje lub rolety (dla zabezpieczenia przed storicem),

3) zapewnienie w pomieszczeniu temperatury, wilgotnosci i wentylacji zgodnie ze
specyfikacjg producenta serwera,

4) stosowanie instalacji elektrycznej, podzielonej na kilka faz i bedacej w stanie znies¢
duze obcigzenie,

5) wyposazenie pomieszczenia w urzadzenia typu UPS i filtry antyprzepieciowe,

6) zabezpieczenie przed pozarem w zakresie skonsultowanym z inspektorem BHP,

7) umieszczenia serwera w odpowiedniej szafie (np. obudowie typu RACK).
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