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Cze$é I
POLITYKA OCHRONY DANYCH OSOBOWYCH

przetwarzanych w Zespole Szkél Specjalnych w Scinawce Dolnej

Podstawa prawna:

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
080b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych - dalej RODO)

Dzialalnos¢ jednostek oswiatowych w tym zakresie regulujq przepisy ustawy dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz. U. z 2016 r. poz. 922), wedlug ktorej szkoly sq administratorami danych osobowych, a
osobq odpowiedzialng za prawidlowe przetwarzanie chronionych jest dyrektor danego podmiotu.

§1
Wstep

1. W dazeniu do zapewnienia wysokiego poziomu ochrony przetwarzanych danych
osobowych, w tym zabezpieczenia danych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja, nieuprawnionym ujawnieniem lub nieuprawnionym
dostgpem do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych w Zespole Szkot Specjalnych w Scinawce Dolnej, okresla sie ,,Polityke
ochrony danych osobowych przetwarzanych w Zespole Szkot Specjalnych w Scinawce
Dolnej”.

2. Administrator czyli Zesp6t Szkét Specjalnych w Scinawce Dolnej, reprezentowany przez
Dyrektora Zespotu Szkét, zobowigzany jest do zabezpieczenia przetwarzanych danych
osobowych, poprzez podjecie srodkow technicznych 1 organizacyjnych odpowiadajacych
ryzyku naruszenia praw lub wolnosci osob fizycznych, z uwzglednieniem wiedzy
technicznej, kosztow wdrozenia oraz charakteru, zakresu, kontekstu 1 celow przetwarzania.

3. Przetwarzanie danych osobowych, moze by¢ realizowane po speinieniu jednego
z warunkow okreslonych w art. 6 RODO.

4. Niniejsza polityka ochrony obejmuje wszystkie procesy i1 czynnosci przetwarzania danych
osobowych w Szkole i odnosi si¢ do zabezpieczenia danych osobowych przetwarzanych
zarowno w formie papierowej jak i przy wykorzystaniu systemow teleinformatycznych. W
sktad jej wchodzg takze wzory pism zwigzanych z RODO oraz Analiza ryzyka, Instrukcja
zarzadzania systemem informatycznym oraz Zasady postepowania w przypadku naruszenia
ochrony danych osobowych w Zespole Szkoét Specjalnych w Scinawce Dolne;.

§2



9)

h)

Podstawowe pojecia
Ilekro¢ w niniejszym dokumencie jest mowa o:

Szkole — rozumie sie przez to Zespot Szkot Specjalnych w Scinawce Dolnej;

Administratorze — rozumie si¢ przez to Zesp6ot Szkot Specjalnych w Scinawce Dolnej
reprezentowany przez Dyrektora Szkoty;

RODO - rozumie si¢ przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s. 1);

Polityce — rozumie si¢ przez to ,,Polityke ochrony danych osobowych przetwarzanych
w Zespole Szkét Specjalnych w Scinawce Dolnej”;

IOD w przepisach rozporzadzenia — rozumie si¢ przez to inspektora ochrony danych

osobowych; (nie obowigzuje w szkole prowadzonej przez podmiot niepubliczny - zob.
art 37 RODO i art. 9 ODO).

ASI — rozumie si¢ przez to Administratora Systemu Informatycznego, czyli pracownika
wyznaczonego przez Administratora, odpowiedzialnego za funkcjonowanie systemu
teleinformatycznego oraz stosowanie technicznych i organizacyjnych srodkéw ochrony
w tym systemie.

Danych osobowych — rozumie si¢ przez to informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej;

Przetwarzaniu danych osobowych — rozumie si¢ przez to operacj¢ lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéob
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie.

§3

Wykaz zbiorow danych osobowych przechowywanych w szkole

W szkole prowadzi si¢ nastgpujace zbiory danych osobowych:

Akta osobowe pracownikow.

Listy ptac pracownikow.

Ewidencja legitymacji pracowniczych.

Rejestr upowaznien.

Ewidencja os6b zatrudnionych przy przetwarzaniu danych osobowych,
Arkusz organizacji roku szkolnego.

Ksigga uczniow.

Arkusze ocen wszystkich uczniéw.

Protokoty zebran rady pedagogiczne;j.

Dzienniki lekcyjne i dzienniki zaje¢ pozalekcyjnych, dzienniki zaje¢ specjalistycznych.
Rejestr orzeczen poradni PPP.

Ewidencja wydanych legitymacji szkolnych.



m) Ewidencja wydanych §wiadectw ukonczenia szkoty.
n) Archiwum (akta osobowe pracownikow, listy ptac, ksiegi arkuszy ocen, dzienniki
lekcyjne).

2. Dane osobowe podlegajace ochronie, znajduja si¢ takze w nastepujacych dokumentach
sporzadzanych i przetwarzanych w Zespole Szkot Specjalnych w Scinawce Dolnej:

a) Indywidualny program edukacyjno-terapeutyczny.

b) Indywidualny program rewalidacyjno-wychowawczy.

c) Orzeczenie o potrzebie ksztatcenie specjalnego.

d) Orzeczenie o potrzebie zaje¢ rewalidacyjno-wychowawczych

e) Opinie pedagogiczne o uczniu sporzadzane przez wychowawce lub pedagoga
szkolnego.

f) Opinie psychologiczne o uczniu sporzadzane przez psychologa szkolnego

g) Opinie logopedyczne o uczniu sporzadzane przez logopede.

h) Wszelkie wyniki badan medycznych uczniow, jesli organizuje je szkota za zgoda lub
na prosbe rodzicoOw/opiekundw prawnych.

1) Arkusze wielospecjalistycznej oceny funkcjonowania ucznia i sporzadzana na jej
podstawie ocena opisowa ucznia - potroczna i roczna.

J) Orzeczenie o niepelnosprawnosci ucznia udostgpnianie przez rodzica, jesli zachodzi
taka potrzeba ze strony szkoty.

§4

Identyfikacja zasob6w systemu informatycznego oraz programy
zastosowane do przetwarzania tych danych.

1. Struktura informatyczna Zespotu Szkot sktada si¢ z komputerow stacjonarnych i
przeno$nych nie potaczonych siecig. Komputery stacjonarne 1 przenosne
wykorzystywane do zbierania 1 wprowadzania danych do systemu sg poprzez system
firewall dotaczone do sieci Internet.

2. W Zespole Szkot funkcjonujg nastgpujace systemy informatyczne:

a) Vulcan:
a. ksiegowos¢
b. ptace

stuzacy do rejestrowania 1 przetwarzania danych o pracownikach
pedagogicznych i niepedagogicznych, wykorzystywany do czynnosci
zwigzanych z przebiegiem zatrudnienia

b) Platnik - system obstugujacy przesytanie danych do ZUS
c) SIO - program do obstugi systemu informacji o§wiatowe;j.

§5
Administrator Danych Osobowych

1. Za bezpieczenstwo danych osobowych przetwarzanych w Szkole odpowiada
ADMINISTRATOR, ktory w mysl przepisow RODO, obowigzany jest zastosowac srodki
techniczne 1 organizacyjne zapewniajgce ochron¢ przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych objetych ochrona.



2. Do zadan Administratora nalezy:

a) wydawanie upowaznien do przetwarzania danych osobowych —wzor upowaznienia
okresla zalacznik nr 1,

b) odwolywanie upowaznien do przetwarzania danych osobowych — wzoér odwotania
upowaznienia okres$la zalacznik nr 2;

€) prowadzenie ewidencji 0s6b upowaznionych do przetwarzania danych osobowych
— wzor ewidencji okresla zalgceznik nr 3,

d) okreslanie potrzeb w zakresie stosowanych w Szkole zabezpieczen, zatwierdzanie
rozwigzan i nadzorowanie prawidtowosci ich wdrozenia,

e) podnoszenie $wiadomosci i kwalifikacji osOb przetwarzajacych dane osobowe
w Szkole i zapewnienie odpowiedniego poziomu przeszkolenia w tym zakresie,

3. Administrator, moze wyznaczy¢ pracownika administracyjnego, ktory bedzie dbal o
dokumentacje i bedzie podlegat dyrektorowi.

§6

Administrator Systemu Informatycznego - ASI

1. Administrator wyznacza pracownika zwanego Administratorem  Systemu
Informatycznego  (ASI), odpowiedzialnego za  funkcjonowanie  systemu
teleinformatycznego oraz stosowanie technicznych i organizacyjnych srodkow ochrony
w tym systemie.

2. Obowigzki ASI moze peti¢ dyrektor szkoty.

3. Do zadan Administratora Systemu Informatycznego nalezy:

a) zarzadzanie bezpieczenstwem przetwarzania danych osobowych w systemie
informatycznym zgodnie z wymogami prawa 1 wskazowkami Administratora,

b) doskonalenie metod zabezpieczenia danych przed zagrozeniami zwigzanymi z ich
przetwarzaniem,

C) przydzielanie identyfikatorow uzytkownikom systemu informatycznego oraz
zaznajamianie ich z procedurami ustalania i zmiany haset dostepu,

d) nadzorowanie prac zwigzanych z rozwojem, modyfikacja, serwisowaniem
I konserwacja systemu,

e) zapewnienie bezpieczenstwa wewnetrznego i zewnetrznego obiegu informacji w
sieci | zabezpieczenie taczy zewnetrznych,

§7

Pracownicy upowaznieni do gromadzenia i przetwarzania danych osobowych

1. Osobami uprawnionymi do gromadzenia i przetwarzania danych osobowych sa:
a) glowny ksiegowy
b) nauczyciele
c) inne osoby upowaznione przez dyrektora szkoty.
2. Osoby te sa obowigzane zachowa¢ uzyskane informacje w tajemnicy, co
potwierdzaja wlasnorgcznym podpisem wraz ze zloZeniem stosownego



o$wiadczenia na odpowiednim formularzu (o§wiadczenie o zachowaniu poufnosci

- zalacznik nr 4).

Oswiadczenie to zostaje wilaczone do akt osobowych pracownika.

Osoba upowazniona:

a) chroni prawo do prywatnosci osob fizycznych powierzajacych Szkole swoje
dane osobowe poprzez przetwarzanie ich zgodnie z przepisami prawa oraz
zasadami okreslonymi w Polityce;

b) zapoznaje si¢ zasadami okreSlonymi w Polityce i sklada o$wiadczenie o
znajomosci tych przepisow (zalacznik nr 5)

C) przetwarza dane osobowe wylacznie W celu realizacji zadan okreslonych
przepisami prawa;

Za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania

lub przechowywanie ich w sposéb niezapewniajacy ochrony interesow osob, ktorych

te dane dotycza ponosi odpowiedzialno$¢ karna, wynikajaca z przepisdOw ustawy

0 ochronie danych osobowych lub pracownicza na zasadach okreslonych w kodeksie

pracy.
§8

Realizacja praw i obowiazkéw oséb, ktorych dane sa przetwarzane w Szkole

1. W Szkole wprowadza si¢ rozwigzania, ktore pozwalaja na realizowanie praw osob, ktorych
dane sg przetwarzane. W szczegolnosci dotyczy to:

a)

b)

d)

e)
f)
9)
h)

i)

umozliwienia osobom, ktoérych dane dotycza wyrazenia zgody na przetwarzanie
danych osobowych (gdy brak innej podstawy do przetwarzania danych) (zgoda
pracownika - zalacznik nr 6; zgoda rodzicow/opiekunow prawnych — zalacznik
nr7)

informowania os6b, ktorych dane dotyczg o zbieraniu i przetwarzaniu tych danych;
(Zgoda na wykorzystanie wizerunku o0sob korzystajgcych w imprez/wydarzen
organizowanych przez Szkole - zalacznik nr 8)

umozliwienia wyrazenia zgody na wykorzystanie wizerunku pracownika (zgoda na
wykonywanie i wykorzystanie wizerunku - zalacznik nr 9)

umozliwienia wyrazenia zgody na wykorzystanie wizerunku
ucznia/rodzica/opiekuna prawnego (zgoda na wykonywanie i wykorzystanie
wizerunku ucznia/rodzica/opiekuna prawnego - zalacznik nr 10)

umozliwienia osobom, ktorych dane dotycza wycofania zgody na przetwarzanie
danych osobowych (zalacznik nr 11)

prawa dostgpu do danych przystugujacego osobom, ktorych dane dotycza

prawa osob, ktorych dane dotycza, do sprostowania danych,

prawa osob, ktorych dane dotycza, do usunigcia swoich danych (,,prawa do bycia
zapomnianym”),

prawa osob, ktorych dane dotycza, do ograniczenia przetwarzania danych.

2. Spehnienie obowigzkow informacyjnych wzgledem osob, ktorych dane sg przetwarzane
odbywa si¢ poprzez przekazanie osobom wymaganych prawem informacji przy zbieraniu
danych oraz udokumentowanie realizacji tych obowigzkdow.



Warunkiem prawidtowego spetnienia obowigzku informacyjnego wobec osoby, ktérej dane
dotycza, jest przekazanie jej w zwiegzlej, przejrzystej i zrozumiatej formie, jasnym i prostym
jezykiem wszelkich informacji, o ktérych mowa w art. 13 i 14 RODO oraz prowadzenie z
nig wszelkiej korespondencji, w mysl art. 15-22 i 34 RODO w sprawie przetwarzania
danych osobowych.

Informacji, o ktorych mowa w pkt. 3 udziela si¢ na pismie, w tym w stosownych
przypadkach — elektronicznie lub w inny sposob (np. ustnie).

Informacje podawane na mocy art. 13 i 14 RODO oraz komunikacja i dziatania
podejmowane na mocy art. 15-22 i 34 RODO sg wolne od opfat. Jezeli zgdania osoby, ktorej
dane dotycza, sg ewidentnie nadmierne, w szczegdlnosci ze wzgledu na swoj ustawiczny
charakter, Szkota moze pobra¢ optate uwzgledniajaca administracyjne koszty udzielenia
informacji.

. Realizacja zadan, o ktorych mowa w pkt. 1 uwzglednia zasady, w tym wytaczenia, ktore
zostaty okreslone w obowigzujacych przepisach prawa o ochronie danych osobowych.

Dostep, usunigcie lub ograniczenie przetwarzania danych osobowych musi by¢ zgodne
Z przepisami prawa, na podstawie ktorych odbywa si¢ przetwarzanie oraz na podstawie
przepisow prawa okreslajacych zasady przetwarzania dokumentacji archiwalne;.

9
Powierzenie przetwa§rzania danych osobowych

Przetwarzanie powierzonych danych moze by¢ realizowane wylacznie przez podmioty,
ktore gwarantujg odpowiednie S$rodki techniczne 1 organizacyjne dajace mozliwosé
spelnienia wymogéw RODO, w tym w szczeg6lnosci skutecznie chronito prawa oséb,
ktorych dane dotycza.
Przy okreslaniu minimalnych wymogoéw, ktore powinien spelni¢ podmiot przetwarzajacy
nalezy bra¢ pod uwage charakter, skale i zakres przetwarzania oraz, jesli to konieczne,
uwzglednia¢ wyniki szacowania ryzyka przeprowadzone w Szkole w tym zakresie.
Powierzenie przetwarzania danych osobowych odbywa si¢ na podstawie pisemnej umowy
lub porozumienia, ktore wyraznie okreslaja charakter i cel przetwarzania, przedmiot i czas
trwania przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktérych dane
dotycza, oraz obowigzki i prawa administratora i podmiotu przetwarzajacego. (wWzor -
umowa powierzenia - zalacznik nr 12)
Dokumentacja, na podstawie ktorej nastgpuje powierzenie danych, musi mie¢ forme
pisemna (dopuszcza si¢ prowadzenie tej dokumentacji w formie elektronicznej).
Dokumentacja, na podstawie ktorej nastepuje powierzenie danych, musi gwarantowac
Administratorowi realizacj¢ zadan wynikajacych z zapisow art. 28 RODO, w tym
W szczegolnosci:
a) mozliwo$¢ egzekwowania wskazanych w dokumentacji obowigzkow podmiotu

przetwarzajacego,
b) mozliwo§¢ przeprowadzanie kontroli/audytow w zakresie realizacji umowy

powierzenia,
c) mozliwosci weryfikacji czy powierzone dane nie zostaly przekazane innemu

podmiotowi przez przetwarzajacego bez zgody (,,podpowierzenie danych”).



§10
Udostepnianie danych osobowych

Dostep do danych osobowych 1 ich przetwarzanie bez odrgbnego upowaznienia
Administratora danych osobowych moze mie¢ miejsce wytacznie w przypadku dziatan
0sOb 1 podmiotow uprawnionych na mocy odpowiednich przepisow prawa do dostepu
I przetwarzania danych okreslonej kategorii.

. Udostepnianie danych osobowych odbywa si¢ wylacznie po ztozeniu wniosku o
udostepnienie danych (zalacznik nr 13)

Dane osobowe mogg by¢ udostepniane:

a) podmiotom i organom publicznym dziatajacym w granicach przyznanych im
uprawnien, po okazaniu dokumentéw potwierdzajacych te uprawnienia;

b) stronom postgpowan administracyjnych prowadzonych w Szkole, na zasadach
okreslonych w kodeksie postepowania administracyjnego lub odrebnych przepisow.

. Administrator odmawia udostepnienia danych osobowych jezeli spowodowaloby to

naruszenie przepisow prawa.

§11
Analiza ryzyka

W trakcie procesu zarzadzania ryzykiem przeprowadzana jest identyfikacja zagrozen

bezpieczenstwa danych osobowych oraz okreslane sg podatnosci i skutki wystgpienia tych

zagrozen oraz kategoryzacja danych i czynnosci przetwarzania pod katem ryzyka, ktore

przedstawiajg (czesé II polityki)

W ramach procesu zarzadzania ryzykiem przeprowadzana jest:

a) analiza ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

b) ocena skutkow dla ochrony danych tam, gdzie ryzyko naruszenia praw i wolnosci 0sob
jest wysokie.

Uzyskane, w ramach procesu analizy ryzyka, wyniki sg podstawa do dalszego postgpowania

ze zidentyfikowanymi ryzykami w kontekscie wdrozenia rozwigzan technicznych i

organizacyjnych, ktére pozwola ochroni¢ dane osobowe przed utratg ich podstawowych

atrybutéw (poufnosci, integralnosci, dostgpnosci, rozliczalno$ci) oraz pozwola zapewnic

stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i wolnosci osob fizycznych

wskutek przetwarzania tych danych w Szkole.

Ocena skutkow czynnosci przetwarzania dla ochrony danych oraz ich wplywu na

naruszenia praw lub wolnosci oso6b fizycznych obejmuje analize¢ 1 rozpatrywanie

mozliwych sytuacji 1 scenariuszy naruszenia ochrony danych osobowych przy

uwzglednieniu charakteru, zakresu, kontekstu i celow przetwarzania, oraz rdznego

prawdopodobienstwa wystapienia 1 wagi zagrozenia.

W ramach przeprowadzanej oceny, o ktérej mowa w pkt. 4, nalezy bra¢ pod uwage

wskazane przez Prezesa UODO rodzaje procesow i czynnos$ci przetwarzania, dla ktorych

wymagane jest przeprowadzenie oceny skutkéw dla ochrony danych.

§12



Przekazywanie danych osobowych do panstw trzecich
lub organizacji miedzynarodowych

Szkota nie przekazuje danych osobowych do panstw trzecich lub organizacji
migdzynarodowych.

§13
Bezpieczenstwo w przetwarzaniu danych osobowych w formie tradycyjnej

1. Pomieszczenia, w ktorych przetwarzane sg dane osobowe, pozostaja zawsze pod
bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika. Opuszczenie
pomieszczenia musi by¢ poprzedzone przeniesieniem danych osobowych do odpowiednio
zabezpieczonego miejsca. Przy planowanej diluzszej nieobecnosci pracownika
pomieszczenie winno by¢ zamkniete na klucz.

2. Klucze do szaf, w ktorych przechowywane sa dane osobowe maja jedynie pracownicy
upowaznieni do przetwarzania danych osobowych, w zakresie zgodnym z kategorig danych.

3. Korzystanie ze zbiorow danych osobowych przez osoby niezatrudnione w Szkole powinno
odbywa¢ si¢ po uzyskaniu upowaznienia lub skonsultowane z Administratorem,
w przypadku pracownikdw upowaznionych do przetwarzania tych danych na podstawie
ogo6lnie obowigzujacych przepisow.

§14

Bezpieczenstwo w przetwarzaniu danych osobowych w systemach informatycznych

Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sg w  Instrukcji
zarzqgdzania systemem informatycznym, obligatoryjnej do zapoznania si¢ i stosowania przez
wszystkich uzytkownikoéw systemu informatycznego Szkoty, stanowiacej czes¢ 111 Polityki.

§15
Naruszenie bezpieczenstwa danych osobowych

1. Kazda osoba upowazniona do przetwarzania danych osobowych w Szkole jest zobowigzana
do natychmiastowego powiadamiania Administratora o wystgpieniu incydentu zwigzanego
z naruszeniem ochrony danych osobowych.

2. Szczegolowe Zasady postepowania w sytuacji naruszenia bezpieczenstwa danych
osobowych, zostaty okreslony w czesci IV Polityki.

3. Zglaszanie sytuacji naruszenia bezpieczenstwa danych osobowych dokonuje si¢ poprzez:
., Zawiadomienia o naruszeniu danych przesylanego do 0sob ktorych dane zostaly
naruszone” (zalacznik nr 14) oraz ,, Raportu o naruszeniu danych osobowych’ (zalacznik
nr 15).

§16
Weryfikacja systemu ochrony danych

1. Weryfikacja systemu ochrony danych odbywa si¢ poprzez prowadzenie kontroli
okresowych nie rzadziej niz raz w roku (Karta kontroli wewnetrznej - zalacznik nr 16)
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2. W zaleznosci od potrzeb, czgs¢ prac w ramach weryfikacji systemu ochrony danych, moze
zosta¢ zlecone podmiotowi zewnetrznemu.

§17
Postanowienia koncowe

1. Osoby przetwarzajagce dane osobowe zobowigzane sa do stosowania postanowien
zawartych w niniejszym dokumencie oraz pozostaltej dokumentacji, ktora uszczegotawia
wymagania i zasady ochrony danych osobowych.

2. Przypadki, nieuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego
dokumentu potraktowane beda jako naruszenie obowiazkoéw stuzbowych.

3. Polityka oraz pozostata dokumentacja, ktora uszczegétawia wymagania i zasady ochrony
danych osobowych moze by¢ udostepniania osobom trzecim, jezeli nie zawiera w swojej
treSci 1 w zalacznikach szczegdtowych informacji o wdrozonych w Szkole
zabezpieczeniach danych osobowych oraz innych informacji prawnie chronionych.

§18

Wykaz zalacznikow
Zatacznik nr 1 - Upowaznienie do przetwarzania danych osobowych
Zaktacznik nr 2 - Odwotanie upowaznienia do przetwarzania danych osobowych
Zatacznik nr 3 - Ewidencja 0sob upowaznionych do przetwarzania danych osobowych
Zalacznik nr 4 - Oswiadczenie o zachowaniu poufnosci
Zatacznik nr 5 — Oswiadczenie o zapoznaniu si¢ z przepisami
Zakacznik nr 6 - Zgoda na przetwarzanie danych osobowych pracownika
Zaktacznik nr 7 - Zgoda na przetwarzanie danych osobowych rodzica/opiekuna
Zalacznik nr 8 - Zgoda na wykorzystanie wizerunku osob korzystajacych w imprez/wydarzen
organizowanych przez Szkote
Zatacznik nr 9 - Zgoda na wykorzystanie wizerunku pracownika /ucznia /rodzica
Zatacznik nr 10 - Zgoda na wykorzystanie wizerunku ucznia /rodzica/opiekuna prawnego
Zatacznik nr 11 - Odwotanie zgody na przetwarzanie danych osobowych
Zatacznik nr 12 - Umowa powierzenia przetwarzania danych osobowych
Zaktacznik nr 13 - Wniosek o udostepnienie danych ze zbioru danych osobowych
Zatacznik nr 14- Zawiadomienie o naruszeniu danych osobowych
Zalacznik nr 15- Raport o naruszeniu danych osobowych

Zatacznik nr 16 — Karta kontroli wewngtrzne;j
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Zalacznik Nr 1

UPOWAZNIENIE nr ..../20....

do przetwarzania danych osobowych

Na podstawie art. 29 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 119, s. 1)

- udzielam Pani/Panu:

(stanowisko stuzbowe)

upowaznienia do przetwarzania danych osobowych, ktorych Administratorem jest Zespot
Szkot Specjalnych w Scinawce Dolnej, zgromadzonych w formie tradycyjnej oraz w systemach
informatycznych

(wypisa¢ zbiory danych, programy informatycine i dokumenty zawierajgce dane osobowe, do ktorych
przetwarzania upowazniony jest pracownik)

Jest Pani/Pan upowazniona do przetwarzania danych osobowych wyltacznie w zakresie
wynikajacym z Pani zadan oraz polecenia stuzbowego.

Informuje, ze Pani/Pan zostata wpisana do ewidencji 0osob zatrudnionych przy przetwarzaniu
danych osobowych w Szkole.

Upowaznienie traci moc z chwilg ustania stosunku pracy.

(podpis Dyrektora )

Przyjmuje¢ do wiadomosci i stosowania.
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(Data i podpis osoby upowaznionej)

(pieczeé Szkoty )

ODWOLANIE UPOWAZNIENIA nr ...

do przetwarzania danych osobowych

Odwolujg zdniem ...........o.oooiiiiiiii upowaznienie nr...... /20

danych osobowych wystawione dla Pani/Pana .........................coooveni

Zalgcznik Nr 2

.... do przetwarzania

(pieczatka i podpis dyrektora )

Przyjmuje do wiadomosci
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(Data i podpis osoby upowaznionej)

Zalacznik Nr 3
.................... , dnia .. T.
(pieczec Szkoty )
EWIDENCJA OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH
Nr Imie Identyfikator Zakres Data Data Uwagi
upowaznie . ) uzytkownika* upowaznienia do nadania odebrania
nia i nazwisko przetwarzania uprawnien uprawnien
danych
osobowych

*  Wypetnia sie tylko dla 0s6b upowaznionych do przetwarzania danych osobowych, ktore zostaly
dopuszczone do przetwarzania danych osobowych w systemie
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Zalacznik Nr 4

Pieczecé szkoly

(stanowisko )

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Ja, nizej podpisany/a o$wiadczam, iz zobowigzuje¢ si¢ do zachowania w tajemnicy
danych osobowych oraz sposobdw ich zabezpieczenia, do ktorych mam lub bede mial/a dostep
w zwigzku z wykonywaniem zadah i obowiazkow stuzbowych wynikajacych ze stosunku

pracy, zarowno w czasie trwania umowy, jak i po jej ustaniu.

(Data i czytelny podpis pracownika)
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Pieczeé szkoly Zalacznik Nr 5

.................... ,dnia ...l T

(Imie i nazwisko pracownika)
OSWIADCZENIE O ZAPOZNANIU SIE Z PRZEPISAMI

Oswiadczam, iz zostalam/zostalem zapoznana/zapoznany z przepisami dotyczacymi
ochrony danych osobowych, w szczegdlnosci Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119, s. 1) oraz wydanych na jej podstawie
aktow wykonawczych ustanowionych przez Administratora Danych - Zespot Szkot
Specjalnych w Scinawce Dolnej czyli: ,,Polityki ochrony danych osobowych przetwarzanych
przez Zespot Szkét Specjalnych w Scinawce Dolnej” oraz wehodzacej w jego sktad: , Instrukcji
zarzgdzania systemem informatycznym” i ,.Zasad postepowania w przypadku wykrycia

naruszenia ochrony danych osobowych”.

Zobowiazuje si¢ przestrzega¢ zasad ochrony danych osobowych okre§lonych w w/w

dokumentach.

Przyjmuj¢ do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami,
moze by¢ uznane przez Pracodawce za cigzkie naruszenie obowigzkow pracowniczych w
rozumieniu art. 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie przepisow karnych ww. ustawy

0 ochronie danych osobowych.

Data i czytelny podpis pracownika
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Zalgcznik Nr 6

.................... ,dnia ... T

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH PRACOWNIKA

Ja, nizej podpisany/podpisana, oSwiadczam, Ze zgodnie z rozporzadzeniem Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych RODO
- Dz.Urz. UE L 119, s. 1)

wyrazam zgode J TAK [ NIE

na przetwarzanie przez Zespét Szkot Specjalnych w Scinawce Dolnej, moich danych
osobowych w celu 1 zakresie niezb¢dnym do nawigzania i przebiegu zatrudnienia w Zespole
Szkot Specjalnych w Scinawce Dolnej.

Data i czytelny podpis pracownika

KLAUZULA INFORMACJA
Jako administrator danych osobowych, informuj¢ Pana/ Panig, iz:

1. Podanie danych jest dobrowolne, ale niezbg¢dne w celu nawigzania i przebiegu zatrudnienia w
Zespole Szkot Specjalnych w Scinawce Dolnej,

2. Podanie przez Panig/Pana danych osobowych jest wymogiem ustawowym zawarcia umowy.
Brak podania danych osobowych uniemozliwia zatrudnienie i prowadzenie czynnos$ci
zwigzanych w przebiegiem zatrudnienia.

3. Posiada Pani/Pan prawo dostgpu do tresci swoich danych i ich sprostowania, usunigcia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do cofnigcia zgody w
dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania;

4. Dane moga by¢ udostepniane przez Zespot Szkot Specjalnych w Scinawce Dolnej podmiotom
upowaznionym do uzyskania informacji, na podstawie odpowiednich przepisdOw prawa.

5. Informujemy, iz Pani/Pana dane osobowe nie bedg przekazywane zadnym odbiorcom danych.

6. Pani/Pana dane osobowe nie bgda przetwarzane w sposob zautomatyzowany i nie bgda
profilowane.

7. Podane dane beda przetwarzane na podstawie art. 6 ust. 1 pkt a) i zgodnie z trescig ogolnego
rozporzadzenia o ochronie danych (RODO).;

8. Administratorem Ochrony danych jest Zespot Szkot Specjalnych w Scinawce Dolnej
reprezentowany przez Dyrektora Szkoty.
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Dane osobowe beda przechowywane wg nastepujacych kategorii:

L.p. | Cel przetwarzania | Kategorie danych Podstawa Okres
prawna przechowywania
danych
1. Prowadzenie Dane identyfikacyjne, dane Ustawa z dnia | 50 lat [art. 51u
ewidencji adresowe, dane o 26 czerwca ust. 1 ustawy z
pracownikow wyksztalceniu, przebiegu 1974 r. Kodeks | dnia 14 lipca
zgodnie z Kodeksem | pracy, absencji (urlopy, pracy (Dz. U.z | 1983r.0
pracy zwolnienia lekarskie, 2018 r., poz. narodowym
rehabilitacyjne, szkoleniowe i | 108t.,j.) -w zasobie
inne), dane o zakresie szczeg. art. 22 | archiwalnym i
obowigzkdw, stawce zind. 1w archiwach (Dz.
wynagrodzenia, karach i zwigzku z art. U.z2018r., poz.
nagrodach oraz inne dane 94 pkt9ai9b | 217t).)]
wymagane zgodnie z
Kodeksem pracy
2. Zgloszenia Dane identyfikacyjne, dane Ustawa z dnia | 50 lat [art. 125a
pracownika i adresowe oraz inne dane 13 ust. 4 ustawy z
cztonkow jego wymagane w formularzu pazdziernika dnia 17 grudnia
rodziny do ZUS, zgtoszenia ZUS ZUA - 1998r. 0 1998r.0
aktualizacja zgtoszenie, ZUS IUA - zmiana | systemie emeryturach i
zgloszenia oraz danych, ZUS ZWUA - ubezpieczen rentach z
przekazywanie wyrejestrowanie, ZUS ZCNA | spotecznych Funduszu
informacji o -zgloszenie czlonka rodziny, (Dz.U.z 2017 | Ubezpieczen
zwolnieniach ZAS - wniosek o ustalenie r., poz. 1778 Spotecznych
okresu zasitkowego, OL-2 - tj.)-art. 1,6 (Dz.U.z 2017 r.,
wniosek o kontrole zasw. oraz 6a p0z.1383)]
lekarskiego, Z15a - zgtoszenie
opieki nad dzieckiem, Z15B -
zgtoszenie opieki nad innym
cztonkiem rodziny
10. Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz

przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy ogolnego
rozporzadzenia o ochronie danych osobowych (RODO) z dnia 27 kwietnia 2016 r.

Data i podpis dyrektora

Przyjatem/tam do wiadomos$ci powyzsza klauzulg informacyjng

Data i podpis pracownika
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Pieczec szkoly Zalacznik nr 7

Pan/Pani ......ccevevveveeiieiee e

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH
UCZNIA / RODZICA / OPIEKUNA PRAWNEGO *(wlasciwe podkreslic)

Ja, nizej podpisany/podpisana, oswiadczam, ze zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osoéb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych RODO
-Dz. Urz. UE L 119,s.1)

wyrazam zgode *(zaznaczy¢ wilasciwe) 1 TAK [J NIE

na przetwarzanie przez Zesp6t Szkét Specjalnych w Scinawce Dolnej, danych osobowych

mojego dziecka... ...(imig i nazwisko
dziecka) oraz na przetwarzanle m01ch danych oraz czionkow rodzmy pozostajqcych we
wspolnym gospodarstwie domowym, w celu i zakresie niezb¢dnym do przebiegu nauczania
dziecka oraz dziatalno$ci dydaktycznej, wychowawczej 1 opiekunczej szkoty.

Data i czytelny podpis rodzica/opiekuna prawnego
INFORMACJA DLA RODZICOW/ OPIEKUNOW PRAWNYCH UCZNIOW

1. Podanie danych jest dobrowolne, ale niezbedne w celu prawidlowego przebiegu nauczania dziecka w
Zespole Szkot Specjalnych w Scinawce Dolnej,

2. Posiada Pani/Pan prawo dostgpu do tresci swoich danych i ich sprostowania, usunigcia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo do cofni¢cia zgody w dowolnym momencie bez
wplywu na zgodno$¢ z prawem przetwarzania;

3. Dane mogg by¢ udostgpniane przez Zespdt Szkét Specjalnych w Scinawce Dolnej podmiotom
upowaznionym do uzyskania informacji, na podstawie odpowiednich przepisow prawa.

4. Informujemy, iz dane osobowe nie beda przekazywane zadnym odbiorcom danych.

5. Podane dane beda przetwarzane na podstawie art. 6 ust. 1 pkt a) i zgodnie z treScig ogdlnego
rozporzadzenia o ochronie danych (RODO).;

6. Administratorem Ochrony danych jest Zespot Szkot Specjalnych w Scinawce Dolnej reprezentowany
przez Dyrektora Szkoty.

7. Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana dotyczacych dziecka narusza przepisy ogolnego rozporzadzenia o ochronie
danych osobowych (RODO) z dnia 27 kwietnia 2016 .

(Data i podpis dyrektora)

Data i podpis rodzica/opiekuna prawnego
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Zalacznik nr 8

Zgoda na wykorzystanie wizerunku oséb korzystajqcycl} w imprez/wydarzen
organizowanych przez Zespot Szkét Specjalnych w Scinawce Dolnej*

Korzystanie os6b z imprez/wydarzen organizowanych przez Zespot Szkét Specjalnych jest
réwnoznaczne z wyrazaniem zgody na przetwarzanie danych osobowych w celu realizacji
zadan ustawowych i statutowych Zespot Szkot Specjalnych w Scinawce Dolnej

Szkola zastrzega sobie prawo utrwalania przebiegu imprezy (zdjecia uczestnikow, zapis
filmowy) w celach dokumentacyjnych, edukacyjnych i promocyjnych.

Udzial w imprezie oznacza wyrazenie przez Uczestnika zgody na nieodptatne utrwalenie
swojego wizerunku w wyzej wskazanym zakresie, a takze na jego rozpowszechnianie bez
ograniczen terytorialnych i czasowych, w szczeg6lnosci poprzez umieszczanie fotografii,
filmow 1 nagran dzwickowych w serwisach internetowych prowadzonych przez Szkote, a
takze w publikacjach z zastrzezeniem, ze przedmiotowe fotografie i filmy w publikacjach
0s6b trzecich moga jedynie ilustrowac¢ informacje o dzialalno$ci prowadzonej przez Szkote, a
ich wykorzystywanie w innym konteks$cie nie jest dozwolone.

Szkota zapewnia, ze wizerunek Uczestnikow imprez nie bedzie wykorzystywany przez nig W
celach zarobkowych, a Uczestnicy przyjmuja do wiadomosci, Ze z tytutu jego uzycia nie
przystuguja im jakiekolwiek roszczenia, w szczegdlnosci prawo do wynagrodzenia.

Kazdy kto korzysta z imprez organizowanych przez Szkot¢ 1 nie wyraza zgody na
przetwarzanie jego danych osobowych (w tym wizerunku) w ramach nagran wizualnych,
dzwigkowych, zdjeciowych dokonywanych przez Szkote w celach promocyjnych 1
rozpowszechniania dziatan Szkoly jest obowigzany zgtosi¢ to osobie prowadzacej dana
impreze.

Szkola nie przekazuje, nie sprzedaje i nie uzycza zgromadzonych danych osobowych
Uczestnikéw innym osobom lub instytucjom.

(*Powyzsza informacja umieszczona jest na stronie Www.szkolascinawka.pl oraz stanowi
integralng czes¢ regulaminow imprez/wydarzen organizowanych przez szkote)
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Zalacznik nr 9
Pieczeé szkoly ,dnia ...

(imig i nazwisko pracownika )

ZGODA NA WYKORZYSTANIE WIZERUNKU PRACOWNIKA

OSWIADCZAM, ZE WYRAZAM ZGODE na wykonywanie i przetwarzanie zdjeé i
materiatow filmowych zawierajacych moj wizerunek zarejestrowanych podczas zaje¢ edukacyjnych i
uroczystos$ci szkolnych, podczas uczestnictwa w wycieczkach, konkursach, zawodach itp.
organizowanych przez Zespét Szkét Specjalnych w Scinawce Dolnej w siedzibie szkoly oraz poza
siedziba szkoty.

Jednoczesnie wyrazam zgode na umieszczanie i publikowanie zdje¢ 1 filmow na stronie
internetowej strony www.szkolascinawka.pl oraz profilu www.facebook.com/specszkola/; na gazetce
szkolnej oraz w mediach, w celu informacji i promocji szkoty.

Data i czytelny podpis pracownika

Klauzula informacyjna:

1. Administratorem ochrony danych jest Zespot Szkot Specjalnych w Scinawce Dolnej
reprezentowany przez Dyrektora Szkoty.

2. Wykonane zdjecia czy filmy bedg przetwarzane na podstawie niniejszej zgody przez caty okres
trwania zatrudnienia.

3. Posiada Pani/Pan prawo dostepu do swoich danych w postaci zdje¢ 1 filméw, sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do cofnigcia zgody w dowolnym momencie bez
wplywu na zgodno$¢ z prawem przetwarzania;

4. Zdjecia i filmy nie beda udostgpnianie podmiotom innym niz podmioty upowaznione na
podstawie stosownych przepisoéw prawa.

5. Podane dane beda przetwarzane na podstawie art. 6 ust. 1 pkt a) i zgodnie z trescia ogdlnego
rozporzadzenia o ochronie danych (RODO).;

6. Przyshuguje Panu/Pani prawo do cofnigcia wyrazonej zgody w dowolnym momencie. Powyzsze
nie wplywa na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie wyrazonej
przeze mnie zgodny przed jej cotnigciem.

7. Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz
przetwarzanie danych osobowych dotyczacych Pani/Pana czy dziecka narusza przepisy
ogo6lnego rozporzadzenia o ochronie danych osobowych (RODO) z dnia 27 kwietnia 2016 .

8. Szkota odpowiada jedynie za umieszczanie zdj¢¢ i filmoéw na zarzadzanych przez siebie w/w
stronach internetowych.

9. Szkota nie ponosi odpowiedzialnosci za umieszczanie zdje¢ 1 materialow filmowych
zwigzanych w zyciem szkoty a zawierajacym wizerunki w/w osob, na prywatnych stronach i
profilach nauczycieli i innych pracownikow szkoty oraz innych osdb zwigzanych w jakikolwiek
sposob ze srodowiskiem szkolnym. Wszelkie roszczenia naruszenia danych osobowych w tym
wzgledzie, nalezy kierowa¢ do wlascicieli tychze stron czy profili internetowych, na ktorych
zamieszczone wizerunki osob wyrazajacych niniejsza zgode.

Data i podpis dyrektora
Przyjatem/tam do wiadomoS$ci.............oooiiiiiiiii i
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Pieczeé szkoly Zalacznik nr 10

ZGODA NA WYKORZYSTANIE WIZERUNKU:
UCZNIA / RODZICOW / OPIEKUNA PRAWNEGO
*(niewlasciwe skreslic)

OSWIADCZAM, ZE WYRAZAM ZGODE na wykonywanie i przetwarzanie zdje¢ i materiatow
filmowych zawierajacych wizerunek:

1 Gt
(Imig i nazwisko rodzicow / rodzica / opiekuna prawnego*)
Mojego AZIBCKA. ...t

(Imig i nazwisko dziecka)*

zarejestrowanych podczas zaje¢ edukacyjnych i uroczystosci szkolnych, podczas uczestnictwa w
wycieczkach, konkursach, zawodach itp. organizowanych przez Zespdt Szkét Specjalnych w Scinawce
Dolnej w siedzibie szkoty oraz poza siedzibg szkoty.

Jednoczesnie wyrazam zgode na umieszczanie i publikowanie zdje¢, filmow i prac
wykonanych przeze mnie / przez moje dziecko* na stronie internetowej strony www.szkolascinawka.pl
oraz profilu www.facebook.com/specszkola/; gazetce szkolnej oraz w mediach, w celu informacji i
promoc;ji szkoty.

Data i podpis rodzicow / opiekuna prawnego
Klauzula informacyjna:

1. Administratorem Ochrony danych jest Zespot Szkét Specjalnych w Scinawce Dolnej reprezentowany
przez Dyrektora Szkoty.

2. Podane dane osobowe beda przetwarzane na podstawie niniejszej zgody przez caty okres trwania edukacji
szkolnej dziecka.

3. Posiada Pani/Pan prawo dostgpu do tresci swoich danych i ich sprostowania, usunigcia, ograniczenia
przetwarzania, prawo do przenoszenia danych, prawo do cofhiecia zgody w dowolnym momencie bez
wplywu na zgodno$¢ z prawem przetwarzania;

4. Dane nie beda udostgpnianie podmiotom innym niz podmioty upowaznione na podstawie stosownych
przepisOw prawa.

5. Podane dane beda przetwarzane na podstawie art. 6 ust. 1 pkt a) i zgodnie z trescig ogdlnego
rozporzadzenia o ochronie danych (RODO).;

6. Przystuguje Panu/Pani prawo do cofnigcia wyrazonej zgody w dowolnym momencie. Powyzsze nie
wplywa na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie wyrazonej przeze mnie
zgodny przed jej cofnieciem.

7. Ma Pan/Pani prawo wniesienia skargi do organu nadzorczego, gdy uzna Pani/Pan, iz przetwarzanie
danych osobowych Pani/Pana dotyczacych dziecka narusza przepisy ogdlnego rozporzadzenia o ochronie
danych osobowych (RODO) z dnia 27 kwietnia 2016 r.

8. Szkotla odpowiada jedynie za umieszczanie zdj¢¢ i filméw na zarzadzanych przez siebie w/w stronach
internetowych.

9. Szkola nie ponosi odpowiedzialnosci za umieszczanie zdje¢ i materialow filmowych zwigzanych w
zyciem szkoty a zawierajacym wizerunki w/w os6b, na prywatnych stronach i profilach nauczycieli i
innych pracownikow szkoty oraz innych osob zwiazanych w jakikolwiek ze srodowiskiem szkolnym.
Wszelkie roszczenia naruszenie danych osobowych w tym wzgledzie, nalezy kierowa¢ do wlascicieli
tych stron czy profili, na ktérych zamieszczono wizerunki osdb wyrazajacych niniejsza zgode.

Data i podpis dyrektora
Przyjatem/tam do wiadomoS$ci.............ooooeiiiiiiiiii

Data i podpis rodzicow / opiekuna prawnego
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Pieczeé szkoly Zalacznik nr 11

ODWOLANIE ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH

Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych RODO - Dz. Urz. UE L 119, s. 1)

odwotuje wyrazong przeze mnie zgod¢ na przetwarzanie moich danych osobowych w celu

Z powazaniem

(Imig i nazwisko wnioskodawcy)
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Zalacznik nr 12
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

........................................... , zwang dalej Zleceniodawca,

a

........................ z siedzibaw ....................przyul. ..., WDISang do Tejestru
przedsiebiorcéw Krajowego Rejestru Sadowego przez Sad Rejonowy dla ............. w
................... ,Wydzial Krajowego Rejestru Sadowego pod numerem KRS:
....................................... SNIP: o Regon: L

zwanymi facznie ,,Stronami” o nastgpujacej tresci:

§ 1. Powierzenie przetwarzania danych osobowych

1. Administratorem, w rozumieniu art. 4 pkt 7 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlnego rozporzadzenia o ochronie danych) zwanego dalej
,RODO” jest Zleceniodawca.

2. Wykonawcy, jako podmiotowi przetwarzajacemu, stosownie do art. 28 RODO, powierza si¢
przetwarzanie danych osobowych w ramach wykonywanych ustug/prac.................

3. Niniejsza umowa nie upowaznia Wykonawcy do dalszego powierzenia przetwarzania danych
osobowych w imieniu i na rzecz Zamawiajgcego innym podmiotom bez wyraznej szczegotowej
pisemnej zgody Zamawiajacego.

4. Wykonawca zobowigzuje si¢ przetwarza¢ powierzone dane osobowe wytgcznie w zakresie i w
celu przewidzianym w umowie, przy uwzglednieniu zapisow RODO oraz innych przepisow prawa
powszechnie obowigzujacego, ktére chronig prawa osob, ktorych dane dotycza.

5. Zakres przetwarzania obejmuje nastepujace dane osobowe powierzone przez Zamawiajacego:

1) (podac kategorie danych osobowych);

i dotyczy przetwarzania danych ................. (wskaza¢ kategorie 0sob, ktorych dane sq
przetwarzane)

6. Przetwarzanie powierzonych danych obejmuje ich (wybra¢ odpowiednie czynnosci) zbieranie,
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie oraz ich usuwanie
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lub niszczenie po osiagnigciu celu przetwarzania danych osobowych, o ktérym mowa w § 1 ust. 2
umowy.

Okres przetwarzania danych osobowych obejmuje okres na jaki zostata zawarta umowa przy
uwzglednieniu okresu gwarancji, przepisow oraz zasad archiwizacji obowigzujacych u
Wykonawcy oraz rozstrzygania ewentualnych sporow wyniktych z realizacji niniejszej umowy
jesli przetwarzane dane sg do tego niezbedne.

Po zakonczeniu $wiadczenia przez Wykonawce oraz uptywie okresu gwarancji na wykonane
ustugi zwigzane z przetwarzaniem powierzonych danych Wykonawca gwarantuje usunigcie
wszelkich przetwarzanych danych oraz ich kopii w nieprzekraczalnym terminie do dnia ......... ).

§ 2. Obowigzki i prawa administratora

Zamawiajacy jest uprawniony do kontrolowania Wykonawcy w zakresie przetwarzania
powierzonych danych osobowych, pod wzgledem zgodno$ci z zapisami umowy.

Zamawiajacy jest uprawniony do egzekwowania od Wykonawcy aby swiadczone ustugi
pozostawaty w zgodzie z zasadami okreslonymi w RODO oraz innych przepisach prawa,
dotyczacych ochrony danych osobowych, w szczegdlnosci w zakresie przywrdcenia
prawidtowego przetwarzania danych osobowych po wykryciu nieprawidtowosci.

§ 3. Obowigzki Wykonawcy

Wykonawca zobowigzuje si¢ do zabezpieczenia przetwarzanych danych osobowych poprzez
podjecie §rodkéw technicznych i organizacyjnych odpowiadajacych ryzyku naruszenia praw lub
wolnosci 0sob fizycznych, z uwzglednieniem wiedzy technicznej, kosztow wdrozenia oraz
charakteru, zakresu, kontekstu i celow przetwarzania, o ktorych mowa w art. 32 RODO.

Wykonawca, w okresie zwigzania postanowieniami niniejszej umowy, zobowiazuje si¢ bez
zbednej zwtoki zawiadomi¢ Zamawiajacego o naruszeniu powierzonych danych osobowych lub
ich niewlasciwego uzycia.

Wykonawca, w okresie zwigzania postanowieniami niniejszej umowy, zobowigzuje si¢ bez
zbednej zwloki zawiadomi¢ Zamawiajacego o wszelkich czynno$ciach z wltasnym udzialem w
sprawach dotyczacych ochrony danych osobowych prowadzonych przez Prezesa Urzgdu Ochrony
Danych Osobowych, inne urzedy panstwowe, policje, prokurature lub sad.

Wykonawca zobowigzuje si¢ odpowiedzie¢ niezwlocznie na kazde pytanie Zamawiajacego
dotyczace przetwarzania powierzonych danych osobowych.

Wykonawca odpowiada za wszelkie wyrzadzone szkody Zamawiajacemu lub osobom trzecim,
ktore powstaty w wyniku niezgodnego z umows oraz innymi przepisami prawa powszechnie
obowiazujacego, przetwarzania powierzonych danych osobowych.

Zleceniodawca Wykonawca
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Zalacznik nr 13

WNIOSEK O UDOSTEPNIENIE DANYCH
ZE ZBIORU DANYCH OSOBOWYCH

(nazwa firmy i jej siedziba, REFON firmy albo nazwisko, imig¢ i adres zamieszkania wnioskodawcy)

3. Podstawa prawna upowazniajaca do pozyskania danych albo wskazanie wiarygodnie
uzasadnionej potrzeby posiadania danych w przypadku oséb innych niz wymienione w art.
ust. 1 o ochronie danych osobowych:

(data, podpis i ew. piecze¢ wnioskodawcy)
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ANALIZA RYZYKA

Czes¢ 11

W ZESPOLE SZKOL SPECJALNYCH W SCINAWCE DOLNEJ

P-Prawdopodobienstwo incydentu (skala od 1 do 3), S-Skutki wystgpienia incydentu (skala od

1 do 3), R-Ryzyko wystgpienia incydentu (skala od 1 do 9)

L.p.

Zagrozenie

Opis zagrozenia

nstwo

zagrozenia w
Wskaznik

Podrzucone
no$niki danych.
Ataki
telefoniczne

Atakujacy pozostawia w biurze lub
w dziale

ksiegowosci specjalnie
przygotowany pendrive z
zainstalowanym
samouruchamiajgcym si¢
szkodliwym programem. W wielu
przypadkach z

CIEKAWOSCI pracownicy
sprawdzaja jego

zawarto$¢ wktadajac go do portu
USB. W wyniku tego uruchamiaja
nie§wiadomie szkodliwe
oprogramowanie (backdoory,
exploity, exploitpaki, keyloggery).
Intruz podajacy sig¢ za ,,naszego
informatyka”

prosi o podanie hasta pod
pretekstem

sprawdzania lub naprawy naszego
systemu

informatycznego.

Intruz przedstawia si¢ jako
,serwisant Orange lub Netii”
naprawiajacy usterke i prosi o
wejscie na okreslong strong
internetowa w ramach testowania
facza internetowego.

*| Prawdopodobie

™| skutek

Instalacja
szkodliwego
oprogramowani
al

dziatanie
szkodliwego
oprogramowani
a

Szkodliwe oprogramowanie
(backdoory, exploity, exploitpaki,
keyloggery).

Najczesciej instalowane sg poprzez
otwarcie

,zainfekowanego” zalacznika z
maila lub poprzez kliknigcie na
zarazong strone. Maile takie
zachecaja do otwarcia zatgcznika
lub kliknigcia na hiperlink (mail z
faktura do optacenia, mail z DHL o
przesytce, mail z rzekomym
pismem urzgdowym). W efekcie
mozemy zarazi¢ nasz komputer lub
wiele komputerow w sieci.

Istotnos¢ ryzyka

Zabezpieczenie

Procedura:

Szkolenia personelu, Regulamin ODO
Zabezpieczenie:

Dopuszczenie do uzycia wylacznie
zakwalifikowanych pendrive

Procedura:

Szkolenia personelu. Regulamin ODO
Zabezpieczenie:

Systemy antywirusowy i antyspamowy
i

blokada dostepu do okreslonych stron
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Dziatajace szkodliwe
oprogramowanie moze wywolaé
réznorodne skutki: Przejecie konta
pocztowego do wysytki spamu.
Uzycie przejetych komputerow do
kopania kryptowalut. Uzycie
przejetych komputeréw do atakéw
DOS. Uzycie przejetych
komputerow do $ledzenia haset
uzytkownikow celem uzyskania
dostepu.

Lamanie haset
Latwo dostgpne,
latwe lub
standardowe
hasta

Ataki na sprzet -
wlamania do
urzadzen
nieaktualizowan
ych

Intruz przedstawia si¢ jako inzynier
Microsoftu lub programista
dostawcy oprogramowania. Podsyta
aktualizacje” lub prosi o
udostgpnienie pulpitu Lamanie
haset metodami stownikowymi i
sitowymi (brute force) : do baz
danych, do serwera, do aplikacji
www (np. do wordpressa)

do poczty, do windows na stacjach
roboczych, do routera, do firewalla.
Ujawnianie haset. Nieprawidtowe
przechowywanie (karteczki, pliki)
Stosowanie domysInych haset
producenta

Stosowanie stownikowych lub
popularnych haset, np. Grazynkal,
qwerty, 12345678

Stosowanie jednego hasta do wielu
(czesto

wszystkich) systemow.

Ataki na urzadzenia sieciowe oraz
inne, ktore

dziatajg dzigki umieszczonemu na
nich

oprogramowaniu (firmware /
strowniki)

Zagrozenie dla nast. elementow:
routery, switche, access pointy,
firewall, macierz.

Ataki na sprzgt -
Wiamania do
urzadzen
nieodpowiednio
skonfigurowany
ch

Dysk NAS, drukarki i skanery
Brak aktualizacji tego
oprogramowania (firmware)
skutkuje podatnos$cia na wlamania,
kradziez danych, zaktdcanie pracy.
Ataki na blednie skonfigurowany
sprzet lub sprzet dziatajacy z
ustawieniami fabrycznymi.
Zagrozenie dla nast. elementow:
routery, switche, access pointy,
firewall

macierz, dyski NAS, drukarki i
skanery

Bledy konfiguracyjne popetniane
przez

administrator6w moga ulatwia¢
hackerom

wiamanie si¢ do sieci lub
urzadzenia. Powodem jest

Procedura:

Metody i srodki uwierzytelnienia
(polityka haset). Szkolenia personelu,
zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Testy penetracyjne

dlugos¢ hasta - 8 znakéw. Haslo
zawiera duze, mate litery cyfry lub
znaki specjalne

czestotliwo$¢ zmiany hasta — 30 dni,
mechanizm wymuszenia zmiany hasta,
uwierzytelnianie do aplikaciji, stacji
roboczych,dysku sieciowego

sieci, poczty, smartfona

Procedura:

Zabezpieczenia systemu
informatycznego
Zabezpieczenia:

Zmiana domyslnych haset na
urzadzeniach

Zmiana domyslnej nazwy konta
administratora w urzadzeniu
Testy penetracyjne
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najczgsciej brak profesjonalnej
wiedzy u 0s6b konfigurujacych
urzadzenia. Przyktadem jest np.
pozostawienie domyslnych haset
lub dostgpu do strony
konfiguracyjnej routera z poziomu
Internetu.

Ataki na sprzet -

Atakujacy wpina si¢ do urzadzen IT

Procedura:

Zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Kontrola dost¢pu do pomieszczen
serwerowni i punktow dystrybucyjnych
sieci. Testy penetracyjne.

Wiamania z przez ich

uzyciem niezabezpieczone porty

niezabezpieczon | konfiguracyjne (USB,

ych Ethernet lub COM - szeregowe)

interfejsow Zagrozenie dla nast. elementow:

lokalnych routery, switche, firewalle,
macierze, serwery drukarki i
skanery
Administratorzy czgsto
pozostawiaja te porty
niezabezpieczone, co powoduje
ryzyko wpigcia si¢ do powyzszych
urzadzen i ich
skonfigurowania przez hakera.

Ataki na sprzet - | Atakujacy wykorzystuje do

Wiamania za wlamania ushugi

posrednictwem | sieciowe, ktorych dziatanie w

niepotrzebnych | danym $rodowisku

ustug nie jest wymagane

(np. telnet na Zagrozenie dla nast. Ushug:

routerze) DHCP, DNS, SSH, http, telnet,
FTP, SMTP, SNMP. Urzadzenia
sieciowe posiadaja czesto wiaczone
wszystkie mozliwe ustugi sieciowe
(DHCP, DNS, SSH, HTTP, telnet,
FTP), mimo iz nie wszystkie z nich
sg potrzebne w danym $rodowisku.
Kazda z tych ushug jest
obstugiwana przez
oprogramowanie, ktore moze
zawiera¢ bledy.

Ataki na Atak z wykorzystaniem znanych

oprogramowani | dziur w

e- niezaktualizowanym

Wykorzystanie
znanych dziur w
nieaktualizowan
ym
oprogramowani
u

oprogramowaniu

Zagrozenie dla programow
Systemy operacyjne na stacjach
roboczych

Systemy serwerowe. Przegladarki
www, Wordpress, Drupal, <inne
silniki webowe>, <sklepy
internetowe>, Dedykowany CMS,
Adobe, Java

Istniejace btedy oprogramowania
pozwalajace na przetamanie
zabezpieczen sg upubliczniane po
tym, jak producent
oprogramowania przygotuje
odpowiednig tate lub aktualizacje.
Jezeli nie

Procedura:

Wykonywania przegladow i
konserwacji

Zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Wylaczenie niepotrzebnych serwisow
(ogranicza ilo$¢ dziur i mozliwos¢
przechwycenia / podstuchania ruchu
lub haset.)

Wtaczone tylko te ustugi, ktore sg
niezbedne do dziatania danego
srodowiska.

Testy penetracyjne

Procedura:

Wykonywania przegladow i
konserwacji

Procedura zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Wylaczenie niepotrzebnych serwisow
(ogranicza ilo$¢ dziur i mozliwosé
przechwycenia / podstuchania ruchu
lub haset.)

Wiaczone tylko te ustugi, ktore sa
niezb¢dne do dziatania danego
srodowiska.

Testy penetracyjne
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zainstalujemy tych aktualizacji,
narazamy si¢ na atak, np. zdalny
dostep do systemu lub wykonanie
ztosliwego kodu (instalacja
backdoora, exploita, ransomeware).

Procedura:

Zabezpieczenia systemu
informatycznego

Zabezpieczenia:

szyfrowanie poczty wysytanej (SSL)
szyfrowanie potaczen internetowych
SSL/VPN

szyfrowanie plikow (7zip) wysytanych
mailowo

Ograniczenie fizycznego dostepu do
miejsc, gdzie znajduja si¢
nienadzorowane gniazdka sieciowe.
Testy penetracyjne

Procedura:

Zabezpieczenia systemu
informatycznego
Zabezpieczenia:
Oprogramowanie antywirusowe
Testy penetracyjne

Procedura:

Procedura zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Testy penetracyjne

Procedura:

Zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Zmiana domyslnych loginéw i haset
Wylaczenie zdalnego dostepu, gdy nie
jest wymagany

Testy penetracyjne”

8. Podstuch Podstuch danych przestanych droga
mailowa
podstuch danych podczas
korzystania z aplikacji webowych
podstuch podczas korzystania z
formularzy kontaktowych
podstuch podczas zdalnego dostepu
do sieci
wewngtrznej przez Internet.
9. Ataki na Zero-day to btedy w
oprogramowani | oprogramowaniu, do ktérych autor
e - Wlamania z | nie przygotowat jeszcze poprawek /
wykorzystaniem | aktualizacji. Informacje o nich sg
luk sprzedawane i wykorzystywane
typu zero day" przez intruzow.
10. | Atakina Programisci piszac programowanie
oprogramowani | czesto
e - Wlamania z | popehniajg te same, znane btedy.
wykorzystaniem | Przyktadowo: mozliwo$¢ wpisania
najczestszych ujemnej liczby sztuk w formularzu
btedow zamowienia, mozliwo$¢
programistyczn | odgadnigcia numeru zamowienia
ych innego Klienta i wpisanie go w
pasku adresu przegladarki w celu
wyswietlenia szczegotow.
11. | Wiamania z Niektore aplikacje pozwalajg na
wykorzystaniem | zdalne
API zarzadzanie nimi przez specjalnie
(interfejsow zaprojektowane funkcje/ustugi
programistyczn | sieciowe. Np. baza danych moze
ych) pozwala¢ na podtaczenie si¢ do niej
administratorowi w celu wykonania
prac naprawczych lub backupu.
Dostep ten odbywa
si¢ przy uzyciu domys$lnych
logindw i haset, co stanowi
zagrozenie.
12. | Atakina Niektore aplikacje posiadaja swoje
oprogramowani | kopie
e - Namierzanie | utrzymywane do celow testowych.
wersji Sa one czesto gorzej zabezpieczone
testowych (np. i fatwiej jest sie do nich wlama¢, a
strona www) moga zawiera¢ roOwniez krytyczne
Skanowanie dane ze srodowiska produkcyjnego.

sieci i ushug

Przyktadem moze by¢ kopia
serwera wykonana w celu
przetestowania nowej wersji
aplikacji. Czgsto udaje si¢ je
namierzy¢ wpisujac np. zamiast

Procedura:

Zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Zmiana domyslnych logindéw i haset
Stosowanie tych samych zasad
bezpieczenstwa, co do systemow
produkcyjnych. Testy penetracyjne.
Firewalle, wylaczanie niepotrzebnych
ustug na urzadzeniach sieciowych i
serwerach"
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adresu www.strona.pl adres
test.strona.pl .

Udostepniane w Internecie serwery,
urzadzenia sieciowe i aplikacje oraz
serwisy www moga by¢ namierzane
przez intruzé6w poprzez skanowanie
adresow IP. Polega to na probach
taczenia si¢ z wszystkimi znanymi
ustugami w celu sprawdzenia, ktore
z nich s3 dostgpne w naszej sieci i
w jakiej wersji. Dzigki temu
mozliwe jest znalezienie ustug
nieaktualnych i zawierajacych
bledy.

13.

Wiamanie do
sieci poprzez
WIFI

Uzyskanie dostegpu do sieci
wewnetrznej poprzez wlamanie si¢
do sieci bezprzewodowej

Procedura:

Zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Odseparowanie wifi dla gosci/klientow
od sieci wewngtrznej

Stosowanie odpowiednich standardow
szyfrowania

Stosowanie mocnych haset
dostgpowych

14,

Nieuprawniony
dostep do sieci z
uzyciem
hakerskiego
urzadzenia

Mozliwo$¢ wpigcia hakerskiego
urzadzenia do tatwo dostepnych
urzadzen sieciowych
wewnatrzorganizacyjnych, celem
uzyskania

dostepu do sieci przez to urzadzenie
Z Zewnatrz.

Mozliwo$¢ uruchomienia tzw.
wrogiego access pointa w celu
przechwycenia klientow sieci
bezprzewodowe;j.

Zagrozenie dla nast. elementow:
gniazdka sieciowe w Korytarzach,
w sali

konferencyjnej, skanery, drukarki
na korytarzach switche w miejscach
dostepnych

Procedura:

Zabezpieczenia systemu
informatycznego
Zabezpieczenia:

Okablowanie i elementy sieci sa
fizycznie zabezpieczone przed
ingerencja 0sob postronnych

15.

Nieuprawniony
dostep

Iub wtamanie do
pomieszczen"

Dostep do:

Budynkow

Pomieszczen biurowych
Archiwow

Serwerowni

Miejsc przechowywania kopii
bezpieczenstwa

Moze skutkowac:

dostgpem do danych w wersji
papierowej

dostepem do plikéw lub aplikacji
lub baz danych

zainstalowaniem
nieautoryzowanych urzadzen do
dostepu do sieci wewngtrznej
kradzieza komputer6w, nosnikéw

Procedury:

Polityka kluczy, Kontrola dostgpu
Zabezpieczenia:

kontrola kluczy zapasowych / kontrola
wydawania kluczy / kontrola
sktadowania kluczy,

proceduralne ograniczenie dostepu do
pomieszczen osobom
nieupowaznionym (zakaz wstepu),
praca personelu sprzatajacego w
godzinach pracy i w obecnosci 0s6b
upowaznionych, rozmieszczenie
komputeréw /drukarek /xero
ograniczajace dostep 0sob
nieupowaznionych, dostep 0sob
nieupowaznionych w obecnosci osoby
upowaznionej, zabezpieczenie dostepu
do pomieszczen ( drzwi zamykane na
klucz), zabezpieczenie dostepu do
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16.

Kradziez /
zagubienie
sprzetu i
nosnikow
poza
organizacja"

Kradziez / zagubienie:
laptopow
smartfonow,

pendrive

dyskow wymiennych

archiwum (drzwi zamykane na klucz )
zabezpieczenie dokumentacji / danych
W pomieszczeniach - monitoring

wizyjny w obrebie obiektu i otoczeniu

17.

Atak
ransomeware

Ransomeware - Program do
szyfrowania plikow.

Instaluje si¢ z maili lub z
hiperlinkéw w mailach lub poprzez
odwiedziny zainfekowanej strony.
Sa tez znane przypadki infekcji
poprzez sie¢ lokalng.
Odszyfrowanie wymaga zaptaty np.
500 USD.

Bardzo grozny"

Procedury:

Regulamin uzytkowania komputerow
przenosnych. Zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Szyfrowanie laptopow

Stosowanie szyfrowanych dyskow
przenos$nych

Stosowanie szyfrowanych pendrive
Uwierzytelnianie do urzadzen typu
smartfon"

18.

ATAKI MAN-
IN-THE-
MIDDLE

Zmuszenie komputeréw w sieci
lokalnej do

komunikowania si¢ za
posrednictwem komputera intruza.
Umozliwia przechwytywanie i
podstuchiwanie ruchu w sieci.

Procedura:

Zabezpieczenia systemu
informatycznego

Procedura tworzenia kopii zapasowych
Szkolenia personelu. Regulamin ODO
Zabezpieczenia:

Systemy antywirusowy i antyspamowy.
Kopie bezpieczenstwa kluczowych
danych zabezpieczone, blokada
dostgpu do okreslonych stron

19.

Eskalacja
uprawnien

Zwigkszenie uprawnien
uzytkownika przez
wykorzystanie bledow
programistycznych

Przejecie uprawnien uzytkownika
Zaawansowanego

Przejecie uprawnien administratora
Przejgcie uprawnien systemowych
Przejgcie innych poswiadczen
(certyfikaty

elektroniczne, pliki cookies z
identyfikatorami sesji),
wykorzystanie bledow
programistycznych

Przejecie uprawnien uzytkownika"

nn

Procedura:

Procedura zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Systemy antywirusowe. Testy
penetracyjne

20.

Atak DOS /
DDOS

Atak na system komputerowy lub
ustuge sieciowg w celu
uniemozliwienia dziatania. Atak
dotyczy glownie stron i aplikacji
www. Np. wypelienie 1 wyslanie
kilka milionéw razy formularza
kontaktowego (za pomoca skryptu)
i spowodowanie zapetnienia dysku.
Zmasowany atak pojedynczego
atakujacego

(DOS) lub z wielu komputerow
jednoczesnie

Procedura:

Procedura nadawania uprawnien do
przetwarzania danych

osobowych

Wykonywania przegladow i
konserwacji

Zabezpieczenia:

Regularny przeglad logéw i uprawnien
Monitorowanie logowania na konta
administracyjne

Procedura:

Zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Firewall

Mechanizm captcha (kod z obrazka do
przepisania w formularzu) - do
wdrozenia

Testy penetracyjne
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(DDOS) na jaka$ strong www lub
na portal, aby ja przecigzy¢ i
,,zakorkowac¢”

Procedury:

Procedura nadawania uprawnien do
przetwarzania danych osobowych,
Szkolenia personelu

Regulamin ODO

Zabezpieczenia systemu
informatycznego

Wykonywanie przegladow i
konserwacji

Zabezpieczenia:

szyfrowanie baz danych, minimalizacja
uprawnien, konta firmowe
odseparowane od prywatnych
dopuszczenie do uzycia wylacznie
zakwalifikowanych pendrive

praca terminalowa zabezpieczona
VPN.

uwierzytelnianie uzytkownikow z
zewnatrz poprzez akceptacje
wybranych adresow IP,

Ochrona przed utratg danych dla
zapobiegania przypadkowym i
ztosliwym wyciekom istotnych danych,
takich jak informacje o klientach, dane
finansowe, wlasnos¢ intelektualna lub
tajemnice handlowe.

Identyfikowanie, $ledzenie i
zabezpieczanie wszystkich poufnych
informacji: przechowywanych,
uzywanych, a takze przesytanych .
Oswiadczenia poufno$ci, zahastowane
wygaszacze ekranu aktywowane po
ustalonych przez ADO minutach
nieaktywnosci uzytkownika,
ustawienie monitorow
uniemozliwiajace wglad w dane osob
postronnych, polityka czystego ekranu,
filtry polaryzacyjne na monitorach
(opcjonalnie)

21. | Nieuprawniony | Brak kontroli nad dostgpem do

dostep serwera, plikow, programow,

do komputerow

infrastruktury IT | nadane zbyt wysokie uprawnienia

oraz do uzytkownikom dostep 0s6b

programow nieupowaznionych do kopii
bezpieczenstwa tatwy dostep osob
nieupowaznionych do danych
prezentowanych na monitorach,
drukarkach,
kserokopiarkach niezabezpieczona
praca zdalna uzytkownikéw lub
serwisu IT

22. | Udostepnianie Dostep do danych osobowych

danych poprzez strong www bez logowania

osobom si¢ dostep do danych osobowych

nieupowazniony | poprzez strong Www po

mz zalogowaniu si¢ (uzytkownik moze

sieci publicznej | przeglada¢ dane osobowe innych

(przez uzytkownikow) dostep do

Internet) katalogow udostgpnionych pod

publicznym adresem IP plikow z
danymi osobowymi lub kopii
bezpieczenstwa (bez

logowania si¢), udostgpnianie
plikow zaindeksowanych przez
roboty google na skutek braku
komend chronigcych katalogi
webowe przez taka indeksacja

Procedura

Wykonywania przegladow i
konserwacji

Regulamin ODO

Zabezpieczenia

Uwierzytelnianie dostgpu do zasobow
Testy penetracyjne
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przestanie lub wydawanie
informacji osobie nieupowaznionej

Procedury:

Procedura wykonywania przegladow i
konserwacji

Zabezpieczenia:

polityka kopii, macierz, inwentaryzacji
sprzetu

zarzadzanie licencjami, plan ciaglo$ci
dziatania

Procedury:

Wykonywanie przegladéw i
konserwacji

Zabezpieczenia techniczne
Zabezpieczenia:

polityka kopii

Procedury:
Zabezpieczenia techniczne
Zabezpieczenia:

gasnice

Procedury:

Zabezpieczenia techniczne
Zabezpieczenia:

sktadowanie dokumentacji papierowej
na podwyzszeniu

digitalizacja dokumentow
archiwalnych

Procedury:
Zabezpieczenia techniczne
Zabezpieczenia:
klimatyzacja

Procedury:

Zabezpieczenia techniczne
Zabezpieczenia:

sie¢ stabilizowana

UPS podtrzymujacy zasilanie serwera
UPS na kluczowych elementoéw
systemu IT

23. | Awarie/ Awarie:
uszkodzenia dyskow, stacji roboczych, urzadzen
elementow IT sieciowych /routerow, drukarek /

skaneroéw, serwera"

24. | Blad/awaria Awarie:
oprogramowani | programu kadrowo-ptacowego,

a poczty
aplikacji www (np. wordpressa),
bazy danych

25. | Pozar/ Pozar obiektu
eksplozja Pozar serwerowni

Pozar serwera
Zniszczenie serwerowni (np.
wybuch gazéw
technicznych)

26. | Zalanie Zalanie archiwum (powddz, zalanie
Z rur)

27. | Przegrzanie/ wysoka temperatura w serwerowni,
zbyt duza wysoka wilgotno$¢ w archiwum
wilgotno$é

28. | Awaria zasilania | skoki napigcia, przerwy w dostawie

zasilania

29. | Nieuprawniona | Niezamierzone lub pomytkowe

modyfikacja /
usunigcie

zmodyfikowanie / usunigcie danych
sfatszowanie danych przez osoby z
wewnatrz lub zewnatrz organizacji

Procedury:

Zabezpieczenia systemu
informatycznego

Zabezpieczenia:

Rozliczalno$¢ operacji

kluczowe programy/systemy loguja
operacje tworzenia, zmiany, usuwania
rekordu, wgladu w dane, eksportu
danych kazdy uzytkownik
programu/systemu posiada swoj
indywidualny

login
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Procedury:

Zabezpieczenia systemu
informatycznego

Regulamin ODO

Zabezpieczenia:

Rozliczalno$¢ operacji

kluczowe programy/systemy loguja
operacje tworzenia, zmiany,
usuwania rekordu, wgladu w dane,
eksportu danych kazdy uzytkownik
programu/systemu posiada swoj
indywidualny login

Blokada funkcji eksportu danych w
kluczowych programach / systemach

Procedury:

Procedura tworzenia kopii zapasowych
Zabezpieczenia:

Wirtualizacja kopii wykonywany jest
backup serwerdow / aplikacji / plikow /
konfiguracji

/ licencji /haset backup jest
zabezpieczony przed ransomeware
testowanie mozliwosci odtworzenia
kopii niszczenie/czyszczenie no$nikow
przed utylizacja

Procedury:

Utylizacja elektronicznych no$nikow i
wydrukéw oraz czyszczenie danych
Zabezpieczenia:

niszczarki paskowe, niszczarki o
podwyzszonym standardzie
niszczenie/czyszczenie no$nikow przed
utylizacja firma niszczaca dokumenty"

30. | Nieuprawnione | Kopiowanie danych z katalogow,
kopiowanie dyskow, baz, programow
danych kserowanie i robienie zdje¢ przez
pracownika lub
przez osobe obca
31.. | Brak/btedy w Dorazne lub za rzadkie
wykonywaniu wykonywanie kopii
kopii btedy podczas procesu
bezpieczenstwa | wykonywania kopi
niemozno$¢ odtworzenia kopii ze
wzgledu na
zZmiany w oprogramowaniu
32. | Nieprawidtowe / | Wyrzucenie uszkodzonych
brak procedur nos$nikéw bez ich
niszczenia Zniszczenia, wyrzucanie
nosnikow z dokumentéw papierowych na
danymi — $mietnik Iub pozostawienie
Nieprawidtowe / | dokumentéw w miejscu
brak procedur publicznym, wyrzucenie
napraw w niezniszczonych , HD, pendrive,
serwisach DVD, naprawa sprzetu z no$nikami
zewngtrznych bez umowy lub bez standardu
bezpiecznej naprawy, wyrzucanie
dokumentéw papierowych na
$mietnik lub pozostawienie
dokumentéw w miejscu
publicznym, wyrzucenie
niezniszczonych , HD, pendrive,
DVD
33. | Nieprzestrzegan | Swiadome naruszenie pisemnych

ie procedur

lub ustnych

procedur np. niewylogowywanie
si¢ z systemu, przekazywanie haset
osobom nieupowaznionym,
naruszenie polityki czystego ekranu
lub czystego

biurka naruszenia powyzej
wskazane na skutek brakow w
inteligencji lub z powodow
niewiedzy

Procedury:
Szkolenia personelu
Regulamin ODO
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34. | Pomylkiibtedy | Udost¢pnienia katalogow i dyskow, 2 Procedury:
administratorow | serwerdw ftp, Procedura zabezpieczenia systemu
, aplikacji z danymi do informatycznego
uzytkownikéw | powszechnego dost¢pu przez sie¢ Szkolenia personelu
publiczng —z powodu ,,utatwienia Regulamin ODO
pracy” administratoréw systemow
fatwe logowanie si¢ do baz i
programow ,,login admin, hasto
adminl”
dostep do programéw testowych (z
prawdziwymi danymi osobowymi)
bez logowania pomytkowe
udostgpnienie, wystanie do ztego
odbiorcy, btedne zabezpieczenia
35. | Brak aktualnej Brak instrukcji, opiséw, 2 Biezace monitorowanie aktualnej
dokumentacji dokumentacji technicznej sprzetu i dokumentacji
(instrukcji, oprogramowania
opisow, Brak instrukcji instalacyjnych i
dokumentacji konfiguracyjnych $rodowiska Iub
technicznej oprogramowania
sprzetu i Zagrozenie zwigzane z mozliwymi
oprogramowani | trudnosciami w odtworzeniu
a) srodowiska i zarzadzania nim, gdy
np. odejdzie pracownik IT lub
bedzie on niedostepny podczas
krytycznej awarii
36. | Nieprawidlowe / | Nieprecyzyjnie okre§lone 1 Zabezpieczenia:
brak odpowiedzialno$ci we wspotpracy, Umowa powierzenia
umowy o co stwarza ryzyko braku Pisemne upowaznienia dla podmiotu
wspotpracy zabezpieczen wspotpracujacego z jasnymi
warunkami bezpiecznej pracy z danymi
powierzonymi
37. | Nieprawidtowe / | Nalezy uwzglednié¢, ze umowy 1 Zabezpieczenie
brak wymagaja stosowane sa Umowy powierzenia.
umowy przedtuzania, czas reakcji nie W umowach stosuje si¢ kary umowne
gwarancyjnej 0znhacza czasu za niewywiazywanie si¢ z
lub wsparcia naprawy realizacji umow.
serwisowego Stosowana jest Procedura napraw w
serwisach zewngtrznych.
38. | Upadek firmy Brak zastgpstw, np. dla 1 Zabezpieczenie:
outsourcingowej | hostingodawcy poczty, dla wsparcia Redundancja firmy / osoby"
lub do zakupionej aplikacji
dostawczej Utrata ustugi / aplikacji, ktora
$wiadczy pomiot przetwarzajacy
39. | Awaria taczy Krytyczne dla administratora 1 Redundancja taczy

telekomunikacyj
nych

$wiadczacego

ustugi wymagajace ,,internetu”,
ustugi chmurowe, ISP oraz
dostawcy platform SaaS

WARTOSC [R = P*S]

ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
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Czes¢ 111

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM

W ZESPOLE SZKOL SPECJALNYCH W SCINAWCE DOLNEJ

I. Nadawanie i rejestrowanie uprawnien do przetwarzania danych w systemie
informatycznym

1.

Przetwarza¢ dane osobowe w systemach informatycznych moze wylacznie osoba
posiadajaca pisemne upowaznienie do przetwarzania danych osobowych w Szkole.

Za tworzenie, modyfikacje¢ i nadawanie uprawnien kontom uzytkownikéw odpowiada
Administrator.

Usuwanie kont stosowane jest wytacznie w uzasadnionych przypadkach, standardowo,
przy ustaniu potrzeby utrzymywania konta danego uzytkownika ulega ono
dezaktywacji w celu zachowania historii jego aktywnosci.

Osoby dopuszczone do przetwarzania danych osobowych zobowigzane sa do
zachowania tajemnicy w zakresie tych danych oraz sposobow ich zabezpieczenia.
Obowigzek ten istnieje rowniez po ustaniu stosunku pracy, co jest rownoznaczne z
cofnigciem uprawnien do przetwarzania danych osobowych.

Il. Zabezpieczenie danych w systemie informatycznym

1.

Oprogramowanie wykorzystywane do przetwarzania danych posiada wiasny system
kont (zabezpieczonych hastami) i uprawnien. Zmiana hasta jest wymuszona
automatycznie przez system.

W przypadku utracenia hasta uzytkownik ma obowigzek skontaktowac si¢ z
Administratorem celem uzyskania nowego hasta.

System informatyczny przetwarzajacy dane osobowe musi posiada¢ mechanizmy
pozwalajace na odnotowanie faktu wykonania operacji na danych. W szczegdlnos$ci
zapis ten powinien obejmowac:

a) rozpoczgcie i zakonczenie pracy przez uzytkownika systemu,
b) operacje wykonywane na przetwarzanych danych,

C) przesylanie za posrednictwem systemu danych osobowych przetwarzanych w
systemie informatycznym innym podmiotom nie bedacym witascicielem ani
wspotwlascicielem systemu,

d) nieudane proby dostepu do systemu informatycznego przetwarzajacego dane
osobowe oraz nieudane proby wykonania operacji na danych osobowych,

e) bledy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.
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4.

System informatyczny powinien zapewni¢ zapis faktu przekazania danych osobowych
Z uwzglednieniem:

a) identyfikatora osoby, ktorej dane dotycza,
b) osoby przesytajacej dane,

c) odbiorcy danych,

d) zakresu przekazanych danych osobowych,
e) daty operacji,

f) sposobu przekazania danych.

Stosuje si¢ aktywna ochrong antywirusowa lub w przypadku braku takiej mozliwosci
przynajmniej raz w tygodniu skanowanie catego systemu (w poszukiwaniu
,»ztosliwego oprogramowania”) na kazdym komputerze, na ktorym przetwarzane sa
dane osobowe.

Za dokonywanie skanowania systemu w poszukiwaniu ztosliwego oprogramowania
(w przypadku braku ochrony rezydentnej) i aktualizacje bazy wiruséw odpowiada
uzytkownik stacji robocze;j.

I11. Zasady bezpieczenstwa podczas pracy w systemie informatycznym

1.

W celu rozpoczecia pracy w systemie informatycznym uzytkownik:

1) loguje si¢ do systemu operacyjnego przy pomocy identyfikatora i hasta
(autoryzacja uzytkownika w bazie ustug katalogowych),

2) loguje si¢ do programéw i systemdéw wymagajacych dodatkowego wprowadzenia
unikalnego identyfikatora i hasta.

W sytuacji tymczasowego zaprzestania pracy na skutek nieobecnosci przy stanowisku
komputerowym nalezy uniemozliwi¢ osobom postronnym korzystanie z systemu
informatycznego poprzez wylogowanie si¢ z sytemu lub uruchomienie wygaszacza
ekranu chronionego hastem.

W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona
osoba nalezy tymczasowo zmieni¢ widok wyswietlany na monitorze lub obrécic¢
monitor (przymkna¢ ekran laptopa) w sposob uniemozliwiajacy wglad w wyswietlang
tresc.

Uzytkownik wyrejestrowuje si¢ z systemu informatycznego przed wylaczeniem stacji

komputerowej poprzez zamknigcie programu przetwarzajacego dane oraz
wylogowanie si¢ z Systemu operacyjnego.

Zawieszenie korzystania z systemu informatycznego moze nastapi¢ losowo wskutek
awarii lub planowo (np. w celu konserwacji sprzetu). Planowe zawieszenie prac jest
poprzedzone poinformowaniem pracownikow Szkoty przez ASI na co najmniej 30
minut przed planowanym zawieszeniem.

Pracownik korzystajacy z systemu informatycznego zobowigzany jest do
powiadomienia Administratora w razie:
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a) podejrzenia naruszenia bezpieczenstwa systemu;
b) braku mozliwosci zalogowania si¢ uzytkownika na jego konto;
c) stwierdzenia fizycznej ingerencji w przetwarzana dane;
d) stwierdzenia uzytkowania narzedzia programowego lub sprzetowego.
7. Na fakt naruszenia zabezpieczen systemu moga wskazywac:
a) nietypowy stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem);

b) wszelkiego rodzaju réznice w funkcjonowaniu systemu (np. komunikaty
informujace o btedach, brak dostepu do funkcji systemu, nieprawidtowosci w
wykonywanych operacjach);

C) rdéznice w zawarto$ci zbioru danych osobowych (np. brak lub nadmiar danych);
d) inne nadzwyczajne sytuacje.

IVV. Tworzenie kopii zapasowych

1. Pelne kopie zapasowe zbiorow danych tworzone sg 4 razy w ciaggu roku. W
szczegolnych sytuacjach, np. przed aktualizacja lub zmiang oprogramowania lub
systemu nalezy wykona¢ bezwzglednie petng kopi¢ zapasowa systemu.

2. Odpowiedzialnym za wykonanie kopii danych i kopii awaryjnych jest pracownik
obstugujacy dany program przetwarzajacy dane.

3. Kopie przechowywane sg w szafie metalowej w gabinecie dyrektora Szkoty.

4. Kopie zapasowe zbiorow danych nalezy okresowo sprawdzaé pod katem ich
przydatnosci do odtworzenia w przypadku awarii systemu. Okresowg weryfikacje
kopii bezpieczenstwa pod katem ich przydatnosci do odtworzenia danych
przeprowadza Administrator.

5. Usuwanie kopii danych nastepuje poprzez bezpieczne kasowanie. Nosniki danych, na
ktorych zapisywane sg kopie bezpieczenstwa niszczy si¢ trwale w sposob
mechaniczny.

V. Przeglady i konserwacje systemow

1. Wszelkie prace zwigzane z naprawami 1 konserwacja systemu informatycznego
przetwarzajacego dane osobowe mogg by¢ wykonywane wylacznie przez
pracownikow Szkoty lub przez upowaznionych przedstawicieli wykonawcow.

2. Prace wymienione w pkt 1 powinny uwzglednia¢ wymagany poziom zabezpieczenia
tych danych przed dostepem do nich 0séb nieupowaznionych.

3. Przed rozpoczeciem prac wymienionych w pkt 1 przez osoby niebedace pracownikami
Szkoty nalezy dokona¢ potwierdzenia tozsamosci tychze osob.

VI. Niszczenie wydrukow i nosSnikow danych

1. Wszelkie wydruki z systeméw informatycznych zawierajace dane osobowe
przechowywane s3 w miejscu uniemozliwiajacym ich odczyt przez osoby
nieuprawnione, w zamknigtych szafach lub pomieszczeniach i po uptywie ich

39



2.

3.

przydatnosci sg niszczone przy uzyciu niszczarek / w sposob uniemozliwiajacy ich
odczytanie (pocigte w poprzeczne paski).

Niszczenie zapisdw na nosnikach danych powinno odbywac si¢ poprzez
wymazywanie informacji oraz formatowanie nosnika.

Uszkodzone no$niki danych przed ich wyrzuceniem nalezy fizycznie zniszczy¢ w
niszczarce.
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Czesé IV

ZASADY POSTEPOWANIA
W PRZYPADKU WYKRYCIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH
PRZETWARZANYCH W ZESPOLE SZKOLE SPECJALNYCH W SCINAWCE
DOLNEJ

1. Cel
W niniejszym dokumencie ustalone zostaly zasady analizowania przypadkow
dotyczacych naruszenia ochrony danych osobowych oraz sposob postepowania przy
zglaszaniu naruszenia ochrony danych osobowych w mysl przepiséw art. 33 i art. 34
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. Urz. UE L 119/1, z 4 maja 2016 r.).

2. Definicje
Ilekro¢ w niniejszej instrukcji zostanie uzyte pojecie:
1) Szkote —nalezy przez to rozumie¢ Zesp6t Szkot Specjalnych w Scinawce Dolnej;

2) Dyrektor — nalezy przez to rozumie¢ Dyrektora Szkoty;

3) RODO - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119/1, z 4 maja
2016 1.);

4) dane osobowe — nalezy przez to rozumie¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

5) naruszenie ochrony danych osobowych — nalezy przez to rozumie¢, kazdg sytuacje
ktora jest wynikiem zdarzen losowych lub dziatania sil natury badZ nieumys$lnego
lub celowego dzialania cztowieka i powoduje lub moze spowodowac zagrozenie
bezpieczenstwa danych osobowych przetwarzanych w Szkole;

3. Zakres stosowania
Instrukcja obowigzuje wszystkich pracownikéw Szkoty 1 dotyczy zidentyfikowanych
przypadkdow zagrazajacych bezpieczefstwu danych osobowych przetwarzanych
w Szkole, zar6wno w formie papierowej, jaki 1 przy wykorzystaniu systemow
teleinformatycznych.
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4. Odpowiedzialno$¢
1) Kazda osoba zatrudniona w Szkole lub wykonujaca prace na rzecz Szkoty
(stazysta, praktykant, przedstawiciel podmiotu zewng¢trznego wspolpracujacy ze
Szkolg) jest zobowigzana do niezwlocznego zgloszenia faktu wykrycia przypadkoéw
majacych znaczenie dla prawidlowego funkcjonowania Szkoty.

2) Obstuge zgloszonych przypadkow zwigzanych z naruszeniem bezpieczenstwa
danych osobowych zapewnia dyrektor szkoty.

3) Punkt kontaktowy do zglaszania przypadkoéw zwiagzanych z naruszeniem
bezpieczenstwa danych osobowych:

— gabinet dyrektora szkotly
— tel. 74/ 873 61 06 kom. 505 621 525

— adres e-mail: zetspec.dyr@gmail.com

5. Tryb postepowania
5.1. Wykrycie sytuacji naruszenia bezpieczenstwa danych osobowych.
1) Sytuacje, ktore beda zwigzane z naruszeniem bezpieczenstwa danych osobowych

odnosza si¢ do:
— utraty danych (kradziez, zgubienie, zniszczenie danych),

— przekazania danych osobie lub podmiotowi nieuprawnionemu na skutek dziatania
umyslnego lub w wyniku btedu pracownikow lub wspotpracownikow Szkoty.

2) W przypadku wykrycia naruszenia bezpieczenstwa danych osobowych nalezy,
0 ile istnieje taka mozliwo$¢, niezwlocznie podja¢ czynnosci niezbgdne dla
powstrzymania niepozadanych skutkow zaistnialego naruszenia, oraz uwzglednic
w dziataniu réwniez ustalenie przyczyn lub sprawcow. W szczego6lnosci nalezy:

— rozwazy¢ wstrzymanie biezacej pracy w celu zabezpieczenia miejsca zdarzenia
(wylogowac si¢ z systemu, wylaczy¢ urzadzenie);

— zaniechad, o ile to mozliwe, dalszych dziatan, ktore wiaza si¢ z zaistnialg sytuacja
I mogg utrudni¢ jej udokumentowanie i p6zniejsza analizg;

— w zaleznosci od okoliczno$ci zastosowac si¢ do innych instrukcji i regulaminéw,
jezeli odnosza si¢ one do zaistniatej sytuacji (np. zasady BHP, ewakuacja
Z budynku, procedury ppoz.),

— poinformowa¢ Dyrektora Szkoly wg zasad okreslonych w niniejszym
dokumencie.
5.2. Zglaszanie sytuacji naruszenia bezpieczenstwa danych osobowych.
1) Z uwagi na wymogi wynikajace z RODO, w tym krotki okres na zgloszenie
naruszenia bezpieczenstwa danych osobowych (72 godziny od
stwierdzenia/wykrycia naruszenia) informacje w tym zakresie muszg by¢
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5.3.

5.4.

2)

3)

przekazywane przez osoby, ktore zidentyfikowaty zagrozenie, bez zbgdnej zwtoki.

Wykrycia naruszenia lub podejrzenie wystapienia zdarzenia, ktére moze mie¢

wptyw na bezpieczenstwo przetwarzanych danych nalezy zglosi¢ do Dyrektora
Szkoty.

Zgloszenie musi zawiera¢ miejsce wystapienia naruszenia bezpieczenstwa danych
osobowych oraz, w miar¢ mozliwosci, jego krotki opis.

Analiza przypadkdw naruszenia bezpieczenstwa danych osobowych.

1)

2)

3)

Kazdy zgtoszony przypadek musi zosta¢ poddany analizie, w zakresie ustalenia czy

faktycznie doszto do naruszenia bezpieczenstwa danych osobowych,

a W szczegolnosci analiza powinna da¢ mozliwos$¢ ustalenia czy doszto do

naruszenia bezpieczenstwa danych osobowych, ktére moze skutkowac ryzykiem

naruszenia praw i wolnosci 0sob, np. jesli naruszenie moze prowadzi¢ do kradziezy
lub fatszowania tozsamosci, straty finansowej, naruszenia dobrego imienia czy tez
naruszenia tajemnic prawnie chronionych.

W trakcie analizy nalezy bra¢ pod uwage nastepujace elementy:

— wdrozone zabezpieczenia 1 ich funkcjonowanie (potwierdzenie ich
skutecznosci),

— zapisy (logi systemowe/rejestry) systemu teleinformatycznego, jesli zachodzi
podejrzenie utraty poufnosci przetwarzanych danych (np. kradziez danych z
bazy),

— poprawnos¢ funkcjonowania systemu — bazy danych jesli zachodzi podejrzenie
utraty integralnosci przetwarzanych danych (np. uszkodzenie bazy danych),

— zapisy (logi systemowe/nagrania/rejestry) systemow zabezpieczen
wspomagajacych ochrong systeméw teleinformatycznych oraz przetwarzanych
danych, jesli zachodzi podejrzenie nieautoryzowanego dostepu do danych.

Analiza przeprowadzana jest przez Dyrektora Szkoty.

Zawiadomienie organu nadzorczego o sytuacji naruszenia bezpieczenstwa danych
osobowych.

1)

2)

3)

4)

Jezeli przeprowadzona analiza, o ktorej mowa w podrozdziale 5.3 wskazuje na
naruszenie bezpieczenstwa danych osobowych, ktore moze skutkowac ryzykiem
naruszenia praw 1 wolnosci 0sob, informacja o tym zdarzeniu jest kierowana do
Urze¢du Ochrony Danych Osobowych.

Zgloszenia naruszenia bezpieczenstwa danych osobowych dokonywane jest w sposob
okreslony przez organ nadzorczy nie pdzniej niz 72 godziny od stwierdzenia
(wykrycia) zdarzenia.

Jezeli zgloszenie naruszenia bezpieczenstwa danych osobowych dokonane zostanie
po uptywie 72 godzin od stwierdzenia (wykrycia) zdarzenia, musi ono zwiera¢
wyjasnienie przyczyn opoznienia.

Zgloszenia naruszenia bezpieczenstwa danych osobowych dokonuje Dyrektor
Szkoty.
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5.5. Zawiadomienie osoby ktdrej dane dotycza o sytuacji naruszenia bezpieczenstwa jej
danych osobowych.

1) Jezeli przeprowadzona analiza, o ktorej mowa w podrozdziale 5.3 wskazuje na
naruszenie bezpieczenstwa danych osobowych, ktére moze skutkowaé wysokim
ryzykiem naruszenia praw i wolnosci osob, informacja 0 tym zdarzeniu jest kierowana
bez zbednej zwloki do 0s6b ktorych dane dotycza.

2) Zawiadomienia o naruszeniu, powinno zawierac¢ opis jego charakteru naruszenia,
mozliwe konsekwencje dla 0sob ktdrych dane dotycza oraz mozliwe do zastosowania
srodki zalecane W celu poradzenia sobie z naruszeniem i zminimalizowania jego
negatywnych skutkow.

3) Zawiadomienia o naruszeniu powinno zosta¢ przekazane zainteresowanym osobom,
biorac pod uwage dostepne kanaty komunikacji z nimi oraz koszty wysytki
korespondencji np. z uwagi na liczbe 0sob obj¢tych zawiadomieniem:

— naadres e-mail (jesli znany),
— telefonicznie (jesli znany nr telefonu),
— listownie (jesli znany adres).
4) Zawiadomienie w formie, o ktorej mowa w pkt 2, nie jest wymagane, jesli:

—  w celu zabezpieczenia danych wprowadzone zostaty w Szkole rozwigzania
uniemozliwiajace odczyt osobom nieuprawnionym dostepu do tych danych (np.
zaszyfrowanie danych),

—  zostaly wprowadzone $rodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw 1 wolnosci osob.

5) Bezposrednie zawiadomienie nie jest rtOwniez wymagane, jesli podawatoby to
poniesienie niewspotmiernie duzych naktadéw pracy i srodkow finansowych ze strony

Szkoty.

6) W przypadku zaistnienia sytuacji, o ktorej mowa w pkt 5, nalezy wyda¢ publiczny
komunikat (informacja na stronie Biuletynu Informacji Publicznej Szkoty, jednorazowe
ogloszenie w dzienniku o zasiggu regionalnym).

5.6. Usuwanie naruszenia bezpieczenstwa danych osobowych

1) W usuwanie naruszenia bezpieczenstwa danych osobowych zaangazowani sg
pracownicy Szkoty, ktorzy w ramach powierzonych obowigzkow zapewniajg 1
nadzoruja funkcjonowanie systemu zabezpieczen danych osobowych.

2) Po wykryciu naruszenia bezpieczenstwa danych osobowych analizowane sg
okoliczno$ci zwigzane z jego wystgpieniem oraz ustalany jest sposob rozwigzania
problemu oraz, jesli to konieczne, zabezpieczeniu materialu dowodowego.

3) W przypadku gdy problem moze zosta¢ rozwigzany samodzielnie przez
pracownikow Szkoty, nalezy to wykona¢ bez zbg¢dnej zwloki.

4) W przypadku koniecznosci wykonania dziatan przez podmiot zewnetrzny,
pracownik zajmujacy si¢ rozwigzaniem problemu powinien, uzywajac ustalonych
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5)

6)

7)

8)

metod, poinformowac o zdarzeniu ten podmiot, oraz razem z jej przedstawicielem

uczestniczy¢ w rozwigzywaniu problemu.

W przypadku wykrycia dziatan umyslnych pracownik odpowiedzialny za obstuge

naruszenia bezpieczenstwa danych osobowych przekazuje wyniki analizy, wraz

z zabezpieczonym materialem dowodowym, Dyrektorowi w celu wyciagniecia

konsekwencji dyscyplinarnych wobec pracownika Szkoty lub podjecia krokow

prawych wobec 0sob trzecich.

Po przywroceniu prawidtowego stanu bezpieczenstwa danych osobowych nalezy

przeprowadzi¢ analiz¢ w celu okreslenia przyczyny naruszenia oraz przedsiewzigé

kroki majace na celu wyeliminowanie podobnych zdarzen w przysztosci.

Jezeli przyczyng naruszenia bezpieczenstwa danych osobowych:

— byt btad osoby przetwarzajacej dane, w szczegdlnosci uzytkownika systemu
teleinformatycznego, mozna przeprowadzi¢ dodatkowe szkolenie lub przestaé
stosowng informacj¢ do wszystkich uzytkownikow systemu o sposobie
postepowania przy przetwarzaniu danych osobowych oraz zapewnieniu ich
bezpieczenstwa;

— byto uaktywnienie ztosliwego kodu, nalezy ustali¢ zrodto jego pochodzenia
oraz wykona¢ zabezpieczenia antywirusowe;

— bylo zaniedbanie ze strony osoby zatrudnionej przy przetwarzaniu danych
osobowych, nalezy wyciagna¢ konsekwencje stuzbowe;

— bylo wlamanie lub uszkodzenie systemu zabezpieczeh w celu pozyskania
danych osobowych, nalezy dokona¢ szczegdlowej analizy wdrozonych
srodkow zabezpieczajacych w celu zapewnienia skuteczniejszej ochrony
danych osobowych;

— byl zly stan urzadzen lub sposéb dziatania oprogramowania, nalezy
niezwlocznie przeprowadzi¢ kontrolne czynnosci serwisowe.

Do celow dowodowych, naruszenie bezpieczenstwa danych osobowych moze
zosta¢ dodatkowo szczegdtowo udokumentowane.
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Zalacznik nr 14

ZAWIADOMIENIE O NARUSZENIU DANYCH OSOBOWYCH

Informuje¢, ze w wyniku ... wdniu .............. doszto do naruszenia

Pani/Pana danych osobowych w zakresie ujawnienia (wskaza¢ rodzaj danych osobowych):

Naruszenie zostato spowodowane (wlamaniem i kradziezg danych zbazy ....................... /

nieprawidlowym przestaniem danych przez pracownika/)

W zwigzku z powyzszym istnieje duze ryzyko kradziezy lub sfatszowania Pani/Pana tozsamosci, co
moze spowodowac strat¢ finansowg lub utrat¢ dobrego imienia w przypadku wykorzystania tych

danych przez osoby nieuprawnione w sposob niezgodny z prawem.
Informacja dotyczaca kradziezy danych zostata zgloszona do organdéw $cigania

W celu zminimalizowania negatywnych skutkéw tego naruszenia nalezy zastrzec dowod

tozsamosci/zmieni¢ haslo/.........

Dodatkowe informacje w tym zakresie mozna uzyskac:
-podnrtelefonu ....................

- wysylajac zapytanie na adres e-mail: .......................

podpis Dyrektora
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Zalacznik Nr 15

RAPORT O NARUSZENIU DANYCH OSOBOWYCH

1. Opis naruszenia ochrony danych osobowych
Wdniu................. zidentyfikowano naruszenie ochrony danych osobowych w zakresie

ujawnienia (wskazaé rodzaj danych osobowych):

4. Opis sSrodkow zastosowanych lub proponowanych do zastosowania w celu

zaradzenia naruszeniu ochrony danych osobowych

Podpis Dyrektora
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Zalacznik Nr 16

KARTA KONTROLI WEWNETRZNEJ

Nazwa Administratora Danych Osobowych: ... (nazwa i siedziba szkoty)

KONTROLA WEWNETRZNA - PODSTAWOWE ZAGADNIENIA

Lp.

Zagadnienie

Tak

Nie

Czy wszyscy pracownicy przetwarzajacy dane osobowe posiadajg odpowiednie
Upowaznienia?

Czy prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych
osobowych?

Czy wyznaczono Administratora Systemu Infromatycznego (o ile nadzér nad
przestrzeganiem zasad ochrony danych osobowych nie jest
sprawowany przez dyrektora osobiscie)?

Czy zawarto umowy powierzenia przetwarzania danych osobowych
z podmiotami, ktorym powierzono przetwarzanie danych osobowych?

Czy wprowadzono zabezpieczenia w zakresie zabezpieczenia danych osobowych
odpowiednie do zagrozen oraz kategorii danych bedgcych przedmiotem ochrony!?

Czy w kazdym przypadku, w ktorym dane osobowe przekazywane sa podmiotom
trzecim, istnieje do tego podstawa prawna?

Czy istnieje podstawa prawna do przetwarzania kazdej kategorii danych osobowych
pobieranych przez szkoty?

Czy dane przetwarzane sg zgodnie z celem, dla ktérego zostaly zebrane?

Czy osobom, ktdrych dane sg przetwarzane, zapewnia si¢ mozliwos$¢ korzystania z

uprawnien (prawo do kontroli, uzupelniania i prostowania przetwarzanych danych)?

10

Czy sporzadzono dokumentacje opisujaca przetwarzanie danych osobowych, tj.:
Polityka Ochrony Danych Osobowych przetwarzanych w Zespole Szkot Specjalnych
w Scinawce Dolnej ?

11

Czy urzadzenia i systemy informatyczne, w ktorych przetwarzane sg dane osobowe,
spetniaja wymagania rozporzadzenia, a szczegOlnie*

* kazdy uzytkownik ma sw@j identyfikator i hasto;

* hasto stuzgce do uwierzytelniania uzytkownikéw sktada sie co najmniej

z 8 znakow i zawiera mate i wielkie litery oraz cyfry lub znaki specjalne oraz jego zmiana
jest dokonywana nie rzadziej niz co 30 dni;

* system chroniony jest przed zagrozeniami pochodzacymi z sieci publicznej (wirusami,
tzw. trojanami)?

12.

Inne:

1* Ustalenie, jakie zabezpieczenia nalezy zastosowac i czy spetniajq swojq role, jest kwestig cenng i wymaga kazdorazowej ewaluacji

okolicznosci i warunkéw, w ktorych przetwarzane sq dane osobowe.

2*Ze wzgledu na obszernos¢ wymagan stawianych przez rozporzgdzenie wskazano jedynie podstawowe obowiqzki. Wskazane jest, by

weryfikacja, czy system teleinformatyczny spefnia wszystkie wymagania, zostata dokonana wspalnie z informatykiem.
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Data, podpis, pieczec¢ osoby przeprowadzajqcej kontrole
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Czes¢ V

REGULAMIN
KORZYSTANIA ZE SLUZBOWEJ POCZTY ELEKTRONICZNEJ
Zespohu Szkol Specjalnych w Scinawce Dolnej

ROZDZIAL 1
Postanowienia ogolne

§1
1.Regulamin niniejszy ustala zasady korzystania ze stuzbowej poczty elektronicznej w
Zespole Szkot Specjalnych w Scinawce Dolnej

2. Dyrektor Zespotu Szkét Specjalnych w Scinawce Dolnej okresla w niniejszym regulaminie
zasady udostgpniania kont pocztowych w ramach systemu stuzbowej poczty elektroniczne;.

3. Regulamin okresla:

1) procedure nadania pracownikowi adresu stuzbowej poczty elektronicznej oraz zasady
stosowania hasta;

2) zakres czynno$ci, jakie pracownik ma obowiazek wykonywac za posrednictwem poczty
elektronicznej;

3) sposoéb 1 zakres kontroli pracodawcy nad stuzbowa poczta pracownikow.

§2
1. Nadzor 1 opieke techniczng nad systemem stuzbowej poczty elektronicznej sprawuje
Dyrektor Zespotu Szkot Specjalnych w Scinawce Dolnej, lub wyznaczony przez niego
Administrator Systemu Informatycznego.

ROZDZIAL 11
Zasady korzystania ze stuzbowej poczty elektronicznej przez pracownika
§3

1. Kazdy nauczyciel oraz pracownicy administracyjno-biurowi otrzymuja od dyrektora szkoty
adres stuzbowej skrzynki poczty elektroniczne;.

2. Adres skrzynki pocztowej zostanie utworzony zgodnie z nast¢pujagcym wzorcem:
zetspec. inicjal imienia i nazwiska lub stanowiska pracy @gmail.com

3. Dyrektor lub osoba upowazniona przez Dyrektora, przekaze pracownikowi szczegoly
dotyczace pierwszego logowania oraz tymczasowe hasto do stuzbowej poczty elektronicznej
pracownika.

4. Dostep do konta pocztowego jest chroniony hastem i z uwagi na bezpieczenstwo systemu

pocztowego oraz danych Uzytkownika hasto musi by¢ tajne, to znaczy znane wytacznie
Uzytkownikowi. W przypadku odtajnienia hasta nalezy niezwlocznie zmieni¢ je na nowe.
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5. Przy pierwszym logowaniu pracownik zobowigzany jest zmieni¢ hasto. Hasto nie powinno
by¢ zbyt proste lub oczywiste do odgadnigcia przez osoby trzecie. Powinno ono speiniaé
warunki:

a) zawiera¢ co najmniej 8 znakow,
b) zawiera¢ wielkie 1 male litery,
C) zawiera¢ co najmniej 1 cyfre lub znak specjalny, np. ! "#$% & () *+,-./:;<=>?7@

5. Pomocniczy numer telefonu i pomocniczy adres e-mail do odzyskiwania hasta jest
nadawany przez dyrektora i nie wolno go zmienia¢ bez jego wiedzy 1 zgody.

§ 4
1. Informacja o stuzbowym adresie e-mail jest jawna i jest dostepna powszechnie, w tym na
tamach witryny internetowej szkoty.

2. Pracownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego do
wszelkiej korespondencji stuzbowej z innymi pracownikami placéwki.

3. Przy korespondencji pracownik zobowigzany jest do:

a) sprawdzania skrzynki pocztowej przynajmniej raz dziennie kazdego dnia, w ktorym jest
obecny w pracy i wykonuje obowigzki stuzbowe;

b) bezzwlocznego odpowiadania na e-mail’e;

C) podawania tematu e-mail’a oraz umieszczania swojego podpisu.

3. Pracownik zobowiazuje si¢, ze nie bedzie dzialalt w sposob naruszajacy prawa innych
uzytkownikéw systemu pocztowego oraz nie bedzie przenosit prawa do korzystania ze swojej
skrzynki pocztowej na osoby trzecie.

4. Pracownik ma prawo korzysta¢ ze stuzbowego konta pocztowego w pelnym zakresie jego
funkcjonalnos$ci pod warunkiem, ze bgdzie to zgodne z obowigzujagcym prawem, normami
spotecznymi i obyczajowymi.

5. Pracownik powinien stosowa¢ odpowiednie srodki ostroznos$ci zapobiegajace
wprowadzeniu wirusOw do systemu poczty elektroniczne;.

ROZDZIAL
i
ZakKres i uprawnienia kontrolne pracodawcy dotyczace stuzbowej
korespondencji elektronicznej pracownika

§7
1. Pracodawca zobowigzuje si¢ dotozy¢ wszelkich staran w celu zapewnienia poprawnego
dziatania systemu poczty elektronicznej oraz zobowiazuje si¢ do udzielania wszelkiej
mozliwej pomocy w problemach zwigzanych z obstugg stuzbowych kont pocztowych.

2. E-maile wysylane z firmowej skrzynki pocztowej stanowig wtasnos¢ pracodawcy i
pracodawca moze je kontrolowac.
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3. Z uwagi na konieczno$¢ zapewnienia ochrony interesu i bezpieczenstwa Szkoty
pracodawca zastrzega sobie prawo do wgladu we wszystkie wiadomosci pracownika o
charakterze stuzbowym (zar6wno w skrzynce odbiorczej, jak i nadawczej).

4. Kontrola stuzbowej korespondencji pracownikéw oraz ich poczty elektronicznej moze
nastgpi¢ w obecnosci pracownika.

5. Pracodawca ma prawo kontroli przestrzegania przez pracownika zasad korzystania ze
stuzbowej poczty elektronicznej zgodnie z Regulaminem.

§ 8

1.Szkota zastrzega sobie prawo do:

a) zmiany zasad funkcjonowania systemu poczty elektronicznej a informacje o tym
fakcie beda podawane do wiadomos$ci pracownikom za pomoca poczty
elektronicznej,

b) zamykania kont pocztowych osob, ktore przestajg by¢ pracownikami szkoty,

€) zamykania kont pocztowych w przypadkach wykorzystania ich w sposob niezgodny z
przeznaczeniem i szeroko rozumianym interesem Szkoty. W szczegdlnosci moze to
dotyczy¢: wykorzystania skrzynek pocztowych do prywatnej dziatalno$ci
komercyjnej, zachowan naruszajacych zasady wymienione w niniejszym
dokumencie, zachowan naruszajacych inne zasady i regulaminy oraz naruszajacych
ogo6lnie przyjete zasady wspdtistnienia uzytkownikoéw sieci Internet.

§9
1.Szkota nie ponosi odpowiedzialnos$ci za:
a) skutki wejscia przez osoby trzecie w posiadanie hasta umozliwiajgcego korzystanie z konta
pocztowego pracownika,
b) utrate danych spowodowang awarig sprzetu, systemu oraz innymi niezaleznymi
okolicznosciami,
¢) przerwy w funkcjonowaniu systemu pocztowego zaistniate z przyczyn technicznych
niezaleznych od Szkoty.
d) sposob wykorzystywania skrzynki pocztowej przez pracownika oraz szkody jakie poniost
na skutek nieprawidtowego zapisu lub nieprawidlowego odczytu wiadomosci,
e) szkody wynikte z niewlasciwego uzytkowania konta pocztowego,
f) tresci przesylane przez pracownika w systemie poczty elektroniczne;.

ROZDZIAL
v
Postanowienia koncowe
§ 10
1. Regulamin korzystania z poczty elektronicznej obowigzuje od 03 wrze$nia 2018 roku.
2. Zmiany w niniejszym regulaminie mogg by¢ wprowadzane przez dyrektora w trybie
wlasciwym dla jego ustalania.
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