Osrodek Sportu i Rekreacji
w Glogowie Malopolskim
36-060 Gtogdw Matopolski, ul. Parkowa 15

ZARZADZENIE NR 0050.19.2025
DYREKTORA OSRODKA SPORTU | REKREACJI W GEOGOWIE MALOPOLSKIM
z dnia 5 maj 2025 .

Na podstawie art. art. 24 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogolne rozporzadzenie o ochronie danych), Dz. Urz. UE L Nr 119, s. 1.

zarzadzam, co nastepuje:

§1

Wprowadzam w zycie Polityke Ochrony Danych Osobowych w Osrodku Sportu i Rekreacji w

Gtogowie Matopolskim stanowigcg zatgcznik nr 1 do niniejszego zarzadzenia.

§2

Zobowigzuje pracownikow Osrodka Sportu i Rekreacji w Gtogowie Matopolskim do
bezwzglednego stosowania i przestrzegania zasad zawartych w Polityce Ochrony Danych

Osobowych.

§3

Na Inspektora Danych Osobowych sprawujgcego nadzdr nad realizacja niniejszych zapisow
wyznacza sie Panig Justyne Ciechanowska.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.

Dyrektor Osrodka Sportu
i Rekreacji w Gtogowie Matopolgkim

Dyrektor OSIR w G¥pgowie Mip.

J
Andrzej Zwier/zc’ﬁ wski
Andrzej Zwierzchowski
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Osrodek Sportu i Rekreacji
w Glogowie Malopolskim

36-060 Gtogdw Matopolski, ul. Parkowa 15 sataczriik nF 1.do Zarzadzeni
atacznik nr 1 do Zarzadzenia

Nr 0050.19.2025 Dyrektora Osrodka
Sportu i Rekreacji w Gtogowie
Matopolskim z dnia 05.05.2025 r.

Polityka Ochrony Danych Osobowych w Osrodku Sportu i Rekreacji w Gtogowie
Matopolskim

Wstep

Niniejszy dokument jest Polityka Ochrony Danych Osobowych w rozumieniu RODO -
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, 5. 1).

§a
Cel i zakres polityki:

1. Celem Polityki jest przedstawienie zasad ochrony danych osobowych
obowigzujacych w Osrodku Sportu i Rekreacji w Gtogowie Matopolskim (zwany
dalej OSIR).

2. Zakres przedmiotowy stosowania obejmuje wszystkie procesy przetwarzania
danych osobowych w OSIR, zaréwno w formie elektronicznej jak i papierowej.

3. Zakres podmiotowy obowigzuje wszystkich pracownikow OSIR oraz inne osoby
swiadczace prace na rzecz OSIR upowaznione do przetwarzania danych osobowych.

4. Polityka ochrony uwzglednia:

1) przepisy RODO,
2) przepisy krajowe w zakresie ochrony danych osobowych,
3) akty prawa wewnetrznego obowigzujgce w OSIR,

5. W celu uszczegdtowienia Polityki ochrony w OSIR mogg zostac opracowywane i
wdrozone procedury, instrukcje i wytyczne dotyczace zidentyfikowanych proceséw
przetwarzania danych osobowych.

§2
Skroty i definicje
Stownik pojec i definicji uzywanych w tym dokumencie:

1) Polityka lub PODO oznacza niniejsza Polityke ochrony danych osobowych,

2) RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119,
5.1),



3)

5)

6)

7)
8)

9)

Dane oznaczajg dane osobowe - informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktorej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegodlnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby
fizycznej,

Szczegolne kategorie danych osobowych oznaczaja dane specjalne i dane karne,
Dane specjalne oznaczajg dane wymienione w art. g ust. 1 RODO, tj. dane osobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub S$wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane
genetyczne, biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej
lub dane dotyczgce zdrowia, seksualnosci lub orientacji seksualnej,

Dane karne oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczace
wyrokow skazujgcych i naruszen prawa,

Osoba oznacza osobe fizyczng, ktérej dane dotycza.

Przetwarzajgcy /| Podmiot przetwarzajacy oznacza osobe fizyczng lub prawng,
organ publiczny, jednostke lub inny podmiot, ktory przetwarza dane osobowe w
imieniu administratora,

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie,

10) Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych

osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub

niszczenie,

11) Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposéb, by nie

mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem Zze takie dodatkowe informacje s3
przechowywane osobno i sg objete srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi  ich  przypisanie  zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej,

12) Anonimizacja oznacza proces przetworzenia danych osobowych prowadzgcy do

nieodwracalnego braku mozliwosci identyfikacji osoby, ktorej dane dotyczg,



13) Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowe;j,

14) Organ nadzorczy oznacza niezalezny organ publiczny ustanowiony przez panstwo
cztonkowskie zgodnie z art. 51; (Prezes Urzedu Ochrony Danych Osobowych).

15) IOD lub Inspektor oznacza Inspektora Ochrony Danych w OSIR w Gfogowie
Matopolskim,

16) ASI oznacza osobe odpowiedzialng za system informatyczny,

17) Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych w OSIR w
Gtogowie Matopolskim,

18) I1ZSI - instrukcja zarzadzania systemem informatycznym w OSIR w Gtogowie
Matopolskim,

19) Osrodek Sportu i Rekreacji w Gtogowie Matopolskim oznacza OSIR,

20) Administrator oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub
inny podmiot, ktory samodzielnie lub wspélnie z innymi ustala cele i sposoby
przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania sg
okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to rowniez w prawie
Unii lub w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator
lub moga zostac okreslone konkretne kryteria jego wyznaczania,

21) Odbiorca oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig. Organy publiczne, ktdore mogg otrzymywac dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego, nie sg jednak uznawane za odbiorcow; przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celow przetwarzania,

22) Pracownik oznacza osobe fizyczng zatrudniong w OSIR w Gtogowie Matopolskim na
podstawie stosunku pracy lub wykonujgca umowe zlecenia lub inng umowe cywilno-
prawng wymagajgcg dostepu do danych osobowych np. eksperta wykonujgcego
prace przy ocenie projektow; a takze stazyste, praktykanta pracujacego pod
nadzorem wyznaczonego opiekuna, jezeli program stazu, praktyki obejmuje
wykonywanie zadan zwigzanych z dostepem do danych osobowych,

23) Wspotpracownik oznacza osobe ktorej zadania, dotyczace przetwarzania danych
osobowych zostaty okreslone w dokumentach dotyczgcych nawigzania wspétpracy
moga to by¢ np. osoby zatrudnione w innych podmiotach Swiadczace prace na rzecz
OSIR w Gtogowie Matopolskim, ktore w ramach swoich obowigzkéw stuzbowych
uzyskujg dostep do danych osobowych przetwarzanych w wyzej wymienionym
Inspektoracie (jesli charakter swiadczonych ustug przez podmiot nie wpisuje sie w
tryb powierzenia przetwarzania danych),

24) Zgoda osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, swiadome i
jednoznaczne okazanie woli, ktérym osoba, ktorej dane dotyczg, w formie



oéwiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczgcych jej danych osobowych,

25) Podmiot danych oznacza, osobg ktérej dane sg przetwarzane.

26) Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do
danych osobowych przesyfanych, przechowywanych lub w inny sposob
przetwarzanych,

27) Zbiér danych oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie,

»8) Dane genetyczne oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych
cech genetycznych osoby fizycznej, ktore ujawniaja niepowtarzalne informacje o
fizjologii lub zdrowiu tej osoby i ktére wynikaja w szczegolnosci z analizy probki
biologicznej pochodzacej od tej osoby fizycznej,

29)Dane biometryczne oznaczajya dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotycza cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng
identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne,

30) Dane dotyczace zdrowia oznaczaja dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej -
ujawniajace informacje o stanie jej zdrowia,

§3

Zarzadzanie bezpieczeristwem danych osobowych

1. Za bezpieczenstwo danych osobowych przetwarzanych w OSIR w Gtogowie
Matopolskim w tym za wdrozenie i utrzymanie niniejszej Polityki odpowiedzialny
jest  Dyrektor  OSIR,  ktory — w mysl  przepisow ~ RODO,  jako
Administrator/Przetwarzajacy/Wspotadministrator obowigzany jest zastosowac
¢rodki  techniczne i organizacyjne zapewniajgce  stopien bezpieczenstwa
odpowiadajgcy ryzyku naruszenia praw lub wolnoéci oséb fizycznych o réznym
prawdopodobieristwie wystgpienia i wadze zagrozenia przy uwzglednieniu stanu
wiedzy technicznej, kosztu wdrozenia oraz charakteru, zakresu, kontekstu i cele

przetwarzania.

». Zanadzér i monitorowanie przestrzegania Polityki odpowiadaja:
1) Inspektor Ochrony Danych wyznaczony przez Dyrektora OSIR,
2) ASl wyznaczony przez Dyrektora OSIR,

3. Za stosowanie niniejszej Polityki odpowiedzialni sg pracownicy, ktorych zadania
dotycza przetwarzania danych osobowych,



4. Pracownicy ktorych zadania dotyczg przetwarzania danych osobowych sa

odpowiedzialni za zapewnienie prawidtowego przetwarzania danych osobowych, w

ramach zajmowanych stanowisk ponadto zobowigzani s3 do:

1)

2)

3)

5)

6)

7)

8)

9)

wspotdziatania z IOD w sprawach zwigzanych z bezpieczeristwem danych
osobowych,

wdrozenia w ramach zajmowanych stanowisk rozwigzan organizacyjnych i
technicznych  umozliwiajgcych  skuteczne  realizowanie  ,obowigzku
informacyjnego” wynikajacego z RODO,

podejmowania odpowiednich srodkow, aby w zwieztej, przejrzystej, zrozumiatej i
tatwo dostepnej formie, jasnym i prostym jezykiem udzieli¢ osobie, ktdrej dane
dotyczg, wszelkich informacji, o ktérych mowa w art. 13 i 14 RODO (Klauzule
informacyjne) oraz prowadzic z nig wszelkg komunikacje na mocy art. 15-22 i 34
RODO w sprawie przetwarzania. Informacji udziela na pismie lub w inny sposéb,
w tym w stosownych przypadkach - elektronicznie,

jezeli zgodnos¢ przetwarzania danych opiera sie na zgodzie wyrazonej przez
osobe, ktorej dane dotyczg pracownik jest zobowigzany za posiadanie w formie
pisemnej lub elektronicznej zgody z uwzglednieniem okreslonego celu lub celéw
przetwarzania i prowadzi rejestr zgdd. (Zatgcznik Nr 1 - Klauzula zgody na
przetwarzanie danych osobowych i informacja o prawie do jej cofniecia),
dopetnienia obowigzku uwzgledniania ochrony danych w fazie projektowania
oraz domysinej ochrony danych,

powiadamiania IOD o przypadkach naruszenia ochrony danych osobowych nie
pozniej niz 24 godz. od stwierdzenia naruszenia (Zatacznik Nr 13 - Wzér Raportu
o naruszeniu danych osobowych),

przedktadania aktualizacji ,Rejestru czynnosci przetwarzania” lub/i ,Rejestru
kategorii czynnosci” dla zbioréw zidentyfikowanych w Urzedzie Miejskim w
Gtogowie Matopolskim wedtug wzoréw zataczonych do PODO, przesytanie
pisemne i na e-mail do IOD (Zatgcznik Nr 2, 3) niezwlocznie po wystapieniu
zmian w zbiorze bgdz odnotowaniu nowego zbioru. Rejestry podpisuje 10D,
(Zatgcznik Nr 2 - Wzr Rejestru czynnosci przetwarzania i Zatgcznik Nr 3 - Rejestr
kategorii czynnosci),

dokonywania weryfikacji - przed wyborem podmiotu przetwarzajacego, czy
gwarantuje odpowiednie srodki techniczne i organizacyjne dajgce mozliwos¢
spetnienia wymogow RODO,

sporzgdzania umow (porozumien) powierzenia przetwarzania danych
osobowych (w tym zawieranie zapisow dotyczacych celu i zakresu
przetwarzania, stosowania - zabezpieczen okreslonych w RODO z podmiotami
zewngtrznymi oraz kontrolowanie ich wykonania,

10) aktualizacji ,Ewidencji o0séb upowaznionych do przetwarzania danych

osobowych" wedtug Zatgcznika Nr 5, a nastepnie przedktadanie i przesytanie jej
do Pracownika ds. Kadr oraz 10D niezwfocznie po wystgpieniu zmian,



11) opracowanie dodatkowych procedur przetwarzania danych osobowych, nie
ujetych w niniejszym dokumencie, ze wzgledu na specyfikg zakresu dziatania
OSIR, ktére beda obowigzywaty po konsultacji z 10D i wprowadzeniu przez AD,

12) w przypadku zawarcia uméw powierzenia, gdzie wystgpujemy jako podmiot
przetwarzajgcy (procesor) pracownicy zobowigzani s3 do wykonania
obowigzkéw natozonych umowami (np. powiadamiania o incydencie, wykonanie
praw osob, ktorych dane dotyczg),

13) sporzadzanie umow o wspétadministrowaniu oraz wykonywanie obowigzkow
natozonych tymi umowami,

14) ewidencjonowanie przypadkéw udostepniania danych osobowych, jezeli w OSIR
wystapi przetwarzanie danych dziecka wyfacznie dla celow spoteczenstwa
informacyjnego i w oparciu o zgode to pracownik postepuje zgodnie zapisami w
§ 5 ust 1. pkt 6.

Inspektor Ochrony Danych (I0D) wyznaczony przez Dyrektora OSIR podlega
bezposrednio Dyrektorowi i realizuje w OSIR zadania dotyczjce:

1) informowania administratora, podmiotu przetwarzajgcego oraz pracownikow,
ktérzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na
mocy RODO oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie
danych i doradzanie im w tym zakresie,

2) monitorowania przestrzegania RODO oraz innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw, dziatania zwigkszajagce $wiadomos¢, szkolenia  personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty,

3) nadzorowania opracowania, wdrozenia i aktualizowania zasad zawartych w
dokumentacji okreélajacej sposob przetwarzania danych osobowych oraz srodki
techniczne i organizacyjne zapewniajgce ochrong tych danych,

4) zapewnienia zapoznania osOb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych,

5) udzielania na zadanie zaleceri co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania,

6) wspotpracy z organem nadzorczym,

7) petnienia funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych
mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach,

8) petienia roli punktu kontaktowego dla oséb, ktérych dane dotyczg, we
wszystkich sprawach zwiazanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujgcych im na mocy niniejszego rozporzadzenia,




9) prowadzenia zbiorczego rejestru czynnosci lub/i rejestru kategorii czynnosci w
imieniu administratora,

. Administrator Systemu informatycznego (ASI), wyznaczany jest przez Dyrektora

OSIR lub osobg przez niego upowazniong, w ramach ochrony przetwarzanych
danych osobowych w OSIR w Gtogowie Matopolskim, koordynuje i nadzoruje
realizacjg zadan zapewniajgcych prawidtowe funkcjonowanie systemow
teleinformatycznych, w ktorych przetwarzane sg dane osobowe. Prowadzi wraz z
|OD rejestr naruszen danych osobowych wedtug zatgcznika Nr 12 do Polityki.

§4

Zasady ochrony danych

W  OSIR w Gfogowie Matopolskim przetwarza sie dane osobowe z poszanowaniem

nastepujacych zasad:

1)
2)
3)
4)
5)
6)
7)
8)
9)

w oparciu o podstawe prawna i zgodnie z prawem (legalizm - art.6, g RODO),
rzetelnie i uczciwie (rzetelnosc),

w sposob przejrzysty dla osoby, ktorej dane dotyczg (transparentnosé),

w konkretnych celach i nie ,na zapas" (celowos¢, ograniczenie celu),
gromadzenie nie wigcej niz potrzeba (adekwatnos¢, minimalizacja danych),
z dbatoscig o prawidtowos¢ danych (prawidtowos¢),

nie dtuzej niz potrzeba (czasowos¢),

zapewniajgc odpowiednie bezpieczenstwo danych (integralnosc i poufnos¢),
dokumentujgc czynnosci przetwarzania (rozliczalnosc),

10) umozliwiajgc realizacje przez osoby, ktérych dane sg przetwarzane, swoich praw

zgodnie z obowigzujgcymi przepisami prawa (ochrona prywatnosci osob fizycznych).

§5

System ochrony danych osobowych

System ochrony danych osobowych przetwarzanych w OSIR w Gfogowie Matopolskim
sktada sie z nastepujacych zasadniczych elementdow:

1) Inwentaryzacja danych:

a) dane osobowe wymagajgce ochrony zostaty wykazane w wykazie zbioréw.
Wykaz obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych. Kazdy ze zbioréw jest opisany w sposdb
umozliwiajgcy przeprowadzenie analizy ryzyka,

b) Opis zbioréw obejmuje takie informacje, jak:

— nazwe zbioru,



c)

d)

e)

9)

— opis celow przetwarzania,

— charakter, zakres, kontekst, rodzaj danych (dane zwykte, dane
szczegolne),

— odbiorcy,

— podstawe prawng przetwarzania danych osobowych,

— funkcjonalny opis operacji przetwarzania,

aktywa stuzace do przetwarzania danych osobowych (ogolny opis
technicznych i organizacyjnych srodkow bezpieczenistwa, programy, systemy
operacyjne, informacja o powierzeniu danych osobowych, informacja o
wykonywaniu ustug przez podmioty zewngtrzne, zrodta pochodzenia danych
osobowych),

Szczegblne kategorie danych osobowych. Identyfikacja przypadkow, w
ktorych przetwarza lub moze przetwarza¢ szczegolne kategorie danych
osobowych (dane specjalne i dane karne) oraz utrzymuje dedykowane
mechanizmy zapewnienia zgodnosci z prawem przetwarzania takich danych.
Weryfikuje podstawy prawne przetwarzania takich danych w oparcivo art. g i
art. 10 RODO oraz zapewnienia szczeg6lnej ochrony przetwarzania tych
danych,

Dane niezidentyfikowane. Identyfikacja przypadkéw, w ktorych przetwarza
lub moze przetwarzaé¢ dane niezidentyfikowane i utrzymuje mechanizmy
utatwiajace realizacje praw oséb, ktorych dotycza dane niezidentyfikowane.
Administrator nie odmawia przyjecia dodatkowych informacji od osoby,
ktorej dane dotycza by utatwi¢ jej wykonanie jej praw i w takim przypadku
dokonuje weryfikacji tozsamosci np. poprzez mechanizmy uwierzytelniania,
Profilowanie. Identyfikacja przypadkéw, w ktérych dokonuje sig profilowania
przetwarzanych danych i utrzymuje mechanizmy zapewniajgce zgodnosé
tego procesu z prawem. W przypadku zidentyfikowania przypadkow
profilowania i w pefni zautomatyzowanego podejmowania decyzji,
Administrator informuje osobe, ktérej dane dotyczg o fakcie profilowania
oraz o konsekwencjach takiego profilowania. Jezeli gromadzi jej dane
informuje j3 réwniez czy ma ona obowigzek poda¢ te dane oraz o
konsekwencjach ich niepodania. Informacje mozna przekazac w pofgczeniu
ze standardowymi znakami graficznym, ktére w widoczny, zrozumiaty i
czytelny sposob przedstawiajg sens zamierzonego przetwarzania,
Przetwarzanie danych dzieci - stosuje przepisy art.8 RODO. Zgodnie z art. 8
ust. 1 RODO w sytuacji, w ktorej przetwarzanie danych odbywa sig na
podstawie zgody i dotyczy wustug spoteczeristwa informacyjnego
oferowanych bezposrednio dziecku ponizej 16 roku zycia, wymagana jest
zgoda udzielona lub zaaprobowana przez osobg sprawujgcy wiadze
rodzicielskg nad dzieckiem lub opieke. Kluczowe jest zatem, aby
przetwarzanie:



— odbywato sie na podstawie zgody,
— dotyczyto wytgcznie ustug spoteczenstwa informacyjnego,
— oferowanych bezposrednio dziecku w wieku ponizej 16 roku zycia,

Realizacja wymogow wynikajgcych z art. 8 RODO jest zwigzana z natozonym na
administratora obowigzkiem weryfikacji wieku. Administrator wprowadza
odpowiednie mechanizmy, uwzgledniajgc dostepng technologie i podejmujac
racjonalne starania, aby zweryfikowa¢, czy odpowiednia osoba udzielita zgody
lub jg zaaprobowata (komunikacja poczty tradycyjng lub elektroniczng, zgode
pisemng, inne metody autoryzacyjne),

h) Wspoétadministrowanie. W przypadku gdy Administrator okresla cele i
sposoby przetwarzania wspdlnie z innymi podmiotami moze dojs¢ miedzy
nimi do zawarcia umowy o wspofadministrowaniu. W takim przypadku
przepis art. 26 ust. 2 RODO naktada na nich jako na wspotadministratorow
obowigzek okredlenia, w drodze uzgodnien, w przejrzysty sposdb
odpowiednich zakreséow obowigzkow. W szczegdlnosci powinno zostac
okreslone, ktéry z wspdtadministratorow bedzie realizowat obowigzki
informacyjne i inne obowigzki wynikajgce z przepisow RODO. W
uzgodnieniach moze zosta¢ rowniez wskazany punkt kontaktowy dla oséb,
ktorych dane dotycza. Zgodnie z przepisem art. 26 ust. 2 RODO zasadnicza
tres¢ uzgodnien powinna zosta¢ udostepniona osobom, ktérych dane
dotyczgy. Ocena w tym zakresie pozostawiona zostata wspotadministratorom.
Nalezy przyjg¢, ze zasadniczy charakter beda mialy co najmniej te
uzgodnienia, ktére odnoszg sie do podziatu obowigzkéw miedzy
wspotadministratorami oraz sposobu realizacji uprawnien podmiotéw
danych. Dokonanie uzgodnien miedzy wspétadministratorami nie zwalnia ich
z obowigzkow przewidzianych przepisami RODO. Ponadto niezaleznie od
uzgodnien, osoba, ktorej dane dotyczg, moze wykonywa¢ przystugujace jej
prawa wynikajgce z RODO wobec kazdego z administratorow.

i) Upowaznienia:

— odpowiada za nadawanie / anulowanie upowaznien do przetwarzania danych

w zbiorach papierowych, systemach informatycznych,

— Kazda osoba upowazniona musi przetwarza¢ dane wyfgcznie na polecenie

administratora lub na podstawie przepisu prawa,

— Upowaznienia nadawane sg w formie pisemnej (dopuszcza sie forme

elektroniczng) w postaci skierowanego imiennie dokumentu do osoby

upowaznionej. Minimalne wymagania co do tresci upowaznienia zawarte sg w

Zatgczniku Nr 4 - Wzér upowaznienia do przetwarzania danych osobowych,

— Upowaznienia mogg by¢ nadawane w formie pisemnych polecen, np.

upowaznienia do przeprowadzenia kontroli, audytéw, wykonania czynnodci



stuzbowych, udokumentowanego polecenia administratora w postaci umowy

powierzenia,

— Osobe, ktéra po raz pierwszy ma mieé dostgp do przetwarzania danych

osobowych mozna upowazni¢ po zapoznaniu jej z obowigzujaca w Urzedzie

Miejskim w Gtogowie Matopolskim Politykg oraz przepisami dotyczacymi

ochrony danych osobowych. Szkolenie przeprowadza IOD. Po odbyciu szkolenia

osoba ta, podpisuje oswiadczenie o zapoznaniu z przepisami dotyczacymi
ochrony danych osobowych, zachowaniu w tajemnicy przetwarzanych danych

osobowych oraz sposobdw ich zabezpieczenia (Zatgcznik Nr 6 - Oswiadczenie o

poufnosci). Kserokopie oswiadczenia przedstawia pracownik, ktory przygotuje

upowaznienie do przetwarzania danych osobowych zatgcznik Nr 4 - Wzor
upowaznienia do przetwarzania danych osobowych,

J) Nazwa zbioru/zbioréw przetwarzania powinna by¢ zgodna z nazwg zbioru
wystepujacg w rejestrze czynnosci przetwarzania prowadzonym przez IOD,

k) Podpisane oé$wiadczenie jest przechowywane w teczce osobowej pracownika
OSIR w Gtogowie Matopolskim. W przypadku przejécia pracownika na inne
stanowisko i zwigzang z tym zmiang zakresu czynnosci nie jest wymagane
ponowne szkolenie ani podpisywanie kolejnego o$wiadczenia o zachowaniu
w tajemnicy przetwarzanych informacji,

) W przypadku oséb, ktére nie s3 pracownikami OSIR w Gtogowie Matopolskim
na podstawie umowy o prace, dokumenty wymienione w pkt. i) (powyzej) sg
dotaczane do dokumentacji okreslajacej zakres wspdtpracy i éwiadczen
wykonywanych na rzecz OSIR w Gtogowie Matopolskim przez te osoby lub
moga stanowic jej czes,

m) Zakres upowaznienia moze dodatkowo zostaéd uszczegbtowiony w
dokumentach okreslajgcych obowigzki osdb wykonujacych  czynnosci
przetwarzania danych osobowych w OSIR w Gtogowie Matopolskim lub na
jego rzecz,

n) Szczegdtowy zakres oraz poziom uprawnien do przetwarzanych danych
osobowych moze zosta¢ dodatkowo okreélony, w zaleznoéci od formy
wspotpracy z OSIR w Gtogowie Matopolskim w:

— zakresie  czynnosci pracownika oraz opisie dodatkowych  zadan
wykraczajgcych poza zakres obowigzkéw pracownika, ktére $g przez niego
realizowane,

— planie stazu/praktyki,

— zawartej umowie cywilno-prawnej,

— indywidualnym formularzu dostepu do systeméw teleinformatycznych,

0) Pracownik ds. Kadr prowadzi ewidencje oséb upowaznionych (Zatacznik Nr 5
- Ewidencja 0séb upowaznionych do przetwarzania danych osobowych), w
celu sprawowania kontroli nad prawidtowym dostepem do danych oséb
upowaznionych.



p) Podstawy prawne:
— zapewnienie, identyfikowanie, weryfikowanie podstaw prawnych
przetwarzania danych i rejestrowanie ich w Rejestrze, w tym:
— — osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym lub wigkszej liczbie okreslonych celow (rejestr
zgod). Jezeli zbierane jest kilka zgdéd dotyczacych réznych celow
przetwarzania, zgody te musza zosta¢ wyrazone osobno. Niedozwolone jest
zbiorcze zbieranie zgdd,
— — przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest
osoba, ktérej dane dotycza, lub do podjecia dziatar na zgdanie osoby, ktorej
dane dotyczg, przed zawarciem umowy,
— — przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze,
— — przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktdrej dane dotyczg, lub innej osoby fizycznej,
— — przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wiadzy publicznej
powierzonej administratorowi,
— — Prawnie uzasadniony interes administratora nie powinien miec
zastosowania jako podstawa prawna przetwarzania, gdyz jako organ publiczny
dokonuje tego realizujgc swoje zadania okreslone przez ustawodawcg,
q) Eksport danych
— Administrator weryfikuje czy nie przekazuje danych do panstw trzecich (czyli
poza UE, Norwegig, Lichtenstein, Islandig) lub do organizadji miedzynarodowych
oraz zapewnienia zgodnych z prawem warunkow takiego przekazywania, jesli
ma ono miejsce,
r) Rejestr Czynnosci Przetwarzania Danych:
— Administrator opracowuje, prowadzi i utrzymuje Rejestr czynnosci
przetwarzania danych, zwany ,Rejestrem” (Zatacznik Nr 2) oraz ,Rejestr
kategorii czynnosci” (Zatacznik Nr 3) jako podmiot przetwarzajgcy - procesor w
przypadku powierzenia danych osobowych,
— Rejestr stanowi forme dokumentowania czynnosci przetwarzania danych,
pefni role mapy przetwarzania danych i jest jednym z kluczowych elementow
umozliwiajacych realizacje fundamentalnej zasady, na ktorej opiera sig caty
system ochrony danych osobowych, czyli zasady rozliczalnosci,
— |OD wraz z pracownikiem ds. kadr prowadzi ,Rejestr Czynnosci Przetwarzania
Danych" oraz ,Rejestr Kategorii Czynnosci" w imieniu Administratora, Procesora,
w ktorym inwentaryzuje i monitoruje sposob, w jaki wykorzystuje dane
osobowe. Wypetnia rejestry (Zatgcznik Nr 2 i Nr 3) po otrzymaniu rejestrow
czynnosci przetwarzania danych prowadzonych w poszczegélnych komorkach

J

organizacyjnych,



— Rejestr czynnosci prowadzony jest dla kazdego zbioru danych
osobowych/czynnosci przetwarzania wystepujagcego w OSIR w Glogowie
Matopolskim,

— Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych rozliczanie
wiekszosci obowigzkéw ochrony danych,

— Wz6r Rejestru stanowi Zatgcznik nr 2 do Polityki - ,Wz6r Rejestru Czynnosci
Przetwarzania”. Wzor Rejestru zawiera takze kolumny nieobowigzkowe.
W kolumnach nieobowigzkowych rejestruje sie informacje w miare potrzeb
i mozliwosci, z uwzglednieniem tego, ze petniejsza tres¢ Rejestru utatwia
zarzgdzanie zgodnoscig ochrony danych i rozliczenie sig z niej,

— Rejestry czynnosci przetwarzania danych majg charakter dokumentéw
wewnetrznych i z uwagi na zawarte tam informacje odnoszace sie do
zabezpieczen nie mogg by¢ udostepniane osobom nieuprawnionym.

§6

Prawa osoby, ktorej dane dotyczg

Obstuga praw jednostki. Administrator spetnia obowigzki informacyjne wzgledem
osOb ktorych dane przetwarza, oraz zapewnia obstuge ich praw, realizujac

otrzymane w tym zakresie zadania, w tym:

1)

2)

3)

4)

Obowigzki informacyjne. Administrator przekazuje osobom prawem wymagane
informacje przy zbieraniu danych oraz organizuje i zapewnia udokumentowanie
realizacji tych obowigzkow,

Mozliwos¢ wykonania zgdan. Administrator weryfikuje i zapewnia mozliwos¢
efektywnego wykonania kazdego typu zadania przez siebie i swoich
przetwarzajacych,

Obstuga zgdan. Administrator zapewnia odpowiednie naktady i procedury, aby
zgdania osob byty realizowane w terminach i w sposéb wymagany RODO i
dokumentowane. Umozliwia wnoszenie przedmiotowych zadan takze droga
elektroniczna,

Zawiadamianie o naruszeniach. Administrator stosuje procedury pozwalajace na
ustalenie koniecznosci zawiadomienia osob dotknietych zidentyfikowanym
naruszeniem ochrony danych.

. Sposob obstugi praw jednostki i obowigzkéw informacyjnych,

1)

2)

Informacje podawane na mocy art.13 i 14 RODO oraz komunikacja i dziatania
podejmowane na mocy art. 15-22 i 34 RODO sg wolne od optat z zastrzezeniem
ust 4 pkt. 5 niniejszego paragrafu. Administrator dba o czytelnosé i styl
przekazywanych informacji i komunikacji z osobami, kt6rych dane przetwarza,

Administrator utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w
tym: zamieszczenie na stronie internetowej OSIR w Gtogowie Matopolskim

—

7



3)

4)

5)

6)

informacji lub odwotan (linkéw) do informacji o prawach osob, sposobie
skorzystania z nich, metodach kontaktu z Administratorem w tym cely,
ewentualnym cenniku zgdan ,dodatkowych" itp.,

Administrator dba o dotrzymywanie prawnych terminow realizacji obowigzkow
wzgledem osdb,

Administrator wprowadza adekwatne metody identyfikacji i uwierzytelniania
os6b dla potrzeb realizacji praw jednostki i obowigzkéw informacyjnych. Np.
takie same dane uwierzytelniajgce, ktorych osoba, ktérej dane dotyczg uzyta, by
zalogowac sie do ustug internetowych oferowanych przez administratora,

W celu realizacji praw jednostki Administrator zapewnia procedury i
mechanizmy  pozwalajgce  zidentyfikowa¢ dane  konkretnych  osob
przetwarzanych, zintegrowac te dane, wprowadzac do nich zmiany i usuwac w
sposob zintegrowany,

Administrator dokumentuje obstuge obowigzkow informacyjnych, zawiadomien

i zgdan osdb.

3. Obowiazki informacyjne: Zatgcznik Nr 7 zawiera wzory - Podstawowe klauzule

informacyjne (art.13, 14 RODO).

4. Administrator:

1)

2)

3)

4)

5)

6)

7)
8)

9)

okreéla zgodne z prawem i efektywne sposoby wykonywania obowigzkow
informacyjnych,

informuje osobe o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie
zadania tej osoby,

informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej
osoby, gdy przepis szczegdtowy nie stanowi inaczej,

informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych o tej
osobie niebezposrednio od niej, gdy przepis szczegétowy nie stanowi inaczej,
okreéla  sposéb  informowania  osob o  przetwarzaniu  danych
niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o objeciu obszaru
monitoringiem wizyjnym).

informuje osobe o planowanej zmianie celu przetwarzania danych,

informuje osobe przed uchyleniem ograniczenia przetwarzania,

informuje odbiorcow danych o sprostowaniu, usunigciu lub ograniczeniu
przetwarzania danych (chyba ze bedzie to wymagato niewspotmiernie duzego
wysitku lub bedzie niemozliwe),

informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych najpoznie;
przy pierwszym kontakcie z tg osobg, w przypadku gdy prawo to jej przystuguje,

10) bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych,

jezeli moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej

osoby.

5. Zadania 0sdb:



2)

3)

4)

5)

6)

7)

8)

Prawa o0s0b trzecich. Realizujgc prawa osob, ktérych dane dotyczg,
Administrator gwarantuje ochrone praw i wolnosci o0sob trzecich. W
szczegolnosci w przypadku powziecia wiarygodnej wiadomosci o tym, ze
wykonanie zgdania osoby o wydanie kopii danych lub prawa do przeniesienia
danych moze niekorzystnie wptynaé na prawa i wolnosci innych osob (np. prawa
zwigzane z ochrong danych innych osob, prawa wtasnodci intelektualnej,
tajemnice handlowa, dobra osobiste itp.), Administrator moze zwrdcic¢ sig do
osoby w celu wyjasnienia watpliwosci lub podjg¢ inne prawem dozwolone kroki,
tgcznie z odmowa zadoscuczynienia zgdaniu,

Nieprzetwarzanie. Administrator informuje osobe o tym, ze nie przetwarza
danych jej dotyczacych, jesli taka osoba zgtosita zgdanie dotyczgce jej praw,
Odmowa. Administrator informuje osobe, w ciggu miesigca od otrzymania
7gdania, o odmowie rozpatrzenia zgdania i o prawach osoby z tym zwigzanych,
Dostep do danych. Na zadanie osoby dotyczace dostgpu do jej danych,
Administrator informuje osobe, czy przetwarza jej dane oraz informuje osobg o
szczegotach przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada
obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela osobie
dostepu do danych jej dotyczacych. Dostep do danych moze byc zrealizowany
przez wydanie kopii danych, z zastrzezeniem, ze kopii danych wydanej w
wykonaniu prawa dostepu do danych, nie uzna sig za pierwszg nieodptatng kopig
danych dla potrzeb optat za kopie danych,

Kopie danych. Na zadanie wydaje sie osobie kopie danych jej dotyczacych i
odnotowuje fakt wydania pierwszej kopii danych. Administrator odrgbnym
zarzgdzeniem moze wprowadza¢ cennik kopii danych, zgodnie z ktorym pobiera
optaty za kolejne kopie danych zgodnie z art. 15 ust. 3 RODO. Cena kopii danych
skalkulowana jest w oparciu o oszacowany jednostkowy koszt obstugi zadania
wydania kopii danych,

Sprostowanie danych. Administrator dokonuje sprostowania nieprawidtowych
danych na zadanie osoby. Ma prawo odmoéwic sprostowania danych, chyba ze
osoba w rozsadny sposob wykaze nieprawidtowosci danych, ktorych
sprostowania sie domaga. W przypadku sprostowania danych Administrator
informuje osobe o odbiorcach danych, na zadanie tej osoby,

Uzupetnienie danych. Administrator uvzupetnia i aktualizuje dane na zadanie
osoby, ma prawo odmodwi¢ uzupetnienia lub aktualizacji danych, jezeli
uzupetnienie lub aktualizacja bytoby niezgodne z celami przetwarzania danych.
Administrator moze polega¢ na oswiadczeniu osoby, co do uzupetnianych lub
aktualizowanych danych, chyba ze bedzie to niewystarczajgce w $wietle prawa
lub zaistniejg podstawy, aby uzna¢ oswiadczenie za niewiarygodne,

Usuniecie danych. Na zgdanie osoby, Administrator usuwa dane, gdy:

a) dane nie s3 niezbedne do celéw, w ktérych zostaty zebrane ani przetwarzane

w innych celach,



9)

b) zgoda naich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawne;j
przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byty przetwarzane niezgodnie z prawem,

e) koniecznosc usuniecia wynika z obowigzku prawnego,

f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu
Swiadczenia ustug spoteczenstwa informacyjnego oferowanych bezposrednio
dziecku (np. udziat w konkursie na stronie internetowej),
oraz

g) Administrator okresla sposob obstugi prawa do usuniecia danych w taki
sposdb, aby zapewnic efektywna realizacje tego prawa przy poszanowaniu
wszystkich zasad ochrony danych, w tym bezpieczenstwa, a takze
weryfikacje, czy nie zachodza wyjatki, o ktéorych mowa w art. 17. ust. 3
RODO,

h) W sytuacji gdy przepisy prawa naktadajg obowigzek, do ktdérego spetnienia
konieczne jest przetwarzanie danych, Administrator nie ma obowigzku
spetnienia zadania osoby, ktorej dane dotyczg, odnoszacego sie do usunigcia
jej danych,

i) Jezeli dane podlegajgce usunigciu zostaly upublicznione przez
Administratora, podejmuje on rozsadne dziatania, w tym srodki techniczne,
by poinformowaé innych administratorow przetwarzajgcych te dane
osobowe, o potrzebie usuniecia danych i dostepu do nich,

j) W przypadku usuniecia danych Administrator informuje osobe o odbiorcach
danych, na zadanie tej osoby,

Ograniczenie  przetwarzania. W  trakcie ograniczenia przetwarzania

Administrator przechowuje dane, natomiast nie przetwarza ich (nie

wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane dotyczg, chyba ze w

celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej

osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego.

Administrator informuje osobe przed uchyleniem ograniczenia przetwarzania. W

przypadku ograniczenia przetwarzania danych Administrator informuje osobe o

odbiorcach danych, na zgdanie tej osoby.

Administrator dokonuje ograniczenia przetwarzania danych na zadanie osoby,

gdy:

a) osoba kwestionuje prawidtowos¢ danych - na okres pozwalajacy sprawdzic
ich prawidtowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg,
sprzeciwia si¢ usunieciu danych osobowych, zadajgc w zamian ograniczenia
ich wykorzystywania,

c) Administrator nie potrzebuje juz danych osobowych, ale s3 one potrzebne
osobie, ktorej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,




d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegdlng sytuacjg - do czasu stwierdzenia, czy po stronie Administrator
zachodzg prawnie uzasadnione podstawy nadrzedne wobec podstaw
sprzeciwy,

10) Przenoszenie danych. Na zadanie osoby Administrator wydaje w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do
odczytu maszynowego lub przekazuje innemu podmiotowi, jesli jest to mozliwe,
dane dotyczace tej osoby, ktore dostarczyta ona Administratorowi,
przetwarzane na podstawie zgody tej osoby lub w celu zawarcia lub wykonania
umowy z nig zawartej, w systemach informatycznych Administratora,

11) Sprzeciw w szczegolnej sytuacji. Jezeli osoba zgtosi umotywowany jej szczegolng
sytuacja sprzeciw wzgledem przetwarzania jej danych, a dane przetwarzane sg
przez Administratora w oparciu o powierzone zadanie w interesie publicznym,
Administrator uwzgledni sprzeciw, o ile nie zachodzg po stronie Administratora
wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec
intereséw, praw i wolnosci osoby zgtaszajacej sprzeciw, lub podstawy do
ustalenia, dochodzenia lub obrony roszczen,

12) Sprzeciw przy badaniach naukowych, historycznych lub celach statystycznych.
Jezeli Administrator prowadzi lub przetwarza dane w celach statystycznych,
osoba moze wnieé¢ umotywowany jej szczegolng sytuacjg sprzeciw wzgledem
takiego przetwarzania. Administrator uwzgledni taki sprzeciw, chyba ze
przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym,

13) Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu. Jezeli
Administrator przetwarza dane w sposob wytacznie zautomatyzowany, W tymw
szczegdlnosci profiluje osoby, i w konsekwenciji podejmuje wzgledem osoby
decyzje wywotujgce skutki prawne lub inaczej istotnie wptywajace na osobe,
Administrator zapewnia mozliwos¢ odwotania sig do interwencji i decyzji
cztowieka po stronie Administratora, chyba ze taka automatyczna decyzja jest
niezbedna do zawarcia lub wykonania umowy miedzy odwotujacg si¢ osobg a
Administratorem, lub jest wprost dozwolona przepisami prawa: albo opiera sig 0
wyrazng zgode odwotujacej osoby,

§7
Minimalizacja

Administrator dba o minimalizacje przetwarzania danych pod katem: adekwatnosci
danych do celéw (ilosci danych i zakresu przetwarzania), dostepu do danych, czasu
przechowywania danych.

Minimalizacja zakresu:




1)

Administrator ~ weryfikuje zakres pozyskiwanych danych, zakres ich
przetwarzania i ilo$¢ przetwarzanych danych pod katem adekwatnosci do celéw
przetwarzania w ramach wdrozenia RODO. Administrator dokonuje na biezgco
przegladu ilosci przetwarzanych danych i zakresu ich przetwarzania,
Administrator przeprowadza weryfikacje co do ilosci i zakresu przetwarzania
danych zgodnie z zasada ochrony danych w fazie projektowania i zasadg
domyslinej ochrony danych (,Privacy by design” & ,Privacy by default”). W tym
celu Administrator juz na etapie projektowania zmian analizuje i rekomenduje
wdrozenie odpowiednich srodkéw technicznych i organizacyjnych, tak aby
domyslnie przetwarzane byty wytacznie te dane osobowe, ktére sg niezbedne dla
osiggnigcia kazdego konkretnego celu przetwarzania Obowigzek ten odnosi sie
do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci,

3. Minimalizacja dostepu:

1)

Administrator stosuje ograniczenia dostepu do danych osobowych: prawne
(zobowigzania do poufnosci, zakresy upowaznien), fizyczne (strefy dostepu,
zamykanie pomieszczen) i logiczne (ograniczenia uprawnieri do systemow
przetwarzajgcych dane osobowe i zasobow sieciowych, w ktérych rezyduja dane
osobowe),

W OSIR w Gtogowie Matopolskim stosuje sie kontrole dostepu fizycznego.
Dokonuje sie aktualizacji uprawnienn dostepowych przy zmianach w sktadzie
personelu i zmianach rél oséb, oraz zmianach podmiotéw przetwarzajacych.
Dokonuje sig na biezgco przegladu i aktualizacji ustanowionych uzytkownikéw
systemow. Szczegdtowe zasady kontroli dostepu fizycznego i logicznego
zawarte sy w procedurach bezpieczenstwa fizycznego (Zatgcznik Nr 8 ,Zasady
korzystania z pomieszczen i sprzetu OSIR w Glogowie Matopolskim oraz i
Zatgcznik Nr 13 - Instrukcja zarzgdzania systemem informatycznym (1ZSI).

4. Minimalizacja czasu:

1)

Administrator przetwarza dane osobowe do czasu osiggniecia celu. Termin
przetwarzania danych okreslony zostat na podstawie przepiséw prawa lub
wynikajacy z przeprowadzonej analizy ich przydatnosci i wykazany w Rejestrze,
Dane, ktorych zakres przydatnosci ulega ograniczeniu sg archiwizowane oraz
znajdujy si¢ na kopiach zapasowych. Procedury archiwizacji i korzystania z
archiwow, tworzenia i wykorzystania kopii zapasowych uwzgledniaja wymagania
kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych. Zasady
zarzgdzania okresem przechowywania danych i weryfikacji dalszej przydatnoéci
wynikajg z obowigzujacych przepiséw prawa w zakresie archiwizaciji.

§8

Bezpieczenstwo




Administrator:

1)

2)

zapewnia stopien bezpieczeristwa odpowiadajgcy ryzyku naruszenia praw i wolnosci

0séb fizycznych wskutek przetwarzania danych osobowych w OSIR w Gfogowie

Matopolskim,

zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a)

b)

d)

e)

9)

h)

przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich
kategorii. Przeprowadza i dokumentuje analizy adekwatnosci Srodkow
bezpieczenstwa danych osobowych. W tym celu:

zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji,
cyberbezpieczenstwie i ciggtosci dziafania - wewnetrznie lub ze wsparciem
podmiotéw wyspecjalizowanych,

kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore
przedstawiajg,

przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych
dla czynnosci przetwarzania danych lub ich kategorii. Analizuje mozliwe
sytuacje i scenariusze naruszenia ochrony danych osobowych uwzgledniajac
charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub
wolnoéci 0séb fizycznych o réznym prawdopodobienstwie wystapienia i
wadze zagrozenia,

ustala mozliwe do zastosowania organizacyjne i techniczne srodki
bezpieczenstwa i ocenia koszt ich wdrazania. W tym ustala przydatnosc¢ i
stosuje takie $rodki i podejscie jak:

— pseudonimizacja danych osobowych,

— inne érodki cyberbezpieczenstwa skfadajace sig na zdolno$¢ do ciggtego
zapewnienia poufnosci,

— integralnoéci, dostepnosci i odpornosci systemow i ustug przetwarzania,

— érodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof,
czyli zdolnosci do szybkiego przywrécenia dostepnoéci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego,

Wzér procedury analizy ryzyka okresla Zatacznik Nr g,

przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko
naruszenia praw i wolnosci 0séb jest wysokie oraz jest to obowigzkowe na
podstawie przepisow prawa (art. 35 RODO). Dla wypenienia obowigzku
przeprowadzenia oceny skutkéw dla ochrony danych stosuje sie¢ metodyke
oceny skutkéw zgodnie z Zatacznikiem nr 10 (Wzér - Ocena skutkow dla
ochrony danych),

dostosowuje érodki ochrony danych do ustalonego ryzyka,

stosuje procedury pozwalajgce na identyfikacjg, oceng i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Prezesowi Urzedu Ochrony
Danych Osobowych - zarzadza incydentami,




3) Srodki bezpieczenstwa. W OSIR w Gtogowie Matopolskim  stosuje $rodki

bezpieczeristwa ustalone w ramach analiz ryzyka i adekwatnosci érodkéw

bezpieczenstwa oraz ocen skutkéw dla ochrony danych. Srodki bezpieczeristwa

danych osobowych stanowig element $rodkéw bezpieczeristwa informagji i

zapewnienia cyberbezpieczenistwa sg blizej opisane w procedurach przyjetych w

OSIR w Gtogowie Matopolskim dla tych obszaréw,

4) Zestawienie $rodkéw organizacyjnych i technicznych zapewniajacych ochrone

danych osobowych w zakresie poufnosci, integralnosci i rozliczalnosci:

a)

b)

d)

9)

h)

Ochrona danych osobowych polega na zabezpieczeniu informadji
wprowadzonej, przetwarzanej, przesytanej w systemie informatycznym oraz na
nosnikach informacji przed nielegalnym ujawnieniem, kradziezg oraz
nieuprawniong modyfikacjg lub usunieciem,

W celu ochrony danych przechowywanych w systemach informatycznych nalezy
wykorzystywac wchodzace w ich sktad mechanizmy zaréwno sprzetowe, jak i
programowe oraz inne rozwigzania zwigkszajgce bezpieczenstwo danych,

Dane osobowe moga przetwarza¢ wytacznie pracownicy upowaznieni do ich
przetwarzania. Pracownicy upowaznieni do przetwarzania danych osobowych
maja obowigzek zachowal w tajemnicy dane, ktére przetwarzajg oraz sposoby
ich zabezpieczenia,

Wszystkie pomieszczenia, w ktorych przetwarza sie dane osobowe, sg zamykane
na klucz, w przypadku opuszczenia pomieszczenia przez ostatniego pracownika
upowaznionego do przetwarzania danych osobowych - takze w godzinach pracy,
Dane osobowe w formie papierowej sg przechowywane po zakoriczeniu pracy w
zamykanych na klucz szafach biurowych, a najlepiej w szafach metalowych.
Klucze od szaf nalezy zabezpieczy¢ przed dostepem oséb nieupowaznionych do
przetwarzania danych osobowych. Zasady korzystania z pomieszczen i sprzetu
OSIR w Gtogowie Matopolskim, zabezpieczenia ich po godzinach pracy oraz
gospodarki kluczami okresla Zatgcznik Nr 8 ,Zasady korzystania z pomieszczen i
sprzgtu w OSIR w Gtogowie Matopolskim, zabezpieczania ich po godzinach pracy
oraz gospodarki kluczami”,

Kazdy pracownik zobowigzany jest do przechowywania na biurku tylko tych
dokumentow, ktére sg pracownikowi niezbedne w danym momencie pracy do
wykonania biezgcych zadan (tzw. polityka czystego biurka),

Na biurku nie mogg znajdowac si¢ napoje w pojemnikach grozacych rozlaniem
ptynu,

Po zakoriczonej pracy na biurku moze znajdowac sie jedynie telefon, komputer
stacjonarny i przybory biurowe,

Probne i zepsute wydruki papierowe powinny by¢ niszczone w niszczarce
dokumentow odpowiedniej klasy (np.:DIN4) w stopniu uniemozliwiajgcym ich
odczytanie,




)

k)

W przypadku zadania udostgpniania danych osobowych pracownicy OSIR
postepuja zgodnie z przepisami RODO. Decyzje podejmuje Administrator na
wniosek pracownika. Udostgpnianie danych jest odnotowywane w systemach
informatycznych i w formie papierowej,

Procedury zarzadzania uprawnieniami do systeméw informatycznych reguluje
instrukcja zarzadzania systemem informatycznym w OSIR w Gtogowie
Matopolskim (IZSI).

Przy przetwarzaniu danych osobowych w systemach informatycznych nalezy
stosowac nastepujgce zasady:

— kontrola dostepu do zbioréw danych osobowych,

— indywidualne identyfikatory uzytkownikow,

— uwierzytelnianie uzytkownikow systemu,

m) W celu zabezpieczenia danych osobowych przed ich utratg lub uszkodzeniem

0)

P)

Q)

nalezy:

— dla wszystkich systemow stosowac procedure sporzadzania kopii zapasowych,
zgodnie z IZS,

— wszystkie systemy informatyczne wyposazy¢ w awaryjne zasilanie,

— stosowad oprogramowanie antywirusowe,

_ kontrolowaé dostep do systeméw z publicznej sieci telekomunikacyjnej za
pomocg zapory sieciowej, filtrow  antyspamowych, oprogramowania
antywirusowego, itp.,

_ stosowa¢ érodki fizyczne chronigce urzadzenia przed osobami
nieupowaznionymi do dostgpu do danych osobowych oraz zagrozeniami ze
strony sit natury,

Uzytkownikéw systemdw obowiazuje polityka haset opisana w IZ5],

Uzytkownik systemu, ktéry utracit hasto, zobowiazany skorzystac z serwisu
odzyskiwania haset (selfservice), ewentualnie skontaktowac sig z ASI,

W przypadku likwidacji, naprawy lub przekazania nosnika informacji, ktory
sawiera dane osobowe, podmiotowi nieupowaznionemu do przetwarzania
danych osobowych, nalezy zapewnic trwate wymazanie informacji stanowiacych
dane osobowe, zgodnie z procedurami zawartymi w [Z5],

W przypadku korzystania z komputeréw przenoénych, ktore zawierajg dane
osobowe nalezy zachowac szczegding ostroznos¢ podczas uzywania ich poza
obszarem przetwarzania danych. Na uzytkowanie przenosnych urzadzen
komputerowych poza siedzibg OSIR w Gtogowie Matopolskim w wymagana jest
zgoda Dyrektora badz osoby przez niego upowaznionej. Decyzja wydawana jest
na podstawie indywidualnego wniosku zaakceptowanego wstepnie przez ASl i
|OD i opatrzonego uzasadnieniem odnoszacym sie do zakresu realizowanych
poza siedzibg OSIR w Gtogowie Matopolskim. Rejestracja zezwolen odbywa sig
w kadrach. Szczegétowe zasady korzystania z komputeréw przenosnych okresla
1Zsl,



r) Ekrany komputeréw, na ktorych przetwarzane s3 dane osobowe, sg chronione
wygaszaczami zabezpieczonymi hastem. Ekrany nalezy ustawié¢ tak, aby dane
osobowe byty niewidoczne dla 0s6b nieupowaznionych do ich przetwarzania lub
stosowac filtry anonimizacyjne,

s) Elektroniczne nosniki informacji zawierajgce dane osobowe muszg byc
zabezpieczone przed dostepem osob nieupowaznionych do ich przetwarzania.
Sposob i miejsce ich przechowywania okreéla 1ZSI.

§9

Zgtaszanie naruszen ochrony danych osobowych

1. Zgtaszanie naruszer ochrony danych osobowych organowi nadzorczemu (instrukcja
postgpowania z incydentami). W procedurze opisano obowigzek zgtoszenia
naruszenia ochrony danych osobowych organowi nadzorczemu, terminy na
dopetnienie tego obowigzku, minimalne wymogi co do tresci zgtoszenia oraz sposob
dokumentowania naruszen,

1) Procedura definiuje katalog podatnosci i incydentéw zagrazajacych
bezpieczeristwu danych osobowych oraz opisuje sposéb reagowania na nie. Jej
celem jest minimalizacja skutkdw wystgpienia incydentéw bezpieczeristwa oraz
ograniczenie ryzyka powstania zagrozen i wystepowania incydentow w
przysztosci,

2) Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana
jest do natychmiastowego powiadamiania o wystgpieniu  incydentu
bezpieczenstwa, bezposredniego przetozonego i Inspektora Ochrony Danych,

3) Obstuge zgtoszonych przypadkéw zwigzanych z naruszeniem bezpieczenstwa
danych osobowych OSIR w Gtogowie Matopolskim zapewnia ASI i IOD.

4) Punkt kontaktowy do zgtaszania przypadkéw zwigzanych z naruszeniem
bezpieczeristwa danych osobowych: Inspektor Ochrony Danych, ul. Parkowa 15
36-060 Gtogdw Matopolski.

2. Do typowych podatnosci mogacych prowadzi¢ do naruszenia bezpieczeristwa
danych osobowych naleza:

1) niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentodw,

2) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg i utratg danych osobowych,

3) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek),

3. Pracownicy OSIR winni wzajemnie wspétpracowac w celu minimalizacji podatnoéci
systemu ochrony danych osobowych,

4. Do typowych naruszen bezpieczenstwa danych osobowych naleza:




1) umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczer,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentow/danych, dziatanie
wirusow i innego szkodliwego  oprogramowania, nieuprawnione
modyfikowanie),

2) przyktadowe zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia,
zalanie wodg, utrata zasilania, utrata tacznosci),

3) przyktadowe zdarzenia losowe wewnetrzne (awarie serwera, komputerdw,
twardych dyskéw, oprogramowania, pomytki informatykéw, uzytkownikéw,
utrata/ zagubienie danych),

5. W przypadku wykrycia naruszenia bezpieczeristwa danych osobowych nalezy, o ile
istnieje  taka mozliwo$¢, niezwltocznie podjg¢ czynnosci niezbedne dla
powstrzymania niepozgdanych skutkdow zaistniatego naruszenia, oraz uwzgledni¢ w
dziataniu réwniez ustalenie przyczyn lub sprawcow. W szczegdlnosci nalezy:

1) rozwazy¢ wstrzymanie biezacej pracy w celu zabezpieczenia miejsca zdarzenia
(odfgczyc urzadzenie od sieci komputerowej, wylogowac sie z systemu, wytgczy¢
urzadzenie),

2) zaniecha, o ile to mozliwe, dalszych dziatan, ktére Wwigzg sie z zaistniatg sytuacja
i moga utrudnic jej udokumentowanie i pozniejszg analize,

3) w zaleznosci od okolicznosci zastosowaé si¢ do innych instrukcji i requlaminéw,
jezeli odnosza sie one do zaistniatej sytuacji (np. zasady BHP, ewakuacja z
budynku, procedury ppoz.),

6. Zgtaszanie incydentu naruszenia bezpieczenstwa danych osobowych:

1) Z uwagi na wymogi wynikajace z RODO, w tym krotki okres na zgtoszenie
incydentu naruszenia bezpieczeristwa danych osobowych (72 godziny od
stwierdzam/wykrycia naruszenia) informacje w tym zakresie muszg byc
przekazywane przez osoby lub podmiot przetwarzajgcy dane, po
zidentyfikowaniu zagrozenia, najpozniej w ciggu 24 godz.,

2) Wykrycia naruszenia lub podejrzenie wystapienia zdarzenia, ktére moze mied
wpltyw na bezpieczenstwo przetwarzanych danych nalezy zgtosi¢ do punktu
kontaktowego,

3) Zgtoszenie musi zawieraé: date i czas zdarzenia, imie i nazwisko osoby
zgtaszajycej, miejsce wystgpienia incydentu naruszenia bezpieczeristwa danych
osobowych oraz jego krétki opis (wskazywac kategorie i przyblizona liczbe oséb,
ktorych dane dotyczg oraz kategorie i przyblizong liczbe wpiséw danych
osobowych, opisywa¢ mozliwe konsekwencje naruszenia ochrony danych
osobowych),

4) Zgtoszenie o naruszeniu przepiséw o ochronie danych osobowych pochodzi
najczgsciej od osoby zatrudnionej przez OSIR przy przetwarzaniu danych
osobowych jak i z informacji od podmiotu przetwarzajacego,




5) Jedli zgtoszenia dokonuje podmiot przetwarzajagcy na podstawie Umowy
powierzenia lub podmiot swiadczacy ustugi serwisowe to zgtoszenie musi
nastgpi¢ w ciggu 24 godz.,

7. Analiza przypadkéw naruszenia bezpieczenstwa danych osobowych:

1) Kazdy zgtoszony przypadek musi zosta¢ poddany analizie, w zakresie ustalenia
czy naruszenie bezpieczenstwa danych osobowych jest incydentem
bezpieczehstwa (prowadzi do utraty, zniszczenia, ujawnienia itd.), a w
szczegolnodci czy naruszenie to skutkuje ryzykiem naruszenia praw lub wolnosci
0séb fizycznych np. jedli naruszenie moze prowadzi¢ do kradziezy lub
fatszowania tozsamosci, straty finansowej, naruszenia dobrego imienia czy tez
naruszenia tajemnic prawnie chronionych,

2) W trakcie analizy nalezy bra¢ pod uwage nastgpujace elementy:

a) wdrozone zabezpieczenia i ich funkcjonowanie (potwierdzenie ich
skutecznosci),

b) zapisy (logi systemowe/rejestry) systemu teleinformatycznego, jesli zachodzi
podejrzenie utraty poufnosci przetwarzanych danych (np. kradziez danych z
bazy),

) poprawnos¢ funkcjonowania systemu - bazy danych jesli zachodzi
podejrzenie utraty integralnosci przetwarzanych danych (np. uszkodzenie
bazy danych),

d) zapisy (logi systemowe/nagrania/rejestry) systeméw  zabezpieczen
wspomagajacych  ochrong  systemow teleinformatycznych  oraz
przetwarzanych danych, jesli zachodzi podejrzenie nieautoryzowanego
dostepu do danych,

3) Analiza przeprowadzana jest przez pracownika OSIR w Gfogowie Matopolskim
we wspotpracy z IOD i ASI.

8. W zaleznoéci od charakteru naruszenia w czynnosciach, o ktérych mowa w ust. 6
moga zostac zaangazowani:

1) inni pracownicy OSIR (w tym w szczegolnosci pracownicy komorki
organizacyjnej OSIR, w ktorej wystgpifo naruszenie),

2) ASI (w szczegdlnodci jesli naruszenie jest zwigzane z funkcjonowaniem systemu
informatycznego),

9. W wyniku analizy i stwierdzenia wystapienia incydentu, ustalenia zakresu, przyczyny
incydentu oraz jego ewentualnych skutkow, ASIwraz z 10D :

1) dziata na rzecz przywrécenia dziatania organizacji po wystapieniu incydentu,

2) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminagji
podobnych incydentdw w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia,

3) inicjuje ewentualne dziatania dyscyplinujgce.

10. 10D dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznoéci naruszenia ochrony danych osobowych, jego skutki oraz podjete




dziatania zaradcze. Dokumentacja naruszen prowadzona jest wedtug Zatacznika Nr

10 - ,Rejestr naruszen ochrony danych osobowych”,

11. Zabrania sie $wiadomego lub nieumysinego wywotywania incydentow przez osoby
upowaznione do przetwarzania danych osobowych,

12. 0 wystgpieniu sytuacji naruszenia bezpieczenstwa danych osobowych
przetwarzanych w OSIR jest informowany Administrator danych (Zatacznik Nr 11 -
Wzor Raportu o naruszeniu danych osobowych),

13. Zawiadomienie organu nadzorczego o sytuacji naruszenia bezpieczenstwa danych
osobowych,

1) Jezeli przeprowadzona analiza, o ktorej mowa w ust. 7 wskazuje na to ze doszto
do naruszenia bezpieczenstwa danych osobowych (incydent bezpieczenstwa),
ktére moze skutkowac ryzykiem naruszenia praw i wolnosci oséb z duzym
prawdopodobienstwem, informacja o tym zdarzeniu jest kierowana do Prezesa
Urzedu Ochrony Danych Osobowych,

2) Zgtoszenia naruszenia bezpieczenstwa danych osobowych dokonywane jest w
sposob okreslony przez organ nadzorczy nie pozniej niz 72 godziny od
stwierdzenia (wykrycia) zdarzenia,

3) Jezeli zgtoszenie naruszenia bezpieczenstwa danych osobowych dokonane
zostanie po uptywie 72 godzin od stwierdzenia (wykrycia) zdarzenia musi ono
zwiera¢ wyjasnienie przyczyn opdznienia,

4) Zgtoszenia naruszenia bezpieczenstwa danych osobowych dokonuje ASI wraz z
IOD lub osoba dziatajgca w jego zastepstwie. Art.33 ust.3 RODO okresla
minimalne informacje, ktére musi zawierac zgtoszenie,

14. Zawiadomienie osoby ktorej dane dotycza o sytuacji naruszenia bezpieczenstwa jej
danych osobowych,

1) Jezeli przeprowadzona analiza, o ktorej mowa w ust. 7 wskazuje, ze doszto do
naruszenia bezpieczenstwa danych osobowych, ktére moze skutkowac wysokim
ryzykiem naruszenia praw i wolnosci oséb, informacja o tym zdarzeniu jest
kierowana bez zbednej zwtoki do 0sob ktorych dane dotyczg,

2) W mysl przepisu art. 34 ust. 2 RODO zawiadomienie osoby, ktorej dane dotyczg,
powinno jasnym i prostym jezykiem opisywac charakter naruszenia ochrony
danych osobowych oraz przynajmniej:

a) zawierac imie i nazwisko oraz dane kontaktowe IOD lub oznaczenie innego
punktu kontaktowego, od ktorego mozna uzyskac wiecej informacji,

b) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych,

c) opisywac srodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow,



3)

4)

Zawiadomienia o naruszeniu powinno zosta¢ przekazane zainteresowanym
osobom, biorgc pod uwage dostepne kanaty komunikacji z nimi oraz koszty
wysytki korespondencji np. z uwagi na liczbe oséb objetych zawiadomieniem:

a) naadres e-mail (jesli znany),

b) sms (jesli znany nr telefonu),

c) listownie (jesli znany adres),

Zawiadomienie w formie, o ktorej mowa powyzej nie jest wymagane jesli:

a) w celu zabezpieczenia danych Administrator wdrozyt odpowiednie
techniczne i organizacyjne $rodki ochrony i srodki te zostaty zastosowane do
danych osobowych, ktérych dotyczy naruszenie, w szczegoélnosci srodki takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych,

b) Administrator po stwierdzeniu naruszenia zastosowat (nastepnie) srodki
eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia praw lub
wolnosci osoby, ktérej dane dotycza,

c) bezposrednie zawiadomienie nie jest réwniez wymagane jesli powodowatoby
to poniesienie niewspotmiernie duzych naktadéw pracy i srodkow
finansowych ze strony Administratora. W tym przypadku nalezy wydac
publiczny komunikat (informacja na stronie OSIR - BIP i stronie promocyjnej,
jednorazowe ogfoszenie w dzienniku o zasiggu regionalnym),

15. Usuwanie naruszenia bezpieczenstwa danych osobowych:

1)

2)

3)

4)

6)

Po wykryciu naruszenia bezpieczenistwa danych osobowych analizowane s3
okolicznoéci zwigzane z jego wystgpieniem oraz ustalany jest sposob
rozwigzania problemu oraz, jesli to konieczne, zabezpieczenie materiatu
dowodowego,

W usuwanie naruszenia bezpieczenstwa danych osobowych zaangazowani sg
pracownicy OSIR w Gfogowie Matopolskim, ktérzy w ramach powierzonych
obowigzkéw zapewniajg i nadzorujg funkcjonowanie systemu stuzgcego do
przetwarzania danych osobowych,

W przypadku gdy problem moze zosta¢ rozwigzany samodzielnie przez
pracownikow OSIR w Gtogowie Matopolskim, nalezy to wykonac bez zbedne;j
zwtoki,

W przypadku koniecznosci wykonania dziatan przez podmiot zewnetrzny,
pracownik zajmujacy sie rozwigzaniem problemu powinien, uzywajac ustalonych
metod, poinformowac¢ o zdarzeniu ten podmiot, oraz razem z jego
przedstawicielem uczestniczy¢ w rozwigzywaniu problemu,

Po przywrdceniu prawidtowego stanu bezpieczenstwa danych osobowych nalezy
przeprowadzi¢ szczegotowg analize w celu okreslenia przyczyny naruszenia oraz
przedsiewzig¢ kroki majgce na celu wyeliminowanie podobnych zdarzen w
przysztosci,

Jezeli przyczyng naruszenia bezpieczenstwa danych osobowych:



a) byt bfad osoby przetwarzajacej dane, w szczegdlnosci uzytkownika systemu
teleinformatycznego, mozna przeprowadzi¢ dodatkowe szkolenie Ilub
przesta¢ stosowng informacje do wszystkich uzytkownikéw systemu o
sposobie postepowania przy przetwarzaniu danych osobowych oraz
zapewnieniu ich bezpieczenstwa,

b) byto uaktywnienie ztosliwego kodu, nalezy ustali¢ zrédto jego pochodzenia
oraz wykonac zabezpieczenia antywirusowe,

c) byto zaniedbanie lub umysine dziatanie ze strony osoby zatrudnionej przy
przetwarzaniu danych osobowych, nalezy powiadomi¢ przetozonego i
ewentualnie wyciaggnac konsekwencje stuzbowe,

d) byto wtamanie lub uszkodzenie systemu zabezpieczen w celu pozyskania
danych osobowych, nalezy dokonaé szczegétowej analizy wdrozonych
srodkow zabezpieczajgcych w celu zapewnienia skuteczniejszej ochrony
danych osobowych,

e) byt zty stan urzadzen lub sposob dziatania oprogramowania, nalezy
niezwlocznie przeprowadzi¢ kontrolne czynnosci serwisowe,

16. Naruszenia bezpieczenstwa danych osobowych sg omawiane na posiedzeniach z

udziatem Administratora, ASI i IOD oraz pracownikdw komorek OSIR, w ktorych
wykryto naruszenie.

§ 10

Przetwarzajgcy

1. Administrator korzysta wytgcznie z ustug takich podmiotow przetwarzajacych, ktore

3-

zapewniaja  wystarczajgce gwarancje wdrozenia odpowiednich  Srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito
prawa osob, ktérych dane dotycza. Wymogi dotyczace powierzenia okresla art.28
RODO,

. Przepisy RODO wskazujg, ze podmiot przetwarzajgcy moze wykaza¢, iz daje

wystarczajgce gwarancje m in. poprzez stosowanie odpowiedniego zatwierdzonego
przez Prezesa Urzedu Ochrony Danych Osobowych kodeksu postepowania albo
poddat sie procesowi certyfikacji i uzyskat certyfikat. Podmiot przetwarzajacy nie
korzysta z ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegotowej
lub ogolnej pisemnej zgody administratora,

W przypadku ogodlnej pisemnej zgody podmiot przetwarzajgcy informuje
administratora o wszelkich zamierzonych zmianach dotyczgcych dodania lub




zastgpienia  innych  podmiotéw przetwarzajacych, dajagc  tym samym
administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian,
Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie pisemnej
umowy lub innego instrumentu prawnego i wigzg podmiot przetwarzajgcy i
administratora, okreslajg przedmiot i czas trwania przetwarzania, charakter i cel
przetwarzania, rodzaj danych osobowych oraz kategorie osob, ktérych dane
dotyczg, obowiazki i prawa administratora. Umowa badz porozumienie nie musi sie
ograniczac¢ do kwestii powierzenia, moze by¢ ona elementem szerszej umowy (np.
umowy o wspotprace, umowy serwisowej). Umowa lub inny instrument prawny
stanowig w szczegodlnosci, ze podmiot przetwarzajacy:

1) przetwarza dane osobowe wytacznie na udokumentowane polecenie
administratora (pisemna umowa powierzenia),

2) zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaly sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy,

3) podejmuje wszelkie srodki wymagane na mocy art. 32 RODO,

4) przestrzega warunkow korzystania z ustug innego podmiotu przetwarzajgcego, o
ktorych mowa wust. 2113,

5) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzac sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotyczg,
w zakresie wykonywania jej praw okreslonych w rozdziale [l RODO,

6) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac sie z obowigzkow okreslonych w art. 32-36 RODO,

7) przekazuje Administratorowi, w ciggu 24 godzin od wykrycia zdarzenia,
informacje o naruszeniu ochrony powierzonych mu danych osobowych, w tym
informacje niezbedne Administratorowi do zgtoszenia naruszenia ochrony
danych organowi nadzorczemu, o ktéorym mowa w art. 33 ust. 3 RODO.
Zgtoszenie takie powinno odbywac sie adres: ul. Parkowa 15 36-060 Gtogow
Matopolski.

8) zobowigzuje sie do prowadzenia dokumentacji opisujgcej sposob przetwarzania
danych, w tym rejestru kategorii czynnosci przetwarzania danych osobowych
(wymag art. 30 RODO) Przetwarzajacy udostepniania na zagdanie Administratora
prowadzony rejestr czynnosci przetwarzania danych przetwarzajacego, z
wytaczeniem informacji stanowigcych tajemnice handlowg innych klientow
Przetwarzajgcego,

9) po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od
decyzji administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie,

10) udostepnia administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw okreslonych w niniejszym paragrafie oraz umozliwia



administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytow, w tym inspekcji, i przyczynia sie do nich,

11) jezeli do wykonania w imieniu administratora konkretnych czynnosci
przetwarzania podmiot przetwarzajgcy korzysta z ustug innego podmiotu
przetwarzajacego, na ten inny podmiot przetwarzajacy naktada - na mocy
umowy lub innego aktu prawnego, te same obowigzki ochrony danych jakie
zostaty na niego natozone umowa z administratorem, o ktorych to obowigzkach
mowa Ww niniejszym ustepie, w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich $rodkéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom RODO,

12) jezeli ten inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na
nim obowigzkéw ochrony danych, petna odpowiedzialno$¢ wobec
administratora za wypetnienie obowigzkéw tego innego podmiotu
przetwarzajgcego spoczywa na pierwotnym podmiocie przetwarzajgcym,

§11

Przekazywanie danych osobowych do panstw trzecich lub organizacji
miedzynarodowych

. W przypadku wystgpienia przekazania danych osobowych do panstw trzecich lub
organizacji miedzynarodowych Administrator zastosuje zasady opisane w Rozdziale
V RODO,

. W razie braku decyzji stwierdzajgcej odpowiedni stopien ochrony okreslonej w art.
45 ust 3 RODO lub braku odpowiednich zabezpieczen okreslonych w art. 46 RODO,
w tym wigzacych regut korporacyjnych, jednorazowe lub wielokrotne przekazanie
danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej nastgpi
wytgcznie pod warunkiem, spetnienia wymagan okreslonych w art.49 RODO,
pracownicy s odpowiedzialni za monitorowanie i rejestracje wszystkich
przypadkow eksportu danych, czyli przekazywania danych poza Europejski Obszar
Gospodarczy, ktory stanowig kraje cztonkowskie Unii Europejskiej oraz Islandia,
Lichtenstein i Norwegia,

. O kazdym przypadku wystapienia koniecznosci przekazania danych osobowych do
panstw trzecich lub organizacji miedzynarodowych pracownik informuje 10D,

. Aby uniknac sytuacji nieautoryzowanego eksportu danych w szczegolnosci w
zwigzku z wykorzystaniem publicznie dostepnych ustug chmurowych w
Inspektoracie.

weryfikuje zachowania uzytkownikdw oraz w miare mozliwosci udostepnia zgodne z
prawem ochrony danych rozwigzania réwnowazne,

Informacja o przekazaniu danych osobowych poza Europejski Obszar Gospodarczy
zostanie zawarta w ,, Rejestrze” oraz ,Rejestrze kategorii czynnosci przetwarzania”




§12
Ochrona danych w fazie projektowania i domyslna ochrona danych

Ochrona danych w fazie projektowania proceséow odnoszacych sie do danych
osobowych uwzglednia:

1) stan wiedzy technicznej,

2) koszt wdrazania,

3) charakter, zakres, kontekst i cele przetwarzania,

4) ryzyko naruszenia praw lub wolnosci osob fizycznych,

tak aby zaprojektowac i wdrozy¢ odpowiednie srodki techniczne i organizacyjne w
celu nadania przetwarzaniu danych niezbednych zabezpieczen chronigcych prawa
0sob, ktdrych dane dotyczg,

. Domyslna ochrona danych gwarantuje aby przetwarzane byty wytacznie te dane
osobowe, ktore s3 niezbedne dla osiggniecia konkretnego celu przetwarzania.
Dotyczyc to bedzie ilosci zbieranych danych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci.

. Zasada uwzgledniania ochrony danych w fazie projektowania oraz zasada domysinej
ochrony danych ma zastosowanie przy realizacji zamowien publicznych.

§13
Szkolenia

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi zostaje poddana
przeszkoleniu i zapoznana z przepisami PODO oraz RODO,

. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania (Zatgcznik Nr 6 -
Wzér Oswiadczenie o poufnosci),

Szkolenie organizuje IOD,

4. Szkolenie wewnetrzne z zasad ochrony danych osobowych odbywa za zgodnie z

Zatgcznikiem Nr 13 - ,Wzor - Plan szkolenia z zakresu znajomosci zasad ochrony
danych osobowych”.

§14

Audyty



Zgodnie z art. 32 RODO, Administrator powinien reqgularnie testowac, mierzyc i
oceniac¢ skutecznos¢ srodkow technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania. Administrator jest odpowiedzialny za planowanie i
przeprowadzanie audytow wewnetrznych z roczng czestotliwoscig lub czesciej,
Programy audytéow beda opracowywane biorgc pod uwage waznos¢ procesow
przetwarzania oraz audytowanych obszaréw, jak tez wyniki wczesniejszych
audytow. W planie audytu okreslone zostang kryteria audytu, jego cel, zakres i
ewentualnie metody,

Audytor jest zobowigzany do przygotowania sie do przeprowadzenia audytuy,
zapoznajc sie z opisem audytowanego obszaru, stosowanych procedur i wynikow
poprzednich audytow,

§a5
Punkt kontaktowy RODO

W celu usprawnienia procesu obstugi spraw zwigzanych z czynnosciami
przetwarzania danych osobowych w OSIR w Gtogowie Matopolskim Administrator
organizuje ,,Punkt kontaktowy RODO".

. Obstuge ,Punktu kontaktowego RODO" zapewniajg pracownicy administracyjni

OSIR.

.Punkt kontaktowy RODO” zlokalizowany jest w siedzibie OSIR w Gtogowie

Matopolskim (ul. Parkowa 15, 36-060 Gtogéw Matopolski) i funkcjonuje w godzinach

pracy 7.30 —15.30

Do gtéwnych zadan ,Punktu kontaktowego RODO” nalezy:

1) udzielanie ustnych i pisemnych informacji osobom, ktérych dane dotyczg we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych w
OSIR w Gtogowie Matopolskim,

2) koordynacja spraw zwigzanych z zatatwianiem wnioskéw i udzielanie informacji
osobom, ktoérych dane sg przetwarzane w wyzej wymienionej szkole trybie art.
15- 20 RODO,

3) przyjmowanie zgtoszen o wystgpieniu naruszenia bezpieczenstwa danych
osobowych przetwarzanych w Urzedzie Miejskim w Gtogowie Matopolskim.

§16

Udostepnianie danych osobowych

RODO wyréznia dwa rodzaje udostepniania danych:

1:

udostepnianie innemu administratorowi - jeden administrator udostepnia dane
drugiemu i kazdy z nich wykorzystuje je do realizacji wtasnych celow,



2. wspotadministrowanie - opisane § 5 ust.1 lit.7.
1) Udostepnianie danych innemu administratorowi nastgpuje:

a) za wyrazna zgodag osoby, ktorej dane dotyczg,

b) na podstawie przepisow prawa (np. udostepnienie danych policji,
prokuraturze, sgdom),

c) innemu administratorowi, jezeli przetwarzanie jest niezbedne do celow
wynikajacych z prawnie uzasadnionych interesow realizowanych przez
administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe
prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych
osobowych, w szczegolnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem
(dochodzenie roszczen, zapobieganie oszustwom, marketing bezposredni),

2) W przypadku zadania udostepniania danych osobowych decyzje podejmuje

Administrator na wniosek pracownika.

§17
Przeglady i aktualizacje
1. PODO podlega przegladowi i aktualizacji w przypadku:

1) zmian w przepisach prawa wymagajgcych aktuvalizacji PODO,

2) innych znaczacych zmian dotyczacych bezpieczenstwa przetwarzania danych
osobowych,

3) w celu realizacji rekomendacji i zalecen wynikajgcych z przeprowadzonych kontroli i
audytow.

e
Osrodek Sportu i Rekreacji
" 0w GlogoMe Malopolskim
-060 Gtogow Matopolski, ] Parkowa 15




Zatacznik nr 1 do Polityki Ochrony Danych Osobowych

Klauzula zgody na przetwarzanie danych osobowych i informacja o prawie do jej cofniecia

(miejscowosc, data)

Imie i nazwisko

Zgoda na przetwarzanie danych osobowych

Zgodnie z art. 6 ust.1 lit. a oraz art. g ust 2 lit a* ogdlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016 (RODO) wyrazam
zgode na przetwarzanie moich danych osobowych zwyktych oraz * danych osobowych
szczegolnych kategorii* w zakresie:

Ponadto oéwiadczam, ze zostatem poinformowany, iz w dowolnym momencie przystuguje
mi prawo do wycofania zgody na przetwarzanie danych osobowych. Cofnigcie zgody nie
bedzie wptywa¢ na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej wycofaniem.

czytelny podpis.......ccceveiieeennins

*Dane szczegdlnych kategorii to dane ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkow
zawodowych, dane genetyczne, dane biometryczne wykorzystywane do identyfikacji, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualne;



1 niepotrzebne skresli¢

Informacja o prawie cofniecia zgody

W dowolnym momencie przystuguje Pani/Panu prawo do wycofania zgody na
przetwarzanie Pani/Pana danych osobowych. Cofnigcie zgody nie bedzie wptywaé na
zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
wycofaniem.



Administrator danych

Zatacznik nr 2 do Polityki Ochrony
Danych Osobowych

Rejestr czynnosci przetwarzania danych osobowych

Nazwa

Adres

Email

Telefon

Inspektor Ochrony Danych (jesli powotano)

Nazwa

Adres

Email

Telefon

Przedstawiciel (jesli wyznaczono)

Nazwa

Adres

Email

Telefon




PrOCESY ...

Dziat, departament, jednostka
organizacyjna

Cel przetwarzania danych?

Kategorie osob, ktorych dane
dotycza?

Podstawa prawna

Kategorie danych przetwarzane
w procesie ¥

Kategorie odbiorcow danych
(jesli dotyczy) ¥

Nazwy panstw trzecich lub
organizacji miedzynarodowych,
do ktérych dane s3
przekazywane oraz
dokumentacja odpowiednich
zabezpieczen

(jezeli dotyczy)

Planowany termin usuniecia
danych osobowych
(jezeli jest to mozliwe) ©

Opis zabezpieczen technicznych
i organizacyjnych
(jezeli jest to mozliwe) 7




Podmiot przetwarzajgcy

Zatgcznik nr 3 do Polityki Ochrony
Danych Osobowych

Rejestr kategorii czynnosci przetwarzania

Nazwa

Adres

Email

Telefon

Inspektor Ochrony Danych (jesli powotano)

Nazwa

Adres

Email

Telefon

Przedstawiciel (jesli wyznaczono)

Nazwa

Adres

Email

Telefon




Kategoria przetwarzania

Ogolny opis technicznych

i organizacyjnych srodkéw
bezpieczenstwa

(jezeli jest to mozliwe) ?
Nazwa i dane kontaktowe
Administratora danych

Nazwa i dane kontaktowe
Przedstawiciela administratora
(jesli wyznaczono)

Inspektor Ochrony Danych
(jesli powotano)

Nazwy panstw trzecich lub
organizacji miedzynarodowych,
do ktorych dane sa
przekazywane oraz
dokumentacja odpowiednich
zabezpieczen

(jezeli dotyczy)

Data Podpis Inspektora Ochrony Danych

| osoby upowaznionej przez Administratora danych
3

Y Np. Udostepnienie i utrzymywanie zdalnej platformy programistycznej do prowadzenia sklepu
internetowego. Nalezy opisac wszystkie realizowane przez podmiot kategorie przetwarzan w oddzielnych
tabelach.

2 Np. Kontrola dostepu do infrastruktury, aplikacji i baz danych, Dostep do danych otrzymujg wytgcznie
osoby wskazane przez przetwarzajgcego na zlecenie administratora (czynnosci zwigzane z modyfikacjg
funkcjonalnosci, konserwacyjne, naprawcze), szyfrowana transmisja danych. Jesli dotyczy, nalezy
umiesci¢ dopisek: szczegdtowe procedury znajdujg sig w polityce bezpieczenstwa - link/numer




Data Podpis Inspektora Ochrony Danych

| osoby upowaznionej przez Administratora danych
8)

Y Nazwa procesu, np. Realizacja zaméwienia, rekrutacja pracownikéw, prowadzenie ewidencji
pracownikéw zgodnie z Kodeksem Pracy. Nalezy opisac wszystkie realizowane przez podmiot procesy w
oddzielnych tabelach.

2 Np. zgtoszenia pracownika i cztonkéw jego rodziny do ZUS, ich aktualizacja oraz przekazywanie
informacji o zwolnieniach, prowadzenie rozliczen z pracownikami, naliczanie potracen, obliczanie sktadek
215,

3 Np. kandydaci do pracy, pracownicy, klienci.

4 Np. dane identyfikacyjne, dane adresowe, dane o wyksztatceniu, stazu pracy, uprawnieniach
zawodowych.

5' Np. banki, kurierzy, Poczta Polska, itd.

® Np. 2 lata, 5o lat, itp.

7 Wpisa¢, np. Kontrola dostepu do infrastruktury, aplikacji i baz danych; Dostgp do danych otrzymuja
wytgcznie osoby wskazane przez przetwarzajgcego na zlecenie administratora (czynnosci zwigzane z
modyfikacja funkcjonalnosci, konserwacyjne, naprawcze), szyfrowana transmisja danych. Jesli dotyczy,
nalezy umiesci¢ dopisek: szczegdtowe procedury znajduja sie w polityce bezpieczenistwa - link/numer
dokumentu.

8 Wybrac¢ w zaleznosci, czy zostat powotany Inspektor Ochrony Danych
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Zatgcznik nr 4 do Polityki
Ochrony Danych Osobowych

Numer upowaznienia (miejscowosc, data)

UPOWAZNIENIE

do przetwarzania danych osobowych

Na podstawie art. 29 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

niniejszym: zdniem 0000 s s upowazniam
Panig/ Pana: i emmmaesseinssssamses srusuesvesssmsumsssmtasnsicasssa e e s do przetwarzania danych
osobowych administrowanych przez................... , Wpostaci papierowej oraz w ramach

nadanych dostepéw do systeméw informatycznych, zgodnie z zajmowanym stanowiskiem.

Jednoczeénie, wraz znadanym upowaznieniem, zobowigzuje Panig/Pana
do przestrzegania przepiséw dotyczacych ochrony danych osobowych oraz obowigzujgcej
w OSIR w Gtogowie Matopolskim dokumentacji ochrony danych osobowych, w tym zasad
przetwarzania danych osobowych.

Niniejsze upowaznienie traci moc: najpo6zniej z dniem odwotania albo rozwigzania
lub wygasniecia umowy o prace, umowy zlecenia, umowy o dzieto lub innej umowy
cywilnoprawnejtgczacej Pana/Panig z OSIR w Gtogowie Matopolskim.

Jednoczesnie odwotuje upowaznienie zdnia . ......c..cc.c..... ,ZNAK

(podpis osoby upowazniajjcej

Potwierdzam odbior

(data i podpis)
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Zatgcznik nr 5 do Polityki Ochrony
Danych Osobowych

Ewidencja os6b upowaznionych do przetwarzania danych osobowych

o . Numer Data nadania | Zakres Zmiana zakresu | Data ustania

Lp. | Imie i nazwisko s < I & -

Upowaznienia | upowaznienia | upowaznienia | upowaznienia upowaznienia
1.
>,
3
L.







Zatgcznik nr 6 do Polityki Ochrony Danych Osobowych

Nazwa jednostki organizacyjnej (miejscowos¢, data)

OSWIADCZENIE O POUFNOSCI

(imieg i nazwisko)

Oswiadczam, iz zostatam/em zapoznanaly z przepisami dotyczacymi ochrony danych
osobowych, w szczegdlnosci z przepisami rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE.L Nr 119, str. 1), ustawy z dnia 10 maja 2018 r. 0
ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000) oraz obowigzujgcg w OSIR w
Gtogowie Matopolskim dokumentacjg ochrony danych osobowych, w szczegdlnosci z
Politykag ochrony danych osobowych jak i Instrukcja zarzadzania systemami
informatycznymi, w tym z zasadami przetwarzania danych osobowych przez uzytkownika

koncowego.
W szczegolnosci zobowigzuje sie do:

— zachowania w tajemnicy danych osobowych jak réwniez innych informacji
stanowigcych tajemnice przedsiebiorcy w rozumieniu ustawy z dnia 16 kwietnia 1993
r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2018 poz. 419 t.j.), do ktérych mam
lub bede miat/a dostep w zwigzku z wykonywaniem zadan stuzbowych lub
obowigzkoéw pracowniczych,

— przetwarzania danych osobowych wyfgcznie w zakresie i celu przewidzianym w
powierzonych przez Administratora zadaniach

— zachowania w tajemnicy danych osobowych do ktérych mam lub bede miat/a dostep
w zwigzku z wykonywaniem zadan powierzonych przez Administratora

— niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora

— zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych



— ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacjg danych osobowych, nieuprawnionym
ujawnieniem lub  nieuprawnionym dostepem do danych osobowych,
nieuprawnionym przetwarzaniem danych osobowych.

— niewykorzystywania danych osobowych oraz innych informacji w celach
pozastuzbowych, o ile informacje te nie sg jawne,

— zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych oraz innych
informacji, o ile informacje te nie sg jawne,

— korzystania ze sprzetu IT oraz oprogramowania wytgcznie w zwigzku z
wykonywaniem obowigzkdw,

— wykorzystywania jedynie legalnego oprogramowania pochodzgcego od
Administratora,

— nalezytej dbatosci o sprzet i oprogramowanie zgodnie z dokumentacjg
przetwarzania danych osobowych,

— korzystania z komputeréw przenosnych i innych urzadzen mobilnych zgodnie z
zasadami przetwarzania danych osobowych przez uzytkownika koricowego,

— nieudostepniania sprzetu stuzbowego, w szczegdlnosci urzadzen mobilnych,
osobom trzecim.

Jednoczesnie zobowigzuje sie do zachowania w tajemnicy przetwarzanych informacji oraz
sposobow ich zabezpieczenia, takze po zaprzestaniu ich przetwarzania lub ustaniu
zatrudnienia.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze
by¢ uznane przez Administratora za naruszenie przepisow RODO oraz obowigzkow
stuzbowych.

data i czytelny podpis oswiadczajacego



Zatgcznik nr 7 a) do Polityki Ochrony Danych Osobowych

Klauzula informacyjna dla kandydatéw do pracy

Zgodnie z art. 13 ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.
(Dz.Urz. UE L 119 7 04.05.2016) informuje, iz:

1)
2)

3)

4)

5)

6)

7)
8)

9)

administratorem Pani/Pana danych osobowych przetwarzanych w

kontakt z Inspektorem Ochrony Danych — adres mMailowy: .....cooveeiirnn , listownie: na adres:
............. osobiscie w siedzibie ...................,

Pani/Pana dane osobowe przetwarzane beda w celu rekrutacji / przysztych rekrutacji *- na
podstawie Art. 6 ust. 1 lit. a ogdlnego rozporzgdzenia o ochronie danych osobowych z dnia 27
kwietnia 2016 r.,

w przypadku podawania dodatkowych danych osobowych ktdre nie s3 wymagane przepisami
prawa prosze o wyrazne wskazanie zgody na ich przetwarzanie, gdyz brak takiej zgody bedzie
skutkowac odrzuceniem Pani/Pana oferty,

Pani/Pana dane osobowe przechowywane beda przez okres rekrutacji / okres tej i przysztych
rekrutacji*,

posiada Pani/Pan prawo do zadania od administratora dostepu do danych osobowych, ich
sprostowania, usunigcia lub ograniczenia przetwarzania, oraz prawo do cofniecia zgody w
dowolnym momencie. Cofnigcie zgody nie bedzie wptywa¢ na zgodnos¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej wycofaniem,

ma Pani/Pan prawo wniesienia skargi do Prezesa Ochrony Danych Osobowych,

podanie danych osobowych jest dobrowolne jednakze niepodanie danych moze skutkowad,
odbiorcami Pani/Pana danych osobowych beda............cocovovvvovo .

*niepotrzebne skresli¢
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nr 7 b) do Polityki Ochrony Danych Osobowych

Klauzula informacyjna dla pracownikéw
Zgodnie z art. 13 ogdlnego rozporzgdzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (Dz. Urz.
UE L 119 7 04.05.2016) informuje, iz:

1) administratorem Pani/Pana danych osobowych przetwarzanych w

2) kontakt z Inspektorem Ochrony Danych — adres mailowy: ... , listownie: na adres:
...................... osobiscie siedzibie..................,

3) Pani/Pana dane osobowe przetwarzane bedy w celu zatrudniania i przyznawania swiadczen
socjalnych - na podstawie art. 6 ust. 1 lit. 3, ¢, art. g ust.2 lit. b ogdlnego rozporzgdzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 .,

4) w przypadku podania danych osobowych ktére nie 53 Wymagane przepisami prawa prosze o
wyrazne wskazanie zgody na ich przetwarzanie,

5) odbiorcami Pani/Pana danych osobowych bedg wytgcznie podmioty uprawnione do uzyskania
danych osobowych na podstawie przepiséw prawa lub podmioty swiadczgce ustugi na rzecz
administratora na podstawie umowy powierzenia,

6) Pani/Pana dane osobowe przechowywane bedg przez okres wskazany przepisami prawa, zgodnie
zinstrukcjg kancelaryjng, jednolitym rzeczowym wykazem akt oraz instrukcjg archiwalng oraz
w oparciu o uzasadniony interes realizowany przez administratora .

7) posiada Pani/Pan prawo do zgdania od administratora dostepu do danych osobowych, ich
Sprostowania, usuniecia lub ograniczenia przetwarzania a takze prawo do cofniecia zgody
w dowolnym momencie*,

8) ma Pani/Pan prawo wniesienia skargi do Prezesa Ochrony Danych Osobowych

9) podanie danych osobowych jest obligatoryjne w oparciu o Przepisy prawa a w pozostatym zakresie
jest dobrowolne, niepodanie danych moze skutkowac niezawarciem umowy,

10) Pani/Pana dane beda/ nie beda* poddane zautomatyzowanemu podejmowaniu decyzji
(profilowaniu) w celu*

....................................................................................................................................... 7

(przewidywane konsekwencje takiego przetwarzania dla osoby, ktorej

dane dotycza)
I1)Pani/Pana dane beda/nie beda* przekazane odbiorcy w panstwie trzecim lub organizac;ji
migdzynarodowe;j.

(data i podpis)

* niepotrzebne skresli¢






Zafacznik nr 7 ¢) do Polityki Ochrony Danych Osobowych

Klauzula informacyijna dla umow-zleceri, uméw o dzieto oraz z kontrahentami (osobami
z bazy CEIDG)

Zgodnie z art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016r.(Dz. Urz. UEL 119 2 04.05.2016) informuje, iz:

1) administratorem Pani/Pana danych osobowych przetwarzanych w

2) kontakt z Inspektorem Ochrony Danych — adres mailowy: ............................ , listownie: na
adres: ............. osobiscie siedzibie ......................

3) Pani/Pana dane osobowe przetwarzane bedg w celu realizacji umowy - na podstawie Art. 6
ust. 1 lit. b ogdinego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 1.;

4) odbiorcami Pani/Pana danych osobowych bedy wytacznie podmioty uprawnione
do uzyskania danych osobowych na podstawie przepisoéw prawa lub podmioty swiadczace
ustugi na rzecz administratora na podstawie umowy powierzenia

5) Pani/Pana dane osobowe przechowywane bedg przez czas okreslony przepisami prawa,
nie krocej niz przez okres niezbedny do czasu zrealizowania celu oraz przedawnienia
roszczen w zwigzku z zawarta umowa.

6) posiada Pani/Pan prawo do zgdania od administratora dostgpu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania oraz przenoszenia danych*

7) ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych

8) podanie danych osobowych Jest dobrowolne, jednakze odmowa podania danych moze
skutkowac odmowa zawarcia umowy

9) Pani/Pana dane beda/nie beda* przekazane odbiorcy w panstwie trzecim lub organizacji
migedzynarodowe;j.

(data i podpis)

*niepotrzebne skresli¢






Zatacznik nr 7 d) do Polityki Ochrony Danych Osobowych

klauzula informacyjna ma zastosowanie w Przypadku pozyskiwania danych osobowych
W sposdb inny niz od osoby, ktorej dane dotycza.

Zgodnie z art. 14 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 1. (Dz. Urz. UE L11g z 04.05.2016) informuijeg, iz:

1. administratorem Pani/Pana danych osobowych przetwarzanych w

2. kontakt z Inspektorem Ochrony Danych — adres mailowy: ..................... i
listownie: na adres: ............. osobiscie w siedzibie .................

2 Pani/Pana dane osobowe przetwarzane beda w celu

....................................................................... na podstawie Art. 6 ust. 1 lit. a, b, c d,
elub Art. g ust. | lit. a, b, , d, h, i, j** ogdlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r.,

4. kategoria danych osobowych: dane

5. Pana/Pani dane osobowe pozyskano z (podac Zrédto [w tym zrédio
publiczne])

6. odbiorcami Pana/Pani danych osobowych beda (poda¢ nazwe odbiorcéw
lub kategorie odbiorcow jezeli istniejg) *

7. Pana/Pani dane osobowe przechowywane bedg przez okres dniflat, lub
kryteria ustalania okresu ( okres przechowywania moze wynika¢ z instrukgji
kancelaryjnej)

8. posiada Pani/Pan prawo do: zadania od administratora dostepu do danych

osobowych, do ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo
do wniesienia sprzeciwu wobec przetwarzania, prawo do przenoszenia danych,
prawie do cofnigcia zgody w kazdym momencie*

9. ma Pan/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych
10.  Pana/Pani dane bedg/nie beda poddane zautomatyzowanym podejmowaniu

decyzji (profilowaniu) w celuy, (podac  przewidywane konsekwencje  takiego
przetwarzania dla osoby, ktérej dane dotycza) *

11.  Pani/Pana dane bedg/nie beda* przekazane odbiorcy w paristwie trzecim lub
organizacji migdzynarodowe;j

(data i podpis)
* niepotrzebne skresli¢
** wybrac podstawe w konkretnym przypadku






Zatgcznik nr 7 e) do Polityki Ochrony Danych Osobowych

Klauzula informacyjna

Zgodnie z art. 13 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016 1. (Dz. Urz. UE L 119 7 04.05.2016) informuje, iz

1 £
2.

administratorem Pani/Pana danych osobowych jest

kontakt z Inspektorem Ochrony Danych - adres mailowy: ... i
listownie na adres:................. , kontakt osobisty w siedzibie:
Pani/Pana dane osobowe przetwarzane beda w celu wypetnienia  obowigzku

prawnego cigzacego na administratorze (art. 6 ust. 1 c) RODO), wykonania zadania
realizowanego w interesie publicznym lub w ramach sprawowania wtadzy publiczne;
powierzonej administratorowi (art. 6 ust. 1 e) RODO), realizacji zawartych uméw
(art. 6 ust. 12 b) RODO).

odbiorcami Pana/Pani danych osobowych beda wytacznie podmioty uprawnione
do uzyskania danych osobowych na podstawie przepiséw prawa lub podmioty
swiadczgce ustugi na rzecz administratora na podstawie umowy powierzenia.
Pana/Pani dane osobowe przechowywane beda przez okres wskazany przepisami
prawa, zgodnie z instrukcjg kancelaryjna, jednolitym rzeczowym wykazem akt oraz
instrukcjg archiwalng oraz w oparciu o uzasadniony interes realizowany przez
administratora.

posiada Pani/Pan prawo do: zadania od administratora dostepu do danych
osobowych, ich sprostowania, usuniecia lub ograniczenia przetwarzania, prawo do
wniesienia sprzeciwu wobec przetwarzania, prawo do przenoszenia danych, prawo
do cofnigcia zgody w dowolnym momencie.

ma Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych.

podanie danych osobowych jest wymogiem ustawowym/ warunkiem zawarcia
umowy/ dobrowolne/ *, jednakze niepodanie danych w zakresie wymaganym przez
administratora bedzie skutkowa¢ niezrealizowaniem Pani/Pana wniosku.

Pani/Pana dane bgda/ nie bedg* poddane zautomatyzowanemu podejmowaniu
decyzji

(profilowaniu) W celu® .........ccooooiiiiiiii e

(przewidywane konsekwencje takiego przetwarzania dla
osoby, ktérej dane dotyczg)

10. Pani/Pana dane bedg/nie beda* przekazane odbiorcy w panstwie trzecim

lub organizacji miedzynarodowe;j.

* niepotrzebne skreslic

(data i podpis)






Zatacznik Nr 8 do Polityki Ochrony Danych

nZasady korzystania zpomieszczer isprzetu OSIR w Gtogowie Matopolskim,
zabezpieczania ich po godzinach pracy oraz gospodarki kluczami”

il

10.

2 la kS

Budynek OSIR w Gfogowie Matopolskim wyposazony jest wzewnetrzny
i wewngtrzny catodobowy monitoring wizyjny obstugiwany inadzorowany przez
upowaznionego pracownika. Zadaniem monitoringu  jest obserwowanie
i rejestrowanie ruchu osobowego na zewnatrz i wewnatrz budynku celem ustalenia
i przeciwdziatania réznego rodzaju zagrozeniom bezpieczenstwa, wtym z zakresu
ochrony danych osobowych.

W sprawach przebywania pracownikéw OSIR w budynku OSIR po godzinach
urzedowania, majg zastosowanie odpowiednie przepisy Regulaminu Pracy OSIR w
Gtogowie Matopolskim.

Po otwarciu pomieszczen biurowych, przed przystgpieniem do pracy, pracownicy
sprawdzajg stan zastosowanych zabezpieczen sprzgtu biurowego, komputerowego
iinnego wyposazenia, a takze sktadowanej w tych pomieszczeniach dokumentacji.
W przypadku stwierdzenia zmian lub naruszeri stanu zabezpieczen , pracownik,
ktory to stwierdzit, natychmiast podejmuje niezbedne czynnosci zabezpieczajace
i powiadamia o zaistniatej sytuacji Dyrektora OSIR w Gtogowie Matopolskim.
Pracownik opuszczajgcy po pracy pomieszczenie powinien wytgczy¢ komputer,
drukarke, listwe zasilajgca komputer iinne urzadzenia elektryczne, jezeli sa
W pomieszczeniu, zamkng¢ okna, zgasi¢ swiatto, zamkna¢ na klucz szafy ibiurka
oraz pomieszczenie biurowe.

Klucze do pomieszczer biurowych otrzymuja wszyscy pracownicy, o ile dalsze
przepisy niniejszego zatacznika nie stanowig inacze;j.

Pracownicy zatrudnieni na czas okreslony, wtym pracownicy interwencyjni,
otrzymujg klucze do pomieszczeri biurowych za zgodg Dyrektora OSIR w Gtogowie
Matopolskim, o ile wystepuje taka potrzeba.

Od momentu pobrania kluczy do momentu ich zdania, na pracownikach spoczywa
petna odpowiedzialno$¢ za ich zabezpieczenie w czasie pracy i po pracy przed utratg
oraz nieudostepnianie osobom nieupowaznionym.

Klucze do pomieszczen szczegélnie chronionych np. serwerowni, pozostaja pod
osobistym nadzorem os6b upowaznionych. Dostgp osdb trzecich do tych
pomieszczen odbywa sie pod $cistym nadzorem oséb upowaznionych.
Pomieszczenia biurowe podczas nieobecnosci pracownikéw powinny by¢ zamykane.
W' przypadku utraty klucza do pomieszczenia, pracownik winien ten fakt
bezwzglednie zgtosi¢ Dyrektorowi OSiR, ktéra na te okolicznos¢ odbierze od
pracownika pisemne oswiadczenie. Niedopuszczalne jest dorabianie kluczy przez
pracownikéw we wtasnym zakresie.

Za sprawdzenie stanu zabezpieczenia pomieszczer i catego budynku OSIR,
nadzorowanie systeméw ochronnych (alarm przeciwpozarowy i alarm
antywtamaniowy po godzinach urzgdowania, odpowiedzialni sg pracownicy
ochraniarskiej, z ktéra OSIR ma zawarta umowe wspotpracy.






Zatycznik nr 10 do Polityki Ochrony Danych Osobowych

Procedura analizy ryzyka
Celem analizy ryzyka jest zastosowanie srodkéw technicznych i organizacyjnych
zapewniajacych  stopien bezpieczerstwa odpowiadajacy ryzyku wynikajgcemu  z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych. Analiza
ryzyka jest elementem procesu zarzgdzania ryzykiem.

Definicje

1. Zasoby (aktywa) - srodki materialne i niematerialne majace wptyw na przetwarzanie
danych osobowych

2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa

prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych

3. Zagrozenie - potencjalne naruszenie (istnieje mozliwos¢ incydentu)

4. Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystapienia
zagrozenia)

5. Ryzyko - prawdopodobieristwo, ze okreslone zagrozenie wystapi i spowoduje straty
lub zniszczenie zasobdw

Metodyka analizy ryzyka

Wyznaczenie zasobow podlegajacych analizie ryzyka
Opis przyjgtego katalogu zagrozen

Sposdb wyliczenia ryzyka

Ryzyko akceptowalne

Reakcja na wartosc ryzyka

Postepowanie z ryzykiem (zarzadzanie ryzykiem)
Ponowna analiza ryzyka

o oAl B L e

WYZNACZENIE ZASOBOW DO ANALIZY RYZYKA

Przyjgto, ze analiza ryzyka przeprowadzana jest dla zasobéw zwigzanych z ochrong danych
osobowych.

Zasobem zwigzanym z ochrong danych osobowych nazywamy informacje w nim
przetwarzane, jak réwniez osoby, ustugi, oprogramowanie, dane i sprzet oraz inne elementy
majgce wptyw na bezpieczerstwo tych informacji.

W ramach identyfikacji ryzyka okreslono nastepujgce kategorie zasobow systemu ochrony
danych osobowych:

Kategorie zasob6w systemu ochrony danych osobowych:

Kategorie zasobow systemu ochrony | Opis zasobéw

danych osobowych

INFORMACJE zbiory danych osobowych, dane dostepowe
(loginy, hasta, piny), dane dotyczace
zabezpieczen (klucze szyfrujace,
certyfikaty), logi systemowe, dokumentacja
techniczna, polityki bezpieczenstwa,

procedury postepowania, umowy prawne




OPROGRAMOWANIE

systemy operacyjne, oprogramowanie
uzytkowe (pakiety biurowe,
oprogramowanie dziedzinowe), serwery
ustugowe (www, poczta, serwery plikow,
bazy  danych, ustugi  katalogowe),
oprogramowanie administracyjne
(wirtvalizacja, inwentaryzacja, monitoring,
backup), oprogramowanie uktadowe
(firmware), strony www i aplikacje webowe

SPRZET KOMPUTEROWY

serwery (fizyczne i wirtvalne), storage
(macierze, NAS-y), stacje robocze (PC,
laptopy, A-in-O), urzadzenia mobilne
(tablety, smartfony, komorki), urzadzenia
peryferyjne (drukarki, skanery), drukarki
sieciowe,

NOSNIKI DANYCH

dokumentacja papierowa, dyski twarde
(HDD i SSD) bedace sktadnikami
komputerow, komputeréow przenosnych,
macierzy dyskowych, przenosne dyski
twarde (HDD i SSD). pen-drive, karty
pamieci typu flash,, pltyty CD/DVD,
dyskietki, taSmy magnetyczne

OBSZARY CHRONIONE

Serwerownie , punkty dystrybucyjne sieci,
punkty sktadowania i przetwarzania danych
(elektronicznych i papierowych), rozdzielnie
elektryczne,  stanowiska  portierni i
monitoringu,

PERSONEL

Kompetencje, doswiadczenie, szkolenia

DOSTAWCY

sprzet i oprogramowanie, ustugi chmurowe,
ustugi internetowe (hosting, dns), f3cza
telekomunikacyjne, ustugi serwisowe i
gwarancyjne, wsparcie techniczne

*Kategorie zasobdw mozna rozszerzy¢ lub zawezi¢ w zaleznosci od specyfiki i whasciwosci

wydziatu/komorki organizacyjnej.

Zbiory i zestawy danych osobowych moga by¢ przetwarzane w formie elektronicznej i/lub
papierowej i mogg zawiera¢ zardwno dane osobowe zwykfe jak i szczegdlne kategorie
danych osobowych. W procesie analizy ryzyka powyzsze zbiory i zestawy danych podlegajg
identyfikacji wg kategorii Szczegdétowe dane - potrzebne w procesie analizy ryzyka -
opisujgce zbiory i zestawy danych osobowych przetwarzanych w Urzedzie zawiera Rejestr

Czynnosci Przetwarzania.

Zbiory i zestawy danych osobowych w formie elektronicznej i papierowej zlokalizowane sg
zaréwno w Urzedzie jak poza Urzedem - na podstawie Umow powierzenia, w ktorych firmy
(procesor) zobowigzane sg do wykonywania wtasnej analizy ryzyka i udostepnienia wynikow

powierzajgcemu.




System teleinformatyczny stuzacy do przetwarzania danych osobowych podlega analizie
ryzyka jak dla szczegdlnych kategorii danych ze wzglgdow technicznych (brak wydzielonej
sieci teleinformatycznej, wspélny dostep do sieci publicznych, wspdina infrastruktura
teleinformatyczna).

2 WYZNACZENIE ZAGROZEN
1 Zagrozenia powinny by¢ identyfikowane w odniesieniu do zasobow.

WYZNACZENIE KATALOGU MOZLIWYCH ZAGROZEN
Definicja: zagrozenie - potencjalne naruszenie (potencjalny incydent)

L.p. | Zagrozenia

1 Sfatszowanie, zniszczenie, zmiana dokumentow / danych

Btedy aplikacji, pomytki administratoréw, uzytkownikow

Ztosliwe oprogramowanie, wirusy, hackerzy

Pozar, zalanie, wybuch obiektu/pomieszczen

Brak / btedy w wykonywaniu kopii bezpieczenstwa

Nieaktualizowana / btedna dokumentacja

Wydawanie informacji /dokumentacji osobom nieuprawnionym

Pomytkowe wystanie danych do oséb nieuprawnionych

W | oN |O|u | W N

Upublicznienie danych w internecie

10 Kradziez tozsamosci

10 Zagubienie / kradziez dokumentacji / nosnikdw poza organizacjg

12 Porzucanie dokumentacji na zewnatrz, wyrzucanie na smietnik

13 Przejecie danych podczas przesytania danych (internet, mail)

14 Niezabezpieczona naprawa zewnegtrzna

15 Wiamanie / nieautoryzowany dostep do obiektu/pomieszczen

16 Nieautoryzowany dostep / wlamanie do systemu

17 Nieuprawnione kopiowanie danych z aplikacji i systemow

18 Brak / niewtasciwe umowy wspotpracy [ serwisu

19 Upadek firmy outsourcingowej dostawczej,

20 Zakonczenie wsparcia oprogramowania / ustugi outsourcingowej

21 Kradziez sprzetu

22 Utrata facznosci internetowej

23 Braki zasilania

Kategorie zagrozen mozna zawezi¢ lub rozszerzy¢ w zaleznodci od specyfiki i whasciwosci
wydziatu/komorki organizacyjnej

3 WYLICZENIE RYZYKA DLA ZAGROZEN

1. Administrator okreéla Prawdopodobieristwo (P) wystapienia poszczegdlnych zagrozen
dla
zasobow.

2.Proponowang skale prawdopodobienstwa prezentuje Tabela A

3.Administrator okreéla Skutki (S) wystgpienia incydentéw (materializacji zagrozen),
uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne

4.Proponowang Skale skutkow prezentuje Tabela B

5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty: R =
P*S




Definicja: ryzyko - prawdopodobienistwo, ze okreslone zagrozenie wystapi i spowoduje
straty lub zniszczenie zasobow

Tabela A PRAWDOPODOBIENS TWO
WYSTAPIENIA ZAGROZENIA (P)

SKALA (WAGA)

zagrozenie niskie

zagrozenie srednie

zagrozenie wysokie

Definicja: skutki - rezultat niepozgdanego incydentu (straty w wypadku wystapienia
zagrozenia)
Skale prawdopodobienstwa wystgpienia zagrozenia mozna rozszerzy¢ (np.: 1 - 5)

Tabela B SKUTKI WYSTAPIENIA | SKALA (WAGA)
ZAGROZENIA (S)

Mate

Srednie

Duze

Skale skutkow wystapienia zagrozenia mozna rozszerzyc (np.: 1 - 5)

4 OKRESLENIE RYZYKA AKCEPTOWALNEGO

1. Administrator porownuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace
dalszego postepowania z ryzykiem

- Proponowang skale Ryzyka prezentuje Tabela C

Tabela CPOZIOM RYZYKA WARTOSC [R = P*S]

ryzyko pomijalne i akceptowalne 1-3

ryzyko jest opcjonalne 4-6

ryzyko jest nieakceptowalne 8-9

WARTOSC RYZYKA ORAZ POZIOMY WYNIKA Z PRZYJETEJ SKALI SKUTKOW |

PRAWDOPODBIENSTWA.
5 REAKCJA NA WARTOSC RYZYKA

1. Ryzyko akceptowalne: zabezpieczenia sa wiasciwe - brak potrzeby stosowania
dodatkowych zabezpieczen,

2. Ryzyko opcjonalne: wymaga akceptacji lub dziatan obnizajacych ryzyko, ktére moze
zastosowac Administrator:

a. Przeniesienie - przerzucenie ryzyka (outsourcing, ubezpieczenie)

b. Unikanie - eliminacja dziatan powodujgcych ryzyko (np. zakaz wynoszenia
komputerow przenosnych poza obszar organizacji)

G Redukcja - zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie

nosnikow z danymi wynoszonych poza firme)

3. Ryzyko nieakceptowalne: administrator musi podja¢ koniecznie dziatania obnizajgce

lub eliminujgce ryzyko.

6 PLAN POSTEPOWANIA Z RYZYKIEM

%, Wszedzie, gdzie Administrator decyduje sie obnizy¢ ryzyko, wyznacza liste
zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne.
2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

Mozliwe sposoby zabezpieczen obnizajgce poziom ryzyka:

| Lp. [ Zabezpieczenia




1 Uregulowania dot. ochrony danych osobowych dla pracownikéw |
wspotpracownikow

2 Szkolenia personelu

3 Audyty

4 Testy penetracyjne

5 Procedury przywracania w razie incydentu

6 Polityka kluczy / polityka kontroli dostepu

7 Monitorowany dostep do pomieszczer i sprzetu

8 Zabezpieczenie dostepu do pomieszczer (w tym biurowych)

9 Zabezpieczenie dostepu do serwerowni

10 Zabezpieczenie dostepu do archiwum

11 | Zabezpieczenie dokumentacji w pomieszczeniach

12 Systemy alarmowe / zabezpieczenia antywtamaniowe

13 Ochrona fizyczna obiektu / pomieszczen

14 Strefy dostepu

15 System kontroli dostepu

16 System ppoz.

17 Monitoring srodowiskowy

18 Klimatyzacja

19 Monitoring wizyjny

20 Systemy UPS / agregaty pradotworcze

21 Systemy antywirusowy i antyspamowy

22 Serwery proxy i bramki filtrujgce

23 Systemy firewall, Sondy 1DS / IPS, NG firewall, UTM

24 | SIEM - Security Information and Event Management

25 | Skanery podatnosci

26 Systemy do inwentaryzacji

27 Szyfrowanie i pseudonimizacja

28 Redundancja krytycznych zasobéw

29 | Aktualizacje systemu

30 Backupy i archiwizacja

1 Rozliczalnos¢ operacji

32 Procedury postepowania z noénikami

33 Wirtualizacja

34 Zarzadzanie uprawnieniami

35 Uwierzytelnianie

36 Umowy serwisowe

2 Procedury napraw w serwisach zewnetrznych

7 PONOWNA ANALIZA RYZYKA

Ponowna analiza ryzyka, wynikajaca z przeptywu i ochrony danych, przeprowadzana jest
cyklicznie lub po znaczacych zmianach w przetwarzaniu danych (np. przetwarzanie nowych
zbioréw, nowych proceséw przetwarzania, zmiany prawne). Towarzyszacy analizie ryzyka
proces komunikacji w ramach jednostki organizac

procesem ciggtym w Urzedzie.

yjnej (zbieranie i wymiana informacji) jest







Zatgcznik nr 11 do Polityki Ochrony Danych Osobowych

Ocena skutkéw dla ochrony danych

Obowigzek oceny skutkdw dla ochrony danych nie ma charakteru powszechnego, gdyz,
zgodnie z art. 35 ust. 1 RODO, dotyczy administratoréw, u ktérych przetwarzanie danych
moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Ocena skutkéw powinna odnosié¢ sie do skutkdw planowanych operacji przetwarzania dla
ochrony danych osobowych.

Organ nadzorczy okresla i podaje do publicznej wiadomosci wykaz rodzajéw operacji, w
odniesieniu do ktérych przeprowadzenie oceny jest obligatoryjne, jak réwniez wykaz
operacji niepodlegajacych wymogowi dokonania oceny skutkéw dla ochrony danych.

Artykut 35 ust. 7 RODO okresla minimalne wymogi co do zawartosci oceny skutkow dla
ochrony danych. Obowigzek przeprowadzenia oceny zostat wytaczony gdy przetwarzanie
jest niezbedne do:

1) wypetnienia obowigzku prawnego cigzgcego na administratorze,

2) wykonania zadania realizowanego w interesie publicznym oraz

w ramach sprawowania wtadzy publicznej powierzonej administratorowi, a oceny skutkéw
dokonano na etapie prac legislacyjnych.

Administrator dokonuje przegladu dla sprawdzenia, czy przetwarzanie odbywa sie zgodnie
z oceng skutkow dla ochrony danych. Jezeli ocena skutkéw dla ochrony danych wykaze, ze
przetwarzanie powodowatoby wysokie ryzyko, a administrator nie zastosowat ¢rodkéw w
celu zminimalizowania tego ryzyka, to przed rozpoczeciem przetwarzania administrator
(dziafajac zgodnie z art. 36 RODO) powinien skonsultowac sig z organem nadzorczym.

Krok: zamiar przetwarzania danych osobowych

Przed przystgpieniem do przetwarzania danych administrator powinien sprawdzi¢, czy dany
rodzaj przetwarzania nie wymaga przeprowadzenia oceny skutkow dla ochrony danych.
Krok: sprawdzenie, czy ocena skutkéw dla ochrony danych zostata przeprowadzona w
ramach prac legislacyjnych

Administrator nie ma obowigzku przeprowadzania oceny skutkéw dla ochrony danych w

przypadku, gdy:

1) przetwarzanie jest niezbgdne do wypetnienia obowigzku prawnego Cigzacego na
administratorze (tzn. opiera sig na podstawie wskazanej w art. 6 ust. 1 lit. ¢ RODO)

2) administrator wykonuje zadanie realizowane w interesie publicznym ( art. 6 ust. 1 lit.
e RODO)

3) administrator w ramach sprawowania witadzy publicznej ma podstawe prawng, a

oceny skutkow dokonano na etapie prac legislacyjnych.

Krok: brak obowigzku przeprowadzenia oceny skutkéw dla ochrony danych

We wskazanych w art. 35 RODO przypadkach administrator nie ma obowigzku
przeprowadzania oceny dla ochrony danych. W tych przypadkach wystarczy dokonanie



analizy ryzyka oraz przyjecie odpowiednich srodkow technicznych i organizacyjnych
zapewniajacych bezpieczenstwo przetwarzanych danych.

Krok: sprawdzenie, czy dany rodzaj przetwarzania podlega obowigzkowej ocenie
skutkow

Przeprowadzenie oceny skutkéw dla ochrony danych jest wymagane w przypadku:

1) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sig do
os6b fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniy, w tym
profilowaniu, i jest podstawg decyzji wywotujacych skutki prawne wobec osoby fizycznej lub
w podobny sposdb znaczgco wptywajgcych na osobeg fizyczng,

2) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktorych
mowa w art. 9 ust. 1 RODO jak réwniez danych osobowych dotyczacych wyrokow
skazujacych i naruszen prawa (o ktérych mowa w art. 10 RODO),

3) systematycznego monitorowania na duzg skalg miejsc dostgpnych publicznie.

Organ nadzorczy okresla wykaz rodzajow operacji przetwarzania podlegajgcych wymogowi
dokonania oceny skutkéw dla ochrony danych.

Krok: ocena, czy dany rodzaj przetwarzania zostat wskazany jako niepodlegajgcy
ocenie skutkow

Organ nadzorczy okresla wykaz rodzajéw operacji przetwarzania niepodlegajacych
wymogowi dokonania oceny skutkéw dla ochrony danych.

Krok: sprawdzenie, czy dany rodzaj przetwarzania moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb

Zgodnie z przepisem art. 35 ust. 1 RODO, jezeli dany rodzaj przetwarzania - w szczegolnosci
z uzyciem nowych technologii - ze wzgledu na swdj charakter, zakres, kontekst i cele z
duzym prawdopodobiefistwem moze powodowac wysokie ryzyko naruszenia praw lub
wolnoéci oséb fizycznych, administrator przed rozpoczgciem przetwarzania powinien
dokona¢ oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych. Dla podobnych operacji przetwarzania danych wigzacych sie z podobnym
wysokim ryzykiem mozna przeprowadzic pojedynczg oceng.

Jezeli administrator stwierdzi, Zze ryzyko nie jest wysokie, to nie ma obowigzku
przeprowadzac oceny skutkow dla ochrony danych.

Krok: przeprowadzenie oceny skutkéw dla ochrony danych

Ocena skutkdw dla ochrony danych powinna zawierac co najmniej (art. 35 ust. 7) RODO:

1) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w
tym, gdy ma to zastosowanie - prawnie uzasadnionych interesow realizowanych przez
administratora;

2) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow;

3) ocene ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotyczy;

4) $rodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia

5) érodki i mechanizmy bezpieczeristwa majace zapewnic ochrone danych osobowych i

wykaza¢ przestrzeganie RODO, z uwzglednieniem praw i prawnie uzasadnionych interesow
0s6b. ktérych dane dotyczg, i innych osob, ktérych sprawa dotyczy.

Z uwagi na zasade rozliczalnosci, wyniki przeprowadzonej przez administratora oceny
skutkéw dla ochrony danych powinny by¢ utrwalone na pismie (w postaci tradycyjnej lub
elektronicznej).

Krok: konsultacje z inspektorem ochrony danych

Przy dokonywaniu oceny skutkéw dla ochrony danych administrator powinien konsultowac
sig z inspektorem ochrony danych, jezeli zostat on wyznaczony.

Krok: zasiegniecie opinii oséb, ktérych dane dotycza



Administrator w stosownych przypadkach (art. 35 ust. 9 RODO) zasigga opinii 0s6b. ktorych
dane dotycza, lub ich przedstawicieli w sprawie zamierzonego przetwarzania, bez
uszczerbku dla ochrony intereséw handlowych lub publicznych albo bezpieczenstwa
operacji przetwarzania. Oznacza to, ze administrator nie ma obowigzku zasiegania opinii w
kazdym przypadku, a jedynie wowczas, gdy takie opinie moga miec istotne znaczenie dla
oceny skutkéw, natomiast przy zasieganiu opinii administrator nie ma obowiazku
podawania informacji, ktére mogtyby powodowac zagrozenie jego interesow handlowych
(np. ujawnienie tajemnicy przedsiebiorstwa) lub bezpieczerstwa operacji przetwarzania
(np. ujawnienie szczegétowych informacji o zabezpieczeniach).

Krok: dokonanie przegladu zgodnosci przetwarzania z oceng skutkéw dla ochrony
danych

Zgodnie z art. 35 ust. 11 RODO w razie potrzeby, przynajmnie; gdy zmienia sie ryzyko
wynikajace z operacji przetwarzania, administrator dokonuje przegladu, by stwierdzic¢, czy
przetwarzanie odbywa si¢ zgodnie z oceng skutkow dla ochrony danych. O potrzebie
dokonania przegladu decyduje administrator, przy czym przeglad powinien by¢ dokonany
wowczas, gdy zmieni sie ryzyko, natomiast administrator moze zdecydowad o
dokonywaniu przegladéw takze w innych przypadkach.

Krok: konsultacje z organem nadzorczym

Jezeli ocena skutkéw dla ochrony danych wykaze, ze przetwarzanie powodowatoby
wysokie ryzyko, a administrator nie zastosowat $rodkéw w celu zminimalizowania tego
ryzyka, to przed rozpoczeciem przetwarzania administrator powinien skonsultowac sie z
organem nadzorczym, zgodnie z art. 36 RODO.






Zatacznik nr 12 do Polityki Ochrony Danych Osobowych

Rejestr naruszen

Naruszenie (stypizowany opis naruszen)

Data i godzina zgtoszenia podejrzenia
naruszenia

Data i godzina stwierdzenia naruszenia

Data naruszenia/okres ktorego dotyczy

Zakres danych lub kategorii danych,
ktérego dotyczy naruszenie

Osoba/ zrodto informacji o zdarzeniu

Miejsce naruszenia

Okolicznosci naruszen- opis charakteru
naruszen, analiza zdarzen, przyczyny

Opis skutkow/ konsekwencji naruszen

Podjete dziatania, opis sSrodkow
zastosowanych lub proponowanych do
wdrozenia w celu zaradzenia naruszeniu, w

tym zastosowania srodkow w celu




zminimalizowania jego negatywnych
skutkow

Osoba odpowiedzialna za wdrozenie dziatan
naprawczych

Rezultat dziatan naprawczych

Czy zachodzi potrzeba poinformowania
Prezesa Urzedu Ochrony danych
Osobowych (jezeli tak data godzina
zgtoszenia, jezeli wystagpito opdznienie —
przyczyny)

Czy zachodzi potrzeba poinformowania
osoby, ktorej naruszenie danych osobowych
dotyczy (jezeli tak, data zgtoszenia)

Ocena skutecznosci




Zatycznik nr 13 do Polityki Ochrony Danych Osobowych

Raport o naruszeniu danych osobowych

a Opis naruszenia ochrony danych osobowych
Widniol e zidentyfikowano w Urzedzie Miejskim w Gtogowie Matopolskim naruszenie

ochrony danych osobowych w zakresie ujawnienia (wskazac rodzaj danych osobowych):

2 Kategoria i przyblizona liczba oséb/wpiséw danych ktorych dotyczy naruszenie
3 Mozliwe konsekwencje naruszenia ochrony danych osobowych
4. Opis srodkow zastosowanych lub proponowanych do zastosowania w celu

zaradzenia naruszeniu ochrony danych osobowych.

(data i podpis)






Zatgcznik nr 15 do Polityki Ochrony Danych Osobowych

Plan szkolenia z zakresu znajomosci zasad ochrony danych osobowych

Program szkolenia uktadany w porozumieniu z Burmistrzem Gtogowa Matopolskiego



Lista uczestnikow szkolenia z zakresu Ochrony Danych Osobowych

Prowadzacy:

Miejsce i data szkolenia:

L.P. | Imieg i nazwisko Podpis




Zatgcznik nr 13 do Polityki Ochrony

Danych
Instrukcja zarzgdzania systemem informatycznym w Osrodku Sportu i Rekreacji w Glogowie
Matopolskim
§1

Postanowienia ogdine

Uzyte w Instrukgcji okreélenia i skroty oznaczaja:

1

10.

11.

Administrator danych osobowych Osrodku Sportu i Rekreacji w Gtogowie Matopolskim (
dalej: OSIR), reprezentowany przez Dyrektora OSIR w Gtogowie Matopolskim,
Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie

fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa
lub spoteczng tozsamos¢ osoby fizycznej,

Hasto —cigg znakow literowych, cyfrowych, lub innych, znane jedynie uzytkownikowi,
Identyfikator - cigg znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

Integralnosc danych — rozumie sig przez to wtasciwos¢ zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposdb nieautoryzowany,

Uzytkownik — osoba upowazniona do przetwarzania danych osobowych, ktérej nadano
hasto i przyznano identyfikator,

Poufnos¢ danych — to wiasciwos¢, ze dane nie s3 udostepniane nieupowaznionym
podmiotom,

Sie¢ telekomunikacyjna - sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 35 ustawy z dnia
16 lipca 2004 roku - Prawo telekomunikacyjne (Dz.U.2017.1907 j.t.),

Teletransmisja - przesytanie informacji za poérednictwem sieci telekomunikacyjnej,
System informatyczny - zespdt wspdtpracujgcych ze soba urzadzer, programéw,
procedur przetwarzania informacji i narzedzi programowych, stosowanych w celu
przetwarzania danych osobowych,

Uwierzytelnienie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci

podmiotu.

§2



Procedury nadawania i rejestrowania uprawnien do przetwarzania danych osobowych w

10.

a)

systemach informatycznych

Przetwarza¢ dane osobowe moze wylfgcznie pracownik upowazniony przez
administratora danych, ktory posiada nadane hasto i identyfikator.

Hasta dostepu opracowuje sie indywidualnie dla kazdego uprawnionego uzytkownika
systemu i natychmiast zmienia w wypadku podejrzenia lub stwierdzenia ujawnienia ich
osobom trzecim.

Kazdemu pracownikowi / uzytkownikowi Administrator Systemu Informatycznego (ASI)
ustala hasta dostepu do systemow informatycznych i jesli to mozliwie system wymusza
automatyczng zmiane hasta po pierwszym logowaniu.

Hasto do systemu informatycznego ASI przekazuje wtasciwemu uzytkownikowi.

Hasta dostepu zapisywane s na ekranie monitora w formie niejawnej i moga by¢ znane
uzytkownikowi i ASI. Hasta dostepu nie mogg powtarzac sig¢ w danym roku.

Zmiane hasta do systemu informatycznego wymusza serwer automatycznie co 30 dni co
powoduje, ze wszyscy uzytkownicy / pracownicy OSIR sg zmuszeni do jego zmiany (o ile
jest to mozliwe).

Osoba odpowiedzialng za techniczny sposob ustalania, przechowywania i wprowadzania
haset jest ASI.

Identyfikatory dla uzytkownikéw przydziela ASI. Identyfikator po wyrejestrowaniu
danej osoby z systemu nie moze by¢ przydzielony innemu uzytkownikowi.

Uzytkownik ponosi odpowiedzialno$¢ za czynnosci wykonywane w  systemach
informatycznych przy uzyciu identyfikatora i hasta, ktérymi sig postuguje lub postugiwat.
Uzytkownik zobowigzany jest do utrzymania haset dostgpu w tajemnicy, nawet po ustaniu
ich waznosci.

§3

Rejestrowanie i wyrejestrowanie uzytkownikow

Rejestrowanie i wyrejestrowania uzytkownikéw z systemu informatycznego dokonuje ASI
na podstawie informacji o zatrudnieniu lub ustaniu zatrudnienia uzyskanej od Dyrektora
OSIR.

Zarejestrowanie uzytkownika w systemie wymaga spetnienia nastepujacych warunkow:
ztozenie pisemnego wniosku przez Dyrektora OSIR do KASI lub osoby upowaznionej przez
niego o udzielenie wskazanej osobie dostepu do przetwarzania danych osobowych,
wedtug wzoru zawartego w zatgczniku Nr 1 do Instrukgji,

Z chwilg zarejestrowania w systemie uzytkownik jest informowany przez KASI
o ustalonym dla niego identyfikatorze i obowigzku postugiwania sig hastem dostgpu.
Uzytkownika wyrejestrowuje sie z systemu na pisemny wniosek Dyrektora do KASI /10D
— po utracie uprawnien dostepu do przetwarzania danych osobowych, co moze miec
miejsce w sytuacjach:

a) ustania zatrudnienia uzytkownika w OSIR,

b) zmiany zakresu obowigzkow uzytkownika.



5. Ustanie zatrudnienia powoduje utrate dostepu do przetwarzania danych
i natychmiastowe wyrejestrowanie uzytkownika z systemu do przetwarzania danych
i natychmiastowe wyrejestrowanie uzytkownika z systemu oraz uniewaznienie jego hasta.

§4

Procedury rozpoczecia, zawieszenia i zakoniczenia pracy uzytkownikéw systemu
informatycznego

1. Uzytkownik rozpoczynajgcy prace, zobowigzany jest przestrzega¢ procedury majacej na

celu sprawdzenie zabezpieczen systemu, a w szczegdlnosci:

a) sprawdzenie zabezpieczen fizycznych pomieszczenia,

b) sprawdzenie ogdlnego stanu sprzetu informatycznego oraz miejsca przechowywania
no$nikow zawierajgcych dane osobowe,

2. Uzytkownik rozpoczyna prace od:

a) wiyczenia komputera,
b) uwierzytelnienia sie za pomoca loginu i hasta,

3. Zakonczenie pracy w systemie nastepuje po wylogowaniu sie z systemu. Po zakoniczeniu
pracy uzytkownik zabezpiecza swoje stanowisko pracy, dokumenty, wydruki zawierajgce
dane osobowe przed dostepem osob nieupowaznionych,

4. W przypadku dtuzszego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest
wylogowac sie lub wygasi¢ ekran monitora,

5. Przy przetwarzaniu danych osobowych na komputerach przenosnych obowigzuja
procedury okreslone w niniejszej instrukcji dotyczace pracy na komputerach
stacjonarnych,

6. Pracownicy, ktérym zostaty powierzone komputery przenosne powinni je chroni¢ przed
uszkodzeniem, kradziezg i dostepem osob postronnych.

§5

Procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzgcych do ich przetwarzania

1. Za bezpieczenstwo danych zapisanych w komputerach przenosnych oraz w innych
urzgdzeniach przenosnych w catosci odpowiada uzytkownik komputera lub urzadzenia
przenosnego.

2. W celu zapewnienia bezpieczeristwa w systemie informatycznym, przetwarzajgcym dane
osobowe, istnieje obowigzek tworzenia kopii zapasowych.

3. Kopie zapasowe przeznaczone s3 odtworzenia zbioru danych lub systemu, w przypadku
catkowitej lub czesciowej zmiany, utraty, uszkodzenia czy tez zniszczenia zbioru danych
badz systemu,



4. Kopie zapasowe przechowuje sie w miejscach zabezpieczajgcych je przed
nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem w szafkach
zamykanych na klucz,

5. Kopie zapasowe usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

§6
Sposoby, miejsca i okresy przechowywania nosnikéw informacji z danymi osobowymi
Urzadzenia, dyski lub inne nosniki informacji, zawierajace dane osobowe, przeznczone do:

1. Likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposob uniemozliwiajgcy ich odczytanie,

2. Przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig
wczesniej zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie,

3. Naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich
odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora
danych.

§7

Spos6b zabezpieczenia systemu informatycznego przed dziataniem
oprogramowania, ktorego celem jest uzyskanie dostgpu do systemu informatycznego

1. Obszarami systemu informatycznego narazonymi na ingerencje wirusow oraz innego

szkodliwego oprogramowania sg m.in. :

a) Dysk twardy,

b) Pamiec RAM,

c) Elektroniczne nosniki informacji np. ptyty CD/DVD, pamieci USB,

2. Droga przedostania sie wiruséw i szkodliwego oprogramowania do systemu moga by¢
sieci informatyczne, zainfekowane elektroniczne nosniki danych oraz zatgczniki poczty e-
mail, pochodzace od nieznanych nadawcow,

3. Sprawdzenie obecnosci wiruséw komputerowych w systemie informatycznym oraz ich
usuwanie odbywa sie przy wykorzystaniu specjalistycznego oprogramowania
antywirusowego, zainstalowanego na serwerach, stacjach roboczych oraz komputerach
przenosnych,

4. Za ochrone antywirusowg systemu informatycznego odpowiada administrator danych

osobowych,

System antywirusowy zainstalowany jest w kazdym komputerze,

Program antywirusowy jest uaktywniony przez caty czas pracy kazdego komputera w

systemie informatycznym,

7. Wszystkie pliki otrzymane z zewnatrz, jak rowniez wysytane na zewnatrz, podlegaja
automatycznemu sprawdzeniu przez system antywirusowy pod katem wystepowania
wirusow, z zastosowaniem najnowszej dostepnej wersji programu antywirusowego.

g



8.

10.

W przypadku pojawienia sie wirusa, uzytkownik obowigzany jest zaprzesta¢ wykonywania
jakichkolwiek czynnosci w systemie i niezwfocznie powiadomic¢ administratora danych
osobowych.

Urzadzenia i nosniki, zawierajace dane osobowe, ktére sg przekazywane poza obszar
przetwarzania zabezpiecza si¢ w sposéb zapewniajacy poufnosé i integralnos¢ tych
danych, w szczegoInosci poprzez hasto dostepu,

W przypadku przesytania danych osobowych poza sieé przystosowang do transferu
danych osobowych nalezy zastosowa¢ szczegdlne érodki bezpieczenstwa, ktore
obejmuja:

a) Zastosowanie mechanizmow szyfrowania danych osobowych,

§8

Procedury wykonywania przegladéw, napraw i konserwacji systemow oraz nosnikéw

informacji, stuzgcych do przetwarzania danych osobowych

KSI dokonuje przegladow i konserwacji systemu informatycznego, ktére maja na celu:

a) Przeglad stosowanych elementéw bezpieczenstwa,

b) Kontrolowanie wtasciwej konfiguracji systemu,

) Sprawdzenie funkcjonalnosci i jakosci pracy systemu,

d) Zakwalifikowanie sprzetu i urzadzer do naprawy lub modyfikacji,

Zakres czynnosci, o ktérych mowa w ust. 1 pkt a, obejmuje w szczegélnoéci:

a) Sprawdzenie dziatania urzgdzeri zabezpieczajgcych przed nieuprawnionym
dostepem,

b) Kontrole dziatania awaryjnego zasilania,

¢) Kontrole czasu vaktywnienia wygaszaczy ekranu oraz sposobu ich zabezpieczenia,

d) Sprawdzenie poprawnosci wykonania kopii bezpieczeristwa

Zakres czynnosci, o ktérych mowa w ust. 1 pkt b i ¢, obejmuje:

a) Sprawdzenie poprawnosci zainstalowanych aplikacji i urzadzen,

b) Inwentaryzacje zainstalowanego oprogramowania, stuzagcego do przetwarzania
danych osobowych,

Naprawy prowadzone sg pod nadzorem i w siedzibie administratora (jesli to mozliwe) lub

poza siedzibg administratora po zobowigzaniu serwisanta do zachowania tajemnicy i

ochrony danych osobowych, na podstawie zawarte; umowy.

§9
Przeglady i aktualizacje

Instrukcja zarzadzania systemami informatycznymi podlega przeglagdowi i aktualizacji w
przypadku:

1.

zmian w przepisach prawa wymagajgcych aktualizacji Instrukcji zarzadzania systemami
informatycznymi,

innych  znaczacych zmian dotyczacych bezpieczeristwa przetwarzania danych
osobowych,

w celu realizacji rekomendacji i zalecen wynikajgcych z przeprowadzonych kontroli i
audytow.



§10
Sposéb postepowania w zakresie komunikacji w sieci komputerowe;

Przegladarka Internet Explorer powinna mie¢ ustawione opcje tak, by nie zapamietywata
nazwy uzytkownika oraz hasta.

Komunikacja w sieci komputerowej dozwolona jest tylko po odpowiednim zalogowaniu
sie i podaniu indywidualnego hasta uzytkownika

Przekazywanie danych osobowych za pomocg komunikacji internetowe;j jest mozliwe
kazdorazowo po uzyskaniu zgody Administratora Danych Osobowych.

Dotyczy to takze danych zamieszczanych na stronie placowki.



Zatgcznik Nr 1 do, Instrukcji zarzadzania
systemami informatycznymi stuzgcymi
do przetwarzania danych osobowych

w OSIR w Gtogowie Matopolskim”.

..................................................... Gtogow Matopolskidn. ...
(pieczec komorki organizacyjnej)

Administrator Danych Osobowych
w OSIR
w Gtogowie Matopolskim

Na podstawie § 3 Instrukcji  zarzgdzania systemem informatycznym  stuzgcym
do przetwarzania danych osobowych w OSIR w Gtogowie Matopolskim”.

wnioskuje o udzielenie ( pozbawienie)*
Pani/Panaf*.........ccceeeeermmmeeeneeonnn,
dostepu do przetwarzania danych osobowych w systemach informatycznych w OSIR w Glogowie
Matopolskim z powodu :/ przyjecia do pracy, przejscia na inne stanowisko,

zwolnienia z pracy?* lub innego (jakiego?):

L. UPrawnienia: ..........oooooiiiiiiineeeeeee oo
(wymieni¢ nazwy programow)

2. Miejsce przetwarzania ( adres siedziby)..................ccccooo

danych osobowych ( pietro, nr POKOTUY 555 86w e v o A B e e et e

3. Wprowadzono poprawki do obowigzkéw pracownika, dotyczace zakresu przetwarzania
danych osobowych i odpowiedzialnoéci za to: tak/ nie*

4. ASldodaje adnotacje o nadaniu uprawnier

(data i podpis)






