Regulamin w zakresie przetwarzania danych osobowych
i bezpieczenstwa informacji
w Gimnazjum nr 3 im. Polskich Noblistow w Otawie

Podstawa prawna:

1. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2002r. Nr 101,
poz. 926 z p6zn. zm.)

2 Na podstawie Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 roku, w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024 z pdz.
zmianami)

§1

1. Kazdy z pracownikow i ucznidéw Gimnazjum nr 3 im. Polskich Noblistow w Otawie oraz
cztonkowie ich rodzin maja prawo do ochrony dotyczacych ich danych osobowych.

2. Przetwarzanie danych osobowych moze mie¢ miejsce ze wzgledu na dobro publiczne,
dobro osoby, ktérej dane dotycza, lub dobro oséb trzecich w zakresie i trybie okreslonym
regulaminem.

3. Za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwe;j
do zidentyfikowania osoby fizyczne;j.

§2

llekro¢ w regulaminie jest mowa o:

1) zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostgpnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

2) przetwarzaniu danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych.

§3

1) Administratorem danych osobowych w Gimnazjum nr 3 im. Polskich Noblistow w Otawie
jest Dyrektor Szkoty.

2) Administrator danych przetwarzajacy dane powinien dotozy¢ szczegodlnej starannosci w
celu ochrony interesOw o0sob, ktorych dane dotycza, a w szczegdlnosci jest obowigzany
zapewni¢, aby dane te byty:
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- przetwarzane zgodnie z prawem,

- zbierane dla oznaczonych, zgodnych z prawem celow inie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami,

- merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa
przetwarzane,

- przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych
dotycza, nie dtuzej niz jest to niezbedne do osiggni¢cia celu przetwarzania.

3) Przetwarzanie danych w celu innym niz ten, dla ktorego zostaty zebrane, jest dopuszczalne,
jezeli nie narusza praw i wolnos$ci osoby, ktorej dane dotycza.

4) Administrator danych jest obowigzany zastosowaé srodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrong, a w szczeg6lnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

§4

1) Do przetwarzania danych moga by¢ dopuszczone wyltacznie osoby posiadajace
upowaznienie nadane przez administratora danych.

2) Administrator danych jest obowigzany zapewni¢ kontrole nad tym, jakie dane osobowe,
kiedy i1 przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane.

3) Osoby, ktore zostaly upowaznione do przetwarzania danych, sa obowigzane zachowa¢ w
tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.

§5

1) Administrator danych moze upowazni¢ pracownikow szkoty: pedagogicznych i
niepedagogicznych lub na ich wniosek udzieli¢ upowaznienia do przetwarzania danych
osobowych w Gimnazjum nr 3 im. Polskich Noblistow w Otawie.

2) Upowaznienia, o ktorych mowa w ust. 1, sa imienne i udzielane w formie pisemnej na czas
okreslony lub na czas nieokreslony — do odwotania udzielonego upowaznienia.

3) Wniosek, o ktérym mowa w ust. 1, winien precyzyjnie okresla¢ zakres spraw objetych
upowaznieniem.

4) Kazde upowaznienie jest rejestrowane w rejestrze upowaznien oraz przechowywane w
aktach osobowych pracownika.

§6

1. Osoby, ktére zostaty upowaznione do przetwarzania danych zobowigzane sg do:
1) Zachowania szczegdlnej starannosci przy gromadzeniu danych, aby dane te byty:
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a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami.

C) merytorycznie poprawne i adekwatne w stosunku do celow, jakich sg przetwarzane,

2) Poprawnego korzystania z dost¢pnych aplikacji komputerowych zgodnie z
powierzonymi obowigzkami stuzbowymi,

3) Informowania Administratora Danych o wszelkich nieprawidtowosciach dziatania
aplikaciji,

4) Ustalenia haset zapewniajacych wysoki poziom bezpieczenstwa (8 znakow-litery i
cyfry oraz znak specjalny) oraz okresowej zmiany haset,

5) Utrzymywania w $cistej tajemnicy hasel, ktorymi si¢ postuguje,

6) Zmiany hasta w przypadku powziecia przez uzytkownika podejrzenia lub
stwierdzenia, ze z hastem mogly zapoznac¢ si¢ osoby trzecie i powiadomienie o tym
fakcie Administratora Danych oraz Administratora Bezpieczenstwa Informacji,

7) Zglaszanie awarii urzgdzen komputerowych, oprogramowania systemowego, Sieci
komputerowej Administratorowi Systemu Informatycznego.

2. Osoby majace dostep do danych osobowych musza:
1) Brudnopis oraz zbg¢dne kopie dokumentoéw niszczy¢ za pomoca niszczarki
dostepnej w sekretariacie szkoty,
2) Upewnic¢ sig, ze osoby nieupowaznione nie majg dostepu do informacji
zwigzanych z przetwarzaniem danych osobowych,
3) W razie przerwania pracy zastosowac¢ wygaszacz ekranu.

§7

1. Administrator Danych powotuje Administratora Bezpieczenstwa Informacji, ktory petni
rowniez funkcje Administratorowi Systemu Informatycznego.
2. Administratora Bezpieczenstwa Informacji jest odpowiedzialny za:
a) Realizacje ustawy o ochronie danych osobowych w zakresie dotyczagcym
Administratora Bezpieczenstwa Informacji,
b) Zapewnienie, ze do informacji chronionych maja dost¢p wyltgcznie osoby
upowaznione oraz ze moga one wykonywac¢ wytacznie uprawnione operacje,
C) Zabezpieczenie obszarow przetwarzania danych osobowych w sposob
uniemozliwiajacy dostep do nich 0sob trzecich,
d) Ewidencjonowanie udostepniania danych zgodnie z ustawg o ochronie danych
osobowych.
e) Weryfikacje dopuszczenia uzytkownikow do przetwarzania danych.

3. Administratora Systemu Informacji jest odpowiedzialny za:

a) Biezacy monitoring oraz zapewnianie cigglosci dziatania systemu informatycznego,

b) Optymalizacja wydajno$ci systemu informatycznego,

c) Instalacje i konfiguracje sprzetu sieciowego i serwerowego,

d) Instalacje i konfiguracje oprogramowania systemowego i sieciowego,

e) Konfiguracj¢ i administracj¢ oprogramowaniem systemowym i sieciowym
zabezpieczajagcym dane chronione przed niecupowaznionym dostgpem,

f) Wspolprace z dostawcami Ushug i sprzgtu sieciowego, serwerowego oraz zapewnienie
zapisow dotyczacych ochrony danych osobowych,
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g) Zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego i

sieciowego,

h) Zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobow
umozliwiajgcych ich przetwarzanie -tworzenie kopii bezpieczenstwa przynajmniej raz w
miesigcu,

1) Przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

j) Udostepnianie danych zgromadzonych w Systemie Informatycznym, na wniosek

Administratora Danych (w rozumieniu ustawy o ochronie danych osobowych),

k) Prowadzenie zakupoéw urzadzen sieciowych i serwerowych,

I) Prowadzenie zakupow oprogramowania sieciowego i serwerowego,

m) Whnioskowanie do Administratora Danych w sprawie procedurach bezpieczenstwa i

standardow zabezpieczen.

§8

1. Postanowienia niniejszego regulaminu stosuje odpowiednio do przetwarzania danych
osobowych w systemach recznych i informatycznych dotyczacych nastepujacych

zbiorow:
Numer zbioru | Rodzaj zbioru
danych
1. Ksigga drukow scistego zarachowania
2. Akta osobowe pracownikow
3. Ewidencja zwolnien 1 urlopow
4. Ksigga zastgpstw
5. Ksiega Protokotow Rad Pedagogicznych
6. Ewidencja czytelnikéw
7. Ewidencje dot. BHP
8. Listy ptac
9. Dokumentacja ksiggowa oraz dokumentacja przewidziana ustawg o
rachunkowosci (w gestii GZO)
10. Ksigga uczniéw 1 ksiega dzieci
11. Dzienniki zaje¢ lekcyjnych i pozalekcyjnych oraz inna dokumentacja o
charakterze dydaktycznym, opiekunczym i wychowawczym
12. Arkusze ocen 1 §wiadectwa szkolne
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13. Arkusze organizacyjne

14. Dokumentacja nadzoru pedagogicznego

15. Dokumentacja rekrutacji

16. Dokumentacja kontroli zarzadczej

17. Dokumentacja archiwum

2. Obszarem przetwarzania danych osobowych sa: sekretariat, pracownicy ksiggowosci

N

(GZO), gabinet dyrektora 1 wicedyrektora, poko6j nauczycielski, biblioteka oraz
gabinet pielggniarki.

Zakres dostepu do poszczegolnych zbiorow danych osobowych reguluja pisemne
upowaznienia Administratora Danych.

Nosniki danych oraz wydruki, ktdre nie sa przeznaczone do udostgpniania sg
przechowywane w miejscach zabezpieczonych, do ktorych dostep maja osoby
uprawnione.

Przebywanie oséb nieuprawnionych do przetwarzania danych w wymienionych
powyzej pomieszczeniach jest dopuszczalne tylko w obecnosci oséb upowaznionych.

§9

W przypadku naruszenia lub utraty przetwarzanych danych osobowych Administrator
Danych powotuje komisj¢ do sprawdzenia stanu urzadzen oraz zawarto$ci zbiorow
danych osobowych.

Komisja ustala wielko$¢ naruszenia zasobu danych.

W oparciu o ustalenia komisji Administratora Bezpieczenstwa Informacji uzupetnia
brakujace dane korzystajac z kopii zabezpieczonych na dysku przeno$nym w sejfie
szkolnym.

§ 10

Regulamin wchodzi w Zycie z dniem 31.08.2011r.
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Spis zalacznikow:

1) Wzér ewidencji 0s6b upowaznionych do przetwarzania danych osobowych Gimnazjum nr
3 im. Polskich Noblistow w Otawie jest okreslony w zalgczniku nr 1 do regulaminu.

2) Wz6ér imiennego upowaznienia do przetwarzania danych osobowych w Gimnazjum nr 3
im. Polskich Noblistow w Ofawie obejmujacych nastgpujacy zakres: dane osobowe
ucznidow/stuchaczy, rodzicéw/opiekunow prawnych, niezbednych do prowadzenia
dokumentacji szkolnej oraz dla celéw egzamindéw jest okre§lony w zalaczniku nr 2 do
regulaminu.

3) Wzor imiennego upowaznienia do przetwarzania danych osobowych pracownikéw, w
zakresie dotyczacym przetwarzania danych zgodnie z zakresem obowigzkow i uprawnien jest
okreslony w zataczniku nr 3 do regulaminu.

4) Wzor wniosku o udzielenie upowaznienia do przetwarzania danych osobowych jest
okreslony w zataczniku nr 4 do regulaminu.
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Zalagcznik Nr 1 do regulaminu
udzielanych upowaznien w
zakresie przetwarzania danych
osobowych w Gimnazjum nr 3 im.
Polskich Noblistow w Otawie
Zarzadzenie dyrektora 16/2011 z
dn. 1.09.2011r.

WZOR
Ewidencji os6b upowaznionych do przetwarzaniu danych osobowych
W Gimnazjum nr 3 im. Polskich Noblistow w Otawie

o . Data Data Zakres Podpis

L.p.| Imie i nazwisko . . . . . [0soby
nadania |ustania upowaznienia ..
nadajacej
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Zatacznik Nr 2 do regulaminu
udzielanych upowaznien w
zakresie  przetwarzania danych
osobowych w Gimnazjum nr 3 im.
Polskich Noblistow w Otawie
Zarzadzenie dyrektora 16/2011 z
dn. 1.09.2011r.

WZOR UPOWAZNIENIA
.................................... Olawa ...,
Pieczatka szkoty data
wydania

Upowaznienie nr ..........
Upowazniam Pana/Panig ... do  przetwarzania

danych osobowych w Gimnazjum nr 3 im. Polskich Noblistow w Otawie obejmujacych
nastepujacy zakres: dane osobowe uczniéw/stuchaczy, rodzicow/ opiekunéw prawnych,
niezbednych do prowadzenia dokumentacji szkolnej oraz dla celow egzaminow.

Réwnoczesnie zobowigzuje Pana/Panig ... do zachowania
w tajemnicy wszelkich informacji dotyczacych przetwarzania danych osobowych oraz
sposobu ich zabezpieczenia.

Informuje, Zze udostepnianie danych osobowych lub umozliwianie dostgpu do nich osobie
nieuprawnionej podlega karze grzywny, karze ograniczenia wolnosci do lat dwoch.

Podstawa prawna: art. 51 ustawy z dnia z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (t.j. Dz. U. z 2002r. Nr 101, poz. 926 z p6zn. zm.)

Upowaznienie jest wazne od dnia ......................... dodnia ........coooviiiiiiiii
oddnia ...........ooevninnnnn. do odwotania.
data i podpis upowaznionego data i podpis administratora

danych
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Zatacznik Nr 3 do regulaminu
udzielanych upowaznien w
zakresie przetwarzania danych
osobowych w Gimnazjum nr 3 im.
Polskich Noblistow w Ofawie
Zarzadzenie dyrektora 16/2011 z
dn. 1.09.2011r.

WZOR UPOWAZNIENIA
.................................... Ofawa .......cccoiiiiiiiin,
Pieczatka szkoty data
wydania
Upowaznienie nr ..........
Upowazniam Pana/Panig ................ocooiiiiiiiiiiiiiiiii, do dostepu do

danych osobowych pracownikow, w zakresie dotyczacym przetwarzania danych zgodnie z
zakresem Pana/Pani obowigzkéw 1 uprawnien.

Jednoczesnie zobowigzuje Pana/Panig do zachowania w tajemnicy informacji, z ktorymi
zapoznal/a si¢ Pan/i podczas korzystania z akt osobowych pracownikow.

Naruszenie obowiazkéw w zakresie ochrony danych osobowych moze skutkowa¢ natozeniem
na pracownika kary porzagdkowej, a nawet rozwigzaniem umowy o prace bez wypowiedzenia
z powodu cigzkiego naruszenia obowigzkdéw pracowniczych.

Podstawa prawna: art.52 §1 pkt 1, art. 104 §1 ustawy z dnia 26 czerwca 1974r. Kodeks Pracy
(t.j. Dz. U. z 1998r. Nr 21, poz. 94 z p6zn. zm.), art.37 ustawy z dnia z dnia 29 sierpnia 1997r.
0 ochronie danych osobowych (tj. Dz. U. z 2002r. Nr 101, poz. 926 z po6zn. zm.) §6
rozporzadzenia Ministra Pracy 1 Polityki Socjalnej z dnia 28 maja 1996r. w sprawie zakresu
prowadzenia przez pracodawcow dokumentacji w sprawach zwigzanych ze stosunkiem pracy
oraz sposobu prowadzenia akt osobowych pracownika (Dz. U. z 1996r. Nr 62, poz. 286 z
pozn. zm.)

Upowaznienie jest wazne od dnia ......................... dodnia ..........c.ooiiiii
oddnia...........oceeennnnn. do odwotania.
data i podpis upowaznionego data i podpis administratora danych
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Zatacznik Nr 4 do regulaminu
udzielanych upowaznien w
zakresie  przetwarzania danych
osobowych w Gimnazjum nr 3 im.
Polskich Noblistow w Ofawie
Zarzadzenie dyrektora 16/2011 z
dn. 1.09.2011r.

WZOR WNIOSKU
.................................... Olawa ...,
Imig i nazwisko wnioskodawcy
data
Stanowisko
Whiosek

Prosze o udzielenie upowaznienia do dostepu do danych osobowych

Jednoczesnie zobowiazuje¢ si¢ do zachowania w tajemnicy informacji, z ktorymi zapoznam si¢
podczas korzystania z

oddnia ........ooovvvviinn.. dodnia .......oooovviiiiiiiiiii...

data i podpis wnioskodawcy

10



