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Specyfikacja zagrozen atakiem terrorystycznym
nowego kompleksu Muzeum Joézefa Pifsudskiego w Sulejéwku
wraz z rekomendacjg rozwigzan ograniczajacych mozliwosci
dokonania takiego ataku oraz ograniczania skutkéw
w sytuacji jego dokonania
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1. ZAGROZENIE ZAMACHEM TERRORYSTYCZNYM NA TERENIE
RZECZYPOSPOLITEJ POLSKIEJ
Rozpatrujgc zagrozenie terroryzmem dla Polski proponuje sie rozwazy¢ dwa
jego aspekty, roznigce sie pomiedzy sobg charakterem a takze sposobem oceny:
e zagrozenie terroryzmem miedzynarodowym;
e zagrozenie terroryzmem rodzimym.
Zagrozenie terroryzmem miedzynarodowym jest wynikiem globalnego
i regionalnego zagrozenia w skali Swiata i Unii Europejskiej. Ze wzgledu na
zwiekszajgcg sie w ostatnich miesigcach aktywnosS¢ grup o charakterze
terrorystycznym w Europie, mozna prognozowac¢ potencjalne zainteresowanie
terrorystéw Polska jako celem zamachow. Do najwazniejszych czynnikdw mogacych
stanowic o atrakcyjnosci RP dla sprawcow naleza:
e aktywne cztonkostwo w Pakcie Potnocnoatlantyckim i Unii Europejskiej;
e udziat polskich sit zbrojnych i policji w misjach pokojowych na terenach
objetych konfliktami;
e strategiczne partnerstwo ze Stanami Zjednoczonymi;
e normalizacja stosunkéw dyplomatycznych z Izraelem;
e zaangazowanie polskich sit zbrojnych w wojnach w lIraku i Afganistanie
w ramach globalnej wojny z terroryzmem;
e mozliwos¢ instalacji na terytorium Polski amerykanskiego systemu tarczy
antyrakietowej;
e mozliwos¢ utworzenia w Polsce baz wojskowych USA,;
¢ informacje na temat istnienia w Polsce tajnych wiezien dla przetrzymywanych
przez USA terrorystdw oraz o przeniesieniu z bazy Guantanamo na Kubie
czesci tam osadzonych sprawcow do Polski;
e brak doswiadczen w reagowaniu na zamachy terrorystyczne przez polskie
stuzby i instytucje;
e problemy migracyjne dotykajgce Europe i mozliwos¢ niekontrolowanego
przeptywu ludnosci pomiedzy panstwami UE;
e zaangazowanie dyplomatyczne Polski w konflikt ukraifski i zwiekszony naptyw
ludno$ci z terendéw zagrozonych;
e organizowanie przez Polske imprez sportowych, kulturalnych czy spotkan
politycznych o zasiegu ogodlnoswiatowym.
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Biorgc powyzsze pod uwage nalezy podkreslié, za opiniami uznanych
ekspertéw i naukowcow ! , Zze nie mozna wykluczy¢é zainteresowania
miedzynarodowych organizacji terrorystycznych, przeprowadzeniem ataku
terrorystycznego na terenie RP. Potwierdza tg teze ponizej zamieszczona
wypowiedz Pani Premier Beaty Szydto, ktdra jest fragmentem uzasadnienia do
projektu Ustawy o dziataniach antyterrorystycznych, przestanego do Sejmu 16 maja
2016 roku?:

Wprawdzie Polska nie byta dotychczas bezposSrednim celem ataku
terrorystycznego, nie oznacza to jednak, ze pozostaje zupefnie wolna od tego
zagrozenia. Majgc na uwadze udziat Polski w dziataniach miedzynarodowej koalicji
antyterrorystycznej, jak rowniez fakt, ze terytorium RP jest uznawane w materiatach
rozpowszechnianych przez organizacje terrorystyczne jako potencjalny cel
ewentualnych zamachodw, zasadne jest podjecie na poziomie prawa krajowego
odpowiednich dziatann legislacyjnych, zmierzajgcych do poprawy bezpieczenstwa
w zwigzku z tymi zagrozeniami.

Zmiennos$¢ metod wykorzystywanych przez terrorystow powoduje, ze Polska
musi posiada¢ odpowiednie instrumenty stuzgce wifasciwemu rozpoznawaniu
i ocenianiu zagrozen oraz skutecznemu przeciwdziataniu ewentualnym zdarzeniom.
W przypadku ataku terrorystycznego Polska musi by¢ przygotowana do podjecia
natychmiastowych i adekwatnych $rodkéw reagowania, a takze usuwania jego
skutkoéw. Osiggniecie tych celow wymaga zapewnienia mechanizmoéw wspotpracy
wszystkich stuzb, organow i instytucji zaangazowanych w szeroko rozumiane
dziatania antyterrorystyczne, jak rowniez wtadz lokalnych, sektora prywatnego oraz
catego spoteczenstwa.

Co wiecej, zgodnie z raportem Europolu za 2016 rok na terenie RP zostato
zatrzymanych 6 oséb w zwigzku z dziatalnoscig terroryzmu miedzynarodowego 3.
Potwierdzone zostaty réwniez aktywnosci grup przewozgcych imigrantow z terendw
Bliskiego Wschodu i Afryki Pétnocnej, wykorzystujgcych w tym celu szlak

prowadzacy z Turcji, przez Stowacje, Polske do Niemiec. To sg kolejne dowody na to,

1Zob. T. Aleksandrowicz, Terroryzm miedzynarodowy, s. 169-175 oraz T. Aleksandrowicz, K. Jatoszynski,
Rzeczpospolita Polska wobec zagrozenia terroryzmem [w:] Bezpieczeristwo panistwa a zagrozenie terroryzmem,
red. K. Jatoszynski, T. Aleksandrowicz, K. Wiciak, Szczytno 2016, s. 113-116.

2 Zob. petny tekst uzasadnienia pod adresem: http://www.sejm.gov.pl/Sejm8.nsf/druk.xsp?nr=516.

3 Zob. European Union Terrorism Situation And Trend Report 2017, s. 11.
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ze zagrozenie terroryzmem w Polsce istnieje, ze wzgledu chociazby na
pozostawanie naszego kraju w Strefie Schengen.

Warto zauwazy¢ jeszcze, ze wszelkie rozwazania na temat realnego stopnia
zagrozenia zamachem w Polsce majg jedynie charakter teoretyczny. Bowiem to
sprawcy bedg podejmowali decyzje o podjeciu aktywnosci na naszym terenie i jak
pokazujg doswiadczenia panstwa zachodnich, tylko w ograniczonym stopniu
jestesmy ta wole w stanie powstrzymac¢ badz minimalizowa¢. Takie decyzje sg
podejmowane przez organizacje terrorystyczne w sposob niejawny i zazwyczaj sg
zaskoczeniem dla zaatakowanych spotecznosci. Pozostaje zatem sie przygotowywac
w sposoOb odpowiedzialny i poparty wnioskami ze zdarzen, ktére miaty miejsce
wspotczesnie i dotknety podobne jak Polska demokracje Unii Europejskiej.

Zagrozenie terroryzmem rodzimym nalezy rozpatrze¢ w kilku jego
aspektach, w zaleznosci od potencjalnego zrodta pochodzenia zjawiska.

Po pierwsze terroryzm jako wynik dziatalnosci srodowisk ekstremalnie
prawicowych i lewicowych. Zaréwno jedni, jak i drudzy zrzeszajg sie w coraz to nowe
i bardziej zorganizowane struktury. Biorgc pod uwage mozliwos¢ nawigzywania
wspotpracy miedzynarodowej przez rodzimych aktywistow, nalezy to zjawisko
traktowaé ze szczegdlng ostroznosciag. Jednak jak dotychczas ugrupowania takie nie
stanowity realnego zagrozenia o charakterze terrorystycznym .

Drugim aspektem moggcym zagrazac bezpieczenstwu w obszarze terroryzmu
sg sprawcy dziatajgcy samodzielnie, czesto pod wptywem ogolnodostepnej ideologii
dopasowanej i znieksztatconej na potrzeby zbrodniczej dziatalnosci. Mogg oni
kierowa¢ sie motywami spotecznymi, politycznymi lub tez religijnymi. Wptyw na ich
dziatalnos§¢ ma takze kryzys ekonomiczny oraz pogarszajgce sie warunki zycia.
Zapobieganie zamachom przeprowadzanym przez wymienionych jest dodatkowo
utrudnione ze wzgledu na brak kontaktu i kooperacji pomiedzy nimi, a wspierajgcymi
dziatania na etapie przygotowania zamachu, co zdecydowanie utrudnia skuteczne

wykrywanie przestepstw przez stuzby specjalne.
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Potwierdzeniem tych teoretycznych rozwazan sg faktyczne zdarzenia
terrorystyczne, ktére miaty miejsce na terenie naszego kraju w ostatnim czasie.
Do nich nalezg*:

e 21 grudnia 2015 roku — w Krakowie zakonczyt sie trwajgcy 2 lata proces
dr inz. Brunona Kwietnia oskarzonego o przygotowywanie zamachu na gmach
Sejmu RP przy uzyciu transportera opancerzonego SKOT, wypetnionego
4 tonami materiatow wybuchowych. W sktad utworzonej w 2012 r. organizacji
terrorystycznej wchodzili Brunon Kwiecien, co najmniej trzech agentéw ABW i
jeden wspotpracownik stuzb. W toku Sledztwa nie odnaleziono 35 sztuk broni,
o ktérej posiadanie zostat oskarzony, opancerzonego transportera ani
materiatdw wybuchowych. Sgd Okregowy wydat wyrok skazujgcy chemika na
13 lat pozbawienia wolnosci.

e 19 maja 2016 roku - incydent bombowy we Wroctawiu. Student
w reklaméwce w autobusie miejskim podtozyt tadunek wybuchowy witasnej
konstrukcji. Po wyniesieniu pakunku przez kierowce, tadunek eksplodowat.

e 27 maja 2016 roku — udaremnienie eksplozji tadunkéw zapalajgcych pod
policyjnymi radiowozami w Warszawie. Trzech mtodych ludzi zatrzymano
zanim doszto do eksplozji, gdyz funkcjonariusze zdobyli informacje operacyjne
o planowanym incydencie.

e Od marca do czerwca 2016 roku — plaga fatszywych alarméw bombowych
w Krakowie, Olsztynie, Warszawie i Wroctawiu. Ewakuowano miedzy innymi
lotniska, centra handlowe, stacje telewizyjne i gietde.

e 10 czerwca 2016 roku — Olsztyhska ABW zatrzymata podejrzanego
o0 posiadanie ponad 5 kg substancji wybuchowej, zarzuty postanowiono
réwniez trzem innym osobom, ktérym zarzucono nielegalne posiadanie broni
i amunicji, w tym broni palnej z celownikiem optycznym, dwoch karabinkéw

maszynowych, pistoletu i ok. 2 tys. sztuk amunicji.

4 Terroryzm w Europie i Polsce 2015-2016. Kalendarium, [w:] , Bezpieczeristwo. Teoria i praktyka”, Numer 2
(XX11) Krakow 2016, s. 13.
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Podsumowujgc rozwazania na temat zagrozenia zamachem terrorystycznym
na terenie Polski, warto podkresli¢, ze ze wzgledu na nature tego zjawiska nie mozna
z zadng pewnoscig ocenic w sposob konkretny stopnia zagrozenia
i prawdopodobienstwa przeprowadzenia ataku na terenie naszego kraju. Sprawcy
takich zamachdéw dziatajg w petnej konspiracji i do czasu zatrzymania badz
dokonania ataku pozostajg anonimowi. To udowodnity zdarzenia z Europy,
ze pomimo aktywnych wysitkow stuzb specjalnych nie udaje sie zapobiec tragediom

na terenach Niemiec, Francji, Wielkiej Brytanii czy Hiszpanii.

Konkluzja:

W Polsce, potencjalnych powodow i przestanek do realnego traktowania
zagrozenia terroryzmem jest wiele (omowione powyzej) i w zwigzku z tym nalezy
projektowaC rozwigzania z zakresu bezpieczenstwa w Srodowisku miejskim,
uwzgledniajgc mozliwos¢ wystgpienia takich zdarzen. Bowiem skutki zamachow
terrorystycznych — szczegolnie te wtérne w postaci strat ekonomicznych,
politycznych i spotecznych dla struktur (w wymiarze nawet panstwowym) mogg byc

zbyt powazne, by pozwoli¢ sobie na bagatelizowanie tego zagrozenia.
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2. CHARAKTERYSTYKA OBIEKTU

Zgodnie z zatozeniami inwestoréw, ,,Muzeum Jézefa Pilsudskiego to jedna
z najwazniejszych inwestycji kulturalnych panstwa polskiego, ktora zostanie
udostepniona zwiedzajgcym w 2018 r., w 100. rocznice odzyskania niepodlegtosci
przez Polske. Przestanie ,Muzeum na stulecia” okresla z jednej strony dziatania
planowane przez Muzeum zwigzane z obchodami setnych rocznic waznych
wydarzen w historii Polski, ktore bedziemy swietowac w latach 2018-2021, z drugiej
strony oddaje najwazniejszg idee budowanego Muzeum — czerpanie z historii dla

budowania przyszitosci Polski na kolejne stulecia™.

Z powyzszego przestania wynika, ze obiekt ten bedzie miat charakter z jednej
strony symboliczny — bo poswiecony postaci i historii Marszatka, a z drugiej strony
ma stanowi¢ miejsce spotkan i Swietowania najwazniejszych uroczystosci
panstwowych z udziatem duzej liczby osob, w tym podlegajgcych obowigzkowej

ochronie w naszym kraju.

a. Przeznaczenie i misja

W ramach inwestycji, do konca 2018 roku, powstanie nowoczesny kompleks
muzealno-edukacyjny Muzeum Jozefa Pitsudskiego w Sulejéwku. W jego sktad
wejdzie czes¢ historyczna (Drewniak — pierwszy dom Pitsudskich w Sulejowku,
dworek Milusin — dom rodziny Pitsudskich w Sulejowku — dar Zotnierzy dla ich wodza;
Willa Bzow — dawna adiutantura; ogrod i tereny zielone) oraz nowy budynek
z narracyjng wystawg statg spetniajgcy funkcje muzealne, edukacyjne
i animacyjne. Inwestycja obejmuje swoim zasiegiem zaréwno budowe nowego
obiektu muzealno-edukacyjnego, jak i rewitalizacje zabytkowych budynkéw oraz
rewaloryzacje terenéw zielonych®.

Kompleks muzealno-edukacyjny utworzy unikalne w skali catego kraju
potgczenie kameralnosci historycznego dworku i terenédw wokdét  niego
Z nowoczesnoscig publicznej przestrzeni nowo powstajgcego budynku. Idea,

wyrazong takze przestrzennie, jest wspétistnienie tych dwoéch ,serc” Muzeum. Dla

5> http://muzeumpilsudski.pl/muzeum-na-stulecia.
6 Tamze.
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zwiedzajgcych jedna wizyta ma by¢ okazjg do kontaktu z wiedzg o Pitsudskim
i z dziedzictwem polskiej niepodlegtosci.

Kompleks bedzie rodzajem ,parku kulturowego”, o lacznej powierzchni
ok. 4 ha. Projektowany przekaz narracyjny, zwigzany nie tylko z biograficzng
wystawg statg, rozpisany jest na catg sekwencje elementow i wrazen, wynikajgcg ze
Sciezki zwiedzania. Skladajg sie na nia: droga do Muzeum przez teren tzw. enklawy
historycznej miasta Sulejowek, gdzie zwiedzajgcy mogg zapoznacC sie z historig
innych stynnych mieszkancéw miasta, politykow |l RP; Sciezka przez park Muzeum,
pozwalajgca poczu¢ niezwykty klimat zielonego letniska Sulejowek; przestrzenie
wewnatrz Muzeum wraz z wystawg statg, dajgce mozliwos¢ zapoznania sie z zyciem
i dokonaniami Jozefa Pitsudskiego, a takze droga przez historyczny ogrod
Pitsudskich potaczona z wejsciem do dworku Milusin, gdzie zyt i pracowat Marszatek,
pozwalajgca przenies¢ sie do Swiata sprzed lat i poczu¢ niezwykty genius loci tego
miejsca.

W efekcie realizacji petnego zakresu Inwestycji, zgodnie z przyjetymi
zatozeniami, powstanie pierwsze w Polsce Muzeum Joézefa Pitsudskiego,
wykorzystujace nie tylko zabytkowy teren i budynki zwigzane z postacig Marszatka,
zaadaptowane na cele kulturalne i edukacyjne, ale takze nowoczesny budynek
muzealno-edukacyjny z dostosowang do wymogow wspoétczesnego odbiorcy
ekspozycjg statg, uzupetniong o unikalng kolekcje kilku tysiecy pamiatek,
z odpowiednim zapleczem edukacyjnym, badawczym i socjalnym, oferujgce rowniez
atrakcyjne miejsce spedzania wolnego czasu.

Nowy budynek, ktérego sercem bedzie multimedialna narracyjna wystawa
stata w duzej mierze oparta na eksponatach z epoki, jest uzupetnieniem historii
opowiadanej przez autentyczne otoczenie historycznego dworku Milusin. Te dwie
ptaszczyzny ztozg sie na petng opowieS¢ o zyciu Marszatka prezentowang na
szerokim tle przemian historycznych i spotecznych tego okresu.

Na przestrzeni ok. 2000 m? znajdzie sie pie¢ galerii chronologicznych: Ziuk,
Wiktor, Komendant, Naczelnik i Marszatek, oraz galeria szosta — Symbol -
odnoszgcag sie do pamieci o Jozefie Pitsudskim, do pozostawionego przez niego
dziedzictwa, a takze istniejgcych wokét postaci mitéw i symboli.

Stworzony  zostanie  obiekt  kultury o znaczeniu  ogdlnopolskim
i miedzynarodowym, w celu zachowania przed zniszczeniem oraz w celu

pielegnowania, bezcennego z punktu widzenia historii, fragmentu naszego

9
TWOJE BEZPIECZENSTWO - NASZ WSPOLNY CEL



narodowego dziedzictwa, upowszechniania dobr kultury, zwiekszenia dostepu do

edukacji i kultury oraz umacniania tozsamosci narodowej’.

Podstawowe aktywnosci przewidziane dla obiektu:

e Zwiedzanie wystawy statej.

e Zwiedzanie ogrodu historycznego i Dworku ,Milusin”.

e Zwiedzanie wystaw czasowych.

e Organizacja tzw. wystaw stulecia, zwigzanych z obchodami petnych rocznic,
np. stulecia odzyskania niepodlegtosci.

e Organizacja wydarzen okolicznosciowych.

¢ Organizacja wydarzen zwigzanych ze swietami narodowymi.

e Organizacja wydarzen plenerowych.

¢ Prowadzenie zaje¢ edukacyjnych dla szkot.

e Prowadzenie programéw edukacyjnych dla réznych grup spotecznych.

¢ Organizacja konferencji i spotkan naukowych.

¢ Organizacja rekreacji w otwartej strefie publicznej i parku budynku muzealno-

edukacyjnego.

b. Charakterystyka uzytkowo — techniczna

Koncepcja kompleksu muzealnego oparta jest na dwoéch filarach Muzeum:
dworku Milusin oraz nowym budynku Muzeum 2z nowoczesng przestrzenig
wystawowg. Kompleks muzealno-edukacyjny zostat zaprojektowany tak, aby byt
nieroztgcznie powigzany z domem rodzinnym Pitsudskiego, jego unikalng atmosfera,
a takze otaczajgcym go lasem i ogrodem. Z tego powodu — aby nie zdominowaé
wielkoscig dworku — wieksza czes¢ kubatury nowego Muzeum zostanie ukryta pod
ziemig, a cze$¢ naziemna bedzie wtopiona w zielen?®.

Na dzialce udostepnionej przez wiadze Sulejowka, w sgsiedztwie
zabytkowego dworku Milusin, powstanie nowoczesny budynek muzealno-edukacyjny
o powierzchni uzytkowej ok. 5 tys. m2. Centralnym punktem w nowym budynku
bedzie usytuowana pod ziemig narracyjna wystawa stata. W czesci podziemnej

znajdg sie oprocz wystawy statej: strefa edukacyjna, magazyn zbioréw oraz

7 Program funkcjonalno-uzytkowy Muzeum Jézefa Pitsudskiego, s. 15.
& Tamze.
10
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pomieszczenia techniczne. Nad ziemig powstang dwie potgczone ze sobg bryty
architektoniczne, o wysokosci 12 m, mieszczace m.in. sale wielofunkcyjng, w ktorej
odbywacé sie bedg wystawy czasowe, konferencje i debaty, strefe obstugi gosci,
restauracje oraz czesc biurowa.

Liczba odwiedzajgcych gosci: 100 do 180 tys. rocznie. Dla tej liczby przyjeto
rozwigzania programu funkcjonalnego i uzytkowego. Powierzchnia stref
funkcjonalnych zostata przyjeta dla typowego, sredniego ich obcigzenia przez
odwiedzajgcych, tak by zapewni¢ komfort uzytkowania.

Dla budynku muzealno-edukacyjnego przewidziano nastepujgce wymiary
i rozktad kondygnaciji:

¢ ilos¢ kondygnacji nadziemnych: 2

e ilos¢ kondygnacji podziemnych: 3 oraz poziom prowadzenia instalacji, pod
kondygnacjg 3 podziemng

o Wysokos¢ Budynku: do 12,00m

e rzedna najnizszego poziomu (prowadzenia instalacji): -16,80 (wzgledem ,0”
budynku na posadzce parteru)

e Szerokosci Elewacji: dwie bryly prostopadioscienne o0 podstawach

kwadratowych o wymiarach 28,50m oraz 30,30m

Budynek muzealno-edukacyjny ma miecC charakter uzytecznosci publicznej,
o trzech kondygnacjach podziemnych wraz z przestrzenig techniczng oraz
dwoéch poziomach nadziemnych, wolnostojgcy otoczony zielenig wysokg. Budynek
o wysokoSci nadziemnej nie przekraczajgcej 12m (w rozumieniu przepiséw
techniczno-budowlanych). Zawiera pomieszczenia w ktérych jednoczesnie moze
przebywaé ponad 50 osob®. Nadziemna (widoczna) czes¢ budynku zaprojektowana
w formie dwdch bryt prostopadtosciennych o jednakowej wysokosci stykajgcych sie

naroznikowo, usytutowanych nie prostopadle.

9PFU, s. 144,
11
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W rzucie budynku wyodrebni¢é mozna trzy sekcje, mieszczace rézne

funkcje:

Wielkoprzestrzenng Hale Wystawy Statej, wraz z rampg prowadzgcg oraz
klatkami schodowymi, ewakuacyjnymi.

Sekcje mieszczgcg trzon komunikaciji pionowej, wezty sanitarne, przestrzenie
zapleczowe oraz biura.

Sekcje wielofunkcyjng, o funkcjach zréznicowanych ze wzgledu na poziom:
edukacja, magazyny zbioréow, pomieszczenia gospodarczo-techniczne, strefa

wejscia, Sala Wielofunkcyjna?®.

W rzucie budynku mozna wyodrebni¢ nastepujace poziomy pelnigce

rézne pod wzgledem uzytkowym funkcje:

Poziom RU4- Poziom Techniczny — najbardziej zewnetrzny (Poziom
Techniczny, stanowi przestrzenn do obstugi instalacyjnej budynku oraz
przestrzen dostepu do Scian zewnetrznych i ptyty dennej w celu ich inspekcji).
Kondygnacja RU3- Poziom Hali Wystawy Statej i strefy Edukacyjnej
(Gtéwnym pomieszczeniem jest pomieszczenie Hali Wystawy Statej o wysoko
s ci 3 kondygnacji. Organizacja zwiedzania zakfada dostep do tego
pomieszczenia za posrednictwem opadajgcej Rampy, opasajgcej z zewnatrz
Hale wystawy. Posrodku Hali wystawy zlokalizowany masywny stup zelbetowy.
W Hali Wystawy Statej zostanie zaaranzowana Ekspozycja Stata oraz strefa
edukacyjna. W sktad strefy edukacyjnej wchodzg Strefa Edukacji Otwartej,
wyposazong W podesty sceniczne oraz pomieszczenia trzech Klas
zamknietych. Ponadto wokét catej kondygnaciji prowadzona jest przestrzen
dostepu do $cian zewnetrznych oraz pomieszczenia techniczne i klatki
schodowe, ewakuacyjne. W strefie wystawy statej istnieje mozliwosc
przebywania 400 oséb jednorazowo — w dniach tzw. szczytowych).

Kondygnacja RU2- Poziom Zbioréow (Na poziomie Zbiorow gtdéwnymi
przestrzeniami jest pomieszczenie Magazynu Zbioréw, z podziatem, na
rodzaje przechowywanych eksponatéw. Ponadto w strefie zbioréw znajdujg
sie pomieszczenia administrowania zbiorami. Strefa Magazynéw stanowi

odrebng strefe funkcjonalng, dostepng bezposrednio z Holu windowego,

10 PFUy, s. 145.
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ograniczong kontrolg dostepu. Ponadto z Holu kondygnacji RU2, dostepne sg
Magazyn Starych Wystaw oraz obszerne przestrzenie techniczne. Cata
kondygnacja objeta jest kontrolg dostepu. Ze wzgledu na wartosc
przechowywanych zbioréw strefa ta jest poddana szczegélnym wymaganiom
z perspektywy ochrony i dostepu)!t.

e Kondygnacja RU1l- Poziom Zapleczowy (Miesci pomieszczenia zwigzane
z funkcjonowaniem oraz obstugg obiektu. Poziom ten nie miesci funkcji
muzealnych. Na kondygnacji zlokalizowano pomieszczenia: ochrony, socjalne,
sanitarne stuzgce pracownikom technicznym muzeum magazyny sprzetu
wspomagajgcego wystawe, sprzetdw ogrodowych, warsztaty etc. zaplecze
gastronomiczne kawiarni. Strefa niewidoczna i ukryta przed zwiedzajgcymi
oraz zapewniajgca sprawng obstuge poziomu publicznego)*2.

e Kondygnacja RO01- Poziom Publiczny (Poziom gtéwnego wejscia
do budynku, na ktory sktada sie jednoprzestrzenny hol wejsciowy, mieszczacy
4 podstawowe funkcje:

o Recepcje — punkt informacyjny, punkt sprzedazy biletow,

o Salonik — punkt odpoczynku oraz rozszerzenie strefy kawiarni,

o Kiosk — rozwigzany jako sklep przy muzeum,

o Sala Kawiarni.
Mozliwo$¢ przebywania w strefie jednoczesnie do 300 oséb w zwyktym trybie
zwiedzania. Podczas wydarzen okolicznosciowych (np. bankietu) po usunigeciu
wyposazenia poziom moze przyjgé do 1000 osob. Strefa o okreznej
komunikacji i jednoczesnej obecnosci przestrzeni bardziej prywatnych,
wyizolowanych. Strefa potgczona z parkiem, tworzgca nastrdj wnetrza
domowego lub schroniska)?!3.

e Kondygnacja R02- Poziom Sali Wielofunkcyjnej oraz strefa Biur (Poziom
drugiej kondygnacji nadziemnej, miesci Biura z koniecznym dostepem Swiatta
dziennego, oraz przestrzen Sali Wielofunkcyjnej z mozliwoscig jednoczesnego
przebywania w Sali Wielofunkcyjnej do 430 os6b (ze wzgledu na mozliwosci

ewakuacyjne). Sala Wielofunkcyjna, przewidziana jako uniwersalna: Sala

1 PRy, s. 149.
12pFy, s. 151.
13PFUY, s. 152.
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organizacji wystaw czasowych, bankietéw, prelekcji, spotkan etc. Wszystkie

funkcje dostepne z holu komunikacyjnego z zapleczem sanitarnym)4.

Kondygnacja R03- dach (Urzgdzenia zlokalizowane na dachu budynku majg

by¢ zamontowane w sposob niewidoczny z poziomu terenu)*®.

W obiekcie sg zaplanowane nastepujace systemy instalacje:

Przytacze telekomunikacyjne,
Z zakresu bezpieczenstwa:
o CCTV,
o System Kontroli Dostepu,
o Systems Sygnalizacji Wtamania i Napadu,
o System monitorowania pracy straznikow,
Dzwiekowy System Ostrzegawczy,
System Sygnalizacji Pozaru,
System BMS (Komputerowy system zarzgdzania) oraz
budynkowej,
System okablowania strukturalnego i sieci teleinformatycznej,
System WiFi wewnatrz i na zewnatrz budynku,
Systemy nagtosnienia i wizualne budynku,
Instalacje wzmacniania sygnatu GSM,
System kasowo — biletowy,

System przyzywowy w toaletach dla niepetnosprawnych.

W  Programie funkcjonalno-uzytkowym  widnieje  zapis

automatyki

stanowiacy,

ze: ,w obiekcie nalezy wykonac¢ analize zagrozen i na jej podstawie zaprojektowac

i wykona¢ systemu sygnalizacji wtamania i napadu (SSWIiN), systemu kontroli

dostepu (SKD) oraz systemu telewizji przemystowej (CCTV) w standardzie IP

opartych o zintegrowang strukture software’owg, zapewniajagcych kompleksowg

ochrone obiektu”'6. W zwigzku z tym, mozna oczekiwa¢ Ze integralng czescig

systemu bezpieczenstwa powinny by¢ konkretne rozwigzania w ramach SSWiN,

SKD oraz CCTV — zapewniajgce kompleksowg ochrone obiektu.

14 PRy, s. 152.
15PFUy, s. 153.
16 PFU, 5. 178.
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Budynek Willa Bzéw — Budynek Willi Bzéw istniejagcy, wolnostojgcy o dwdch

kondygnacjach nadziemnych, poddaszu uzytkowym, czesciowo podpiwniczony.

Budynek widnieje wraz z zespotem ,Willi Milusin” w Rejestrze Zabytkdw pod nr 1348

(1988). Miesci¢ ma ksiegozbiér i funkcje wspomagajgce muzeum: Biuro

Przewodnikow oraz pokoje goscinne. Ponadto, zaktada sie mozliwos¢ wykorzystania

nowo projektowanej przestrzeni jako sali wielofunkcyjnej, mieszczgcej do 150 osob.

Kazda z kondygnacji Willi Bzéw, petni odmienng funkcje i przewidywany jest

odmienny sposob uzytkowania obiektu:

Kondygnacja RO1-. zaplanowane jest urzgdzenie ogodlnodostepnej kawiarni i
czytelni

Kondygnacja RO02 - Pokoje Goscinne- uzytkowane krotkoterminowo,
udostepniane gosciom specjalnym (przyjazdy na odczyty, sympozja,
okolicznosci okolicznosciowe). Zaktada sie odtworzenie dwoch zestawow
pomieszczen dwuizbowych pokoi z tazienkami, kazdy, ze wspdélnym aneksem
kuchennym, dostepnym z klatki schodowej. Pokoje Goscinne, planowane sg
dla maksymalnie 4 os6b w kazdym z pokoi, w sumie do 8 os6b nie bedacych
statymi mieszkancami/ uzytkownikami obiektu. Na tej kondygnacji
zaplanowane jest Biuro Przewodnikéw stuzgce jako zaplecze przewodnikéw
oprowadzajgcych po terenie Willi Milusin. Pokdj moze by¢ miejscem statej
pracy, ma by¢ miejscem odpraw, odpoczynku oraz pomieszczeniem

przechowywania materiatéw udostepnianych dla zwiedzajgcych.

W obiekcie sg zaplanowane nastepujace systemy instalacje:

Przytgcze telekomunikacyjne,
Z zakresu bezpieczenstwa:
o CCTV,
o System Kontroli Dostepu,
o Systems Sygnalizacji Wiamania i Napadu,
o System monitorowania pracy straznikow,
System Sygnalizacji Pozaru,
System BMS (Komputerowy system zarzgdzania) oraz automatyki
budynkowej,

System okablowania strukturalnego i sieci teleinformatycznej,

15
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Ostatnig omawiang czescig kompleksu muzealnego jest ogréd historyczny
wraz z dworkiem Milusin oraz willg ,Otradno” tzw. ,Drewniak”. Istotg inwestycji w tym
obszarze jest rewitalizacja terenow zielonych wraz z budowg ogrodzenia
historycznego, kompleksu drég dojazdowych oraz innych szczegdlnych rozwigzan

zleconych do realizaciji.

c. Potozenie obiektu

Rys. nr 1. Projekt kompleksu Muzeum Jézefa Pitsudskiego w Sulejowku.
Zrodto: http://www.polityka.pl/tygodnikpolityka/kraj/1681918,1,w-sulejowku-powstanie-
nowoczesny-kompleks-muzealno-edukacyjny-muzeum-jozefa-pilsudskiego.read.

Kompleks muzealny (o powierzchni blisko 4 ha) jest potozony w m. Sulejéwek,
a jego granice wyznaczajg nastepujgce drogi:
e Od strony potnocno-zachodniej — ul. Aleja Pitsudskiego;
e Od strony potnocno-wschodniej — ul. Oleandréw;
e Od strony wschodniej — ul. Legiondw;
e Od strony potudniowej — ul. Ignacego Jana Paderewskiego.
Wokot kompleksu przewaza architektura niska, w odlegtosci kilkuset metrow

od obiektu znajduje sie linia kolejowa wraz z dworcem. Planowana jest w najblizszym
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czasie gruntowna przebudowa alei Pitsudskiego, co moze zmieni¢ warunki

funkcjonowania budynku w przestrzeni i otoczeniu ulicy.

17
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3. OBIEKT JAKO CEL ZAMACHU TERRORYSTYCZNEGO - ZARYS
ANALIZY RYZYKA

Istnieje kilka etapow selekcji celow, jakiej dokonujg terrorysci podczas
planowania zamachdéw. W pierwszej kolejnosci sprawcy muszg zidentyfikowac swoj
cel pierwotny (gtéwny). Jest on zwigzany z interesami grupy i moze by¢ skierowany
przeciwko panstwu, organizacji lub spotecznosci. Nastepnie poszukujg obiektu — celu
instrumentalnego, ktérego zaatakowanie bedzie zgodne z przyjetg ideologig
i strategig organizacji. Jesli ten warunek jest spetniony, nastepuje ocena korzysci
ptynacych z wyboru tego potencjalnego celu. Jest to weryfikowane z mozliwosciami
organizacji do przeprowadzenia zamachu, szczegdlnie w  poréwnaniu
z wprowadzonymi systemami zabezpieczen antyterrorystycznych. Nastepuje
wowczas ocena ryzyka i dobor odpowiedniej taktyki dziatania. Kryterium takiej oceny
ryzyka nie jest mozliwosc¢ utraty zycia przez sprawce, a zazwyczaj jest to ocena
prawdopodobienstwa mozliwego niepowodzenia w jego przeprowadzeniu. Kiedy ten
poziom ryzyka jest akceptowalny, a przyjeta taktyka dziatania jest mozliwa do
realizacji w kontekscie zabezpieczenia logistycznego, nastepuje decyzja
0 przeprowadzeniu zamachu.

Zarzadzajacy bezpieczenstwem w budynkach uzytecznosci publicznej
tylko posrednio maja wplyw na decyzje podejmowane przez sprawcow. Mocne
zabezpieczenie  antyterrorystyczne  obiektu moze  skutkowa¢  brakiem
zainteresowanie ze strony terrorystow, poniewaz nie$¢ bedzie za sobg zbyt duze
ryzyko niepowodzenia. Obiekty miekkie pod wzgledem bezpieczenstwa mozna za
pomocg rozwigzan organizacyjnych i technicznych wzmocni¢ i sprawi¢, ze
zaatakowanie go przez sprawcow bedzie nieoptacalne. Aby tego dokonac, nalezy
przede wszystkim zidentyfikowac¢ ryzyko przeprowadzenia zamachu w konkretnym
obiekcie. Na skale tego ryzyka bedzie miato wptyw wiele czynnikéw, a miedzy innymi:

e Utozsamianie celu z ideologig organizacji lub sprawcy (np. miedzynarodowe
srodowisko, symboliczny charakter, przebywanie o0s6b podlegajgcych
obowigzkowej ochronie);

e Wysoka liczba ofiar lub duza skala zniszczen materialnych;

e Atrakcyjnos¢ medialna;
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e Spowodowanie skutkéw wtérnych (np. PTSD, straty finansowe na rynkach
walutowych i gietdach, spowodowanie utraty zaufania do zaatakowanego
podmiotu i w konsekwencji jego upadtos¢ — jak w przypadku linii lotniczych
Pan Am po zamachu nad Lockerbie);

e Podatnos¢ obiektu na zamach (brak zabezpieczen antyterrorystycznych,
mozliwos¢ techniczna przeprowadzenia zamachu w wybranej metodzie
i formie);

¢ Umiejscowienie budynku (w aglomeracji miejskiej, co moze spowodowac
dodatkowe skutki w postaci zainteresowania sie wydarzeniem wiekszej liczby

obserwatorow i sparalizowa¢ dodatkowo miasto na pewien czas).

Muzeum Jézefa Pilsudskiego w Sulejowku jest obiektem symbolicznym
i jak kazde muzeum potencjalnie moze zainteresowaé¢ sprawcow, bedacych
radykalnymi przeciwnikami lub zwolennikami prezentowanych idei i zbiorow.
W tych kategoriach mozna rozwaza¢ zagrozenie zaréwno ze strony terroryzmu
miedzynarodowego jak i terroryzmu rodzimego (skrajnie radykalnych organizacji
lewicowych, prawicowych, anarchistycznych). Istotna moze by¢ réwniez atrakcyjnosc
obiektu z perspektywy pojedynczych zamachowcoéw (solo terrorystow i samotnych
wilkow), dla ktorych muzeum moze przedstawia¢ cel symboliczny, a w czasie
organizacji na jego terenie uroczystosci rocznicowych o charakterze panstwowym,
staC sie okazjg do zaatakowania osob podlegajgcych obowigzkowej ochronie lub
wiekszej liczby ludzi zgormadzonych podczas przedsiewziecia.

W kontekscie historycznym muzea wielokrotnie byty celami zamachow
terrorystycznych. Zgodnie z danymi zgormadzonymi przez National Consortium for
the Study of Terrorism and Responses to Terrorism (Global Terrorism Database),
od 1970 roku miato miejsce 58 incydentéw terrorystycznych w obiektach
muzealnych ¥”. W wyniku tych wszystkich zamachoéw zgineto prawie 40 osdb,
a ponad 170 zostato rannych. Wsréd narzedzi i metod jakimi postugiwali sie
sprawcy przewazaty materiaty wybuchowe, bron palna, noze oraz postuzenie

sie podpaleniem.

1 Zob.
https://www.start.umd.edu/gtd/search/Results.aspx?page=3&search=museum&expanded=no&charttype=line
&chart=overtime&ob=GTDID&od=desc#results-table.
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Do najbardziej krwawych, wspoétczesnych zamachoéw przeprowadzonych
w obiektach muzealnych naleza:

e Zamach w muzeum w Bardo - ktéry miat miejsce 18 marca 2015 roku.
W zamachu zginety 24 osoby , a 50 osob zostato rannych. Sprawcy powigzani
z Panstwem Islamskim po wczesniejszym zaatakowaniu bronig palng
Parlamentu Tunezji, zajeli budynek muzeum i wzieli zaktadnikéw. W wyniku
szturmu zakfadnicy zostali uwolnieni'®.

e Zamach pod Luwrem — ktéry miat miejsce 3 lutego 2017 roku. W godzinach
przedpotudniowych uzbrojony w no6z napastnik zaatakowat Zotnierza
petnigcego stuzbe w okolicy Luwru. Wojskowy postrzelit napastnika, ale tez
sam zostat ranny?°.

e Zamach w poblizu Muzeum Egipskiego — ktéry miat miejsce 30 czerwca 2005
roku. Zamachowiec w poblizu Muzeum Egipskiego zabija jedng osobg i rani
siedem os6b — w tym dwdch obywateli |zraela, Wtocha i Szweda. Sprawca
postuzyt sie materiatem wybuchowym?°,

e Zamach na Muzeum Zydowskie w Barcelonie — 24 maja 2014 roku. Nieznany
sprawca zastrzelit kobiete i dwoje mezczyzn oraz ciezko ranit kolejng osobe
w centrum Dbelgijskiej stolicy, przed wejsciem i wewngtrz Muzeum
Zydowskiego. Wiadze sg niemal pewne, ze atak miat charakter rasistowski2!.

e Zamach na Mauzoleum w Iranie — 7 czerwca 2017 roku. W wyniku ataku
zgineto siedem oso6b, a kilka byto rannych, w atakach w stolicy Iranu,
Teheranie. Czterech terrorystow, w tym samobdjczyni,

zaatakowato Mauzoleum Ajatollaha Chomeiniego?2.

Powyzsze informacje wskazujg na to, ze muzeum, jako kategoria budynku
uzytecznosci publicznej, jest atrakcyjnym celem dla sprawcow o charakterze

terrorystycznym. Stanowi o tym symboliczno$¢ obiektu, gromadzenie duzej liczby

18 http://www.polskatimes.pl/artykul/3792879,zamach-w-tunisie-krwawa-jatka-w-bardo-i-przedsmiertne-

selfie-relacje-swiadkow-ataku,id,t.html.
9 http://www.newsweek.pl/swiat/spoleczenstwo/atak-terrorystyczny-w-luwrze-nozownik-zaatakowal-
zolnierza-,artykuly,404627,1.html.
20 http://forum.gazeta.pl/forum/w,622,23370993,23370993,Zamach_w_centrum_Kairu_zginal_turysta.html.
21
http://wyborcza.pl/1,76842,16025979,Zamach_w_Brukseli___troje_zabitych_w_Muzeum_Zydowskim.html?di
sableRedirects=true.
2 http://wiadomosci.gazeta.pl/wiadomosci/7,114881,21924325,iran-terrorysci-zaatakowali-mauzoleum-
chomeiniego-wczesniej.html.
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0s6b i publiczny charakter, ktéry uniemozliwia kategoryczng ochrone dostepu do
obiektu.

W kontekscie zagrozenia incydentami dla Muzeum Jozefa Pitsudskiego

w Sulejébwku warto wspomnie¢ o Kkilku zdarzeniach, ktére mialy miejsce

w przesztosci — nie majac charakteru terrorystycznego — stanowily zagrozenie

dla bezpieczenstwa i funkcjonowania obiektu. Do nich nalezaty migdzy innymi:

Dewastacja budynku Willa Bzéw, wybite okna na parterze , urwane rynny,
graffiti.

Zgtaszane przez firme ochrony wielokrotne naruszenie terenu Muzeum.
Publiczne zniewazanie instytucji Muzeum oraz osoby Marszatka przez
mieszkanca Sulejéwka.

Informacja o osobie posiadajgcej bron ktdra nietrzezwa weszta na teren parku.
Zniszczenie wystawy plenerowej "Wojna swiatéw" — podpalenie , wybryk
chuliganski.

Zniszczenie wystawy plenerowej "Kazdy sie liczy" celowe zniszczenie |,
chuliganskie, Kibicowskie ( po meczu ).

Zniszczenie wystawy plenerowej " Drogi do niepodlegtosci" — préba kradziezy
mienia.

Zniszczenie wystawy plenerowej " Co na to Marszatek" — wandalizm, wybryk
chuliganski.

Internet — wypowiedzi agresywne w kierunku osoby Marszatka lub polityki

Marszatka, szczegdlnie na temat przewrotu majowego?.

Powyzsze przyklady naruszen bezpieczenstwa obiektu wskazuja

na zainteresowanie obiektem jako celem negatywnych dziatan, kilku kategorii

sprawcow:

Oso6b zachowujgcych sie agresywnie z celem zniszczenia elementéw obiektu
— bez wyraznie sprecyzowanego podfoza ideologicznego (wybryki
chuliganskie, osoby nietrzezwe, pseudokibice).

Os6b dziatajgcych pod wptywem okreslonej ideologii — niezgadzajgcych sie

z politykg Marszatka.

2 Dokument ,Naruszenia” — przestany przez zarzadzajgcego Muzeum Jdzefa Pitsudskiego do wiadomosci
Autora Specyfikacji zagrozen.
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e Oso6b nawotujgcych do negatywnych dziatan wobec obiektu Muzeum -

kierujgcych sie réwniez okreslong ideologig.

Konkluzja:

Bez wzgledu na kategorie sprawcow, przyktady powyzsze pokazujg wyraznie,
Ze obiekt ten moze stac sie celem dla potencjalnych sprawcow — dziatajgcych pod
wptywem impulsu bgdz przygotowujgcych swoje aktywnosci przez dtuzszy okres
czasu. Wraz z rozbudowg obiektu Muzeum mozna spodziewaC sie nasilenia
aktywnoSsci o podfozu ideologicznym — co moze skutkowac probami przeprowadzenia
atakow o charakterze terrorystycznym lub kryminalnym. Szczegdlne zagrozenie
mogg powodowac uroczystoSci panstwowe gromadzgce wiekszg liczbe oséb wraz
Z obecnoscig mediow. Moze to stanowi¢ okazje do zaprezentowania swoich
pogladow przez radykalnych przeciwnikow polityki Marszatka Ilub idei powstania

Muzeum.

Metoda przyjetej analizy podatnosci obiektu na zamach terrorystyczny

Analiza prawdopodobienstwa przeprowadzenia zamachu w przedmiotowym
budynku Muzeum Jézefa Pitsudskiego w Sulejowku bedzie przeprowadzona metoda
kwantyfikacji czynnikéw stanowigcych o atrakcyjnos$ci budynku z perspektywy
dziatalnosci terrorystycznej sprawcéw. Kolejne czynniki bedg oceniane w skali od
1 do 5, gdzie 1 bedzie oznacza¢ najnizsze nasilenie czynnika (niska atrakcyjnos¢
i mozliwos¢ przeprowadzenia zamachu), a 5 jego maksymalny zakres (wysoka
atrakcyjno$¢ dla sprawcéw i duze prawdopodobienstwo zamachu). Ponizej
zamieszczone kalkulacje, oparte na naukowo potwierdzonych metodach
analizowania ryzyka, bedg podstawg do proponowania rozwigzan majgcych na celu
wzmocnienie tych obszarow, ktére zostaty zidentyfikowane jako najbardziej podatne
na zamach, a w ktorych redukcja stopnia zagrozenia jest mozliwa.

Podczas tych analiz bedg brane pod uwage planowane przez inwestora
przedsiewziecia majgce na celu wzmocnienie obiektu, a przekazane wykonujgcemu

analize podczas wizytacji obiektu w dniu 30.08.2017 r.
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Tabela nr 1. Analiza wrazliwosci obiektu MUZEUM na zamach terrorystyczny
z uwzglednieniem wybranych czynnikow

LP

Nazwa czynnika

Opis elementéw wptywajgcych na wartosc

czynnika

Nasilenie czynnika

2 |3 |4 |5

Wysoka liczba ofiar zamachu.

Przewidywana liczba uzytkownikdéw obiektu moze
siegac kilkuset oséb. Najbardziej zagrozone pod
wzgledem zageszczenia ludzi bedg obszary na
poziomie 0, poziomie wystawy statej oraz placu
muzealnego, na ktérym sg planowane do
przeprowadzania uroczystosci panstwowe. W
przypadku zamachu bombowego o duzej sile
dziatania ze wzgledu na znaczng liczbe oso6b straty
w postaci zabitych i rannych mogg by¢ znaczace.

Straty materialne.

Ze wzgledu na mozliwos¢ zniszczenia obiektu
zamachem bombowym lub podpaleniem straty
mogg by¢ wysokie. Dodatkowo mogg pojawic sie
koszty zwigzane z utratg cennych zbiorow i
dokumentow przechowywanych w muzeum.

Atrakcyjnos¢ z  perspektywy sprawcow
miedzynarodowego terroryzmu.

Obiekt moze by¢ atrakcyjny z perspektywy
sprawcow terroryzmu miedzynarodowego,
szczegoblnie podczas przeprowadzania na jego
terenie uroczystosci panstwowych gromadzgcych
duzg liczbe oséb w tym osoby podlegajgce
obowigzkowej ochronie.

Atrakcyjnos¢ z  perspektywy sprawcow
rodzimego terroryzmu.

Obiekt ze wzgledu na swojg specyfike o
charakterze narodowym [ przestaniem
upamietniajgcym osobe Marszatka moze stacC sie
celem zradykalizowanych sprawcéw terroryzmu
krajowego.

Dostepnosé obiektu.

Budynek ogolnodostepny z mozliwoscig
wydzielenia obszaréw  zastrzezonych dla
okres$lonych uzytkownikéw. Bliskos¢ budynku
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w stosunku do ulic w tym wielopasmowych

powoduje dodatkowe zagrozenie,
a umiejscowienie wejscia na poziomie 0 bez
dodatkowych schodow lub utrudnien

architektonicznych  moze by¢ impulsem do
realizacji zamachu z  uzyciem  pojazdu.
Dodatkowym argumentem za atrakcyjnoscig
budynku w tym obszarze jest symboliczne
zarysowanie ogrodzen i kontroli dostepu do stref
0golnego przeznaczenia (poziom 0 oraz plac przed
Muzeum).

Symbolicznosé obiektu.

Ze wzgledu na narodowy charakter obiekt moze
sta¢c sie celem, ktory bedzie zgodny z
reprezentowang ideologig grupy terrorystycznej i
sta¢ sie symbolicznym podczas przeprowadzania
zamachu.

Spektakularnosé zamachu

Ze wzgledu na okazatos¢ architektoniczng
I nowoczesnos¢ zamach na obiekt bedzie mogt
Swiadczy¢ o skutecznosci sprawcow i sile ich
organizaciji.

Atrakcyjnos¢ medialna

Budynek umiejscowiony w poblizu stolicy, z
mozliwoscig dotarcia medidw w miejsce zdarzenia
po kilku minutach od zawigzania sie kryzysu.
Podczas uroczystosci panstwowych przewidywana
permanentna obecnos¢ mediow.

Spowodowanie skutkéw wtérnych

Bezposrednie skutki zamachéw w postaci ofiar
Smiertelnych i zniszczeh mogg przetozy¢ sie na
skutki wtérne w postaci utraty zaufania do
inwestora, a takze ze wzgledu na panstwowy
charakter inwestycji do panstwa. Ze wzgledu na
atrakcyjno$¢  medialng moze  spowodowaé
dodatkowe skutki w postaci traumy spotecznosci i
identyfikujgcych sie z zagrozeniem obywateli.

Przebywanie w budynku oséb podlegajacych
obowigzkowej ochronie.

W obiekcie mogg przebywaé osoby wazne dla
bezpieczenstwa panstwa, co zwiekszy
atrakcyjnosc¢ medialng i site przekazu
potencjalnego zamachu.

10

Szczegdlne rozwigzania w zakresie ochrony
antyterrorystycznej.

Budynek nie nalezy do infrastruktury krytycznej
panstwa i w zwigzku z tym brak jest obowigzku
posiadania szczegolnych rozwigzan w zakresie
bezpieczenstwa. Przyjete standardowe
rozwigzania chronigce uzytkownikow sg oparte na
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przepisach ochrony przeciwpozarowej.
Z perspektywy sprawcow zamachdw jest to
czynnik, ktéry bedzie zachecat do rozwazenia
zaatakowania  obiektu jako celu tatwego
i podatnego na zamach. Ze wzgledu na brak na
etapie budowy obiektu informacji na temat

planowanych wzmocnien [ rozwigzan
antyterrorystycznych podczas oceny przyjeto
standardowy — wysoki stopien zagrozenia

zamachem. Ten wskaznik bedzie si¢ zmniejszat
w zaleznosci od wprowadzanych rozwigzan
zabezpieczajacych.

11 | Kontrola osé6b zatrudnionych i przebywajacych X
na state w budynku.

Istnieje  mozliwos¢ kontrolowania o0s6b stale
zatrudnionych w Muzeum. Jednakze ze wzgledu
na brak szczegodlnych, prawnych rozwigzan w tym
zakresie kontrola ta bedzie miata ograniczony
zakres. Obiekt nie jest infrastrukturg krytyczng i nie
podlega obowigzkowej ochronie, zatem nie mozna
wprowadza¢ szczegdlnych rozwigzan w tym
zakresie.

Analiza powyzsza wskazuje na kilka obszaréw bedacych w najwiekszym
nasileniu. Do nich nalezy duza liczba osob, atrakcyjnos¢ obiektu z perspektywy
terroryzmu rodzimego i przekazu medialnego, dostepnos$¢ i symbolicznos¢ obiektu.
Dodatkowo, brak w obiekcie szczegolnych rozwigzan antyterrorystycznych moze
powodowa¢ wzrost zagrozenia zamachami. Wobec powyzszego nalezy
bezwzglednie rozwazy¢ mozliwosé wzmocnienia ochrony antyterrorystycznej
w wybranych — najbardziej zagrozonych obszarach funkcjonowania Muzeum,
co powinno przelozy¢é sie na minimalizacje potencjalnych skutkow
przeprowadzonych atakéw.

Kolejnym krokiem na tym polu bedzie zatem zidentyfikowanie
wrazliwych obszaréw funkcjonowania obiektu z perspektywy bezpieczenstwa

antyterrorystycznego w kontekscie konkretnych metod dziatania sprawcéw.
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4. POTENCJALNE METODY, FORMY | NARZEDZIA PRZEPROWADZENIA

ZAMACHU TERRORYSTYCZNEGO WOBEC OBIEKTU — ANALIZA
WRAZLIWOSCI OBIEKTU NA POSZCZEGOLNE METODY DZIALANIA
SPRAWCOW

Sprawcy przygotowujgcy sie do wykonania zamachu terrorystycznego

po wstepnym sprecyzowaniu potencjalnego celu dokonujg analizy efektywnosci

mozliwych metod jego przeprowadzenia. Wybér okreslonej formy i narzedzia ataku

bedzie zalezat od wielu czynnikow, do ktérych nalezg miedzy innymi:

Mozliwosci organizacyjne i taktyczne — umiejetnosci planistyczne, ktore
pozwalajg na efektywne zorganizowanie dziatan, ktére sg uzaleznione
od przygotowania w tym zakresie samych sprawcéw;

Zapewnienie maksymalnej liczby ofiar i strat materialnych;

Zapewnienie zainteresowania medialnego;

Wrazliwosc¢ obiektu na okreslong metode zamachu — podatnos¢ na zamach;
Ryzyko niepowodzenia — uzaleznione od wprowadzonych zabezpieczen
antyterrorystycznych;

Posiadanie odpowiednich sit i srodkéw (materiaty wybuchowe, bron palna,
srodki chemiczne, biologiczne lub inne);

Czas trwania incydentu — z perspektywy sprawcow roztozony w czasie
zamach powoduje wigksze zainteresowanie mediow i tym samym obszar

oddziatywania strachem jest proporcjonalnie wiekszy.

Metoda przyjetej analizy ryzyka przeprowadzenia zamachu

terrorystycznego w kompleksie Muzeum z podzialem na wybrane metody

dziatania sprawcow

Dla zobrazowania wrazliwosci ocenianego obiektu na poszczegolne metody

dziatania sprawcow skonstruowana zostata ponizej zamieszczona analiza.

Nie bierze sie w niej pod uwage czynnikow wystepujgcych po stronie sprawcow. Dla

jej wykonania przyjeto, ze potencjalni sprawcy posiadajg niezbedng wiedze,

przygotowanie taktyczne oraz zabezpieczenie materiatowe do jego przeprowadzenia.

Biorgc pod uwage zmieniajgcy sie charakter wspotczesnego terroryzmu, trudno jest
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okresli¢ rowniez prawdopodobienstwo wystgpienia okreslonej sytuacji w poréwnaniu
do innej. Obecnie sprawcy postugujg sie wieloma metodami, a na terenie UE
obserwuje sie zastepowanie uzywania materiatbw wybuchowych na rzecz
wykorzystywania broni palnej, nozy, maczet i innych niebezpiecznych narzedzi. Bron
niekonwencjonalna ze wzgledu na trudnosci jej wykrycia na etapie przygotowania
i przeprowadzenia zamachu jest coraz bardziej popularna, szczegdlnie wsrod
samotnych wilkow i samodzielnych sprawcéw zainspirowanych ideologig wybrane;j
organizaciji terrorystycznej.

Analiza bedzie skoncentrowana na wrazliwosci obiektu na poszczegélne
metody dziatania sprawcéw. Kolejno bedg opisywane metody i narzedzia, ktorymi
postugujg sie sprawcy i do tego bedzie dostosowana kwantyfikacja podatnoSci
obiektu na takg aktywnos¢ sprawcow. Wptyw na ocene wrazliwosci obiektu bedg
miaty czynniki zwigzane z charakterem obiektu, cechami architektonicznymi budowli
oraz zabezpieczeniami, ktére na etapie projektowym sg gtdwnie oparte na
przepisach  przeciwpozarowych. Dodatkowo, podczas oceny zagrozenia
poszczegolnymi metodami, bedg brane pod uwage podobne przypadki atakéw na
obiekty tego typu w historii terroryzmu oraz ogdlng tendencje w ramach
przeprowadzanych atakow w UE, jednak te czynniki nie bedg decydujgcymi
o wartosci poszczegolnych ocen. Oceny bedg wyrazane w skali od 1 do 5, gdzie
1 oznacza minimalng podatnos¢ obiektu na wybrana metode, a 5 oznaczac¢ bedzie
jej maksymalny wymiar.

Podczas oceny prawdopodobienstwa przeprowadzenia zamachu okreslong
metodg autor postuzyt sie metodg opinii ekspertow, analizg historii wspétczesnych
zamachow terrorystycznych oraz oceng stopnia ochrony antyterrorystycznej
w kontek$cie wybranej metody dziatania sprawcow. W ten sposob zostanie za
kazdym razem sprecyzowana liczba P — oznaczajgca prawdopodobienstwo
postuzenia sie okreslong metodg przez sprawcow. Przy czym zatozono
w opracowaniu tego dokumentu, ze istnieje intencja sprawcéw do zaatakowania
obiektu, a ponizej przedstawiona analiza ma za zadanie przedstawi¢ wnioski
dotyczagce potencjalnej odpornosci obiektu na okreslong metodg dziatania sprawcow.
Skala od 1 do 5 oznacza 1 jako prawdopodobienstwo: bardzo rzadkie, 2 — rzadkie,
3 — mozliwe, 4 — bardzo mozliwe, 5 — prawie pewne. Pamietajgc, ze sg to oceny gdy

sprawcy obiorg obiekt Muzeum jako cel ataku (a to jest zwigzane z kolejng analizg
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zagrozen i danymi ktére mogg zmieni¢ sie w czasie — ze wzgledu na charakter
wspotczesnego zagrozenia zamachem).

Do tej oceny w kazdym wierszu dodany bedzie réwniez przewidywany
skutek w postaci liczby ofiar i zniszczeh materialnych. Bedzie on wyrazony w postaci
liczby od 1 do 5, gdzie poszczegdlne wartosci bedg oznaczaty nastepujgce
przewidywane straty:

1. straty znikome (osoby ranne, niewielkie straty materialne)

2. straty mate (do kilkunastu oséb zabitych, rannych i straty materialne rzedu
kilku tysiecy ztotych)

3. straty Srednie (do 100 oso6b zabitych, kilkuset rannych, straty materialne
do miliona ztotych lub znikome straty w dobrach kultury)

4. straty duze (do 500 osob zabitych, kilkuset rannych, straty materialne do kilku
milionéw ztotych lub straty w postaci zniszczonych doébr kultury)

5. straty bardzo duze (ponad 500 oséb zabitych, kilkuset rannych, straty
materialne kilkanascie milionéw ztotych Ilub powazne straty w postaci

zniszczonych dobr kultury)

Takie ujecie podatnosci obiektu na wybrang metode w relacji powodowania
okreslonych strat powinno skutkowaé otrzymaniem wartosci ryzyka, ktére moze by¢
akceptowalne przez projektujgcych system bezpieczenstwa lub nie. Wartos¢
ta (oznaczona jako R) bedzie iloczynem podatnosci obiektu (P) oraz potencjalnych

skutkow wyrzgdzonych przez uzycie konkretnej metody (S).

P x S =R —wz6ér na wartosc¢ ryzyka przeprowadzenia zamachu okreslong

metoda?*.

Takie ujecie podatnoéci obiektu na wybrana metode w potgczeniu z waga
prognozowanych strat daje wiedze, w jakie dziatania nalezy zainwestowac
z perspektywy prawdopodobienstwa i przewidywanych strat. Zarzgdzajgcy ma wptyw

na wartos¢ skfadowej podatnoéci i jezeli uda sie jg obnizy¢é to spowoduje

2 W  projektowaniu  wzoru postuzono sie metodgq Matryca skutek/prawdopodobienstwo
(consequence/probability matrix) szczegétowo opisang w: Zarzadzanie ryzykiem. Przeglad wybranych
metodyk, Red. bryg. dr inz. Dariusz Wréblewski, J6zeféw 2015, s. 86.
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to automatycznie obnizenie catego iloczynu dajgcego wage zagrozenia bedgcego

konsekwencjg zastosowania okreslonej metody przez sprawcow.

rozwigzan majgcych na celu zmniejszenie podatnosci

W ten sposéb otrzymana wartos¢ bedzie punktem wyjscia do zaprojektowania

obiektu na zamach

i jednoczesnie skali zagrozenia oraz w konsekwenciji strat poniesionych w wyniku

zamachu dokonanego wybrang metoda.

Tabela nr 2. Analiza ryzyka przeprowadzenia zamachu terrorystycznego
w kompleksie MUZEUM z podziatem na wybrane metody dziatania sprawcéow

LP

Metoda przeprowadzenia
zamachu terrorystycznego
Opis wrazliwych obszarow
funkcjonowania obiektu

Wartos¢ czynnika
prawdopodobienstwa

wybranej
zamachu (P)

metody

Wartosc
czynnika
skutkéw
wywotanych
wybrang
metodag
zamachu

Wartos¢
stopnia
zagrozenia

z
wykorzystaniem
wybranej
metody
(PxS=R)

Strzelanina/aktywny
strzelec

Zamach z uzyciem broni
palnej?®

Szczegdlnie narazony na
zamach jest poziom O, strefa
wystawy stafej, plac muzealny
oraz obiekty usytuowane w
przestrzeni parku.

(S)
3

9

Zamach z uzyciem
niebezpiecznego
narzedzia (n6éz, maczeta,
siekiera)

Szczegdlnie narazony na
zamach jest poziom O, strefa
wystawy stafej, plac muzealny
oraz obiekty usytuowane w
przestrzeni parku.

10

Zamach z
wykorzystaniem materiatu
wybuchowego
umieszczonego w
walizce, pasie szahida lub
bagazu podrecznym

Szczegdlnie narazony na

12

%5 Pogrubiong czcionkg zaznaczone sg metody skutkujgce najwyzszym stopniem zagrozenia.
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zamach jest poziom 0, strefa
wystawy statej, plac muzealny
oraz obiekty usytuowane w
przestrzeni parku.

Sytuacja zakladnicza z
wykorzystaniem MW lub
broni palnej

Szczegdinie narazony na
zamach jest poziom O, strefa
wystawy statej, obiekty state w
postaci willi rozmieszczonych na
terenie muzeum.

12

Uzycie czynnikéw Ilub
broni chemicznej,
biologicznej lub
radiacyjnej poprzez
wniesienie do obiektu lub
rozpylenie z
wykorzystaniem instalacji
wentylacyjnych

Szczegdblnie narazony caty obiekt
muzealno-edukacyjny  poprzez
dostep do stref technologicznych
obiektu i rozpylenie substancji w
catym budynku.

Dziatania dywersyjne
skierowane w kierunku
zniszczenia wybranej
instalacji

Szczegdlny narazony caty
budynek w zaleznosci od podjetej
metody dziatania sprawcow.

Zamach  bombowy z
wykorzystaniem pojazdu
zaparkowanego na ulicy
w poblizu budynku

Zagrozony budynek muzeum
oraz plac muzealny.

Osobowy —
2
Dostawczy
-3
Ciezarowy -
4

12

Zamach bombowy z
wykorzystaniem pojazdu
uderzajgcego w budynek
lub wjezdzajgcego na plac
muzealny

Zagrozony budynek muzeum
oraz plac muzealny.

Osobowy —
3
Dostawczy
-4
Ciezarowy -
5

12

15

Zamach z
wykorzystaniem pojazdu
taranujgcego  ofiary i
uderzajgcego w budynek

15
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Zagrozony budynek muzeum
oraz plac muzealny.

10 | Zamach z|3 2 6
wykorzystaniem drona
jako narzedzia zamachu
przenoszacego MW

Zagrozony budynek muzeum
oraz plac muzealny.

11 | Podpalenie badz | 5 Do 4 Do 2026
zniszczenie obiektéw
muzealnych

Zagrozone zabytkowe wille i
obiekty parkowe.

12 | Zamach z|3 2 6
wykorzystaniem przesyiki
zawierajacej czynniki

chemiczne, biologiczne
lub radiacyjne.

Zagrozenie dla obiektu muzeum.

13 | Grozba zamachu | 5 1 5
terrorystycznego (na
przyktad powiadomienie o
nieistniejgcym  podtozeniu
materiatu wybuchowego)

W kolorze czerwonym zaznaczone zostaty te metody dziatania sprawcow, ktére sg obcigzone
najwiekszym ryzykiem dla bezpiecznego funkcjonowania
kompleksu MUZEUM w aspekcie zagrozenia zamachem terrorystycznym.

Konkluzja:

Powyzsza analiza wskazuje na to, Zze najwieksze prawdopodobienstwo
zamachu jest przy uzyciu narzedzi niemalze codziennego uzytku (ndz, maczeta,
samochod), ktérych zdobycie jest fatwe i nie stwarza probleméw na etapie
przygotowania zamachow. Niewielkie narzedzia sg trudne do wykrycia podczas
rutynowych kontroli przy wejsciach do strzezonych stref budynkow. Ogoélnodostepny
charakter uzytecznosci publicznej budynku MUZEUM sprawia, ze wszelkie
scenariusze sg prawdopodobne i nalezy odpowiednio przygotowac rozwigzania
techniczne i architektoniczne, minimalizujgce potencjalne skutki zamachow.

Usytuowanie budynku pomiedzy ulicami powoduje dodatkowe zagrozenie ze strony

26 Straty moga by¢ znaczace ze wzgledu na nieodwracalne zniszczenie débr kultury w postaci Dworku
Marszatka, Willi Bzow czy Drewniaka.
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pojazdow. To z kolei w potfgczeniu z duzymi rozmiarami Strat bedzie generowato
wysSoKki stopien ryzyka.

Zarzgdzajgcy obiektem, wnioskujgc z powyzszych analiz powinien
zaprojektowac rozwigzania bezwzglednie zmniejszajgce szanse przeprowadzenia
zamachow przez potencjalnych sprawcow. Powyzej przedstawione wskazniki nalezy
zatem wykorzysta¢ i zbudowacC rozwigzania uniemozliwiajgce wykonanie ataku

okresSlonymi metodami lub co najmniej zmniejszajgce przewidywane straty.

Obiekty, strefy i obszary szczegodlnie wrazliwe na potencjalny zamach
terrorystyczny.

W kontekscie przyjetych metod dziatania sprawcow ponizej wskazano obiekty,
strefy i obszary szczegdlnie wrazliwe i wymagajgce wzmocnienia z perspektywy
ochrony antyterrorystycznej. Sg to miejsca krytyczne dla obiektu i pozostawienie ich
bez nalezytego wzmocnienia antyterrorystycznego mozna bedzie uznawaé za
niedopetnienie obowigzkoéw zarzgdzajgcego obiektem w kontekscie idei zapewnienia
bezpieczenstwa przebywajgcych w nim oséb. Do takich obszaréw nalezg?’:

e Kondygnacja R01- Poziom Publiczny powstajacego budynku Muzeum
(ze wzgledu na przebywanie w nim duzej liczby oséb bez kontroli dostepu
z mozliwoscig wnoszenia niebezpiecznych narzedzi i materiatow)

e Kondygnacja RU3- Poziom Hali Wystawy Stalej i strefy Edukacyjnej
(ze wzgledu na przebywanie w nim duzej liczby osdb bez kontroli dostepu
z mozliwoscig wnoszenia niebezpiecznych narzedzi i materiatow.
Dodatkowym zagrozeniem dla tej strefy jest jej usytuowanie ponizej poziomu
0 i ograniczone mozliwosci ewakuacji w przypadku niekontrolowanej paniki po
zaistniatym zamachu)

e Kondygnacja RU2- Poziom Zbiorow — magazyn zbioréw (ze wzgledu na
znajdowanie sie w tej strefie cennych dla dziedzictwa narodowego zbiorow
muzealnych i mozliwos$¢ udostepniania tej strefy zwiedzajgcym)

e Kondygnacja R03- dach (ze wzgledu na mozliwos¢ penetracji obiektu

i przygotowywania potencjalnego zamachu z uzyciem na przyktad broni palnej)

27 Analiza tych obszaréw jest wynikiem przeprowadzonej wizytacji obiektu, przeprowadzonej przez Autora
w dniu 30.08.2017 r.
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Budynek Willa Bzéw (ze wzgledu na przebywanie w nim o0so6b
niekontrolowanych w aspekcie posiadania materiatbw | narzedzi
niebezpiecznych i duzg wartos¢ muzealng)

Ogréd historyczny wraz z dworkiem Milusin oraz willg ,,Otradno” tzw.
»,Drewniak” (ze wzgledu na symboliczne ogrodzenie historyczne moze stac
sie celem dziatania nie tylko sprawcow o charakterze terrorystycznym, ale
rowniez miejscem przeprowadzania wybrykéw chuliganskich i dewastacyjnych.
Jak pokazujg przyktady zdarzen z lat minionych na tym terenie mozna
spodziewa¢ sie zwiekszenia liczby takich incydentéw po zlikwidowaniu
obecnie funkcjonujgcego ogrodzenia)

Plac muzealny jako miejsce spotkan i uroczystosci panstwowych (duza
liczba przebywajgcych oséb moze staé sie potencjalnym celem ataku
z wykorzystaniem pojazdu. Brak zaplanowanych zapér i przeszkéd
terenowych od strony ulicy Paderewskiego moze spowodowac¢ duze straty w
przypadku takiego rodzaju dziatania sprawcéw)

Czes¢ naziemna powstajagcego budynku MUZEUM (w kontekscie
zagrozenia zamachem 2z wykorzystaniem pojazdow od strony ulic
Paderewskiego i Alei Pitsudskiego, podczas gromadzenia sie w jego poblizu

duzej liczby os6b oczekujgcych na wejscie do budynku)
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5. REKOMENDACJE WDROZENIA ROZWIAZAN MINIMALIZUJACYCH
RYZYKO ZAMACHU | SKUTKOW PRZEPROWADZONYCH ATAKOW
TERRORYSTYCZNYCH
Ponizej zamieszczone rekomendacje sg propozycjg wprowadzenia srodkow

pozwalajgcych na wzmocnienie antyterrorystyczne kompleksu MUZEUM. Sg
dostosowane do specyfiki wspoétczesnego terroryzmu, charakteru obiektu
I wypracowanych w dokumencie analiz stopnia zagrozenia. Propozycje zostaty
podzielone na uniwersalne rozwigzania, ktére powinny przetozy¢ sie na
minimalizacje skutkobw zamachow bez wzgledu na przyjetga metode dziatania
sprawcow. Dodatkowo zostaty zaprezentowane mozliwosci zmian i ulepszen
ukierunkowane na kolejne, wybrane metody dziatania sprawcéw. Zastosowanie
poszczegollnych rozwigzan bedzie uzaleznione od decyzji inwestora, ktére
powinny by¢é wypadkowg potrzeby zabezpieczenia budynku, zachowania jego
ogolnodostepnego charakteru i naktadow ponoszonych na ten cel. Kazda
rekomendacja jest poparta dostepnymi na rynku produktami, co nie ma na celu
rekomendacji okreslonej firmy przez Autora, a jedynie umozliwia uszczegotowienie
opisywanych rozwigzan technicznych. Autor nie ponosi odpowiedzialnosci za jakos$¢

i rzetelno$¢ prezentowanych na stronach internetowych materiatéw.

Rozwiazania uniwersalne

1. Dokonanie szczego6towej analizy mozliwosci wprowadzania rozwigzan
majacych na celu wzmocnienie antyterrorystyczne obiektu. Takie
spotkanie Iub cykl spotkan powinno sie odby¢é w gronie o0so6b
zarzgdzajgcych budynkiem, prowadzgcych polityke budzetowg inwestyciji,
oséb odpowiedzialnych za bezpieczehstwo w obiekcie oraz architektéw
i technikbw mogacych wspiera¢ merytorycznie mozliwosci proponowanych
zmian. Taka analiza powinna przebiega¢ wedtug proponowanego przez
ekspertow z amerykanskiego FEMA (Federal Emergency Management
Agency?®) schematu:

a. Ocena zasobow (identyfikacja potrzeby wzmocnienia ochrony,

wskazanie wrazliwych obszaréw obiektu w potgczeniu z petniong

28 https://www.fema.gov/.
34

TWOJE BEZPIECZENSTWO - NASZ WSPOLNY CEL



funkcjg, potozeniem oraz wiasciwosciami architektonicznymi);
Ocena zagrozenia (mozna wykorzysta¢ wykonang ocene — pkt 3);
Ocena ryzyka i podjecie decyzji o akceptowalnym ryzyku
w stosunku do wybranych metod dziatania sprawcow oraz
0 koniecznosci obnizenia stopnia zagrozenia w stosunku do innych
metod i narzedzi (mozna wykorzysta¢ wykonang ocene — pkt 4);
Rozwazenie mozliwosci minimalizacji stopnia zagrozenia i ryzyka
poprzez wprowadzenie wybranych rozwigzan (na podstawie
zamieszczonych rekomendaciji);

Wykonanie audytu bezpieczenstwa po wprowadzeniu rekomendac;ji

i przygotowaniu obiektu do uzytkowania.

2. Przygotowanie w Planie ochrony budynku czesci poswieconej

zagrozeniu zamachem terrorystycznym, ktéra powinna zawierac:

a.
b.

Krétki opis specyfiki zagrozenia;

Opis sygnatow ostrzegania i alarmowania — dostosowanych do
réznych metod dziatania sprawcow (inny sygnat powinien byc¢
w przypadku aktywnego strzelca, a zupetnie inny w sytuacji
zagrozenia zamachem bombowym - posiadanie tylko jednego
sygnatu do ewakuacji moze w sytuacji strzelaniny zwiekszyc¢ liczbe
potencjalnych ofiar);

Procedury zachowan w sytuacjach wybranych zamachéw (zamach
bombowy, strzelanina, sytuacja zaktadniczg, uderzenie pojazdem
w obiekt, itd.);

Zasady ewakuacji i zabezpieczenia ewakuaciji;

Zasady udzielania pierwszej pomocy, szczegdélnie w sytuacii
masowej liczby ofiar;

Zasady zabezpieczenia miejsca zdarzenia do czasu przybycia
Policji;

Zasady wspotdziatania ze stuzbami przybywajgcymi na miejsce
zdarzenia — szczegOlnie w obliczu rozwigzah prawnych
i obowigzkow zarzgdzajgcego budynkiem zawartych w Ustawie
z dnia 10 czerwca 2016 roku o dziataniach antyterrorystycznych;

Zasady zarzgdzania informacjg w sytuacji zagrozenia;
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i. Powyzej wymienione punkty powinny zosta¢ opracowane po
zakonczeniu budowy i zasiedleniu wigkszosci kondygnacji obiektu
tak, by byty dostosowane do realnego charakteru i rozmieszczenia
pomieszczen. Podczas wykonywania czesci planu ochrony mozna
wykorzysta¢ materialy (poradniki) zawarte na rzagdowej stronie
http://www.antyterroryzm.gov.pl/ oraz skorzysta¢ ze wsparcia
ekspertow z tej dziedziny?°.

3. Przygotowanie dla obstugi obiektu i pracownikéw kroétkiej instrukcji
zawierajgcej podstawowe informacje na temat zagrozenia terrorystycznego
i sposobow zachowan w takich sytuacjach. Taka instrukcja powinna
zawiera¢ podobne elementy jak w Planie Ochrony, dostosowane do
poziomu wykonawczego uzytkownikbw. Powinna rowniez posiadac
rekomendacje zapoznania sie z jej postanowieniami personelu, tak by
wprowadzane procedury nie pozostaty jedynie znanymi dla ich autorow.
Idealnym rozwigzaniem bytoby przeprowadzenie szkolenia dla wybranych
grup uzytkownikdw i C¢wiczenia dziatania na wypadek zamachu
terrorystycznego wraz z ewakuacjg z obiektu°.

4. Wprowadzenie catlodobowej ochrony fizycznej w obiekcie
dostosowanej do liczby osob przebywajgcych w budynku i istniejgcych
zagrozen. Szczegdlng uwage nalezy zwrdci¢ na organizacje ochrony i jej
profesjonalizm, szybkos¢ stawienia sie na miejscu i podjecia interwencji
przez patrol interwencyjny, wyposazenie pracownikdw ochrony w
niezbedne srodki przymusu bezposredniego — szczegdlnie w miejscach
ogolnodostepnych (sg oni pierwszymi na miejscu zdarzenia w przypadku
zamachu terrorystycznego i ich szybka reakcja moze znacznie
zminimalizowac skutki atakow.

5. Na etapie planowania i budowy obiektu rekomendowane jest
wzmochienie pomieszczen centrum monitoringu, poprzez
zastosowanie $luz, wzmocnienie odpornosci ogniowej obszaru centrum,
oraz zastosowanie okna w klasie odpornosci pozwalajgcej na ochrone od
broni palnej i biatej. Bezwzglednie zasadne jest réwniez zastosowanie

restrykcyjnej procedury dostepu i skutecznej ochrony centrum. Efektywne

29 Autor wykonuje takie kompleksowe zatgczniki do planéw ochrony.
30 Autor wykonuje takie kompleksowe szkolenia dla uzytkownikéw budynkéw uzytecznosci publiczne;.
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w tym zakresie bytoby zaplanowanie tego pomieszczenia na Scianie
budynku najmniej zagrozonej dziataniem fali uderzeniowej potencjalnego
wybuchu i dodatkowo uzbrojenie okna pomieszczenia szybami, kurtynami
lub foliami antywybuchowymi3!. Podobne rozwigzania mozna zastosowac
w innych wrazliwych pomieszczeniach — lub wedtug decyzji inwestora.

. Zbudowanie systemu monitoringu z mozliwoscig liczenia o0séb
wchodzgcych i wychodzacych z budynku, funkcjg rozpoznawania twarzy,
mozliwoscig biezgcego cofania i szukania wybranych postaci (duze
utatwienie w przypadku pozostawienia bagazu w strefie ogolnodostepnej),
rejestrowania dzwieku i obrazu. Idealnym rozwigzaniem bytaby mozliwos¢
przejecia kontroli nad monitoringiem z zewngtrz — za pomocg sieci
internetowej, z uzyciem zasilania awaryjnego i bez oznak pracy urzadzen3?.
Zainstalowanie kilku zakamuflowanych kamer rejestrujgcych wrazliwe
punkty w obiekcie (rozwigzania pomocne podczas reagowania
w przypadku zajecia obiektu przez sprawcow — sytuacje zaktadnicze
i mozliwos¢ wykorzystania monitoringu w innych przypadkach — nie tylko
terrorystycznych).

. Zabezpieczenie mozliwosci sterowania instalacjami budynku
z zewnatrz. Moze by¢ to przydatne w przypadku zajecia obiektu przez
sprawcow podczas sytuacji zaktadniczych.

. Zabezpieczenie dokumentacji architektonicznej budynku w formie
elektronicznej i drukowanej w przygotowanej zabezpieczonej walizce 33
z mozliwoscig szybkiego wyniesienia w przypadku zagrozenia. W walizce
tej mogg znajdowacC sie rowniez srodki tgcznosci radiowej pracujgce
w sieci wewnetrznej ochrony obiektu, ktére bedg mogty by¢ wykorzystane
przez stuzby interwencyjne. Zgromadzona dokumentacja bedzie réwniez
przydatna dla stuzb i strazy podczas reagowania na jakiekolwiek inne
zagrozenie dla bezpieczenstwa — pozary lub katastrofa budowlana.
Podobny zestaw powinien by¢ przygotowany z mozliwoscig jego
wykorzystania w krotkim czasie poza obiektem lub na przestrzeni dyskowej

W Sieci;

Zob. http://www.folia-okienna.com.pl/folie-antywybuchowe/;

http://ampasa.pl/index.php?wyswietlany=szczegolne.
32 http://www.eltrox.pl/; http://www.monitoring-system.pl/.
33 http://wizart.pl/eltraf/eltraf_sklep/.
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9. Cykliczna zmiana w sposobach wyznaczania miejsc zbiérek oséb po
zarzadzonej ewakuacji — powinno sie to odbywa¢ po konsultacji
z przedstawicielami stuzb bezpieczenstwa (na przyktad PSP lub Policji),
tak by znajdowaty sie w odpowiedniej odlegtosci od obiektu i nie stanowity
dogodnego celu zamachu symultanicznego; dobrym rozwigzaniem jest
posiadanie kilku rejonow zbiérek, co zwieksza dekoncentracje ludzi
i zmniejsza ryzyko kolejnych duzych strat w przypadku nastepnego ataku.

10.W przypadku ewakuacji nalezy przewidzie¢ zabezpieczenie sSrodkow
transportu oséb ewakuowanych (miejsce przyjazdu srodkdéw transportu
nie moze znajdowac¢ sie bezposrednio przy obiekcie) i zabezpieczenie
ludzi w przypadku surowych warunkow atmosferycznych — takie zadbanie
o ewakuowany personel (szczegolnie wymagane podczas éwiczen, gdy
personel srednio rozumie potrzebe ewakuacji) wzmacnia wizerunek firmy
i Swiadczy o profesjonalnym przygotowaniu do reagowania na sytuacje
kryzysowe.

11.Przygotowanie sieci tacznosci radiowej z przewidzianymi
radiotelefonami dla przedstawicieli stuzb i strazy. Praktyka pokazuije,
ze $rodki fgcznosci formacji mundurowych majg problemy z utrzymaniem
zasiegu podczas pracy w zelbetonowych obiektach zamknietych —
szczegolnie pod ziemig.

12.Przygotowanie systemu komunikacji dwustronnej z kazdym
pomieszczeniem w obiekcie z zastosowaniem jej wykorzystania w roznych
sytuacjach kryzysowych.

13.Rozwigzanie kwestii polityki medialnej podczas i po zdarzeniu poprzez
wypracowanie procedur kontaktu z mediami, zorganizowanie systemu
monitorowania mediow krajowych i zagranicznych podczas zdarzenia,
opracowanie procedur informowania biznesowego w trakcie i po zdarzeniu.

14.Przygotowanie planu ciggtosci biznesowej w przypadku zamachu
terrorystycznego.

15.Przygotowanie podstawowego personelu obiektu do wykonywania
zadan w ramach pierwszej pomocy podczas zdarzen masowych
(pracownicy personelu zabezpieczajgcego, przewodnicy, pracownicy

ochrony, administracja).
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16.Przygotowanie infrastruktury oraz urzadzen do wspomagania
udzielania pierwszej pomocy:

a. Pomieszczenia ambulatoryjnego z podstawowym wyposazeniem
medycznym,;

b. Apteczek wyposazonych zgodnie z normg DIN w miejscach
ogolnodostepnych z materiatami umozliwiajgcymi zahamowanie
krwawien z ran postrzatowych i powybuchowych;

c. Zestawy noszy do przenoszenia osob poszkodowanych;

d. Automatyczne  defibrylatory = rozmieszczone w  miejscach
ogolnodostepnych (pozwalajg one zwiekszy¢ skutecznos$¢ dziatan
przywracania krgzenia o 83 %).

17.Rozwazenie zastosowania obiektow typu SAFE ROOM 3% w strukturze
budynku. W zalezno$ci od wymagan mozna zaprojektowac pokdj bedacy
bezpieczny na niewielkie wybuchy, strzaty z broni palnej, stosowanie broni
chemicznej lub biologicznej. Taki obiekt jest tez w stanie przetrwacé
w przypadku zawalenia sie konstrukcji budynku. Mozna rozwazyc
zastosowanie rozwigzan SAFE ROOM do ochrony magazynu zbiorow.

18.Szkolenie antyterrorystyczne w obiekcie muzeum dla sit specjalnych,
PSP oraz Ratownictwa Medycznego na etapie stanu surowego
zamknietego oraz po oddaniu obiektu do uzytkowania.

19.Rekomendowane jest wprowadzenie ochrony ubezpieczeniowej
na wypadek zamachu terrorystycznego — przyczyni sie to do zmniejszania
kosztéw bezposrednich i posrednich zwigzanych z odbudowsg infrastruktury
obiektu oraz wyptat odszkodowan osobom poszkodowanym lub
najblizszym ofiar zamachow.

20.W kontekscie ochrony obiektu przed szerokim spektrum zagrozenh
niezbedne bytoby zastosowanie systemu kontaktronéw (czujnikow otwarcia)
studzienek kablowych czy deszczowych, ktérych instalacje prowadzg do
Muzeum. Z uwagi na mozliwos¢ przebywania w obiekcie duzej liczby osob
w tym podlegajgcych obowigzkowej ochronie rozwigzanie to nalezy

uznawac za jedno z priorytetowych.

34 http://atlassaferooms.com/.
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Rozwigzania dostosowane do wybranych metod dziatania sprawcéw

W tabeli sg zaprezentowane wybrane rozwigzania organizacyjne i techniczne

oraz ich wptyw na obnizenie prawdopodobienstwa mozliwosci przeprowadzenia

zamachu ta metodg. Poziomy obnizenia prawdopodobienstwa zamachu oznaczone

zostaty jako niskie, srednie i znaczne. Jest to zalezne od ich wptywu na skutecznos¢

zapobiegania wybranym metodom i zmniejszania potencjalnych skutkéw takich

zdarzen.

Tab.nr 3. Opis wprowadzonych rozwigzan w zakresie obnizenia poziomu

prawdopodobienstwa przeprowadzenia okreslonego zamachu.

LP

Opis wprowadzonych rozwigzan

Poziom obnizenia
prawdopodobienstwa
przeprowadzenia

zamachu

Strzelanina/aktywny strzelec — zamach z uzyciem broni palnej

Zamach z uzyciem niebezpiecznego narzedzia (n6z, maczeta, siekiera)

1. Prowadzenie monitorowania zachowarn o0so6b
wchodzgcych na teren  kompleksu muzealnego
z wykorzystaniem systemu rozpoznawania twarzy.

2. Umieszczenie zakazu wnoszenia
niebezpiecznych narzedzi (nozy, broni, w tym
chemicznej) do obiektu. Moze to sugerowaé
potencjalnemu sprawcy zwiekszenie Swiadomosci
antyterrorystycznej w obiekcie i wzbudza¢ podejrzenia
mozliwosci dokonywania wyrywkowych kontroli. Taka
informacja moze stanowi¢ podstawe do przeprowadzania
kontroli podejrzanie zachowujgcych sie osob.

3. Zainstalowanie systemu kontroli wnoszenia
niebezpiecznych narzedzi, materiatbw wybuchowych
oraz substancji narkotycznych do wybranych przez
zarzgdzajgcego stref obiektu muzealnego (szczegdlnie
do strefy wystawy statej, poziomoéw edukacyjnych
i konferencyjnych oraz magazynu zbioréw). System
kontroli powinien zostaé oparty na stacjonarnych
bramkach do wykrywania przedmiotéw niebezpiecznych

oraz materialu wybuchowego oraz inspekcyjnych

Niski

Niski

Znaczny
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skanerdw rentgenowskich (zdj. nr 5 i 7). Warto rozwazy¢
wykorzystywanie tych systemoéw podczas kontroli osob
W czasie organizowania uroczystosci panstwowych na
terenie kompleksu.

4, Wprowadzenie procedury dostosowanej do
specyfiki dziatania aktywnego strzelca — opartej na
algorytmie UCIEKAJ-UKRYJ SIE-WALCZ . Jest to inny
rodzaj postepowania niz w wiekszosci sytuacji
zagrozenia zamachem i dlatego wymaga oddzielnych
szkolen i éwiczen .

5. Prowadzenie  szkolen i ¢wiczen  wsrdd
pracownikbw  najemcow —  wiekszo$¢  zdarzen
w obiektach biznesowych jest przeprowadzana przez
strzelcow — pracownikéw atakowanych obiektow.

6. Wyposazenie pracownikéw ochrony bedgcych na
najbardziej ogélnodostepnych poziomach w paralizatory,
patki  wielofunkcyjne i inne  $rodki przymusu

bezposredniego.

Sredni

Sredni

Sredni

Zamach z wykorzystaniem materiatlu wybuchowego umieszczonego

w walizce, pasie szahida lub bagazu podrecznym

1. Prowadzenie monitorowania zachowan o0so6b
wchodzgcych na teren kompleksu muzealnego
z wykorzystaniem systemu rozpoznawania twarzy.

2. Wykorzystywanie monitoringu do cofania obrazu
w przypadku pozostawienia pakunkow lub toreb przez
osoby w obiekcie.

3. Zastosowanie koszy na $mieci zmniejszajgcych
site wybuchu i kierunkujgcych fale uderzeniowag. Mozna
réwniez zastosowaé kosze z niewielkimi otworami co
uniemozliwi wrzucanie do nich duzych pakunkow
(wieksze zagrozenie).

4. Zastosowanie przenosnych lub stacjonarnych
detektorow materiatdw wybuchowych do szybkiego
sprawdzania wnoszonego bagazu. Takie sprawdzenia
i stosowanie specjalistycznego sprzetu petnig funkcje
prewencyjng i znacznie obnizajg zainteresowanie
sprawcow tak chronionym obiektem.

5. Przeszkolenie personelu w zakresie zachowania

w przypadku znalezienia pakunku niewiadomego

Niski

Sredni

Sredni

Znaczny
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pochodzenia, ostrzegania i alarmowania w tym zakresie
oraz zachowania w przypadku wybuchu — np. procedur
ewakuaciji.

6. Rozwazenie mozliwosci wyposazenia obiektu
w lekkie materialy ochronne dla ludzi, ,inteligentne”
tkaniny, lekkie materiaty ochrony miejsc, technologia
ochronnych i odpornych na wybuchy materiatow,

np. koce antyodtamkowe.

Sredni

Sredni

Sytuacja zakladnicza z wykorzystaniem

MW lub broni palnej

1. Zastosowanie systemu monitoringu  obiektu
z mozliwoscig zarzgdzania nim z zewnatrz budynku
moze znacznie wzmochi¢ skutecznos¢ podejmowanych
dziatan przez sity policyjne.

2. Zastosowanie rozwigzan mogacych zarzgdzac
instalacjami budynku z zewnatrz.

3. Umozliwienie  natychmiastowej  dostepnosci
planéw budynkdéw na polecenie kierujgcych dziataniami

antyterrorystycznymi.

Sredni

Niski

Sredni

Uzycie czynnikéw lub broni chemicznej, biologicznej i radiacyjnej

poprzez wniesienie do obiektu

1. Wykorzystanie przenosnych Ilub stacjonarnych
detektoréw czynnikéw  biologicznych, chemicznych
i radiologicznych.

2. Posiadanie na wyposazeniu masek ochronno-
ewakuacyjnych lub masek przeciwgazowych .

3. Przeszkolenie personelu w zakresie zachowania
w przypadku zastosowania tego typu narzedzia
zamachu, ostrzegania i alarmowania w tym zakresie oraz
zachowania w przypadku wybuchu - np. procedur

ewakuaciji.

Znaczny

Sredni

Sredni

Dzialania dywersyjne skierowane w kierunku zniszczenia wybranej

instalacji obiektu

1. Scista ochrona zasobéw wrazliwych dla obiektu
poprzez wzmocnienie ochrony fizycznej, wprowadzenie
stref  dostepu, monitorowanie [ rejestrowanie
pomieszczen, w ktérych znajdujg sie urzadzenia
sterujgce instalacjami.

2. Scista ochrona =z wykorzystaniem rozwigzan

technicznych strefy okalajgcej budynek, w ktérej znajdujg

Znaczny

Znaczny
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sie instalacje obiektu (strefa inspekcyjna ptyty dennej i
Scian zewnetrznych) — poprzez czujniki zagrozeh -
zalanie, pozar oraz wprowadzenie kontrolowanego i
monitorowanego dostepu do strefy.

2. Wykonanie oceny ryzyka i wprowadzenie
rozwigzan zastepujgcych zniszczone instalacje na czas
ewakuaciji i sprawdzenia  budynku (agregaty
pradotwodrcze, zapasowe zrédta Swiatta itp.)

3. Wzmocnienie ochrony pomieszczen technicznych — ze
wzgledu na ich wrazliwo$¢ dla funkcjonowania obiektu,
powinny by¢ zainstalowane w nich elektroniczne systemy

kontrolowanego i monitorowanego dostepu.

Sredni

Znaczny

Zamach bombowy z wykorzystaniem pojazdu zaparkowanego na ulicy

w poblizu budynku

1. Wyznaczenie jednego pracownika ochrony
z zadaniem monitorowania rejonu ulic pod wzgledem
parkowania  pojazdéw  ciezarowych, dostawczych
i parkowania tychze w rejonie wokét obiektu.

2. Uzycie kamer z rejestracjig obrazu do
monitorowania rejonu tych ulic.

3. Zamontowanie pionowych barier
uniemozliwiajgcych parkowanie aut na chodniku.
(zdj. nr2i3)

Niski

Sredni

Znaczny

Zamach bombowy z wykorzystaniem pojazdu uderzajgcego w budynek.

Zamach z wykorzystaniem pojazdu taranujacego ofiary i uderzajgcego

w budynek

1. Uzycie kamer z rejestracjg obrazu do monitorowania
rejonu ulic przylegtych.

2. Zamontowanie pionowych barier i mebli
architektonicznych uniemozliwiajgcych wjazd pojazdom
na teren kompleksu muzealnego. (zdj. nr 2i 3)

3. Zamontowanie ruchowego stupa zabezpieczajgcego
niekontrolowany wjazd pojazdéw od strony ulicy
Paderewskiego przez brame wjazdowg z tej strony
budynku. (zdj. nr 1)

4. Wyprofilowanie terenu i uzbrojenie go meblami
architektonicznymi  od  strony alei Pitsudskiego.
(zdj. nr2i3)

5. W przypadku wjazdu pojazdéw na teren kompleksu

Sredni

Znaczny

Znaczny

Znaczny

Znaczny
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muzealnego lub do budynku muzeum (rampa dostaw)
rekomenduje sie wprowadzenie kontroli pojazdéw
z wykorzystaniem technicznych lub  manualnych
urzadzen kontrolnych (lustra, detektory, wykrywacze MW
i materiatdw niebezpiecznych). Kazdorazowe
kontrolowanie bagaznikéw pojazdéw wjezdzajgcych do
obiektu. (zdj. nr 6)

Zamach z wykorzystaniem przesyiki zawierajgcej czynniki chemiczne,

biologiczne lub radiacyjne

1. Opracowanie procedury rozdzialu przesylek
pomiedzy adresatéw i wstepnej kontroli na etapie
przyjmowania na teren obiektu paczek i pakunkow
(mozna wykorzystac poradnik ze strony rzadowe;j ).

2. Opracowanie procedury postepowania
z przesytkami niewiadomego pochodzenia .

3. Przeszkolenie personelu przyjmujacego przesytki
z procedur postepowania w przypadku przesyiki
niewiadomego pochodzenia lub w sytuacji realnego
zagrozenia.

4, Wykorzystywanie na etapie przyjmowania
podejrzanych przesytek skaneréw do przeswietlania.

5. Wyznaczenie pomieszczenia do przyjmowania
przesylek odpowiednio wyposazonego w aparature do
przeswietlania przesytek i instalacji do roztgczenia

systemu wentylacyjnego i zamkniecia obiegu w obiekcie.

Sredni

Sredni

Sredni

Znaczny

Znaczny

Grozba zamachu terrorystycznego (na przyktad powiadomienie

o nieistniejacym podtozeniu materialu wybuchowego)

1. Zapewnienie biezacego monitorowania
wiadomosci  przekazywanych na adresy poczty
elektronicznej danej instytucji, na adresy podawanie do
publicznej wiadomos$ci jako kontaktowe, pod katem
ewentualnego wptywu informacji o zagrozeniach dla
obiektu.

2. Przeszkolenie oséb, do ktérych moze zostaé
przekazana informacja telefoniczna o zagrozeniu
0 sposobie rozmowy z informujgcym (mozna wykorzystac
poradnik ze strony rzadowej ), wydrukowanie schematu
rozmowy i umieszczenie w miejscu dostepnym podczas

prowadzenia rozmowy.

Sredni

Sredni
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3. Opracowanie procedury postepowania | Sredni
w wypadku grozby zamachu terrorystycznego,
z uwzglednieniem  obowigzku natychmiastowego
poinformowania Policji o incydencie i postepowania
wedlug zaleconych czynnosci (mozna wykorzystaé
poradnik ze strony rzgdowej ).

4. Opracowanie planu przeszukania budynku
z wykorzystaniem personelu pionu ochrony w przypadku Sredni
koniecznosci  sprawdzenia  obiektu pod  katem
znajdowania sie pakunkow lub urzgdzen niewiadomego
pochodzenia.

5. Wykorzystanie monitoringu do ustalen Sredni
zwigzanych z realno$cig zagrozenia.
6. Wiasciwe informowanie o] zaistniatych NisKi
niedogodnosciach najemcéw i uzytkownikéw, co powinno
przektadac sie na wzmocnienie wsréd nich swiadomosci

0 potrzebie reagowania w podobnych sytuacjach.

Podpalenie badz zniszczenie obiektéw muzealnych

1. Prowadzenie monitorowania zachowah 0so6b | Niski
wchodzgcych na teren  kompleksu muzealnego
z wykorzystaniem systemu rozpoznawania twarzy.

2. Umieszczenie zakazu wnoszenia o
niebezpiecznych narzedzi (nozy, broni, w tym Niski
chemicznej) do obiektu.

3. Zainstalowanie systemu kontroli wnoszenia
niebezpiecznych narzedzi, materialtdbw wybuchowych Znaczny
oraz substancji narkotycznych do wybranych przez
zarzgdzajgcego stref obiektu muzealnego (szczegolnie
do strefy wystawy statej, pozioméw edukacyjnych
i konferencyjnych oraz magazynu zbioréw).

4. Zainstalowanie systemu kontroli przekraczania strefy
ogrodzenia obiektu badz stalego monitorowania Znaczny
technicznego granic  kompleksu muzealnego -
szczegolnie w rejonach parku historycznego, co powinno
zabezpieczy¢  Muzeum  przed  niekontrolowanym
wejsciem sprawcow.

5. Zainstalowanie systemu doswietlania rejonéw wzdtuz
ogrodzenia oraz w miejscach wrazliwych (rejon willi, Znaczny
dworku i innych budynkéw na terenie Muzeum).

Wigczenie tego doswietlenia powinno by¢ mozliwe przez
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pracownikow ochrony i przetozyé sie na zwiekszenie

bezpieczenstwa i mozliwosci prowadzenia obserwacji w

godzinach nocnych.

Przyktady rozwigzan majacych na celu zapobieganie zamachom
i minimalizacje ich skutkow.

1. Zabezpieczenie przed niekontrolowanym wjazdem pojazdow:

] Zdj. nr 1. Automatyczny stupek parkingowy
Zrodto: https://bramar.pl/dla-przemyslu/automatyczne-slupki-parkingowe/.

2. Zabezpieczenie chodnikéw przed parkowaniem pojazdow:
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) Zdj. nr 2 Sposoby zabezpieczenia chodnikéw przed parkowaniem
Zrédto: https://www.cpni.gov.uk/documents/publications/2014/integrated%20security%20-
%202nd%20edition.pdf?epslanguage=en-gb.

3. Przyktady mebli miejskich do zabezpieczenia niekontrolowanego wjazdu
pojazddéw:
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Zdj. nr 3 Propozycje mebli miejskich ograniczajgcych mozliwos¢ dojazdu w rejon obiektu
Zrédto: https://www.cpni.gov.uk/documents/publications/2014/integrated%20security%20-
%202nd%?20edition.pdf?epslanguage=en-gb.
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4. System kamer nasobnych dla pracownikéw ochrony:

Zdj. nr 4. Kamera nasobna

Zrédio: https://www.spyshop.pl/nasobny-rejestrator-pv-50hd2w-do-jawnej-rejestracji-1084.html.

5. Bramka do wykrywania niebezpiecznych przedmiotéw:

Zdj. nr 5. Bramka do wykrywania niebezpiecznych przedmiotdw.
Zrédto: https://www.spyshop.pl/profesjonalna-bramka-do-wykrywania-metali-garrett-pd-6500i-
537.html.
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6. Reczny wykrywacz do materialdbw niebezpiecznych i substancji

narkotycznych:

Zdj. 6. Laserowy wykrywacz materiatdw wybuchowych i narkotykéw - G-SCAN PRO LDS 4500-G.
Zrédto: https://www.spyshop.pl/laserowy-wykrywacz-materialow-wybuchowych-i-narkotykow-gscan-
pro-lds-4500-g-1098.html.

7. Inspekcyjny skaner rentgenowski RTG do skanowania bagazu

) Zdj. nr 7. Inspekcyjny skaner rentgenowski RTG do skanowania bagazu
Zrédto: https://www.spyshop.pl/inspekcyjny-skaner-rentgenowski-rtg-do-skanowania-bagazu-ei-
5030a-546.html.
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Wprowadzenie powyzszych rozwigzan powinno w ocenie ekspertow przetozyé
sie na zmniejszenie ryzyka przeprowadzenia zamachu okreslona metodg
i przyczyni¢ sie bezposrednio do zwiekszenia bezpieczenstwa antyterrorystycznego
kompleksu muzealnego. Decyzje dotyczacg wprowadzenia okreslonych rozwigzan
mozna podjg¢ w oparciu o przedstawiong analize wraz z porownaniem jej wynikow
z priorytetami i zatozeniami polityki bezpieczenstwa zarzgdzajgcego obiektem.

Odnoszgc powyzej przedstawione analizy do obszarow najbardziej wrazliwych
na potencjalny zamach warto rozwazy¢ potraktowanie priorytetowo nastepujgcych
rozwigzan wzmacniajgcych bezpieczenstwo w nastepujgcych strefach kompleksu
muzealnego®®;

1. Poziom 0 powstajagcego budynku Muzeum wraz z Kondygnacja RU3-

Poziom Hali Wystawy Stalej i strefy Edukacyjnej oraz z Kondygnacja

RU2- Poziom Zbioréw — magazyn zbioréw :

a. Zbudowanie systemu monitoringu z mozliwoscig liczenia 0s6b
wchodzgcych i wychodzgcych z budynku, funkcjg rozpoznawania
twarzy, mozliwoscig biezgcego cofania i szukania wybranych postaci.

b. Zainstalowanie systemu kontroli wnoszenia niebezpiecznych narzedzi,
materiatdw wybuchowych oraz substancji narkotycznych do wybranych
przez zarzgdzajgcego stref obiektu muzealnego (szczegdlnie do strefy
wystawy statej, pozioméw edukacyjnych i konferencyjnych oraz
magazynu zbioréw). System kontroli powinien zosta¢ oparty na
stacjonarnych bramkach do wykrywania przedmiotéow niebezpiecznych
oraz materiatu  wybuchowego oraz inspekcyjnych skanerow
rentgenowskich (zdj. nr5i 7).

c. Umieszczenie zakazu wnoszenia niebezpiecznych narzedzi (nozy,
broni, w tym chemicznej) do obiektu.

d. Zastosowanie koszy na $mieci zmniejszajgcych site wybuchu
i kierunkujgcych fale uderzeniowa.

e. Rozwazenie mozliwosci wyposazenia obiektu w lekkie materiaty

ochronne dla ludzi, ,inteligentne” tkaniny, lekkie materiaty ochrony

3Wykaz jest podsumowaniem powyzej opracowane;j listy rozwigzah w kontekscie wybranej strefy kompleksu
muzealnego i wymienia sie w nim jedynie rozwigzania priorytetowe i znaczgco wptywajgce na wzmocnienie
bezpieczenstwa danej strefy. Aby skuteczno$¢ ochrony AT byta jak najwyzisza nie powinno sie ograniczac
jedynie do rozwigzan priorytetowych, a poszukiwac rozwigzan systemowych i uzupetniajgcych sie nawzajem.
52
TWO]JE BEZPIECZENSTWO - NASZ WSPOLNY CEL



f.

g.

h.

miejsc, technologia ochronnych i odpornych na wybuchy materiatéw,
np. koce antyodtamkowe.

Wykorzystanie przenosnych lub stacjonarnych detektorow czynnikow
biologicznych, chemicznych i radiologicznych.

Rozwazenie zastosowania rozwigzania typu SAFE ROOM w celu
zwiekszenia ochrony zbiorow przechowywanych w magazynie zbiorow.
Zainstalowanie systemu komunikacji dwustronnej (telefoniczne))
z kazdym pomieszczeniem Muzeum, ktory bedzie mogt byc¢
wykorzystywany do alarmowania i reagowania na zagrozenia
terrorystyczne i inne wazne zagrozenia dla bezpieczenstwa osob
(pozary, udzielanie pierwszej pomocy, zakiécanie porzadku

publicznego itp.).

2. Ogréd historyczny wraz z dworkiem Milusin oraz willg ,,Otradno” tzw.

»Drewniak”, Budynek Willa Bzow:

a. Zbudowanie systemu monitoringu z mozliwoscig liczenia 0so6b

b.

C.

d.

wchodzgcych i wychodzacych z budynku, funkcjg rozpoznawania
twarzy, mozliwoscig biezgcego cofania i szukania wybranych postaci.
Umieszczenie zakazu wnoszenia niebezpiecznych narzedzi (nozy,
broni, w tym chemicznej) do obiektu.

Zainstalowanie systemu kontroli przekraczania strefy ogrodzenia
obiektu bgdz statego monitorowania technicznego granic kompleksu
muzealnego — szczegdlnie w rejonach parku historycznego, co powinno
zabezpieczy¢ Muzeum przed niekontrolowanym wejsciem sprawcéw.
Zainstalowanie systemu doswietlania rejonéw wzdtuz ogrodzenia oraz
w miejscach wrazliwych (rejon willi, dworku i innych budynkéw na
terenie Muzeum). Wigczenie tego doswietlenia powinno by¢ mozliwe
przez pracownikdbw ochrony i przetozy¢é sie na zwiekszenia
bezpieczenstwa i mozliwosci prowadzenia obserwacji w godzinach

nocnych.

3. Plac muzealny jako miejsce spotkan i uroczystosci panstwowych, Czesé

naziemna powstajacego budynku MUZEUM:

a.

Uzycie kamer z rejestracjg obrazu do monitorowania rejonu ulic

przylegtych.
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Zamontowanie pionowych barier i mebli architektonicznych
uniemozliwiajgcych wjazd pojazdom na teren kompleksu muzealnego
(zdj. nr 2 3).

Zamontowanie ruchowego stupa zabezpieczajgcego niekontrolowany
wjazd pojazdoéw od strony ulicy Paderewskiego przez brame wjazdowg
z tej strony budynku (zdj. nr 1).

Wyprofilowanie terenu i uzbrojenie go meblami architektonicznymi od
strony alei Pitsudskiego (zdj. nr 2 i 3).

W przypadku wjazdu pojazdow na teren kompleksu muzealnego lub do
budynku muzeum (rampa dostaw) rekomenduje sie wprowadzenie
kontroli pojazdéw z wykorzystaniem technicznych Ilub manualnych
urzgdzen kontrolnych (lustra, detektory, wykrywacze MW i materiatéw
niebezpiecznych). Kazdorazowe kontrolowanie bagaznikéw pojazdéw
wjezdzajgcych do obiektu (zdj. nr 6).

Umieszczenie zakazu wnoszenia niebezpiecznych narzedzi (nozy,

broni, w tym chemicznej) do obiektu.

Te wszystkie wymienione rozwigzania antyterrorystyczne powinny przyczynic

sie do wzmocnienia ochrony kompleksu muzealnego. Ponizej przedstawiona zostata

ocena ryzyka przeprowadzenia zamachow po wprowadzeniu wiekszosci rozwigzan

uniwersalnych i specyficznych dla okreslonej metody dziatania sprawcéw. Podczas

podejmowania decyzji o wprowadzeniu okreslonego rozwigzania nalezy kierowac sie

jej skutecznos$cig w obnizaniu stopnia zagrozenia oraz uniwersalnoscia w jej

wykorzystaniu w innych obszarach bezpieczenstwa. Wéwczas rozwigzania bedg

miaty charakter faktycznie utylitarny i mogg okazac sie ekonomiczne w kontekscie

funkcjonowania obiektu.

Tab. nr 4. Ocena ryzyka po wprowadzeniu rekomendowanych rozwigzan.

LP

Metoda  przeprowadzenia | Wartos¢ czynnika | Warto$¢ Wartosé
zamachu terrorystycznego | prawdopodobienstwa | czynnika stopnia
------------------------------------ wybranej metody | skutkow zagrozenia
Wartosci po wprowadzeniu | zamachu (P) wywotanych | z
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rekomendowanych wybrang wykorzystaniem

rozwigzan metodg wybranej
zamachu metody
(S) (PxS=R)
1 | Strzelanina/aktywny 3 3 9
strzelec

Zamach z uzyciem broni

palnej®
Wartos¢ po wprowadzeniu | 1 3 3
rekomendowanych
rozwigzan
2 | Zamach z uzyciem | 5 2 10

niebezpiecznego

narzedzia (n6éz, maczeta,

siekiera)
Warto$¢ po wprowadzeniu | 2 2 4
rekomendowanych
rozwigzan
3 | Zamach z|3 4 12
wykorzystaniem materiatu
wybuchowego
umieszczonego w

walizce, pasie szahida lub
bagazu podrecznym

Wartos¢ po wprowadzeniu | 1 4 4
rekomendowanych

rozwigzan

36 Pogrubiong czcionkg zaznaczone sg metody skutkujgce najwyzszym stopniem zagrozenia.
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Sytuacja zakladnicza z
wykorzystaniem MW lub
broni palnej

Wartos¢ po wprowadzeniu
rekomendowanych

rozwigzan

12

Uzycie czynnikéw lub
broni chemicznej,
biologicznej lub
radiacyjnej poprzez
wniesienie do obiektu lub
rozpylenie z
wykorzystaniem instalacji
wentylacyjnych

Wartos¢ po wprowadzeniu
rekomendowanych

rozwigzan

Dziatania dywersyjne
skierowane w kierunku
zniszczenia wybranej
instalacji

Wartos¢ po wprowadzeniu
rekomendowanych

rozwigzan

Zamach bombowy z
wykorzystaniem pojazdu
zaparkowanego na ulicy

w poblizu budynku

Osobowy —
2
Dostawczy
-3
Ciezarowy
-4

12
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Warto$¢ po wprowadzeniu 2 4
rekomendowanych 3 6
rozwigzan 4 8
8 | Zamach bombowy z Osobowy - |9
wykorzystaniem pojazdu 3
uderzajacego w budynek Dostawczy |12
lub wjezdzajgcego na plac -4
muzealny Ciezarowy |15
-5
Warto$¢ po wprowadzeniu 3 6
rekomendowanych 4 8
rozwigzan 5 10
9 | Zamach z 3 15
wykorzystaniem pojazdu
taranujgcego  ofiary i
uderzajacego w budynek
Warto$¢ po wprowadzeniu 3 6
rekomendowanych
rozwigzan
10 | Zamach z 2 6
wykorzystaniem drona
jako narzedzia zamachu
przenoszacego MW
Wartos¢ po wprowadzeniu 2 4

rekomendowanych
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rozwigzan

11

Podpalenie badz
zniszczenie obiektéw
muzealnych

Wartos¢ po wprowadzeniu
rekomendowanych

rozwigzan

Do 4

Do 4

Do 2037

Do 8

12

Zamach z
wykorzystaniem przesyiki
zawierajacej czynniki
chemiczne, biologiczne
lub radiacyjne.

Warto$¢ po wprowadzeniu
rekomendowanych

rozwigzan

13

Grozba zamachu
terrorystycznego (na
przyktad powiadomienie o
nieistniejgcym podtozeniu

materiatu wybuchowego)

Warto$¢ po wprowadzeniu
rekomendowanych

rozwigzan

37 Straty moga by¢ znaczace ze wzgledu na nieodwracalne zniszczenie débr kultury w postaci Dworku
Marszatka, Willi Bzow czy Drewniaka.
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ZAKONCZENIE

Zamachy terrorystyczne sg zjawiskiem, ktorego nie mozna wykluczy¢
ze wspoitczesnej rzeczywistosci, a determinacja i wyobraznia sprawcow sprawiaja,
ze realne stajg sie nawet te nierealne scenariusze. Trudnoscig w obronie przed
atakami jest brak swiadomosci o potencjalnym zagrozeniu po stronie spoteczenstw
i zarzadzajgcych bezpieczenstwem w budynkach uzytecznosci publicznej. W dobie
wspotczesnego  zagrozenia  zamachami  nie  wolno  jednak  dopusci¢
do bagatelizowania potrzeby przygotowania obiektow do minimalizacji skutkow
wywotanych przez terrorystow. Odpowiedzialne podejscie do kwestii zabezpieczenia
antyterrorystycznego przetozy sie bowiem na podniesienie bezpieczenstwa
uzytkownikow budynkéw i wzmocni wizerunek inwestora, bez wzgledu na
wystgpienie takiego zdarzenia w przysztosci. Poza tym wiekszoS¢ rozwigzan
antyterrorystycznych mozna zaimplementowa¢ do uniwersalnego systemu
bezpieczenstwa i podnosi¢c w ten sposéb skutecznosS¢ przeciwdziatania innym
zagrozeniom jak na przyktad pozary, akty terroru kryminalnego, wandalizmu czy
katastrofy budowlane.

Powyzej przedstawiona specyfikacja zagrozenia zamachem dla kompleksu
Muzeum Jézefa Pitsudskiego w Sulejowku jest dokumentem niezbednym
w  konstruowaniu  systemowych rozwigzan zapobiegajgcych  zamachom
i minimalizujgcych ich skutki. Opracowana zostata przy wykorzystaniu metodyki
wykorzystywanej przez wiodgce instytucje zarzgdzania kryzysowego na swiecie
(np. FEMAZ38) oraz wsparta opiniami i rekomendacjami uznanych ekspertow. Na
podstawie zawartych w dokumencie danych i wnioskow, nalezy szczegotowo przejsc
do kolejnego etapu, ktéry powinien zaowocowa¢ konkretnymi decyzjami
wykonaniem okreslonych inwestycji na rzecz bezpieczehstwa ludzi, obiektu
i zbiorow.

Wysitek wiozony przez inwestora na etapie planowania zabezpieczen budynku,
przetozy sie z pewnoscig na prawidiowe funkcjonowanie obiektu i zapewnienie
bezpieczenstwa jego uzytkownikdéw, co jest zawsze celem priorytetowym, bez
wzgledu na ponoszone koszty i potencjalne ograniczenia w mozliwosci swobodnego

korzystania z obiektu.

38 https://www.fema.gov/.
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Na koniec warto podkreslic, ze zycie ludzkie i dobra kultury sa bezcenne,

co w kontekscie zarzadzania bezpieczennistwem muzeum narodowego nabiera

szczegodlnego znaczenia.
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Powyzsze opracowanie stanowi bardzo wnikliwe, oparte o wiedzg
merytoryczng, analize zagrozen oraz charakterystyke obiektu, studium
kierunkow rozwigzan organizacyjno-technicznych, majgcych
plerwszorzedne znaczenie dla bezpieczeristwa obiektu Muzeum Jozefa
Pitsudskiego w Sulejowku.

Rekomenduje  wdrozenie zaproponowanych rozwigzann w formule
konsultacji z jego Autorem.

prof. dr hab. Kuba Jatoszyriski
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