Gminny Osrodek Kultury
w Krynkach
16-120 Krynki, ul. Grodziefiska 7
NIP 545-169-44-87
tel/fax 085 /722 8121

Zarzadzenie nr. 3/2017
z dnia 15.03.2017
w sprawie wprowadzenia Polityki Bezpieczenstwa oraz instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w
Gminnym Osrodku Kultury w Krynkach

Na podstawie ustawy z dnia 25 pazdziernika 1991 r. o organizowaniu i prowadzeniu
dzialalnosci kulturalnej (tekst jedn. Dz. U. z 16 kwietnia 2012 r. poz. 406), ustawy z dnia
29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 101 z 2002 r., poz. 926 z p6zn.
zm.), § 3 i § 4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.
1024 ze zm.) zarzadzam, co nastgpuje:

&1
Z dniem 15.03.2017 r wprowadza si¢ do stosowania ,,Polityke Bezpieczenstwa” i ,,Instrukeje
zarzadzania systemem informatycznym stluzacym do przetwarzania danych osobowych w
Gminnym Os$rodku Kultury w Krynkach, stanowigcych odpowiednio zalgcznik nr. 1, nr.2
do niniejszego Zarzadzenia.

&2
Polityka bezpieczenstwa okresla zbiér zasad obowigzujacych przy zbieraniu,
przetwarzaniu
danych osobowych we wszystkich zbiorach administrowanych przez Gminny Osrodek
Kultury w Krynkach

&3

Zarzadzenie wchodzi w zycie z dniem 15.03.2017

Zaljczniki:
Zal. 1 Polityka bezpieczenstwa informacji Gminnego O$rodka Kultury w Krynkach

Zal. 2 Instrukeja zarzadzania systemem informatycznym sluzacym do
przetwarzania danych osobowych w Gminnym O$rodku Kultury w Krynkach
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
Administrator Danych -Elzbieta Czeremcha

Dnia 15.03.2017 w podmiocie o nazwie GMINNY Osrodek Kultury w Krynkach

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych
wdraza dokument o nazwie ,Instrukcja zarzadzania systemem informatycznym” zwany dalej
»instrukcja”. Zapisy tego dokumentu wchodza w zycie z dniem 15.03.2017

llekro¢ w ,,instrukcji” jest mowa o:

podmiocie — rozumie sie przez to spoétke prawa handlowego, podmiot gospodarczy nie
posiadajacy osobowosci prawnej, jednostke budzetowg;

ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
zwang dalej ,ustawg";

identyfikatorze uzytkownika — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w
systemie informatycznym;

hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt
23 ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pézn. zm.)

sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21
lipca 2000 r. — Prawo telekomunikacyjne;

teletransmisji — rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej

rozliczalnosci — rozumie sie przez to wtasciwos¢ zapewniajacg, ze dziatania podmiotu mogg byé
przypisane w spos6b jednoznaczny tylko temu podmiotowi;

integralnosci danych — rozumie sie przez to wifasciwos¢ zapewniajacg, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

10) raporcie — rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i

tresci przetwarzanych danych;

11) poufnosci danych — rozumie sie przez to wtasciwos¢ zapewniajgca, ze dane nie sg udostepniane

nieupowaznionym podmiotom;

12) uwierzytelnianiu — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej

tozsamosci podmiotu.



§1

Za przestrzeganie w  Gminnym Osrodku Kultury w Krynkach zapiséw ,instrukcji”
odpowiedzialny jest Administrator danych lub zgodnie z zapisem §2 ,Polityki Bezpieczenstwa”
wyznaczony Administrator Bezpieczenstwa Informacji

§2

W zwigzku z tym, ze w Gminnym Osrodku kultury w Krynkach przynajmniej jedno urzadzenie systemu
informatycznego, stuzgcego do przetwarzania danych osobowych, potaczone jest
z siecig publiczng, oraz uwzgledniajac kategorie przetwarzanych danych i zagrozenia wprowadza sie
poziom bezpieczeristwa przetwarzania danych osobowych w systemie informatycznym na poziomie
wysokim,
a w zwigzku z tym wprowadza sie ponizsze postanowienia:

|

Obszar, w ktéry sa przetwarzane dane, zabezpiecza sie przed dostepem o0s6b nieuprawnionych na czas
nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych. Przebywanie oséb
nieuprawnionych w obszarze, w ktérym sa przetwarzane dane, jest dopuszczalne za zgoda
Administratora Danych, Administratora Bezpieczeristwa Informacji lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarzaé dane
moga wylfacznie osoby posiadajgce aktualne upowaznienie nadane przez Administratora
Bezpieczenstwa Informacji. Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz loginu
i hasta jest zobowigzany niezwtocznie dokona¢ zmiany hasta oraz zachowac je w tajemnicy.
Uzytkownik jest zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez
uzytkownika musi sktada¢ sie

z co najmniej z 8 znakdéw, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie
osoby, woéwczas zapewnia sig, aby:

w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator oraz aby dostep
do danych byt mozliwy wyfgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w szczegdlnosci
przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

5 poprzez zainstalowanie programu antywirusowego
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. poprzez zainstalowanie firewall (zapora sieciowa).

. poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem.

2) utrata danych spowodowang awarig zasilania lub zaktdéceniami w sieci zasilajgcej poprzez
zastosowanie zasilacza awaryjnego ups.



1. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze byé
przydzielony innej osobie.

2 W przypadku gdy do uwierzytelniania uzytkownikéw uzywa sie hasta, jego zmiana nastepuje
nie rzadziej niz co 30 dni. Hasto sktada sie ono co najmniej z 8 znakéw, zawiera mate i wielkie
litery oraz cyfry lub znaki specjalne.

3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie
kopii zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania danych. Kopie
wszystkich danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien

4. Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym (nr pokoju,
nazwa dziatu)

zaopatrzonym w system alarmowy (nazwa systemu, nazwa grupy interwencyjnej)

b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

Vv

Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe zachowuje szczegélng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych
osobowych w tym stosuje hasta dostepu do komputera przeno$nego oraz do plikéw, w ktérych
przetwarzane s dane osobowe.

Vi

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone
do:

1) likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w spos6b uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie wczeéniej
zapisu

tych danych, w sposéb uniemozliwiajgcy ich odzyskanie;
3) naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich odzyskanie
albo

naprawia sie je pod nadzorem osoby upowaznionej przez administratora danych.

§3

1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym — z
wyjgtkiem systemow stuzacych do przetwarzania danych osobowych ograniczonych wytgcznie do
edycji tekstu w celu udostepnienia go na pimie — system ten zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu;
2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze
dostep do systemu informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna
osoba;
3) zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza;
4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe

zostaty udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany



jest do przetwarzania danych zawartych w zbiorach jawnych;

5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.

2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

3. Dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie
informacje,

o ktérych mowa w ust. 1.

4. W przypadku przetwarzania danych osobowych, w co najmniej dwéch systemach informatycznych,
wymagania, o ktérych mowa w ust. 1 pkt 4, moga by¢ realizowane w jednym z nich lub w odrebnym
systemie informatycznym przeznaczonym do tego celu.

§4

Po zakonczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowaé sie z
systemu.

W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 min,
system samoczynnie wyloguje uzytkownika przetwarzajacego dane osobowe.

§5

Administrator Bezpieczeristwa Informacji ma obowigzek dokonywaé przegladéw technicznych
sprzetu informatycznego w podmiocie oraz dbac o ich dobry stan techniczny. Zaleca sie dokonywanie
przegladéw okresowych co 30 dni oraz przegladéw generalnych raz na rok. W przypadku stwierdzenia
usterek technicznych Administrator Bezpieczenistwa Informacji ma obowigzek niezwtocznie
powiadomi¢

o tym fakcie Administratora Danych.

§6

W przypadku stwierdzenia przez Administratora Bezpieczenstwa Informacji uchybieri dotyczacych
przetwarzania danych w podmiocie powinien o tym fakcie niezwtocznie powiadomi¢ Administratora
Danych oraz wprowadzi¢ takie zabezpieczenia i procedury, ktére w przysztosci wyeliminujag takie
zdarzenia.

§7.

W sprawach nieuregulowanych w niniejszej ,instrukcji” majg zastosowanie przepisy ustawy o
ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz ROZPORZADZENIEM MINISTRA SPRAW
WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

anych Osobowych

Podpis AdministBa'go
Y|
Gminnego @srodpa/Kultury

Elzbieta Stamdiadba Czeremcha

Podpis

Podpis Administratora Bezpieczenstwa Informacji



POLITYKA BEZPIECZENSTWA

Administrator Danych- Elzbieta Czeremcha
Dnia 15.03.2017 w podmiocie o nazwie Gminny Osrodek Kultury w Krynkach

Zgodnie z ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
wdraza dokument o nazwie , Polityka Bezpieczeristwa”. Zapisy tego dokumentu wchodzg w zycie

z dniem15.03.2017

§1
Polityka bezpieczeristwa w zakresie ochrony danych osobowych w Gminnym Osrodku Kultury w
Krynkach okresla zasady przetwarzania danych osobowych oraz srodki techniczne i organizacyjne
zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
osobowych.
Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczeristwa przetwarzanych
danych. Polityka bezpieczeristwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych
oraz w systemach informatycznych.

§2

llekro¢ w ,,Polityce Bezpieczeristwa” jest mowa o:

1. zbiorze danych - rozumie sie przez to kaizdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie,

2 przetwarzaniu danych - rozumie sig przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie.

3: systemie informatycznym - rozumie sie przez to zespo6t wspétpracujgcych ze sobg urzgdzen,
programoéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

4. zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to wdrozenie i
eksploatacje stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem,

5. usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg,

6. administratorze danych - rozumie sie przez to organ, jednostke organizacyjng, podmiot lub
osobe,

o ktérych mowa w art. 3, decydujace o celach i srodkach przetwarzania danych osobowych,

7. administratorze bezpieczenstwa informacji — rozumie sie przez to osobe wyznaczong przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony, o ktérych mowa w ust.
1, chyba, ze Administrator Danych sam wykonuje te czynnosci.

8. podmiocie — rozumie sie przez to spoétke prawa handlowego, podmiot gospodarczy nie



posiadajacy osobowosci prawnej, jednostke budzetowg;

§3.

Administrator Danych w Gminnym Osrodku Kultury w Krynkach wyznacza Administratora
Bezpieczenstwa Informacji w celu nadzorowania i przestrzegania zasad ochrony, o ktérych mowa
w USTAWIE z dnia 29 sierpnia 1997 r. o ochronie danych osobowych chyba, ze Administrator Danych
sam wykonuje te czynnosci. Upowaznienie dla Administratora Bezpieczeristwa Informacji oraz zakres
obowiagzkéw okresla zatacznik do ,Polityki Bezpieczeristwa” nr 1

§4.

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane sg
dane osobowe okresla zatacznik do ,,Polityki Bezpieczeristwa” nr 2

§5.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych do przetwarzania
tych danych okresla zatacznik do ,Polityki Bezpieczeistwa” nr 3

§6.

Opis struktury zbiorédw danych wskazujgcy zawartos¢ poszczegélnych pél informacyjnych i powigzania
miedzy nimi oraz sposéb przeptywu danych pomiedzy poszczegélnymi systemami okresla zatgcznik
do ,Polityki Bezpieczenstwa” nr 4

§7.

Administratora Bezpieczeristwa Informacji dba o to aby dane osobowe w formie papierowej byty
niedostepne dla oséb nieupowaznionych. Dokumenty powinny znajdowad sie w pomieszczeniu
zamykanym na klucz do ktérego dostep majg tylko osoby posiadajgce aktualne upowaznienie do
przetwarzania danych osobowych.

§8.

Do przetwarzania danych moga by¢ dopuszczone wytacznie osoby posiadajgce upowaznienie nadane
przez Administratora Danych lub Administratora Bezpieczeristwa Informacji. Administrator
Bezpieczeristwa Informacji  jest obowigzany zastosowaé S$rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozeri oraz kategorii
danych objetych ochrong,
a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem. Administrator Bezpieczenstwa Informacji nadaje uprawnienia
pracownikom ktdrzy przetwarzaja dane poprzez podpisanie oswiadczenia ktére stanowi zatgcznik nr 5
do ,Polityki Bezpieczenstwa”.  Administrator Bezpieczenstwa Informacji prowadzi wszelka
dokumentacje opisujacg sposéb przetwarzania danych w podmiocie a w szczegélnosci:

1. Ewidencja oséb przetwarzajgcych dane w podmiocie posiadajgcych upowaznienie — zatacznik
nr 6 do ,Polityki Bezpieczenstwa”

2. Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane. — zatacznik nr 7 do ,Polityki Bezpieczerstwa”

§09.



Na wniosek osoby, ktérej dane dotyczg, Administrator Bezpieczeristwa Informacji jest obowigzany,
w terminie 30 dni, poinformowac o przystugujacych jej prawach oraz udzieli¢, odnosnie do jej danych
osobowych, informacji.

§10.
Administrator Bezpieczeristwa Informacji moze powierzy¢ innemu podmiotowi, w drodze umowy
zawartej na piSmie, przetwarzanie danych osobowych w podmiocie. Podmiot ten,
moze przetwarza¢ dane wytgcznie w zakresie i celu przewidzianym w umowie.

§11.

Sposéb zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzgdzania Systemem Informatycznym.

§12.

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczenstwa” majg zastosowanie
odpowiednie przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz
ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII z dnia 29 kwietnia 2004 .
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych

Podpis Administratora Danych Osobowych

Dysektog /
Gminnego ﬁ"
............ Elzbieta Stoxishwa K26

Podpis Administratora Bezpieczenstwa Informacji



miejscowosc i data

Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz zakres obowigzkéw

zatacznik nr 1 do ,, Polityki Bezpieczeristwa”

Na podstawie § 2. Polityki Bezpieczenstwa z dnia .......cccoeeerveeeveeeerinecnenne zgodnie z zatozeniami
ROZPORZADZENIEM MINISTRA SPRAW WEWNETRZNYCH | ADMINISTRACII
z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuigce
do przetwarzania danych osobowych

Na podstawie art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 i Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285)

Administrator Danych (imig i NAZWISKO)...........c..ccoccumeieeceeieeee e powotuje w
podmiocie (NAZWA firMYy)........cccecevverieeceeieeireeeieieeee e NP e
Administratora Bezpieczenstwa Informacji (imie i
NAZWISKO) ecvevieiiieiieciiieie et

PESBL it

Upowaznienie jest wazne od chwili podpisania przez strony do dnia wycofania upowaznienia
przez Administrator Danych.

Administrator Bezpieczenstwa Informacji jest zobowigzany zastosowaé $rodki techniczne
i organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednia do
zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane
przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem

z naruszeniem ustawy oraz zmiang, utraty, uszkodzeniem lub zniszczeniem. Administrator
Bezpieczenistwa Informacji jest zobowigzany zgtosi¢ zbiér danych do rejestracji Generalnemu
Inspektorowi, z wyjatkiem przypadkéw, o ktérych mowa w art. 43 ust. 1. Administrator
Bezpieczeristwa Informacji nadaje uprawnienia pracownikom ktérzy przetwarzajg dane poprzez
podpisanie o$wiadczenia, ktére stanowi zatacznik nr 5 do ,,Polityki Bezpieczeristwa”.

Administrator  Bezpieczenstwa Informacji jest odpowiedzialny za przestrzeganie
w podmiocie zapiséw Instrukcji Zarzgdzania Systemem Informatycznym. Administrator
Bezpieczenistwa Informacji prowadzi wszelka dokumentacje opisujaca sposéb przetwarzania
danych



w podmiocie a w szczegdlnosci:
zgodnie z § 3. ,,Polityki Bezpieczenstwa”

Wykaz budynkéw, pomieszczen lub czesci pomieszczeri, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe, ktéry okresla zatacznik do ,Polityki Bezpieczenstwa” nr 2

zgodnie z § 4. ,Polityki Bezpieczenstwa”

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych
do przetwarzania tych danych, ktéry okresla zatgcznik do ,Polityki Bezpieczeristwa” nr 3

zgodnie z § 5., Polityki Bezpieczenstwa”

Opis struktury zbioréw danych wskazujacy zawartosé poszczegdlnych pdl informacyjnych
i powigzania miedzy nimi oraz sposob przeptywu danych pomiedzy poszczegdlnymi systemami,
ktdry okresla zatacznik do ,,Polityki Bezpieczestwa” nr 4

zgodnie z § 7. ,Polityki Bezpieczeristwa”

Ewidencje o0séb przetwarzajgcych dane w podmiocie posiadajgcych  upowaznienie
- zafgcznik nr 6 do ,Polityki Bezpieczenstwa”

Zestawienie danych osobowych. Kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane. —zatacznik nr 7 do ,,Polityki Bezpieczefstwa”

Oswiadczam, ze zapoznatem sie z trescig i obowigzkami wynikajacymi z tego upowaznienia oraz,
ze jako administrator bezpieczenstwa informacji, bede nadzorowat przestrzeganie zasad ochrony
danych W pPOAMIOCIE.....cccciieiriieiireicire et zgodnie z  obowigzkami
wynikajacymi z tego upowaznienia oraz ustawy o ochronie danych osobowych.

Administrator Bezpieczeristwa Informacji

Administrator Danych



,Procedura Alarmowa”

Administrator Danych — Elzbieta Czeremcha
Dnia 15.03.2917 w podmiocie o nazwie Gminny Osrodek Kultury w Krynkach

w celu petnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwigzanym z ochrong danych
osobowych

na podstawie art. 36.1. ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 i Nr 153, poz. 1271 oraz z 2004 r. Nr 25, poz. 219 i Nr 33, poz. 285)

wdraza dokument o nazwie ,,Procedura Alarmowa”.

Zapisy tego dokumentu wchodza w zycie
z dniem 15.03.2017

Definicje:
Uchybienie - Swiadome lub nieSwiadome dziatania zmierzajgce do zagrozenia, wskutek ktérych moze
dojs¢ do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia nosnikéw danych.
Zagrozenie - Swiadome lub nieswiadome dziatania, wskutek ktérych doszto do utraty danych
osobowych, kradziezy danych osobowych lub uszkodzenia nosnikéw danych.
ABI - Administrator Bezpieczenstwa Informacji
ADO - Administrator Danych Osobowych

1. Procedura alarmowa

Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje ,,Dziennik Uchybier i Zagrozen”,
zwigzany z niewtasciwym przetwarzaniem danych osobowych lub ich wyciekiem. Celem Procedury
Alarmowej jest skatalogowanie mozliwych uchybien i zagrozen oraz opisanie procedur dziatania w
przypadku ich wystgpienia, jak i rowniez ograniczenie ich powstania w przysztosci. Integralng czescig
Procedury Alarmowej jest ,Dziennik Uchybien i Zagrozen” - (zatacznik nr 1), ,Protokét Zagrozenia” -
(zatgcznik nr 2), ,Protokét Uchybienia” - (zatacznik nr 3), prowadzony przez ABl w przypadku
stwierdzenia naruszenia ochrony danych osobowych w podmiocie.

2. Charakterystyka mozliwych ,Uchybien i Zagrozer”

I. Uchybienia i zagrozenia nieSwiadome wewnetrzne i zewnetrzne

Do uchybien i zagrozen nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania pracownikéw
podmiotu lub oséb nie bedgcych pracownikami podmiotu, w nastepstwie ktérych moze dojé¢ lub
doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegélnosci sg to
dziatania takie jak:

- niewtasciwe zabezpieczenie dostepu do pomieszczeri, w ktdrych przetwarzane sq dane osobowe,

- niewtasciwe zabezpieczenie sprzetu komputerowego,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,

- pomytki informatykdw,

- kradziez danych,

- kradziez sprzetu informatycznego,

- dziafanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktdrych
dojdzie do

utraty danych osobowych lub uszkodzenia nosnikéw danych.

IIl. Uchybienia i zagrozenia umysine wewnetrzne i zewnetrzne

Do uchybien i zagrozen umysinych wewnetrznych i zewnetrznych nalezg celowe dziatania
pracownikéw

podmiotu, w nastepstwie ktérych moze dojs¢ lub doszto do zniszczenia danych, wycieku danych lub



naruszenia ich poufnosci. W szczegdlnosci sg to dziatania takie jak:

- celowe zniszczenie danych osobowych lub nosnikéw danych,

- kradziez danych osobowych,

- dopuszczenie do przetwarzania danych przez osoby nieposiadajgce upowaznienia,

- kradziez danych,

- kradziez sprzetu informatycznego,

- dziatanie wiruséw i innego szkodliwego oprogramowania oraz inne dziatania, wskutek ktorych
dojdzie do

utraty danych osobowych lub uszkodzenia nosnikéw danych.

IIl. Uchybienia i zagrozenia losowe

Do uchybien i zagrozen losowych nalezg sytuacje losowe, w nastepstwie ktérych moze dojs¢ lub
doszto do

zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegdlnosci sg to sytuacje
takie jak:

- kleski zywiotowe,

- przerwy w zasilaniu,

- awarie serwera,

- pozar,

- zalanie wodg.

3. Procedura postepowania w przypadku stwierdzenia naruszenia ochrony danych
osobowych.

Kazdy pracownik podmiotu posiadajgcy upowaznienie do przetwarzania danych osobowych, w
przypadku

stwierdzenia uchybienia lub zagrozenia ma obowigzek niezwtocznie powiadomi¢ o tym fakcie
Administratora Bezpieczeristwa Informacji lub Administratora Danych.

Administrator Bezpieczeristwa Informacji w przypadku stwierdzenia uchybienia ma obowigzek:
1. odnotowac kazde uchybienie w , Dzienniku Uchybier i Zagrozern”

2. sporzadzic¢ ,,Protokét Uchybienia”

3. wprowadzi¢ procedury uniemozliwiajace ponowne powstanie uchybienia

Administrator Bezpieczeristwa Informacji w przypadku stwierdzenia zagrozenia ma obowigzek:
. zabezpieczy¢ dowody, powiadomic¢ policje (w przypadku wtamania)

. zabezpieczy¢ dane osobowe oraz nosniki danych

. odnotowac kazde zagrozenie w ,Dzienniku Uchybien i Zagrozen”

. sporzadzi¢ ,,Protokot Zagrozenia”

wprowadzi¢ procedury uniemozliwiajagce ponowne powstanie zagrozenia

. powiadomi¢ o zaistniatej sytuacji Administratora Danych

. podja¢ prébe przywrdcenia stanu sprzed zaistnienia zagrozenia

. ADO wyciaga konsekwencje dyscyplinarne wobec oséb odpowiedzialnych za zagrozenie

O NOUAWN R

Dyfekt
Gminnegd O$ro Kultury

Elsbieta StavisHwa Ggeremcha



»Dziennik Uchybien i Zagrozen”
(zatgcznik nr 1 do Procedury Alarmowej)

Kod Datai Rodzaj Opis zdarzenia Skutki Dziatania Podpis ABI
godzina zdarzenia zdarzenia naprawcze
zdarzenia | (uchybienie/
zagrozenie)




Nazwa i adres podmiotu Miejscowos¢ i data

»Protokot Zagrozenia”

(zatgcznik nr 2 do Procedury Alarmowej)

Data i godzina wystgpienia zagrozenia



Nazwa i adres podmiotu Miejscowos¢ i data

,Protokét Uchybienia”

(zatgcznik nr 3 do Procedury Alarmowej)

Data i godzina wystapienia
T L 111 TR RSP TRURE RS SRR R

Kod uchybienia




»Raport roczny”
(zatqgcznik nr 1 do ,Sprawozdania rocznego stanu systemu

ochrony danych osobowych”)

Nazwa i adres podmiotu Miejscowosc i data

(Zagadnienia omawiane na zebraniu lUwagi/wnioski
|

e
| Podsumowanie realizacji wytycznych z poprzedniego
,Sprawozdania rocznego stanu systemu ochrony
danych osobowych”

Oméwienie zmian procedur w systemie oraz zmian
w systemie informatycznym

Oméwienie Dziennika Uchybien i Zagrozen ‘

Whioski oraz zadania do realizacji




Uczestnicy zebrania

Podpis uczestnika

Podpis ABI

Podpis ADO




