 Polityka Bezpieczeństwa
Ochrony Danych Osobowych
w Szkole Podstawowej nr 20 z Oddziałami Integracyjnymi

w Siemianowicach Śląskich
Siemianowice Śląskie, 25 maja 2018 roku.
§ 1
1. Podstawą prawną opracowania Polityki Bezpieczeństwa Ochrony Danych Osobowych jest Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE – 4.5.2016 PL Dz. U. UE L 119/1 oraz USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych
2. Politykę Bezpieczeństwa Ochrony Danych Osobowych wspomagają:

1) Regulamin Organizacyjny Szkoły Podstawowej Nr 20 w Siemianowicach Śląskich;

2) regulamin pracy;

3) instrukcja bhp;

4) instrukcja ppoż. jednostki;

5) instrukcja zarządzania systemem teleinformatycznym; 

6) rejestr czynności przetwarzania.
§ 2
 W rozumieniu Polityki Bezpieczeństwa Ochrony Danych Osobowych zwanej dalej „Polityką”:

1) „dane osobowe” – oznaczają informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”). Osobą możliwą do zidentyfikowania jest osoba, którą można bezpośrednio lub pośrednio zidentyfikować, w szczególności na podstawie identyfikatora takiego jak: imię i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bądź kilka szczególnych czynników określających fizyczną, fizjologiczną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczna tożsamość osoby fizycznej;

2) „przetwarzanie” – oznacza operację lub zestaw operacji wykonywany na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak: zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesyłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dysponowanie lub łączenie, ograniczanie, usuwanie lub niszczenie;

3) „profilowanie” – oznacza dowolną formę zautomatyzowanego przetwarzania danych osobowych, które polega na wykorzystaniu danych osobowych do oceny niektórych czynników osobowych osoby fizycznej, w szczególności do analizy lub prognozy aspektów dotyczących efektów pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowań, zachowania lokalizacji lub przemieszczania;

4) „pseudonimizacja” – oznacza przetwarzanie danych osobowych w taki sposób, by nie można ich było już przypisać konkretnej osobie, której dane dotyczą, bez użycia dodatkowych informacji, pod warunkiem, że takie dodatkowe informacje są przechowywane osobno i są objęte środkami technicznymi i organizacyjnymi umożliwiającymi ich przypisanie zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej;

5) „zbiór danych osobowych” - oznacza uporządkowany zestaw danych osobowych dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

6) „ADO” - Administrator Danych Osobowych – oznacza osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych. ADO to Szkoła Podstawowa nr 20 w Siemianowicach Śląskich reprezentowana przez Dyrektora;

7) „Inspektor IOD” – oznacza Inspektora Ochrony Danych Osobowych;

8) „użytkownik” – oznacza osobę upoważnioną przez ADO do przetwarzania danych osobowych;

11) „ustawa” – oznacza ustawę o ochronie danych osobowych z dnia 10 maja 2018 roku;

12) „RODO” – oznacza Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych);

13) „podmiot przetwarzający” – oznacza osobę fizyczną lub prawną, organ publiczny;jednostkę lub inny podmiot, który przetwarza dane osobowe w imieniu administratora;
14) „odbiorca danych” - to każdy, komu udostępnia się dane osobowe, z wyłączeniem:

a) osoby, której dane dotyczą,

b) osoby upoważnionej do przetwarzania danych,

c) organu publicznego, który może otrzymywać dane osobowe w ramach konkretnego postępowania zgodnie z przepisami prawa stosownie do celów przetwarzania;

15) „system informatyczny” - oznacza zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych;
16) „usuwanie danych” – oznacza zniszczenie danych osobowych lub taka ich modyfikację, która nie pozwala na ustalenie tożsamości osoby, której dane dotyczą;
17) „zgoda” osoby, której dane dotyczą – oznacza dobrowolne, konkretne, świadome i jednoznaczne okazanie woli, którym osoba, której dane dotyczą w formie oświadczenia lub wyraźnego działania potwierdzającego, przyzwala na przetwarzanie dotyczących jej danych osobowych;
18) „naruszenie ochrony danych osobowych” – oznacza naruszenie bezpieczeństwa prowadzące do przypadkowego lub niezgodnego z prawem zniszczenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostępu do przetwarzanych danych osobowych;
19) „System tradycyjny” - oznacza zespół procedur organizacyjnych, związanych z mechanicznym przetwarzaniem informacji i wyposażenia i środków trwałych w celu przetwarzania danych osobowych na papierze;
§ 3

Przedmiotem ochrony są prawa i wolności osób fizycznych, w szczególności ich prawo do ochrony danych osobowych.

§ 4 
1. Podmiotem odpowiedzialnym za ochronę danych osobowych jest ADO, którym jest jednostka Szkoły Podstawowej Nr 20  w Siemianowicach Śląskich reprezentowana przez Dyrektora;

2. Inne podmioty odpowiedzialne za ochronę danych osobowych w jednostce to:

a) kadra kierownicza Szkoły Podstawowej Nr 20 

b) pracownicy Szkoły Podstawowej Nr 20 

3. Obowiązki Administratora Danych Osobowych (ADO):

1. ustala cele i sposoby przetwarzania danych osobowych; 

2. wyznacza Inspektora Ochrony Danych Osobowych - IOD;

3. zawiadamia organ nadzorczy o wyznaczeniu inspektora IOD;

4. może zawrzeć umowę (powierzenia danych osobowych) z podmiotem przetwarzającym z uwzględnieniem wymogów art. 28 RODO;

5. wydaje upoważnienia do przetwarzania danych osobowych;

6. prowadzi Rejestr wydanych upoważnień;

7. prowadzi Rejestr czynności przetwarzania danych osobowych;

8. wdraża odpowiednie środki techniczne i organizacyjne dla ochrony danych osobowych w jednostce z uwzględnieniem dopuszczalnego ryzyka;

9. zatwierdza polityki bezpieczeństwa;

10. współpracuje z organem nadzorczym;

11. zgłasza naruszenia ochrony danych organowi nadzorczemu;

12. prowadzi rejestr incydentów;

4. Status i zadania Inspektora IOD:

a) podlega bezpośrednio ADO (nie jest odwoływany ani karany przez ADO za wypełnianie swoich zadań);

b) pełni funkcję punktu kontaktowego dla osób, które wystąpią o informacje dotyczące własnych danych osobowych; 

c) informuje ADO oraz użytkowników o obowiązkach spoczywających na nich na mocy RODO i doradza im w tej sprawie;

d) monitoruje przestrzeganie RODO oraz polityk ochrony danych osobowych;

e) prowadzi szkolenia z zakresu ochrony danych osobowych dla użytkowników;

f) udziela na żądanie zaleceń co do oceny skutków dla ochrony danych osobowych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO;

g) współpracuje z organem nadzorczym;

h) pełni funkcję punktu kontaktowego dla organu nadzorczego w kwestiach związanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o których mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzi konsultacje we wszystkich innych sprawach;

i) zobowiązany jest do zachowania tajemnicy lub poufności co do wykonywania swoich zadań;

5. Pracownicy jednostki zobowiązani się do ochrony danych osobowych, 
a w szczególności do:

a) przestrzegania zasad postępowania określonych w RODO i ustawie;
b) udziału w szkoleniach tematycznych organizowanych okresowo przez Inspektora IOD;

c) przetwarzania danych osobowych zgodnie z celem, dla którego zostały zebrane;

d) przetwarzania danych osobowych zgodnie z opisem stanowiska pracy;

e) zabezpieczenia danych osobowych przed ich utratą, uszkodzeniem lub zniszczeniem;

f) zachowania szczególnej staranności przy przetwarzaniu danych osobowych;

g) zabezpieczania stanowiska pracy przed utratą lub nieumyślnym udostępnieniem danych osobowych w czasie godzin pracy i po jej zakończeniu;

h) niszczenia w niszczarkach zbędnych kserokopii dokumentów, brudnopisów lub innych nieużytecznych materiałów zawierających dane osobowe;

i) przestrzegania zasad korzystania ze stanowisk komputerowych, oprogramowania, poczty elektronicznej i internetu zgodnie z instrukcją zarządzania systemem informatycznym;

j) bezzwłocznego zgłaszania ADO dokonanych naruszeń bezpieczeństwa przetwarzania danych osobowych wraz z okolicznościami ich wystąpienia;

k) zachowania w tajemnicy przetwarzanych danych osobowych oraz sposobów ich zabezpieczenia w trakcie zatrudnienia i po ustaniu zatrudnienia.

6. Członkowie Komisji Socjalnej zobowiązani są do uzyskiwania pisemnej zgody na przetwarzanie danych osobowych, w tym danych szczególnych kategorii, od wnioskodawców ubiegających się o pomoc z Zakładowego Funduszu Świadczeń Socjalnych. 

§ 5

 Zasady dotyczące przetwarzania danych osobowych:

l) dane osobowe przetwarzane są zgodnie z prawem, rzetelnie i w sposób przejrzysty dla osoby, której dane dotyczą;

m) dane osobowe są zbierane w konkretnych, wyraźnych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposób niezgodny z tymi celami;

n) dane osobowe są adekwatnie, stosowne oraz ograniczone do tego, co niezbędne do celów, w których są przetwarzane;

o) dane osobowe są prawidłowe i w razie potrzeby uaktualniane, sprostowane (prawidłowość);

p) dane osobowe są przechowywane w formie umożliwiającej identyfikację osoby, której dane dotyczą przez okres nie dłuższy niż jest to niezbędne do celów, w których dane są przetwarzane;

q) dane osobowe są przetwarzane w sposób zapewniający odpowiednie bezpieczeństwo danych osobowych, w tym ochronę przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem za pomocą odpowiednich środków technicznych lub organizacyjnych (integralność i poufność). 

§ 6

1. Rejestr czynności przetwarzania danych osobowych zawiera:

a) imię i nazwisko oraz dane kontaktowe ADO i Inspektora IOD;

b) cele przetwarzania (prawidłowe funkcjonowanie placówki);

c) opis kategorii osób, których dane dotyczą oraz kategorii danych osobowych;

d) kategorie odbiorców, którym dane osobowe zostały lub zostaną ujawnione, wtym odbiorców w państwach trzecich lub w organizacjach międzynarodowych;

e) jeśli jest to możliwe, planowane terminy usunięcia poszczególnych kategorii danych;

f) jeśli jest to możliwe, ogólny opis technicznych i organizacyjnych środków bezpieczeństwa.

§ 7

1. Przetwarzanie danych osobowych w Szkole Podstawowej nr 20 jest niezbędne do wypełniania obowiązku prawnego ciążącego na ADO oraz jest niezbędne do wykonania zadania realizowanego w interesie publicznym.

2. Dane osobowe zbierane są w Szkole Podstawowej nr 20 także:

a) w związku z zatrudnianiem osób oraz świadczeniem na rzecz ADO usług na podstawie umów cywilnoprawnych; 

b) na podstawie przepisów dotyczących naboru nowych pracowników;

c) w celu wystawienia faktury, rachunku lub prowadzenia sprawozdawczości finansowej;

d) w zakresie drobnych bieżących spraw (listy obecności, doraźne spisy itp.);

e) w celu realizowania obowiązku szkolnego przez uczniów  Szkoły Podstawowej nr 20
3. Zbiory danych, jakie powstają w wyniku zbierania danych osobowych z powodów, wymienionych w ust. 1 i ust. 2 podlegają ochronie zgodnie z RODO. 

4. W przypadku, gdy jednostka realizuje zadania nieobjęte przepisami prawa pisemna zgoda osoby, której dane dotyczą jest do realizacji takiego zadania niezbędna. 
5. W przypadku danych osobowych pozyskiwanych od osoby, której dotyczą upoważnieni pracownicy mają obowiązek poinformowania jej o:

a) administratorze danych i adresie jednostki;

b) danych kontaktowych Inspektora IOD;

c) celu przetwarzana danych osobowych, oraz podstawie prawnej przetwarzania;

d) odbiorcach danych osobowych lub kategoriach odbiorców, jeśli istnieją;

e) gdy ma to zastosowanie – o zamiarze przekazania danych osobowych do państwa trzeciego;

f)  okresie, przez który dane osobowe będą przechowywane;

g) prawie dostępu do treści swoich danych oraz ich sprostowania, usunięcia lub ograniczenia przetwarzania lub prawie do wniesienia sprzeciwu wobec przetwarzania, a także o prawie do przenoszenia danych; 

h) prawie wniesienia skargi do organu nadzorczego;

i)  dobrowolności albo obowiązku podania danych, a jeżeli taki obowiązek istnieje, 
o jego podstawie prawnej;

j)  zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu oraz o zasadach ich podejmowania, a także o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, której dane dotyczą.

6. W przypadku pozyskania danych osobowych za zgodą osoby, której dane dotyczą (brak podstawy prawnej do ich przetwarzania), należy ją poinformować o prawie do cofnięcia zgody w dowolnym momencie bez wpływu na zgodność z prawem przetwarzania, którego dokonano na podstawie zgody przed jej cofnięciem. 

7.  Zapisu ust. 5 nie stosuje się, gdy ADO pozyskuje dane osobowe z innych jednostek i przetwarza je na podstawie przepisu prawa.

10. Obowiązek informacyjny, o którym mowa w ust. 5, wdraża się poprzez umieszczanie ogłoszenia na tablicach ogłoszeń, na drzwiach wejściowych do jednostki, na drzwiach do biur, umieszczanie informacji na drukach pozyskiwania zgody od osoby której dane dotyczą. 

§ 8

1. Dane osobowe przechowywane są w postaci umożliwiającej identyfikację osób, których dotyczą nie dłużej niż jest to niezbędne do osiągnięcia celu przetwarzania. W przypadku danych zbieranych na podstawie przepisów powszechnie obowiązujących, czas przetwarzania danych osobowych określa przepis prawa w tym jednolity rzeczowy wykaz akt.

2. Niepodlegające ewidencjonowaniu nośniki papierowe, w szczególności notatki, kopie, projekty pism zawierające dane osobowe są usuwane najpóźniej z chwilą załatwienia sprawy, w związku z prowadzeniem której zostały sporządzone. 

3. Usuwanie danych osobowych zapisanych na nośnikach papierowych dokonywane jest za pomocą niszczarek w pomieszczeniach zaliczanych do obszaru przetwarzania danych osobowych. 

4. Kierownik/pracownik Archiwum jednostki informuje ADO o brakowaniu lub przekazaniu do właściwego archiwum państwowego dokumentacji ewidencjonowanej, zawierającej dane osobowe.

5. Zasady usuwania danych osobowych zapisanych na elektronicznych nośnikach informacji reguluje instrukcja zarządzania systemem informatycznym.
§ 9

1. Dane osobowe udostępniane są na pisemny, umotywowany wniosek zgodnie zobowiązującymi przepisami prawa.

2. Jeżeli odrębne przepisy, które odnoszą się do przetwarzania danych, przewidują dalej idącą ochronę niż rozporządzenie, stosuje się te przepisy. 
§ 10

1.
Na pisemny wniosek osoby, której dane dotyczą, ADO jest zobowiązany w terminie 30 dni poinformować o przysługujących jej prawach oraz udzielić, odnośnie jej danych osobowych informacji, o których mowa w art. 12 ust. 3 RODO.

2. Na wniosek osoby, której dane dotyczą, informacji, o których mowa w ust.1 udziela się pisemnie. Odpowiedź jest nieodpłatna.

3. Każdej osobie, której dane dotyczą, przysługuje prawo do uzyskania informacji, czy jej dane są przetwarzane w jednostce, a jeżeli ma to miejsce, jest ona uprawniona do dostępu do nich oraz do informacji o których mowa w § 7 ust. 5.
§ 11

1.
Zlecenie wykonania jakiejkolwiek czynności przetwarzania danych osobowych innemu podmiotowi może nastąpić wyłącznie na podstawie umowy zawartej na piśmie.

2. W umowach zawartych w imieniu ADO, które wiążą się z dostępem podmiotu przetwarzającego do danych osobowych powinna być zamieszczona klauzula zobowiązująca go do przestrzegania postanowień art. 28 i art. 32 RODO.

3. Każda umowa, o której mowa w ust. 2 musi posiadać zapisy dotyczące klauzul zobowiązujących podmiot przetwarzający do przestrzegania postanowień art. 28 i art. 32 RODO, w szczególności niekorzystania z usług innego podmiotu bez uprzedniej pisemnej zgody ADO.

4. Wszelkie umowy dotyczące programów informatycznych, podpisane przez ADO, nadzorowane i przechowywane są przez merytorycznego pracownika.

5. Każda umowa, która wiąże ADO i podmiot przetwarzający określa przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie osób, których dane dotyczą, obowiązki i prawa ADO.

6. Za sporządzenie umowy odpowiedzialny jest wyznaczony przez ADO pracownik, który ją sporządza.

§ 12

1. Dla ochrony danych osobowych stosuje się środki bezpieczeństwa fizycznego w celu zapewnienia poufności, integralności, rozliczalności i dostępności tych danych:

a) poufność – rozumiana jest jako zapewnienie, że tylko uprawnione osoby mają dostęp do danych;

b) integralność – rozumiana jest jako zapewnienie dokładności i kompletności informacji oraz metod jej przetwarzania czyli zapewnienie, że dane nie zostaną zmienione lub zniszczone w sposób nieautoryzowany;

c) rozliczalność – zapewnienie, że operacje wykonywane przez podmiot na danych mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi;

d) dostępność – zapewnienie, że dane osobowe są dostępne na żądanie upoważnionego podmiotu wtedy, gdy jest to potrzebne.

2. ADO i pracownicy mu podlegli są zobowiązani do zastosowania środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych, a tym samym zapewnienia ich poufności, integralności i rozliczalności, dostępności, a w szczególności do:

1)
zabezpieczania danych przed ich udostępnieniem osobom nieupoważnionym;

2)
zapobiegania przed zabraniem danych przez osobę nieuprawnioną;

3)
zapobiegania przetwarzania danych z naruszeniem ustawy oraz zapobiegania zmianie, utracie, uszkodzeniu lub zniszczeniu tych danych.

3. W celu zapewnienia poufności, integralności i dostępności oraz odporności systemów 
i usług przetwarzania stosowana w jednostce jest procedura tworzenia haseł i loginów dla pracowników jednostki. 

4. Środki techniczne dotyczące ochrony wszystkich danych osobowych: 

1) wejście do budynku jest całodobowo monitorowane od wewnątrz,

2) budynek jest całodobowo strzeżony systemem alarmowym z powiadamianiem do agencji ochrony,

3) drzwi pomieszczeń, w których przetwarzane są dane osobowe, wyposażone są w zamki, klucze przechowywane są na portierni i w gabinecie dyrektora szkoły,

4) pomieszczenia znajdujące się na parterze budynku  wyposażone są w kraty okienne;

5) dane osobowe w postaci papierowej przechowywane są w szafach metalowych lub drewnianych, wszystkie szafy są zamykane na klucz,

6) pomieszczenia biurowe wyposażone są w niszczarki, które służą do niszczenia zbędnych kserokopii dokumentów, brudnopisów lub materiałów zawierających dane osobowe;

7) budynek wyposażony jest w gaśnice zgodnie z instrukcją ppoż.

5. Środki techniczne dotyczące danych osobowych przetwarzanych w systemie informatycznym jednostki: 
a) bieżąca kontrola kopii zapasowych pod kątem ich przydatności odtwarzania danych; 

b) ustawienie monitorów stanowisk komputerowych, na których przetwarzane są dane osobowe tak, żeby osoby postronne nie mogły odczytać informacji wyświetlanych na ekranie;

c) wszystkie komputery mają włączony wygaszacz ekranu zabezpieczony hasłem;

d) wszystkie komputery wyposażone są w program antywirusowy, skanujący w tle zapisy na dyskach lokalnych i sieciowych oraz pocztę elektroniczną;

e) do likwidowania wydruków zawierających dane osobowe używa się niszczarek.

6. Środki organizacyjne: 

a) każdej osobie zatrudnionej w jednostce wystawione jest przez ADO upoważnienie do przetwarzania danych (załącznik nr 1 do Polityki);

b) zakres upoważnienia do przetwarzania danych dotyczy ich zbierania, utrwalania, przechowywania, opracowywania, zmieniania, udostępniania i usuwania. Jest on zgodny z zakresem obowiązków na powierzonym stanowisku pracy;

c) wszyscy pracownicy szkoleni są w zakresie przetwarzania i ochrony danych osobowych;

d) obsługa techniczna jednostki (sprzątaczki, pracownicy gospodarczy) podpisują oświadczenie, którego wzór stanowi załącznik nr 2 do Polityki;

e) klucze do pomieszczeń i szaf wydawane są tylko osobom upoważnionym;

f) pomieszczenia stanowiące obszar, w którym przetwarzane są dane osobowe, są zamykane na czas nieobecności osób w nich pracujących;

g) dostęp do danych osobowych mają wyłącznie osoby posiadające wydane przez ADO na piśmie imienne upoważnienie do przetwarzania danych osobowych;

h) osoby nieupoważnione do przetwarzania danych osobowych mogą przebywać w pomieszczeniach, w których przetwarzane są takie dane, wyłącznie pod nadzorem osób upoważnionych;

i) dokumenty papierowe i informatyczne nośniki danych zawierające dane osobowe są po zaprzestaniu korzystania z nich i po zakończeniu pracy przechowywane w szafach zamykanych na klucz lub sejfach;

j) dostęp do stanowisk komputerowych pracowników mają tylko osoby zatrudnione przez jednostkę, a do tych, na których przetwarzane są dane osobowe - tylko osoby posiadające imienne upoważnienie do przetwarzania danych osobowych;

k) stacje komputerowe, na których przetwarzane są dane osobowe mają tak ustawione monitory, żeby osoby postronne nie mogły odczytać informacji wyświetlonych na ekranie;

l) do zakresu obowiązków każdy upoważniony pracownik ma dopisaną treść, że zachowuje w tajemnicy dane osobowe oraz sposoby ich zabezpieczania, do których uzyskał dostęp w trakcie zatrudnienia i po ustaniu zatrudnienia;

m) za przestrzeganie polityki bezpieczeństwa podległych sobie pracowników odpowiada ADO, intencje użytkowników muszą być zgodne z celami polityki bezpieczeństwa;

n) w celu prawidłowej obsługi systemu informatycznego stosuje się instrukcję zarządzania systemem informatycznym do niniejszej Polityki.

§ 13 

1. Zgłaszanie naruszenia ochrony danych osobowych:

1) w przypadku naruszenia ochrony danych osobowych ADO bez zbędnej zwłoki, w miarę możliwości nie później niż w terminie 72 godzin po stwierdzeniu naruszenia, zgłasza je organowi nadzorczemu;

2) zgłoszenie po upływie 72 godzin winno zawierać wyjaśnienie przyczyn opóźnienia;

3) podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je wraz z wyjaśnieniami, o których mowa w pkt 5 lit. a-c w terminie 48 godzin ADO;

4) pracownik jednostki po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je ADO zgodnie z wyjaśnieniami, o których mowa w pkt 5 lit. a-c w terminie 48 godzin;

5) zgłoszenie naruszenia musi co najmniej:

a) opisywać charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości wskazywać kategorie i przybliżoną liczbę osób, których dane dotyczą, oraz kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie,

b) opisywać możliwe konsekwencje naruszenia ochrony danych osobowych,

c) opisywać środki zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków,

d) w przypadku zgłoszenia naruszenia do organu nadzorczego, zgłoszenie winno zawierać imię i nazwisko oraz dane kontaktowe Inspektora IOD;

6) ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze (Raport naruszeń stanowi załącznik nr 3 do Polityki)

2. Podział zagrożeń:


1) zagrożenia zewnętrzne;

a) możliwości napadu przez zorganizowane grupy przestępcze i terrorystyczne, działające w sposób profesjonalny, przemyślany,

b) możliwości napadu przez pojedynczych przestępców, przypadkowe osoby wykorzystujące nadarzającą się okazję z powodu nieprawidłowości w ochronie mienia jednostki,

c) klęski żywiołowe,

d) przerwy w zasilaniu;


2) zagrożenia wewnętrzne;

a) próby zaboru dokumentów lub mienia przez obecnych bądź byłych np. zwolnionych dyscyplinarnie pracowników,

b) próby powielania, kserowania dokumentów dla celów prywatnych,

c) próby wglądu w dokumenty przez osoby nieuprawnione,

d) niezamierzone pomyłki osób posiadających dostęp do danych osobowych,

e) pracownicy, którzy z różnych prywatnych pobudek (np. finansowych) chcą przekazać dane osobowe osobom nieuprawnionym, 

f) pracownicy spożywający alkohol w pracy – przesłanka do wykroczeń dyscyplinarnych i przestępstw;



3) zagrożenia losowe odnoszące się do zagrożenia utraty lub uszkodzenia danych w wyniku katastrof np. tzw. klęsk żywiołowych mających wpływ na dokumenty.

3. Symptomem mogącym świadczyć o przygotowaniu napadu lub włamania w jednostce jest np.:

1) wzmożone zainteresowanie osób postronnych obiektami, pomieszczeniami jednostki objawiające się między innymi podejmowaniem prób uzyskania informacji o obiektach, pomieszczeniach od pracowników podczas rozmów; 

2) podszywanie się pod byłych pracowników i przejawianie zainteresowania tym, co się po latach stało;

1) interesowanie się osobami funkcyjnymi, w tym także ich przywarami oraz sposobem wykonywania obowiązków służbowych;

2) obserwowanie sposobu działania systemu ochronnego, sekretariatu, sprzątaczek, portierów itp.;

3) rozpoznawanie systemu technicznych zabezpieczeń, w tym stosowanych urządzeń alarmowych;

4) celowe uszkodzenie urządzeń alarmowych, linii telefonicznych, oświetlenia;

5) próbowanie pozyskania do grup przestępczych pracowników jednostki.

4. Zagrożenia mogą być celowe, przypadkowe lub losowe i mają one wpływ na atrybuty informacji posiadających dane osobowe takie jak: 
1) utrata poufności - przy czym poufność informacji rozumiana jest jako zapewnienie, że tylko uprawnieni pracownicy mają dostęp do informacji, natomiast czynniki mogące spowodować utratę poufności to:

a) pokonanie zabezpieczeń fizycznych lub programowych,

b) niekontrolowana obecność w obszarze chronionym osób nieuprawnionych,

c) niekontrolowane wytwarzanie oraz wypływ poza obszar chroniony wydruków, dyskietek itp.,

d) nielegalny dostęp do systemu,

e) naprawy i konserwacje stanowiska komputerowego przez osoby nieuprawnione,

f) podsłuch informacji,

g) zagubienie lub kradzież dokumentów,

h) zwolnienie pracowników posiadających uprawnienia i szeroką wiedzę;

2) utrata integralności - przy czym integralność informacji rozumiana jest jako zapewnienie dokładności i kompletności informacji oraz metod jej przetwarzania, natomiast czynniki mogące spowodować utratę integralności to:

a)  celowe lub przypadkowe uszkodzenie systemu operacyjnego bądź urządzeń systemu,

b)  celowe lub przypadkowe uszkodzenie lub zniszczenie danych bądź ich nieuprawniona modyfikacja,

c)  infekcje wirusowe,

d)  błędy oprogramowania,

e)  błędy i pomyłki użytkownika,

f)  starzenie się nośników pamięci,

g)  błędy oprogramowania,

h)  zdarzenia losowe np. pożar, katastrofa budowlana;

3) utrata rozliczalności – zapewnienie, że operacje wykonywane przez podmiot, osobę na danych mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi czy osobie, natomiast czynniki mogące spowodować utratę rozliczalności to:

c) wadliwie działające programy,

d) awaria sprzętu lub oprogramowania,

e) zaniedbania informatyka,

f) błędy i pomyłki pracownika,

g) infekcje wirusowe,

h) brak zasilania;

4) utrata dostępności - dostępność informacji rozumiana jest jako zapewnienie, że osoby mają dostęp do informacji i związanych z nią zasobów wtedy, gdy jest to potrzebne, natomiast czynniki mogące spowodować utratę dostępności to:

a) wadliwie działające programy,

b) awaria sprzętu lub oprogramowania,

c) zaniedbania informatyka,

d) błędy i pomyłki pracownika,

e) infekcje wirusowe,

f)  kradzieże urządzeń,

g) brak zasilania,

h) zdarzenia losowe np. pożar, katastrofa budowlana;

5. Utrzymanie założonego poziomu bezpieczeństwa dla danych osobowych przetwarzanych, udostępnianych i przechowywanych w jednostce można uzyskać poprzez: 

i) wprowadzenie kompleksowych przeglądów ryzyk;

j) wprowadzenie cyklicznych przeglądów stanu bezpieczeństwa dla systemów informatycznych przez informatyka zgodnie z Polityką Bezpieczeństwa;

k) zapewnienie prawidłowej i bezpiecznej eksploatacji sprzętu komputerowego i oprogramowania;

l) prowadzenie aktualnego wykazu osób upoważnionych do przetwarzania danych osobowych;

m) wdrożenie procedur postępowania w przypadku naruszeń;

n) systematyczne utrzymanie czystości pomieszczeń i urządzeń;

6) szkolenie pracowników z zakresu ochrony danych osobowych;

7) wyjaśnianie na bieżąco incydentów;

8) systematyczne tworzenie kopii zapasowych.

6. Za naruszenie ochrony danych osobowych w postaci papierowej uważa się:

1) nieprawidłowości w zakresie zabezpieczenia miejsc ich przechowywania (otwarte szafy, biurka, regały, urządzenia archiwalne itp.);

2) zabranie, skopiowanie, sfotografowanie, zeskanowanie dokumentów przez osobę nieuprawnioną;

3) wyrzucenie dokumentów zawierających dane osobowe bez uprzedniego ich zniszczenia w niszczarce.

7. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia systemu informatycznego, w którym przetwarzane są dane osobowe to głównie:


1) sytuacje losowe lub nieprzewidziane oddziaływanie czynników zewnętrznych na zasoby systemu jak np.: wybuch gazu, pożar, zalanie pomieszczeń, katastrofa budowlana, napad, działania terrorystyczne, niepożądana ingerencja ekipy remontowej itp.;

2) niewłaściwe parametry środowiska, jak np. nadmierna wilgotność lub wysoka temperatura, oddziaływanie pola elektromagnetycznego, wstrząsy lub wibracje pochodzące od urządzeń przemysłowych;

3) awaria sprzętu lub oprogramowania, które wyraźnie wskazują na umyślne działanie w kierunku naruszenia ochrony danych lub wręcz sabotaż, a także niewłaściwe działanie serwisu zewnętrznego, w tym sam fakt pozostawienia serwisantów bez nadzoru;

4) jakość danych w systemie lub inne odstępstwo od stanu oczekiwanego wskazujące na zakłócenia systemu lub inną nadzwyczajną i niepożądaną modyfikację w systemie;

5) modyfikacja danych lub zmiany w ich strukturze bez odpowiedniego upoważnienia lub stwierdzenie prób przeprowadzenia takich modyfikacji;

6) niedopuszczalna manipulacja danymi osobowymi w systemie;

7) ujawnienie osobom nieupoważnionym danych osobowych;

8) niestandardowa praca w systemie informatycznym np. praca osoby nieuprawnionej,uporczywe nieudane próby logowania do systemu, itp.;

9) ujawnienie istnienia możliwości nieautoryzowanego dostępu do danych osobowych; 

10) podmiana lub zniszczenie nośników z danymi osobowymi bez odpowiedniego upoważnienia;

11) skasowanie lub skopiowanie danych osobowych bez upoważnienia;

12) rażące naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczeństwa informacji (niewylogowanie się przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce, na ksero, niezamknięcie pomieszczenia z komputerem, niewykonanie w określonym terminie kopii bezpieczeństwa, prace na danych osobowych w celach prywatnych, itp.).

8. W przypadku stwierdzenia naruszenia bezpieczeństwa danych osobowych każda osoba zatrudniona w jednostce zobowiązana jest niezwłocznie powiadomić o tym fakcie swojego przełożonego, a w razie jej nieobecności ADO. 

9. Do czasu przybycia na miejsce naruszenia ochrony danych ADO lub upoważnionej przez niego osoby należy:

1)
niezwłocznie podjąć czynności niezbędne dla powstrzymania niepożądanych skutków zaistniałego naruszenia, o ile istnieje taka możliwość, a następnie uwzględnić w działaniu również ustalenie przyczyny lub sprawców;

2)
rozważyć wstrzymanie bieżącej pracy na komputerze lub pracy biurowej w celu zabezpieczenia miejsca zdarzenia;

3)
zaniechać dalszych planowanych przedsięwzięć, które wiążą się z zaistniałym naruszeniem i mogą utrudnić ich udokumentowanie i analizę;

4) zastosować się do innych instrukcji i regulaminów, jeżeli odnoszą się one do zaistniałego przypadku;

5) pozostać na miejscu zdarzenia.

10. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych ADO lub osoba go zastępująca:

1) zapoznaje się z zaistniałą sytuacją i dokonuje wyboru metody dalszego postępowania, mając na uwadze ewentualne zagrożenia dla prawidłowości; 

2) wysłuchuje relacji z zaistniałego naruszenia od osoby powiadamiającej, jak również od każdej innej osoby, która może posiadać informacje związane z zaistniałym naruszeniem;

3) rozważa potrzebę powiadamiania o zaistniałym naruszeniu organ nadzorczy zgodnie z§ 13.

11. Po wyczerpaniu niezbędnych środków doraźnych, po zaistniałym naruszeniu ADO zasięganie zbędnych opinii i proponuje postępowanie naprawcze, ustosunkowując się do kwestii ewentualnego odtworzenia danych z zabezpieczeń oraz terminu wznowienia przetwarzania danych.

12. Zaistniałe naruszenie może stać się przedmiotem szczegółowej, zespołowej analizy prowadzonej przez kierownictwo jednostki oraz Inspektora IOD.

13. Analiza, o której mowa w ust. 13, powinna zawierać wszechstronną ocenę zaistniałego naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsięwzięć proceduralnych, organizacyjnych, kadrowych i technicznych, które powinny zapobiec podobnym naruszeniom w przyszłości.
 § 14

1. Niniejsza Polityka powinna być poddawana przeglądowi przez ADO raz w roku.

2. Aktualizacji podlegają także załączniki do Polityki.

3. Przegląd ujęty w ust. 1 kończy się decyzją, która określi potrzebę stworzenia nowej jej wersji (bądź wymiany niektórych jej załączników) z nowym numerem wskazującym rok, w którym została opublikowana.

§ 15

1.
Wobec osoby, która w przypadku naruszenia ochrony danych osobowych lub uzasadnionego domniemania takiego naruszenia nie podjęła działania określonego w niniejszym dokumencie, a w szczególności nie powiadomiła odpowiedniej osoby zgodnie z określonymi zasadami, a także gdy nie zrealizowała stosownego działania dokumentującego ten przypadek, wszczyna się postępowanie dyscyplinarne.

2.
ADO zobowiązany jest prowadzić ewidencję osób, które zostały zapoznane z niniejszym dokumentem i zobowiązują się do stosowania zasad w nim zawartych wg wzoru stanowiącego załącznik nr 4 do niniejszej Polityki. 


3. Przypadki nieuzasadnionego zaniechania obowiązków wynikających z niniejszego dokumentu mogą być potraktowane jako ciężkie naruszenie obowiązków pracowniczych, w szczególności przez osobę, która wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomiła o tym ADO.

4. Orzeczona kara dyscyplinarna wobec osoby uchylającej się od powiadomienia ADO nie wyklucza odpowiedzialności karnej tej osoby oraz możliwości wniesienia wobec niej sprawy z powództwa cywilnego przez pracodawcę o zrekompensowanie poniesionych strat.

5.
W sprawach nieuregulowanych niniejszym dokumentem mają zastosowanie przepisy RODO i ustawy. 

6.
Niniejsza Polityka wchodzi w życie z dniem 25 maja 2018 r.
7.  Załącznikami do Polityki są:
1) załącznik nr 1 - wzór upoważnienia do przetwarzania danych osobowych,

2) załącznik nr 2 - wzór oświadczenia dotyczącego znajomości i stosowania ustawy o ochronie danych osobowych,

3) załącznik nr 3 – wzór raportu o naruszeniu bezpieczeństwa danych osobowych przetwarzanych w jednostce,
4) załącznik nr 4 - wzór wykazu pracowników, którzy zapoznali się z Polityką Bezpieczeństwa Ochrony Danych Osobowych;
5) załącznik nr 27 – wzór: Rejestr upoważnień 

6) załącznik nr 6 – wzór: klauzula dotycząca obowiązku informacyjnego,

7) załącznik nr 7 – wzór: zgoda na przetwarzanie danych osobowych,

8) załącznik nr 8 – wzór: Rejestr naruszeń.

.................................................

Zatwierdzam Dyrektor
 Załącznik nr 1 do Polityki Bezpieczeństwa
_________________

Nazwa jednostki organizacyjnej

U P O W A Ż N I E N I E nr ….........../2018

Na podstawie art. 29 i art. 32 ust. 4 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych osobowych) Administrator danych osobowych
POLECA

Pani /Panu …............................................................................................
przetwarzać dane osobowe w celach związanych z wykonywaniem obowiązków w związku z zatrudnieniem w Szkole Podstawowej nr 20 w Siemianowicach Śląskich
Zakres upoważnienia obejmuje przetwarzanie danych osobowych w dowolnej formie, w wersji papierowej i elektronicznej.

Upoważniam i polecam Pani/Panu przetwarzać dane osobowe zgodnie z aktualnym zakresem obowiązków.

Z dniem 24 maja 2018 r. zostaje anulowane upoważnienie nr …......................................
Upoważnienie ważne jest od 25 maja 2018 r. na czas zatrudnienia w Szkole Podstawowej nr 20 w Siemianowicach Śląskich
 …………….........................................................................







w imieniu Administratora Danych Osobowych

 Załącznik nr 2 do Polityki Bezpieczeństwa

Siemianowice Śląskie, dnia........................... r.

………..………………………….……...............

 /imię i nazwisko pracownika/

………………………………………………………..


/jednostka/

OŚWIADCZENIE
Ja, niżej podpisany/a, potwierdzam znajomość przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych osobowych) oraz przepisów o ochronie tajemnic prawnie chronionych stanowiących tajemnicę służbową wynikającą z Kodeksu Pracy zobowiązuję się przestrzegać jej przepisów, a w szczególności:

1)
nie udostępniać osobom postronnym danych osobowych przetwarzanych w Szkole Podstawowej nr 20 w Siemianowicach Śląskich;

2) nie przekazywać innym osobom własnych haseł, umożliwiających dostęp do systemu informatycznego lub uruchamianie programów;

3) nie wykorzystywać pozyskiwanych w czasie pracy danych osobowych do celów prywatnych;

4)
po zakończeniu pracy zabezpieczyć przed dostępem osób niepowołanych zbiory danych w postaci papierowej i elektronicznej, z których korzystam w czasie pracy;

5)
o zauważonych próbach naruszenia zabezpieczeń lub ich ewentualnym naruszeniu natychmiast zawiadomić przełożonego lub ADO;

6) zachować w tajemnicy dane osobowe, do których mam dostęp w całym okresie zatrudnienia, jak również po ustaniu zatrudnienia.

Ponadto jestem świadomy/a, że naruszenie ww. przepisów skutkować będzie zastosowaniem wobec mnie kary dyscyplinarnej. 









.........................................................

 / podpis pracownika /

 Załącznik nr 3 do Polityki Bezpieczeństwa

W z ó r
R a p o r t 
dotyczący naruszenia bezpieczeństwa danych osobowych 

w Szkole Podstawowej nr 20 w Siemianowicach Śląskich

1. Data: ................................................ Godzina: .................................................
 

(dd.mm.rrrr) 




(00:00)
2. Osoba powiadamiająca o zaistniałym zdarzeniu:

.........................................................................................................................................................

........................................................................................................................................................
(imię, nazwisko, stanowisko służbowe, nazwa użytkownika (jeśli występuje) 
3. Lokalizacja zdarzenia:

.........................................................................................................................................................

.....................................................................................................................
(np. nr pokoju, nazwa pomieszczenia)
4. Rodzaj naruszenia bezpieczeństwa oraz okoliczności towarzyszące:

.........................................................................................................................................................

.........................................................................................................................................................

5. Podjęte działania:

.........................................................................................................................................................

.........................................................................................................................................................

6. Przyczyna wystąpienia zdarzenia:

.........................................................................................................................................................

.........................................................................................................................................................

7. Postępowanie wyjaśniające:

.........................................................................................................................................................

........................................................................................................................................................

 .......................................................................

 (data, podpis)

Załącznik nr 4 do Polityki Bezpieczeństwa

Wykaz pracowników, którzy zapoznali się z Polityką Bezpieczeństwa 

Ochrony Danych Osobowych
Przyjmuję do wiadomości i stosowania zapisy Polityki Bezpieczeństwa Ochrony Danych Osobowych w Szkole Podstawowej nr 20  w Siemianowicach Śląskich
	Nazwisko i imię


	Komórka organizacyjna
	Data, podpis

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


 Załącznik nr 27 do Polityki Bezpieczeństwa

REJESTR UPOWAŻNIEŃ I POLECEŃ dot. danych osobowych

	Lp.
	Imię i nazwisko
	Data wydania upoważnienia


	Nr upoważnienia
	Zakres upoważnienia
	Data zmiany i nr nowego upoważnienia
	Data cofnięcia upoważnienia/zwolnienia prac.
	Uwagi

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


 Załącznik nr 6 do Polityki Bezpieczeństwa

Zgodnie z art. 13 ust. 1 i ust. 2 ogólnego rozporządzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. informuję, iż:

1. Administratorem Danych Osobowych jest:
Szkoła Podstawowa nr 20 z Oddziałami Integracyjnymi, ul. Lipowa 3, 41-100 Siemianowice Śl. 

tel. 32 220 02 23, e-mail: zsi.siemianowice@gmail.com

2. Przedstawicielem Administratora Danych Osobowych jest: Dyrektor Michał Płonka
3. Dane kontaktowe Inspektora Ochrony Danych: Radosław Schejbal, tel. 604 854 702, e-mail: kontakt@iodo.edu.pl
4. Dane osobowe są przetwarzane przez Administratora jako organu publicznego w celu realizacji zadań określonych przepisami prawa oraz na podstawie prawnie uzasadnionych interesów, w tym: zapewnienia prawidłowego poziomu nauczania w placówce, zapewnienia ciągłości działania placówki, zapewnienia pomocy przedlekarskiej wychowankom, zapewnienia ubezpieczenia NNW wychowankom

Podstawy prawne przetwarzania:
- Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych);

- Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

- Ustawa z dnia 14 grudnia 2016 r. Prawo oświatowe

- Rozporządzenie Ministra Edukacji Narodowej z dnia 25 sierpnia 2017 r. w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoły i placówki dokumentacji przebiegu nauczania, działalności wychowawczej i opiekuńczej oraz rodzajów tej dokumentacji

5. Odbiorcami danych osobowych są upoważnieni pracownicy Administratora oraz firmy i osoby, z którymi współpracuje Administrator w celu realizacji prawnie uzasadnionych interesów, w tym w zakresie: obsługi BHP, zabezpieczenia informatycznego, zapewnienia pomocy przedlekarskiej, ubezpieczenia NNW.

6.  Dane  osobowe nie będą przekazywane do państwa trzeciego lub organizacji międzynarodowej.

7. Okres, przez który dane osobowe będą przechowywane: do 90 dni od dnia zakończenia współpracy (nauki) z Administratorem Danych, oraz do celów archiwalnych przez czas określony przepisami prawa.

8. Prawach przysługujące osobie, której dane są przetwarzane:

Osoba, której dane dotyczą ma prawo dostępu do treści swoich danych oraz prawo do ich sprostowania, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do wniesienia sprzeciwu, prawo do cofnięcia zgody w dowolnym momencie (jeżeli przetwarzanie odbywa się na podstawie zgody) oraz prawo do wniesienia skargi do Organu nadzorczego, gdy uzna, iż przetwarzanie danych osobowych jego dotyczących narusza przepisy ogólnego rozporządzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. (UE 2016/679). 

9. Podanie danych osobowych w celu realizacji zadań objętych przepisami prawa niezbędne. W niniejszym przypadku jest wymogiem ustawowym oraz warunkiem realizacji prawnie uzasadnionych interesów.

10. Zautomatyzowane podejmowanie decyzji, w tym o profilowanie nie będzie stosowane do przetwarzanych danych
Załącznik nr 7  do Polityki Bezpieczeństwa

wzór
Wyrażam zgodę na przetwarzanie moich (lub mojego syna/córki imię i nazwisko dziecka) danych osobowych w zakresie .................. w celu ...................

Zostałam/łem poinformowana/y o możliwości cofnięcia w dowolnym momencie zgody na przetwarzanie danych osobowych.







.................................................................................
    data, imię i nazwisko i podpis osoby fizycznej,
Administratorem Danych Osobowych jest:
Szkoła Podstawowa nr 20 z Oddziałami Integracyjnymi, ul. Lipowa 3, 41-100 Siemianowice Śl. 

Dane kontaktowe Inspektora Ochrony Danych: Radosław Schejbal, 

tel. 604 854 702, e-mail: kontakt@iodo.edu.pl
Dane osobowe są przetwarzane przez Administratora danych:

Dane osobowe są przetwarzane przez Administratora danych:

1/ w celu realizacji zadań Administratora na podstawie przepisów prawa. 

2/ odbiorcami danych osobowych są osoby fizyczne i prawne na podstawie przepisów prawa.

3/ dane osobowe będą przetwarzane przez czas określony przepisami prawa w szczególności w celach archiwalnych;

4/ osoba której dane dotyczą ma prawo dostępu do treści swoich danych oraz prawo do ich sprostowania, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo do wniesienia sprzeciwu, prawo do cofnięcia zgody w dowolnym momencie oraz prawo do wniesienia skargi do Organu nadzorczego, gdy uzna, iż przetwarzanie danych osobowych jego dotyczących narusza przepisy ogólnego rozporządzenia o ochronie danych osobowych z dnia 27 kwietnia 2016r. (UE 2016/679). Dane osobowe nie będą podlegać decyzji, która opiera się na zautomatyzowanym przetwarzaniu, w tym profilowaniu.

5/ podawanie danych osobowych jest dobrowolne, jednakże w celu realizacji zadań objętych przepisami prawa niezbędne.





























....................................................................
                                   podpis
 Załącznik nr 8  do Polityki Bezpieczeństwa
REJESTR NARUSZEŃ dot. danych osobowych
	Lp.
	Data, godzina zgłoszenia

naruszenia


	Temat naruszenia /incydentu/

kategorie osób, przybliżona liczba osób, których dane dotyczą
	Dane osoby zgłaszającej
	Dane osoby odpowiedzialnej za naruszenie
	Konsekwencje naruszenia
	Środki zastosowane lub proponowane w celu zaradzenia naruszeniu/minimalizacja negatywnych skutków/
	Data, godzina wysłania zgłoszenia do Organu Nadzorczego /nr pisma/

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	




